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RESUMEN

La investigacidn destaca la creciente amenaza de los delitos informaticos,
especialmente el hacking, a nivel mundial y en Ecuador. Se enfatiza la
importancia de establecer normativas para garantizar la seguridad y concientizar
a los usuarios sobre los riesgos. La legislacion ecuatoriana sobre delitos
informaticos se centra en la Ley Orgénica de Telecomunicaciones, abordando
aspectos como el acceso no autorizado, la intercepcion de datos, el dafio a
sistemas y el fraude informatico. El problema central identificado es la falta de
proporcionalidad en las penas para los delitos de hacking y acceso no consentido
en Ecuador. Se destaca la limitada doctrina legal sobre delitos informéticos y se
plantea la necesidad de reformas para abordar las modalidades de estos delitos.
La pregunta problema indaga sobre las razones detras de la inaplicabilidad del
principio de proporcionalidad y su impacto en el sistema legal y la seguridad de
las redes en Ecuador. El periodo y lugar de la investigacion se especifican en el
Consejo de la Judicatura en Guayaquil, durante octubre y noviembre de 2023,
con una poblacién de estudio de 5 abogados sin calculo de muestra debido a la
cantidad limitada de participantes. La eleccion se justifica por la viabilidad de
abordar directamente a toda la poblacion de estudio debido a su tamafio
reducido. Las entrevistas subrayan la complejidad y urgencia de abordar los
delitos informéaticos en Ecuador, desde la definicion legal hasta la
implementacion de sanciones proporcionales y la mejora de la capacidad de
investigacion. La colaboracion entre actores publicos y privados, la actualizacion
constante de la legislacion y la conciencia ciudadana son fundamentales en esta

lucha en evolucién contra la ciberdelincuencia.

Palabras claves: Delitos informaticos, Hacking, Legislacion, Proporcionalidad en

penas, Ciberseguridad
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ABSTRACT

The research highlights the growing threat of cybercrimes, especially hacking,
globally and in Ecuador. The importance of establishing regulations to ensure
security and raise awareness among users about the risks is emphasized.
Ecuadorian legislation on cybercrimes focuses on the Organic
Telecommunications Law, addressing aspects such as unauthorized access,
data interception, system damage, and computer fraud. The identified central
problem is the lack of proportionality in penalties for hacking and unauthorized
access crimes in Ecuador. The limited legal doctrine on cybercrimes is
underscored, and the need for reforms to address the modalities of these crimes
is raised. The research question investigates the reasons behind the
inapplicability of the principle of proportionality and its impact on the legal system
and network security in Ecuador. The period and location of the research are
specified at the Judiciary Council in Guayaquil, during October and November
2023, with a study population of 5 lawyers without a sample calculation due to
the limited number of participants. The choice is justified by the feasibility of
directly addressing the entire study population due to its small size. The
interviews underscore the complexity and urgency of addressing cybercrimes in
Ecuador, from legal definition to the implementation of proportional sanctions and
the improvement of investigative capabilities. Collaboration between public and
private stakeholders, continuous updating of legislation, and public awareness

are crucial in this evolving fight against cybercrime.

Keywords: Cybercrimes, Hacking, Legislation, Proportionality in penalties,

Cybersecurity

VI



INDICE DE CONTENIDO

DEDICATORIA. .o e e e e e e e et e e e e e e e e eeans I
AGRADECIMIENTO ..o e et e e e e e e e e e e eaneees 1
CERTIFICADO DEL TUTOR. ... it v
CERTIFICADO DEL PORCENTAJE DE COINCIDENCIAS ......cccooiiiiieeeeeeenn, \%
RESUMEN ..o e e e e e e e e e e e a e e eaaaees VI
N S X I 2 ¥ VII
INDICE DE CONTENIDO. .....ooiiiiiieie ettt aen s VIII
INDICE DE TABLAS ...ttt ettt sttt ss et ne st se e s eeene e enenens X
INDICE DE FIGURAS ......cooieeeeeeeeeeeeeee ettt Xl
INTRODUGCCION ...ttt sn e se s 1
Planteamiento del problema ............oooviiiiiiiii e 3
Pregunta Problema ............oouiiiiii e 6
(@] 0= 1170 1 U 6
(@] o= AV o e =T 0 =T -1 O 6
ODbjetiVoS €SPECITICOS.....ccciiiiieiiiee e e 6
JUSTIFICACION ... 7
[de@ @ defenNder.......ccoo i 9
(@Y o 8 1 O I ST 10
AV F= T oo T =T o oo TR 10
Delito de acceso N0 CONSENLIAO .......coeeeieeieiei e 10
Principio de proporcionalidad de las penas en los delitos de hacking .......... 12
Principio de Proporcionalidad en el Derecho Penal.............ccccoooiii. 13
Delitos Informéticos en Ecuador............cccooeeeeieeiiee e, 16
Los delitos hacking y acceso N0 CONSENtIdO .........cevuvriiieeeeeeieeiiiiiie e e e eeeeeenns 18
Jurisprudencia INternacional. ... 22
Comparacion de leyes internacionales .................uuveveiiiiieiiiiiiiiiiiiieiiiiieenennns 25
Evolucion de la Legislacion en Delitos INfOrmaticos ..........cooevvvvviciiiiieeevennnnns 27
Impacto Social y TECNOIOGICO .......ccoeeeieiiieieeeee e, 29
Comparacion con Otros Delitos en Ecuador...........cooovvvvvvviiiiiinieee e, 30
Reformas Legislativas Propuestas ...........cooeeeeiiiiiiiiieiiiie e 32
Derechos Humanos y Derechos Digitales .........ccoooovvviiiiiiiiiiiiicccien e, 34
CasS0 de EStUAIO ....coeeiiiiiiiiee e 36



Opiniones de Expertos y Stakeholders.............ccoooviiiiiiiiiiiiiiiie, 38

(O Y o 18 1 0 I 1 40
Metodologia del Proceso de Investigacion...........ccccceeeee e, 40
ENfOQUE ...t 40
TIPO de INVESHIGACION ... 41
MEtodos de INVESHIGACION ........iiiie e et e e e e e eeaanns 42
TECNICAS € INSIFUMENTOS .....uuitiiiiiiiiiiiiiiiiiiiiiibb bbb nanananannnne 43
T ToTo (o 1Y U T -V SRR 44
o] o] F= Vo (o] g IV £ 11U =T - USSR 45
Operacionalizacion de las variables................ouiiiiiiieciieeece e, 48
Procedimiento Yy proCeSami€ntO............uuuuiiiieeeeiiieeiiiiiee e e e e e e eeeerins e e e e e e eeeanns 49
(@Y o 8 1 0 I | PP 51
Andlisis e Interpretacion de Resultados de la Investigacion ...............cccooo....... 51
Resultados de 1as entreVistas ... 51
Resultados de 1as eNntreViStas .........covevuvuiiiiie et e e 67
(O Y o 18 I I 82
DISCUSION ....ciiiitiieiee ettt ettt e s ne e s e ene e eeenes 82
Percepcion de la Proporcionalidad ...............ccoeeiiiiiiiiiiiiiieeeeeeeiieeeeee 84
(@70] 0] o =1 = TodTo ] o R EERUR PP 86
CONCLUSIONES ...ttt e e e e e e e eeeeaeas 88
RECOMENDACIONES ... oot e e e e e e 89
BIBLIOGRAFIA ...ttt ettt 90
ANEXOS ..ot e e e e e e e e e e e e 93



INDICE DE TABLAS

Tabla 1 Poblacion Y MUESHIA...........uuiiiiiiiiiiieee e
Tabla 2 Operacionalizacion de las variables...........cccccvviiiiiiiiecceeecce e,

Tabla 3 Tabla COMPAratiVa.............coiiiieeiiiieec e e



INDICE DE FIGURAS

Figura 1 Entrevista - Abogado Jhon VelaSqQUeZ ............cceeveeeiiiiiiiiiiiiiiineeeennne 95
Figura 2 Entrevista - Abogado David Vergara...........cccceeeeeeeeeeeveiiiiiiiiieeeeeeeennnns 96
Figura 3 Entrevista — Abogado Gabriel Correa ..........cccceeveeeeiiiiiiiiiiiiiieeeeeeeeeans 97
Figura 4 Entrevista - Abogado ANdrés JACOME...........cooccureveeriiiiieeeiiiiieeen e 97
Figura 5 Entrevista - Abogado Fernando Lalama............ccccccoovviiiiiiiiiinicinnns 98

Xl



INTRODUCCION

La palabra “hacking” es un anglicismo que tomé su acepcion del verbo “to hack”
que significa “hachar” que se refiere a la accidén ejercida con fuerza sobre la
forma no autorizada a sistemas informaticos, programas, base de datos,
computadores personales, moviles, etc. El “hacking” se puede definir como el
acto de hackeo, irrupcion no autorizada en sistemas informaticos o electrénicos
gue no pertenecen al sujeto que la ejecuta. Delito que tiene como resultado la
prueba material de una evidencia de haber efectivamente realizado la

intervencioén a los sistemas informéticos.

El mundo entero y Ecuador no es la excepcion, ha crecido enormemente el
campo de la tecnologia y con ello los peligros inminentes de que los sistemas
informaticos sean violentados para el cometimiento de delitos; es por ello que se
considera necesario abordar este tema y contribuir para fortalecer con
normativas que den mayor seguridad y fundamentalmente concientizar a los

diferentes usuarios del peligro que dia a dia se corre.

En Ecuador, la legislacion relacionada con delitos informaticos se encuentra
principalmente en la Ley Orgéanica de Telecomunicaciones, que fue reformada
en 2013 para abordar temas de seguridad en el &mbito de las tecnologias de la
informacion y las comunicaciones. Algunos de los puntos mas relevantes

incluyen:

Acceso no consentido: La ley prohibe el acceso no autorizado a sistemas

informaticos, redes, bases de datos o cualquier otro recurso informatico.

Intercepcion de datos: También se prohibe la interceptacion de datos sin
autorizacioén, lo que incluye el acceso a informacion privada o confidencial sin el

debido consentimiento.

Dafio a sistemas: Cualquier intento de dafar, alterar o destruir datos o sistemas

informaticos sin permiso se considera un delito.

Robo de informacion: La apropiacion indebida de informacién o la obtencién

ilegal de datos personales o comerciales también esta penada por la ley.



Fraude informatico: El uso de técnicas de hacking para cometer fraudes o estafas
en linea se encuentra prohibido y es sancionado legalmente.

Las sanciones por delitos informaticos en Ecuador pueden variar, dependiendo
de la gravedad del delito y otros factores, pero pueden incluir multas y penas de
prision. Es importante tener en cuenta que la seguridad informatica y el respeto
a la privacidad en linea son responsabilidades compartidas entre usuarios,
empresas Yy el gobierno. Utilizar software y hardware actualizado, contrasefias
seguras, y estar consciente de practicas seguras en linea son formas de

protegerse contra el acceso no consentido a sistemas informaticos.

En Ecuador, el marco legal relacionado con delitos informaticos, incluido el
hacking y el acceso no autorizado a sistemas informaticos de
telecomunicaciones, se encuentra principalmente en la Ley Organica de
Telecomunicaciones, Ley Orgénica de Comunicacion y otras leyes que abordan
temas relacionados con la seguridad informética y la privacidad de datos.

El hacking no estd contemplado como delito especifico en la legislacion
ecuatoriana, sin embargo, los cuatro tipos penales que existen: revelacion ilegal
de base de datos, interceptacion ilegal de datos, transferencia electrénica de
activo patrimonial y ataque a la integridad de sistemas informéaticos, asi como los
que se ejecutan contra el patrimonio publico como: delito contra la informacion
publica y acceso no consentido a un sistema informatico de telecomunicaciones;
constituyen en si una modalidad de hacking; de estos delitos mencionados se

analizo el ataque cibernético como el méas ajustado a la conducta del hacker.

Es importante este trabajo de investigacion porque el hacking es una actividad
gue ha ido en aumento en los Ultimos afos, y con el avance de la tecnologia, se
ha convertido en una amenaza cada vez mas grande para la seguridad
informatica. En muchos casos, los hackers realizan estas actividades con fines
maliciosos, como robar informacidn personal o financiera, o incluso para causar

dafo a sistemas y redes.

La pertinencia sobre este tema se radica justamente en el tipo penal del acceso

no consentido a un sistema informatico, en muchos casos, los delitos



informaticos pueden tener consecuencias graves y duraderas para las victimas,
como la pérdida de datos o la exposicion de informacion personal y es La pena
impuesta por un delito informatico debe ser proporcional a la gravedad del delito
y a las consecuencias que este haya tenido para las victimas y la sociedad en
general, asimismo, se deben considerar las circunstancias del caso, como la

intencionalidad del delincuente y su historial delictivo" (COIP, 2014).

El panorama descrito en el contexto de Ecuador refleja la creciente preocupacion
global por los delitos informaticos y como estos afectan la seguridad y privacidad
de la informacion en la era digital. La evolucidon constante de la tecnologia ha
creado un terreno feértil para la proliferacion de actividades delictivas en linea,

como el hacking y el acceso no autorizado a sistemas informaticos.
Planteamiento del problema

Es fundamental destacar que, en el presente contexto, la doctrina referente a los
delitos informéticos en el pais es limitada. Sin embargo, resulta alentador
observar cémo diversos programas académicos en universidades estan
tomando la iniciativa de abordar estos aspectos, contribuyendo a la generacion
de conocimiento en el campo del derecho penal informatico. Un desafio
primordial que enfrenta el sistema judicial ecuatoriano en relacion con los delitos
informaticos radica en la busqueda de la proporcionalidad de las penas. No
obstante, la falta de conocimiento y comprension acerca de estos delitos puede
resultar en la imposicién de penas menos rigurosas en comparacion con delitos

convencionales.

En este contexto de investigacion, surge la necesidad imperante de enfocarse
en la reforma e implementacion de un tipo penal especifico que aborde las
modalidades y acciones de desarrollo y comercializacion, siendo el delito de

acceso no consentido uno de los ejemplos abordados previamente.

Respecto a esta situacion, el autor Ramos sefiala: "El delito de interceptacion en
su ultimo numeral contempla tal situacién, aunque de forma mas concisa que el
de ataque. Ademas, una situacién similar de atipicidad se presenta en los casos

de venta de programas destinados a la comision de delitos de transferencia



electronica de activos patrimoniales, acceso no consentido a sistemas
informaticos, telematicos o de telecomunicaciones, y violaciones de informacion
publica legalmente reservada. Estas situaciones tampoco han sido previstas en
su totalidad en su contenido. Por consiguiente, se vuelve esencial tipificar un
nuevo tipo penal bajo la denominacion de 'abuso de dispositivos'." (Ramos, 2020,
p. 103).

Ademas, en el transcurso de esta investigacion, los resultados obtenidos
resaltaran la naturaleza global de Internet y los desafios inherentes para rastrear
a los infractores, lo cual puede dificultar la aplicacion de la ley y la imposicién de
sanciones adecuadas. Este escenario plantea un reto para la justicia en cuanto
a como balancear la necesidad de sancionar a los delincuentes informaticos con

la garantia de penas proporcionales y justas.

Para llevar a cabo esta investigacion, se empleard una metodologia basada en
elementos cualitativos, descriptivos y explicativos. A través de la recopilacion de
informacion, material documental, literatura doctrinal y juridica, se abordara en
profundidad el tema en cuestién, abarcando conductas que en su mayoria no
estan contempladas en el Cddigo Orgéanico Integral Penal en relacién con el

acceso no consentido a sistemas informaticos.

En el contexto actual, la evolucion tecnolégica ha dado lugar a un incremento
alarmante de los delitos informaticos, generando desafios tanto a nivel nacional
como global en cuanto a la legislacion y sanciones adecuadas para abordar esta
problematica. En el caso especifico de Ecuador, a pesar de la creciente
importancia de los delitos informéticos, la doctrina legal referente a esta materia

se presenta como un terreno limitado y poco explorado.

Resulta alentador observar que diversos programas académicos en
universidades ecuatorianas estan comenzando a abordar aspectos relacionados
con los delitos informaticos, contribuyendo a la generacion de conocimiento en
el campo del derecho penal informético. No obstante, este avance académico
contrasta con un desafio primordial que enfrenta el sistema judicial del pais en
relacion con los delitos informéaticos: la busqueda de la proporcionalidad de las

penas. La falta de comprensién y conocimiento profundo sobre la naturaleza y
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gravedad de estos delitos puede conllevar a la imposicion de penas menos

rigurosas en comparacion con los delitos convencionales.

La urgente necesidad de abordar esta problematica se manifiesta en la carencia
de un tipo penal especifico que enfoque las modalidades y acciones de
desarrollo y comercializacion en delitos informaticos, destacandose el caso del
acceso no consentido a sistemas como ejemplo paradigméatico. A pesar de que
existen disposiciones legales que tratan ciertos aspectos de estos delitos, como
la interceptacion ilegal de datos, la transferencia electronica de activos
patrimoniales y el ataque a la integridad de sistemas informéticos, se evidencia
la ausencia de una normativa integral que aborde de manera adecuada y

exhaustiva el espectro de conductas informéaticas ilicitas.

Un andlisis detenido de esta problemética se refleja en la reflexion del autor
Ramos, quien destaca las deficiencias en la tipificacion de ciertas conductas
relacionadas con la venta de programas y dispositivos destinados a la comisién
de delitos informaticos. Este vacio normativo plantea la necesidad imperante de
reformar el sistema legal ecuatoriano, incorporando un nuevo tipo penal bajo la
denominacion de "abuso de dispositivos”, que abarque estas modalidades y
acciones, asi como las vulnerabilidades que explotan los delincuentes

informaticos.

Asimismo, la naturaleza global de Internet y la inherente dificultad de rastrear a
los infractores representan desafios adicionales para la aplicacion efectiva de la
ley y la imposicion de sanciones proporcionales. La tecnologia de rapida
evoluciéon y la capacidad de cometer delitos informéticos desde ubicaciones
remotas plantean un dilema para la justicia, que debe equilibrar la necesidad de

castigar a los delincuentes con la garantia de penas justas y proporcionales.

En vista de estas circunstancias, esta investigacion tiene como objetivo principal
explorar y analizar en profundidad la problematica de los delitos informaticos en
Ecuador, enfocandose en la ausencia de una tipificaciéon integral y la necesidad
de reforma legislativa. Se empleard una metodologia que involucra elementos
cualitativos, descriptivos y explicativos, a través de la recopilacion y analisis de

informacion, material documental, literatura doctrinal y juridica. Esta



investigacion se propone contribuir al desarrollo de una legislacion mas soélida y
efectiva para enfrentar los desafios emergentes en el dmbito de los delitos

informaticos en Ecuador.
Pregunta problema

¢,Como puede lograrse una modificacion normativa efectiva en el Caodigo
Orgénico Integral Penal para reducir la desproporcionalidad en las penas de los
delitos de hacking y acceso no consentido a sistemas informaticos de

telecomunicaciones en Ecuador?
Objetivos
Objetivo general

Promover una modificacion normativa al Coédigo Organico Integral Penal en
Ecuador que permita disminuir la desproporcionalidad en las penas asociadas a
los delitos de hacking y acceso no consentido a sistemas informaticos de

telecomunicaciones
Objetivos especificos

e Examinar la legislacion vigente en Ecuador relacionada con los delitos de
hacking y acceso no consentido a sistemas informéticos de
telecomunicaciones, asi como las penas establecidas en dicha
legislacion.

e Identificar los criterios utilizados por el sistema legal ecuatoriano para
determinar las penas en casos de delitos informaticos, enfocandose en la
ausencia o limitada aplicacién del principio de proporcionalidad.

e Evaluar las posibles razones detras de la aplicabilidad del principio de
proporcionalidad en las penas impuestas en los delitos de hacking y
acceso no autorizado a sistemas informaticos, considerando factores
como la falta de precedentes, la falta de conocimiento técnico-juridico y la

rapidez de evolucién tecnoldgica.



Justificacion

La inaplicabilidad del principio de proporcionalidad en las penas de los delitos de
hacking y acceso no consentido a sistemas informaticos de telecomunicaciones
en Ecuador es un problema que requiere una atencion urgente. La
ciberdelincuencia es un fendmeno en constante crecimiento en el mundo digital,
y Ecuador no es una excepcion. A medida que la sociedad se vuelve cada vez
mas dependiente de la tecnologia, la seguridad informatica se convierte en un
tema crucial para proteger la integridad de los sistemas y la privacidad de los

usuarios.
Abordar esta situacion es fundamental debido a varias razones:

Desincentivar la comision de delitos informaticos: La falta de penas
proporcionales puede generar un ambiente propicio para que los hackers y
ciberdelincuentes actien sin temor a enfrentar consecuencias significativas. Al
establecer sanciones adecuadas y disuasorias, se busca desalentar la
realizacion de estos delitos y proteger a los ciudadanos y empresas de posibles

ataques.

Fomentar la confianza en el entorno digital: Una legislacion eficaz en materia de
ciberseguridad y penas justas ayuda a generar confianza en el uso de
tecnologias de la informacién y las comunicaciones. Si los ciudadanos y las
empresas perciben gue existe un marco legal robusto que protege sus datos y
sistemas, se sentirAn mas seguros al utilizar servicios en linea y participar en la

economia digital.

Mejorar la efectividad de la justicia: La inaplicabilidad del principio de
proporcionalidad en las penas puede llevar a una percepcién de impunidad frente
a los delitos informaticos. Al establecer sanciones proporcionales y adecuadas,
se contribuye a una administracion de justicia mas efectiva y justa, lo que

aumenta la confianza en el sistema legal.

Fortalecer la ciberseguridad nacional: Una legislacién actualizada y sanciones

proporcionales permite a las autoridades y fuerzas de seguridad combatir mas



eficientemente los delitos informaticos y proteger la infraestructura critica del
pais frente a posibles amenazas cibernéticas.

Beneficios de los resultados propuestos:

Mayor proteccion para individuos y empresas: Con penas proporcionales, los
ciudadanos y las empresas obtendrian una mayor proteccion frente a posibles
ataques informaticos y robos de datos. Esto contribuiria a salvaguardar su

privacidad y evitar posibles dafios financieros o reputacionales.

Reduccion de la ciberdelincuencia: Una legislacion efectiva y penas justas
actuarian como un elemento disuasorio para los delincuentes cibernéticos, lo
que podria reducir la incidencia de delitos informaticos y mejorar la seguridad

digital en el pais.

Mayor confianza en el uso de la tecnologia: Una regulacion clara y sanciones
proporcionales brindarian a los ciudadanos y empresas una sensacion de
seguridad al utilizar servicios en linea y participar en actividades digitales, lo que

fomentaria el desarrollo del comercio electrénico y la economia digital.

Impulso al desarrollo tecnolégico y la innovacién: Un marco legal sélido y
proporcional podria atraer inversiones y estimular el crecimiento del sector
tecnologico en Ecuador, ya que las empresas verian un entorno mas seguro y

favorable para desarrollar nuevas soluciones digitales.

Abordar la inaplicabilidad del principio de proporcionalidad en las penas de los
delitos de hacking y acceso no consentido a sistemas informéticos de
telecomunicaciones en Ecuador es esencial para proteger a los ciudadanos y
empresas, fortalecer la ciberseguridad nacional, generar confianza en el entorno
digital y promover un desarrollo tecnoldgico sostenible. Las mejoras concretas
en términos de seguridad, confianza y crecimiento econémico que se lograrian
como resultado de una legislacion mas efectiva en esta area serian de gran

beneficio para el pais y sus ciudadanos.



Idea a defender

Se argumenta que la falta de penas proporcionales puede generar un ambiente
propicio para que los hackers y ciberdelincuentes actien sin temor a enfrentar
consecuencias significativas. Al establecer sanciones adecuadas y disuasorias,
se busca desalentar la realizacion de estos delitos y proteger a los ciudadanos y

empresas de posibles ataques.



CAPITULO |

Marco Tebdrico

Delito de acceso no consentido

El delito de acceso no consentido, también conocido como intrusion informatica
o hacking no autorizado, se refiere a la accion ilegal de acceder a sistemas
informaticos, redes o dispositivos electronicos sin el permiso o consentimiento
del propietario o administrador de dichos sistemas. Este acto constituye una
violacién de la privacidad y la seguridad de la informacion, y puede tener graves

implicaciones legales (Atienza & Fernandez, 2020).

En este tipo de delito, un individuo, comunmente conocido como hacker, utiliza
diversas técnicas y herramientas para eludir medidas de seguridad y obtener
acceso a sistemas informaticos con fines fraudulentos, maliciosos o de robo de
datos. Estos fines pueden incluir la obtencion de informacion confidencial, la
alteracién o destruccién de datos, el robo de identidades o el sabotaje de

sistemas.

El delito de acceso no consentido es considerado ilegal en la mayoria de las
jurisdicciones y puede conllevar sanciones legales significativas, como multas,
penas de prision u otras medidas punitivas, dependiendo de la gravedad y el
alcance del acceso no autorizado. Ademas, este tipo de actividades puede tener
repercusiones graves para las victimas, desde la pérdida de datos y la
vulneracion de la privacidad hasta dafios financieros y reputacionales. Por lo
tanto, es esencial tomar medidas adecuadas para proteger la seguridad

cibernética y prevenir este tipo de delitos (Rua, 2023).

En Ecuador, el acceso no consentido a sistemas informéticos o hacking no
autorizado esta tipificado como un delito y se encuentra regulado por la Ley
Organica de Comunicacion, que establece disposiciones relacionadas con la

seguridad informética. Ademas, se aplican otras leyes y disposiciones
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especificas relacionadas con delitos cibernéticos. Algunos puntos clave sobre

cOmo se maneja este delito en Ecuador son:

1. Ley Organica de Comunicacion: La Ley Organica de Comunicacion de
Ecuador establece disposiciones relacionadas con la seguridad
informatica y la proteccion de datos personales. Esta ley prohibe el acceso
no autorizado a sistemas informaticos y redes, asi como la difusiéon de

informacion privada sin consentimiento.

2. Codigo Penal: ElI Cddigo Penal ecuatoriano también contempla
disposiciones relacionadas con delitos informaticos. Los articulos 230 y
siguientes se refieren a la proteccién de sistemas y datos informaticos, y
establecen sanciones para quienes cometan acceso no consentido o

dafo a sistemas informaticos.

3. Unidad de Investigacion de Delitos Informéticos (UIDI): En Ecuador, existe
la Unidad de Investigacion de Delitos Informéticos (UIDI) de la Policia
Nacional, encargada de investigar y combatir los delitos cibernéticos,

incluyendo el acceso no consentido a sistemas informaticos.

4. Sanciones: Las sanciones para quienes cometan acceso no consentido a
sistemas informaticos pueden variar segun la gravedad del delito y el dafio
causado. Pueden incluir multas, penas de prision y otras medidas

punitivas, dependiendo de las circunstancias especificas del caso.

5. Cooperacion Internacional: Ecuador también coopera con organizaciones
internacionales y otros paises para investigar y combatir delitos

cibernéticos que trascienden las fronteras nacionales.

Es importante destacar que la legislacién y las medidas para abordar los delitos
informaticos, incluyendo el acceso no consentido, pueden evolucionar con el
tiempo. Por lo tanto, es fundamental consultar a las autoridades competentes y
a profesionales legales actualizados para obtener informacion precisa sobre

como se maneja este tipo de delito en Ecuador en un momento dado. Ademas,
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se recomienda que las organizaciones y los individuos tomen medidas proactivas

para proteger sus sistemas y datos contra posibles ataques informéaticos.

Principio de proporcionalidad de las penas en los delitos de hacking

El principio de proporcionalidad de las penas se origina en la filosofia y teoria del
derecho penal, y tiene raices histdricas en la evolucion de los sistemas de justicia
penal a lo largo de los siglos. No tiene un origen especifico en un lugar o
momento determinado, sino que se ha desarrollado gradualmente como parte de

la filosofia legal y la jurisprudencia a nivel global (Sinchiguano J. , 2022).

Algunos de los antecedentes histéricos del principio de proporcionalidad de las
penas pueden encontrarse en las obras de destacados filosofos y pensadores
legales, como Cesare Beccaria, autor de "Dei delitti e delle pene" (De los delitos
y las penas) en el siglo XVIII, quien abogaba por penas proporcionales y
racionales en lugar de castigos crueles e inhumanos. La llustracion europea
influyé en gran medida en la promocion de ideas legales basadas en la razén y

la justicia.

A lo largo del tiempo, este principio se ha incorporado en las leyes y sistemas
legales de numerosos paises y ha sido reconocido por diversas convenciones y
tratados internacionales que abordan los derechos humanos y las normas de
justicia penal. Su aplicacion es fundamental para garantizar que las penas sean
eguitativas y no excesivamente severas, lo que contribuye a la proteccién de los

derechos individuales y a la justicia en general.

El principio de proporcionalidad de las penas en los delitos de hacking es un
concepto fundamental en el sistema de justicia penal que busca garantizar que
las sanciones impuestas a los infractores sean proporcionales a la gravedad del
delito y a las circunstancias individuales de cada caso. En el contexto de los
delitos de hacking, este principio implica que las penas deben ajustarse de
manera justa y equitativa al dafio causado, el alcance de la intrusién informatica

y otros factores relevantes (Rodriguez J. , 2020).
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En muchos sistemas legales, la proporcionalidad de las penas se evalla
teniendo en cuenta varios elementos, como la intencion del infractor, el valor de
la informacién o los datos robados, el impacto en las victimas y la reiteracion del
delito. Por ejemplo, un hacking que resulta en la pérdida masiva de datos
sensibles o la interrupcion de servicios criticos puede considerarse mas grave

gue un acceso no consentido a un sistema que no causa un dafio significativo.

El objetivo principal de este principio es garantizar que las penas no sean
excesivamente severas ni inadecuadas en relacion con la naturaleza del delito.
Ademas, busca promover la equidad y la justicia en el proceso legal, teniendo en
cuenta la individualizacibn de las penas para cada caso particular. La
proporcionalidad de las penas también puede ser un factor importante en la
prevencion de delitos de hacking, ya que las penas apropiadas pueden disuadir

a los posibles infractores.
Principio de Proporcionalidad en el Derecho Penal

El principio de proporcionalidad es un concepto fundamental en el derecho penal
que se refiere a la idea de que las penas impuestas a los infractores deben ser
proporcionales a la gravedad del delito cometido. Este principio tiene varias
dimensiones y componentes clave que se exploran en el marco tedrico del
derecho penal (Sinchiguano, 2022). Montserrat (2018), menciona algunos temas
especificos relacionados con el principio de proporcionalidad en el derecho

penal:

1. Origen y Fundamentos del Principio de Proporcionalidad: Examina la
historia y las bases filosoficas del principio de proporcionalidad en el
derecho penal. ¢, De donde proviene este concepto y cuéles son sus raices

filosoficas?

2. Dimensiones del Principio de Proporcionalidad: Desglosa las
dimensiones del principio de proporcionalidad, que suelen incluir la
proporcionalidad en sentido estricto (la pena debe ser proporcionada al

delito), la necesidad (la pena debe ser necesaria para lograr un fin
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legitimo) y la idoneidad (la pena debe ser adecuada para el infractor y el
delito).

Derechos Humanos y Principio de Proporcionalidad: Analiza como el
principio de proporcionalidad se relaciona con los derechos humanos,
especialmente en lo que respecta a la prohibicion de tratos crueles,

inhumanos o degradantes.

Comparaciéon Internacional: Estudia como diferentes jurisdicciones
aplican el principio de proporcionalidad en sus sistemas de justicia penal.
Compara las leyes y sentencias de diferentes paises para destacar
similitudes y diferencias.

Caso de Estudio: Selecciona un caso de estudio relevante en el que se
haya aplicado o cuestionado el principio de proporcionalidad en un
proceso penal. Analiza los detalles del caso y su impacto en la

jurisprudencia.

Criticas al Principio de Proporcionalidad: Explora las criticas y
desafios que el principio de proporcionalidad enfrenta en la practica. Esto
podria incluir debates sobre si las penas minimas obligatorias son
proporcionales o si la discrecion judicial cumple con este principio.

Reformas Legislativas: Investiga si ha habido reformas legislativas que
hayan afectado la aplicacion del principio de proporcionalidad en el

derecho penal de tu jurisdiccion o en otros lugares.

Delitos Especificos: Examina como se aplica el principio de
proporcionalidad en casos de delitos especificos, como homicidio, robo,

narcotrafico u otros delitos graves.

Jurisprudencia Internacional: Revisa las decisiones de cortes
internacionales, como la Corte Internacional de Justicia o la Corte Penal
Internacional, para entender como aplican el principio de proporcionalidad

en casos de crimenes internacionales.
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10.Recomendaciones 'y Perspectivas Futuras: Considera las
recomendaciones y perspectivas futuras en torno al principio de
proporcionalidad en el derecho penal. (Como podria evolucionar este

principio en respuesta a los cambios sociales y legales?

El principio de proporcionalidad en el derecho penal es un concepto fundamental
que establece que las penas impuestas a los infractores deben ser
proporcionales a la gravedad del delito cometido. Este principio se basa en una
serie de componentes clave que guian la toma de decisiones en el sistema de

justicia penal.

La primera dimension del principio de proporcionalidad es la proporcionalidad en
sentido estricto. Esto significa que la pena debe ser directamente proporcional a
la gravedad del delito. En otras palabras, un delito menor no debe castigarse con
una pena excesivamente severa, y un delito grave debe llevar consigo una pena
acorde con su gravedad. La proporcionalidad en sentido estricto busca evitar que
se impongan penas desmedidas o excesivas, lo que seria contrario a los

principios de justicia y equidad (Ramos, 2019).

La segunda dimensién del principio de proporcionalidad es la necesidad. Esto
implica que la pena debe ser necesaria para lograr un fin legitimo, como la
prevencion del delito, la rehabilitacién del infractor o la proteccion de la sociedad.
En otras palabras, no se debe imponer una pena si existen alternativas mas
apropiadas o0 menos restrictivas que puedan lograr el mismo objetivo. La
necesidad asegura que las penas en el derecho penal sean justificadas y no se
utilicen de manera arbitraria (Couso, 2018).

La tercera dimension del principio de proporcionalidad es la idoneidad. Esta
dimensién se refiere a que la pena debe ser adecuada tanto para el infractor
como para el delito en cuestion. Esto significa que la pena debe ser
proporcionada no solo a la gravedad del delito, sino también a las circunstancias
personales del infractor. Por ejemplo, se debe considerar la edad, la salud mental
y otros factores relevantes para determinar la idoneidad de la pena. La idoneidad
garantiza que las penas sean justas y apropiadas para cada caso individual
(Vaca, 2019).
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El principio de proporcionalidad en el derecho penal se basa en tres dimensiones
esenciales: la proporcionalidad en sentido estricto, la necesidad y la idoneidad.
Estas dimensiones trabajan juntas para asegurar que las penas impuestas sean
justas, proporcionales a la gravedad del delito y adecuadas tanto para el infractor
como para la sociedad en general. El respeto y la aplicacion adecuada de este
principio son fundamentales para el funcionamiento equitativo del sistema de

justicia penal.
Delitos Informaticos en Ecuador

Los delitos informaticos en Ecuador han adquirido una creciente relevancia en
un mundo cada vez mas digitalizado. En este contexto, es esencial explorar la
legislacién y las regulaciones relacionadas con los delitos informaticos en
Ecuador. Esto incluye analizar los tipos de delitos que abarcan, como el hacking
y el acceso no consentido a sistemas informaticos de telecomunicaciones.
Estudiar la legislacion especifica que aborda estos delitos proporciona una base
sélida para comprender las sanciones penales asociadas y como se aplican en

la practica (Branca, 2023).

Es fundamental considerar como se definen y clasifican estos delitos en el marco
legal ecuatoriano, asi como los elementos clave necesarios para establecer la
culpabilidad. Esto podria incluir cuestiones como la intencién maliciosa, la
invasion de sistemas protegidos y el acceso no autorizado a datos
confidenciales. La interpretacion precisa de estos elementos es esencial para

garantizar una aplicacion coherente de la ley.

Un aspecto relevante de los delitos informaticos en Ecuador es la cuestion de las
penas asociadas. Esto incluye el andlisis de la gravedad de las sanciones y como
se determina la proporcionalidad entre la pena y la gravedad del delito. En este
contexto, se pueden abordar preguntas sobre si las penas actuales son
adecuadas para disuadir eficazmente a los infractores y si se aplican de manera

coherente.

Ademas de la legislacion, es importante considerar cémo los tribunales

ecuatorianos han interpretado y aplicado la ley en casos de delitos informaticos.
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Esto implica examinar sentencias judiciales relevantes y casos de estudio para
comprender la jurisprudencia y como se resuelven los casos en la préctica.
Identificar tendencias y desafios en la aplicacion de la ley puede proporcionar
informacion valiosa sobre la efectividad de las politicas actuales en la lucha

contra los delitos informaticos en Ecuador (Cuenca, 2022).

El estudio de los delitos informéaticos en Ecuador implica una exploracion
profunda de la legislacion, la interpretacion judicial y las sanciones penales
asociadas. Esta investigacion es esencial para comprender como el sistema
legal ecuatoriano aborda estos delitos en un entorno digital en constante
evolucién y como se protegen los derechos de las partes involucradas.

Ademas de los aspectos legales y penales, hay varios puntos relevantes que se
pueden abordar al explorar el tema de los delitos informaticos en Ecuador. El
crecimiento de los delitos informaticos es un punto critico. Es importante
investigar y analizar como ha evolucionado la incidencia de los delitos
informaticos en Ecuador en los ultimos afos, incluyendo el aumento de la
ciberdelincuencia y su impacto en diversos sectores, como empresas, individuos

y el gobierno.

Otro aspecto crucial es la rapida evolucion de la tecnologia y como esta ha
influido en la naturaleza y sofisticacion de los delitos informéticos. Puedes
explorar como los delincuentes aprovechan las ultimas tendencias tecnolégicas

y cOmo las leyes se adaptan para abordar estas amenazas emergentes.

La cooperacion internacional es esencial en el contexto de los delitos
informéticos, que a menudo son transfronterizos. Ecuador puede estar
involucrado en investigaciones y cooperacion internacional en este ambito, lo
gue hace relevante investigar los tratados y acuerdos de cooperacion con otros

paises en la lucha contra la ciberdelincuencia (Garcia, 2022).

Analizar los efectos socioeconomicos de los delitos informaticos en Ecuador es
importante. Esto incluye cémo estos delitos pueden afectar la economia, la

confianza del publico en la tecnologia y la seguridad de los datos.
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Los delitos informaticos a menudo involucran la violacién de la privacidad y la
seguridad de los datos personales. Investigar las medidas de proteccion de datos
y privacidad en Ecuador y como se aplican en casos de ciberdelincuencia es

relevante.

Explorar los esfuerzos educativos y de sensibilizacion que se realizan en
Ecuador para prevenir los delitos informaticos también es crucial. Esto incluye
programas de concienciacion dirigidos a individuos y empresas sobre practicas

de seguridad en linea.

Investigar cdmo se fomenta la colaboracion entre el sector publico y privado en
la deteccion y prevencion de delitos informéticos es importante. Esto puede
incluir la participacion de empresas de tecnologia, bancos y otras instituciones

en la lucha contra la ciberdelincuencia.

Identificar los desafios legales y juridicos especificos que enfrenta Ecuador en la
persecucion de los delitos informaticos, como la extradicion de delincuentes
cibernéticos o la adquisicion de pruebas electrénicas en investigaciones, es

esencial.

Por ultimo, analizar cuestiones éticas relacionadas con la ciberdelincuencia,
como la responsabilidad de las empresas en la proteccidén de datos y la ética en
la pirateria informética, también es relevante. Al abordar estos aspectos, se
puede obtener una comprension mas completa de la situacion de los delitos
informaticos en Ecuador, sus implicaciones y los esfuerzos para combatirlos.
Esto puede servir como base sélida para investigaciones mas profundas o para
el desarrollo de politicas y estrategias efectivas en la prevencién y persecucion

de la ciberdelincuencia en el pais.
Los delitos hacking y acceso no consentido

Los delitos de hacking y acceso no consentido a sistemas informaticos son
cuestiones criticas en el ambito de la ciberseguridad y la ley. Saraguro (2021),
presenta algunas opiniones y perspectivas relevantes de expertos y stakeholders

sobre estos delitos:
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Defensores de la Ciberseguridad: Expertos en ciberseguridad y
organizaciones dedicadas a la proteccion de sistemas informaticos a
menudo argumentan que los delitos de hacking y acceso no consentido
representan una seria amenaza para la seguridad en linea. Abogan por
leyes y medidas de seguridad robustas para prevenir y sancionar estos
delitos, ya que pueden resultar en la filtracion de datos sensibles, el robo

de informacidn financiera o la interrupcion de servicios criticos.

Comunidad de Hacking Etico: Existe una comunidad de hackers éticos
que aboga por el uso responsable de las habilidades de hacking para
identificar vulnerabilidades en sistemas y ayudar a las organizaciones a
mejorar su seguridad. Argumentan que la distincidon entre hackers éticos
y criminales es fundamental y que se deben promover programas de
recompensa por encontrar vulnerabilidades en lugar de criminalizar a

todos los hackers.

Gobiernos y Aplicacion de la Ley: Las agencias gubernamentales y las
fuerzas del orden a menudo se esfuerzan por combatir los delitos de
hacking y acceso no consentido. Argumentan que estos delitos pueden
tener implicaciones graves para la seguridad nacional y econdmica, y
buscan la extradicion y el enjuiciamiento de los perpetradores.

Legisladores y Reguladores: Los legisladores y reguladores tienen la
responsabilidad de definir las leyes y regulaciones que rigen estos delitos.
Su enfoque puede variar, desde imponer sanciones severas hasta
desarrollar politicas que fomenten la educacién y la concienciacién sobre

la ciberseguridad.

Empresas y Proteccion de Datos: Las empresas y organizaciones
suelen ser victimas de delitos de hacking y acceso no consentido. Abogan
por medidas de seguridad mas solidas y a menudo estan sujetas a
regulaciones de notificacibn de violaciones de datos. También
desempefian un papel importante en la promocién de la educacién en

ciberseguridad y la adopcion de practicas de seguridad solidas.
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6. Etica en la Ciberseguridad: La ética en la ciberseguridad es un tema
importante, y algunos expertos abogan por la responsabilidad ética en la
industria de la ciberseguridad. Argumentan que la seguridad cibernética
no debe utilizarse para fines maliciosos y que los profesionales de la

ciberseguridad deben adherirse a un cédigo de conducta ético.

En conjunto, estas perspectivas ilustran la complejidad de los delitos de hacking
y acceso no consentido, y como la sociedad y las partes interesadas estan
tratando de abordarlos desde diversas perspectivas, incluyendo la
ciberseguridad, la ética y la aplicacién de la ley. El equilibrio entre la lucha contra
el cibercrimen y la proteccion de los derechos y la privacidad en linea es un

desafio constante en la era digital.

El tratamiento y andlisis legal de los delitos de hacking y acceso no consentido
a sistemas informaticos requiere una serie de consideraciones fundamentales

para garantizar la proteccion de los sistemas y la privacidad de los usuarios.

En primer lugar, es esencial contar con definiciones legales claras y precisas que
describan de manera detallada las acciones que constituyen estos delitos. Esto
incluye especificar qué se entiende por acceso no autorizado a sistemas
informaticos, la interceptacion de comunicaciones o la distribucion de software
malicioso. Estas definiciones claras son cruciales para que los tribunales y las

autoridades puedan aplicar las leyes de manera efectiva (Martinez, 2022).

En segundo lugar, las penalidades establecidas en las leyes deben ser
proporcionales a la gravedad de los delitos. Esto significa que las sanciones
penales, multas y otras medidas punitivas deben reflejar adecuadamente la
magnitud del dafilo causado o el potencial de dafio. Las penalidades deben ser
lo suficientemente disuasorias para desalentar la comisidén de estos delitos, pero
también deben garantizar un enfoque justo y equitativo en la persecuciéon de los

delincuentes (Atienza & Fernandez, 2020).

Ademas, es fundamental que las leyes diferencien de manera clara y precisa
entre actividades legales y delictivas en el ambito de la seguridad informéatica.

Por ejemplo, las pruebas de penetracion llevadas a cabo por profesionales de la
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seguridad cibernética con el consentimiento de los propietarios de sistemas no
deben considerarse delictivas. Estas actividades legitimas deben estar

protegidas por la ley y no deben ser objeto de persecucién penal.

Por ultimo, el enfoque legal debe ser flexible y adaptable a medida que
evoluciona la tecnologia y cambian las amenazas cibernéticas. Las leyes deben
estar en constante actualizacion para abordar nuevos métodos y técnicas
utilizados por los delincuentes cibernéticos, y deben ser disefiadas para
garantizar la proteccion de la seguridad informatica y la privacidad en linea sin
socavar las libertades individuales. En conjunto, un enfoque legal integral y
actualizado es esencial para abordar eficazmente los delitos de hacking y acceso

no consentido en la era digital (Soler, 2023).

En Ecuador, los delitos de hacking y acceso no consentido a sistemas
informaticos son tratados en virtud de la legislacién penal y de ciberseguridad
del pais. La legislacion ecuatoriana ha evolucionado para abordar estas

cuestiones en el contexto de la creciente digitalizacion de la sociedad.

En primer lugar, el Codigo Orgéanico Integral Penal (COIP) de Ecuador incluye
disposiciones que tipifican y sancionan los delitos informéaticos, incluidos los
relacionados con el acceso no autorizado a sistemas informéticos y la
interceptacion de datos electronicos. Estos delitos pueden conllevar sanciones
penales, multas y otras medidas coercitivas, dependiendo de la gravedad del

delito.

Ademas, Ecuador ha desarrollado leyes especificas relacionadas con la
ciberseguridad y la proteccién de datos, como la Ley Organica de Comunicacién
y la Ley Orgéanica de Proteccién de Datos Personales. Estas leyes establecen
obligaciones y responsabilidades tanto para las entidades publicas como
privadas en lo que respecta a la seguridad de la informacion y la privacidad de

los datos personales.

El pais también ha creado instituciones y unidades especializadas, como la

Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL),
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encargada de supervisar y regular el sector de las telecomunicaciones y la

tecnologia de la informacién en Ecuador.

Sin embargo, como en muchos otros paises, el tratamiento legal de estos delitos
plantea desafios continuos relacionados con la adaptacion a la evolucion
tecnologica y las amenazas cibernéticas en constante cambio. La cooperacion
internacional y la capacitacion de profesionales en ciberseguridad son areas que
contintan siendo cruciales para abordar eficazmente los delitos informaticos en

Ecuador y en todo el mundo.
Jurisprudencia Internacional.

La jurisprudencia internacional es un componente esencial del derecho y
desempeiia un papel fundamental en la formacion de politicas y la toma de
decisiones legales en todo el mundo. Al explorar la jurisprudencia internacional,

es necesario considerar una serie de aspectos clave.

Primero, es importante destacar como los tribunales internacionales, como la
Corte Internacional de Justicia (CIJ) o la Corte Penal Internacional (CPI), han
abordado casos relacionados con el derecho internacional. Esto incluye la
interpretacion de tratados, la resolucién de disputas entre Estados y la

persecucion de crimenes internacionales (Sanmartin, 2021).

La jurisprudencia internacional también puede proporcionar informacion valiosa
sobre la evolucion del derecho internacional en areas especificas, como los
derechos humanos, el derecho humanitario, el derecho comercial y el derecho
ambiental. Los fallos de estos tribunales pueden influir en la interpretacion y
aplicacion de las leyes internacionales en diferentes jurisdicciones.

Ademas, es importante considerar como las decisiones de tribunales
internacionales pueden afectar las relaciones entre Estados y cOmo se
implementan en la practica. Esto puede incluir la ejecucion de sentencias y la

cooperacion entre Estados para hacer cumplir el derecho internacional.

La jurisprudencia internacional también puede servir como referencia y

orientacién para los tribunales nacionales al resolver casos que involucran
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cuestiones de derecho internacional. Los tribunales nacionales a menudo se
basan en decisiones de tribunales internacionales para fundamentar sus propias

decisiones (Guaman, 2023).

Por dltimo, es relevante examinar como los Estados y las organizaciones
internacionales utilizan la jurisprudencia internacional en la formulacion de
politicas y en la promocion del estado de derecho a nivel internacional. Esto
puede incluir la defensa de posiciones politicas basadas en fallos de tribunales

internacionales y la promocion de la cooperacion y la paz en el ambito global.

La jurisprudencia internacional desempefia un papel central en la interpretacion
y aplicacion del derecho internacional. Su estudio es fundamental para
comprender como se resuelven las disputas entre Estados, como evoluciona el
derecho internacional y como influye en las politicas y decisiones legales en el

ambito internacional.

La jurisprudencia internacional es un campo esencial en el ambito del derecho
internacional y abarca una serie de aspectos fundamentales. Una de las
caracteristicas notables es la diversidad de fuentes que contribuyen a la
jurisprudencia internacional, que incluye sentencias de cortes internacionales,
decisiones de tribunales nacionales que aplican el derecho internacional,
dictdimenes consultivos de la Corte Internacional de Justicia y decisiones de
organos de tratados internacionales. Estas diversas fuentes se combinan para
formar un cuerpo de jurisprudencia que orienta la interpretacion y aplicacion del

derecho internacional (Burgos & Medina, 2022).

Un &mbito de especial importancia en la jurisprudencia internacional es su
impacto en la proteccion de los derechos humanos a nivel global. Las decisiones
de cortes como la Corte Interamericana de Derechos Humanos y la Corte
Europea de Derechos Humanos establecen estandares significativos para la
defensa de los derechos fundamentales. Estos precedentes influyen en la

promocién y proteccién de los derechos humanos en todo el mundo.

Ademas, los tribunales internacionales desempefian un papel crucial en la

resolucion de conflictos internacionales. La jurisprudencia derivada de casos de
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disputas territoriales, comerciales u otros tipos contribuye a la resoluciéon y
aclaracion de conflictos entre Estados.

La jurisprudencia internacional también contribuye al desarrollo y evolucion del
derecho internacional. Las decisiones de los tribunales internacionales pueden
influir en la creacion de nuevas normas y practicas internacionales, asi como en

la consolidacion de normas de derecho consuetudinario.

La interaccion entre jurisdicciones nacionales e internacionales es un tema
importante que aborda la jurisprudencia internacional. Los Estados deben
encontrar un equilibrio entre sus obligaciones bajo el derecho internacional y su
soberania nacional, y la jurisprudencia internacional a menudo ofrece orientacién

sobre como resolver conflictos entre estas jurisdicciones.

La jurisprudencia internacional también ha sido fundamental en la promocién de
areas cruciales del derecho internacional, como el derecho ambiental y
humanitario. Los casos relacionados con la proteccién del medio ambiente y la
regulacion de conflictos armados han establecido estandares esenciales para la

comunidad internacional.

Finalmente, los tribunales internacionales, como el Tribunal Penal Internacional
(TPI), desempefian un papel fundamental en la persecucion de crimenes
internacionales y en la busqueda de justicia en situaciones de conflicto y graves
violaciones de derechos humanos. La jurisprudencia de estos tribunales aborda
cuestiones relacionadas con la responsabilidad penal individual y la reparacion

a las victimas (Rua, 2023).

La jurisprudencia internacional es un campo en constante evolucion que ejerce
un impacto significativo en la promocién de valores, derechos vy
responsabilidades en el a&mbito internacional, y su influencia abarca diversos

aspectos del derecho internacional y la gobernanza global.
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Comparacion de leyes internacionales
Espafia

En Espafa, las leyes relacionadas con delitos informaticos, incluyendo el
hacking y el acceso no consentido a sistemas informaticos de
telecomunicaciones, estdn contempladas principalmente en el Cédigo Penal. La
aplicacion del principio de proporcionalidad en las penas se basa en la gravedad
del delito, las circunstancias especificas de cada caso y las leyes vigentes en el

momento del juicio.

El Codigo Penal espafiol contempla diversos tipos de delitos relacionados con la
informatica y las telecomunicaciones. Por ejemplo, el articulo 197 bis se refiere
al acceso no autorizado a sistemas informaticos, y el articulo 278 trata sobre la

interceptacion de las comunicaciones.

En términos generales, la proporcionalidad en las penas significa que la sancion
impuesta debe ser proporcionada a la gravedad del delito. Las leyes penales
suelen establecer rangos de penas para diferentes delitos, y los tribunales tienen
la facultad de determinar la pena exacta dentro de esos limites, teniendo en
cuenta factores como la intencionalidad del acusado, el dafio causado y otras

circunstancias relevantes.

En Espafia, las penas por delitos relacionados con el hacking y el acceso no
consentido a sistemas informaticos estan contempladas en el Codigo Penal. Por
ejemplo, el articulo 197 bis del Codigo Penal espafiol establece la pena de prision
de seis meses a dos afios para aquellos que, sin estar debidamente autorizados,

accedan o se mantengan en un sistema o en parte del mismo.
Inglaterra

En el Reino Unido, las leyes relacionadas con el hacking y el acceso no
autorizado a sistemas informaticos se encuentran principalmente en la Ley de

Delitos Informaticos de 1990 y otras disposiciones legales.
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La proporcionalidad en las penas generalmente se rige por el principio de que la
pena debe ser proporcional a la gravedad del delito. En el contexto de los delitos
informaticos, las penas pueden variar segun la naturaleza y la gravedad del

delito, asi como otros factores atenuantes o agravantes.

En el Reino Unido, el Acta de Delitos Informaticos de 1990 (Computer Misuse
Act 1990) establece diversas disposiciones para penalizar el acceso no
autorizado a sistemas informaticos. Por ejemplo, la seccion 1 de la ley trata sobre
el acceso no autorizado a programas o datos, y la seccién 3 se refiere a la

creacion y distribucion de software malicioso.

Las penas asociadas con estas disposiciones pueden incluir multas y penas de
prision, y la duracion de estas penas puede variar segun la gravedad del delito y
otros factores. En casos graves, como el acceso no autorizado con intenciones
maliciosas o la interferencia con sistemas criticos, las penas pueden ser mas

severas.
Brasil

En Brasil, los delitos informéticos estan regulados por la Ley N.° 12.737/2012,
conocida como la "Ley Carolina Dieckmann", y por disposiciones del Codigo
Penal Brasilefio. La ley aborda diversas formas de delitos informéticos,
incluyendo el acceso no autorizado a sistemas y la interceptacion indebida de

comunicaciones electrénicas.

En términos generales, el principio de proporcionalidad en las penas establece
que la sancién impuesta debe ser proporcional a la gravedad del delito. La
legislacion brasilefia prevé penas especificas para los delitos informaticos, y la
duracion de las penas puede variar segun la gravedad del delito, la presencia de

agravantes o atenuantes, y otros factores.

La pena para delitos de acceso no autorizado a sistemas informaticos en Brasil
puede incluir multas y penas de prision, dependiendo de la gravedad y las

circunstancias del delito. Ademas, en casos especificos, la legislacién brasilefia
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también puede considerar la indemnizacion a la victima como parte de las

sanciones.
Argentina

En Argentina, los delitos informaticos, incluyendo el hacking y el acceso no
consentido a sistemas informéticos, estan regulados principalmente por la Ley
N.° 26.388, conocida como la Ley de Delitos Informéticos. Esta ley tipifica y
sanciona diversas conductas relacionadas con el uso indebido de sistemas

informaticos y datos.

En términos generales, la proporcionalidad en las penas implica que las
sanciones deben ser proporcionales a la gravedad del delito. Las penalidades
por delitos informaticos en Argentina pueden incluir multas y penas de prision,

dependiendo de la naturaleza y la gravedad de la infraccion.
Ecuador

En Ecuador, los delitos relacionados con hacking y acceso no consentido a
sistemas informaticos se encuentran regulados en el Cédigo Organico Integral
Penal (COIP). El COIP aborda una variedad de conductas ilegales, incluyendo
aquellas relacionadas con el acceso no autorizado a sistemas informaticos y la

interceptacion de datos.

El principio de proporcionalidad en las penas es un concepto general en derecho
penal que establece que la gravedad de la pena debe ser proporcional a la
gravedad del delito. Las leyes ecuatorianas suelen seguir este principio, y las
penalidades por delitos informaticos pueden incluir sanciones como multas y

penas de prision.
Evolucion de la Legislacion en Delitos Informéticos

La evolucion de la legislacién en delitos informaticos ha sido una respuesta
necesaria a la creciente digitalizacion de la sociedad y la proliferacion de
actividades delictivas en linea. A medida que la tecnologia avanzaba, las

autoridades y los legisladores se dieron cuenta de la importancia de establecer
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un marco legal que abordara adecuadamente estas amenazas. En las primeras
etapas de la informatica, las leyes existentes resultaban insuficientes para

abordar los delitos informaticos de manera efectiva (Saltos, 2022).

A finales del siglo XX y principios del siglo XXI, muchos paises comenzaron a
promulgar leyes especificas para abordar los delitos informaticos. Estas leyes
tipificaban una variedad de acciones delictivas, como el acceso no autorizado a
sistemas, el fraude en linea, el robo de datos y la difusion de malware. La
legislacién también incluyé disposiciones relacionadas con la responsabilidad de

las empresas y la proteccién de datos personales (Cabezas, 2019).

A medida que las amenazas cibernéticas evolucionaban, la legislacién tuvo que
adaptarse para mantenerse al dia. Esto implicaba la revision y enmienda
constante de las leyes existentes para abordar nuevas técnicas y tacticas
utilizadas por los delincuentes cibernéticos. Ademas, la cooperacion
internacional se volvié esencial, ya que los delincuentes operan a menudo mas
alla de las fronteras nacionales. Los acuerdos y tratados internacionales también
se desarrollaron para facilitar la persecucion de los delitos informaticos a nivel

global.

La legislacion en delitos informéticos no solo se centr6 en la persecucion, sino
también en la prevencion y la educacién. Se establecieron programas de
concienciacion y capacitacion para informar al publico y a las empresas sobre
las mejores practicas de seguridad cibernética. Las empresas también se vieron
obligadas a implementar medidas de seguridad mas estrictas y a notificar a las
autoridades y a los afectados en caso de violaciones de datos.

La evolucion de la legislacion en delitos informaticos refleja la creciente
importancia de abordar las amenazas cibernéticas en la sociedad moderna. Ha
habido un esfuerzo constante por parte de los legisladores para mantenerse al
dia con la tecnologia y las tacticas de los delincuentes cibernéticos, y se ha
promovido la cooperacion internacional para combatir eficazmente estos delitos
en un entorno digital en constante cambio. La legislacién no solo busca castigar
a los infractores, sino también proteger y concienciar al publico sobre los riesgos

y las mejores practicas en linea.
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Impacto Social y Tecnoldgico

El impacto social y tecnoldgico de los delitos informaticos es profundo y se
extiende a todos los aspectos de la sociedad moderna. En primer lugar, a nivel
social, los delitos informaticos han alterado la forma en que las personas
interactian en linea y han generado preocupaciones significativas sobre la
seguridad y la privacidad en el ciberespacio. La percepcion de la seguridad en
linea ha disminuido debido a la amenaza constante de ataques informaticos, lo
que ha llevado a un aumento en la desconfianza en la tecnologia y en la forma
en que se manejan los datos personales. Esto ha llevado a una mayor conciencia
sobre la importancia de la ciberseguridad tanto para los individuos como para las

organizaciones (Flores, 2019).

En un nivel tecnoldgico, los delitos informéticos han impulsado la innovacion en
ciberseguridad. La aparicibn de amenazas cibernéticas sofisticadas ha
impulsado el desarrollo de soluciones de seguridad avanzadas. Empresas y
gobiernos han invertido significativamente en la investigacion y desarrollo de
tecnologias de defensa cibernética, como firewalls, sistemas de deteccion de
intrusiones y analisis de comportamiento de amenazas. Esto ha creado una
industria en crecimiento en torno a la ciberseguridad, generando empleo y

oportunidades economicas.

Ademas, el impacto de los delitos informaticos se extiende a la economia en
general. Las empresas se han visto afectadas por la pérdida de datos, el robo de
propiedad intelectual y los costos asociados con la recuperacion de ataques
cibernéticos. Esto ha impulsado la necesidad de inversiones adicionales en
seguridad de la informacién y ha llevado a una mayor concienciacion sobre los

riesgos cibernéticos entre las empresas y sus clientes.

En el ambito legal, los delitos informaticos han generado desafios significativos
para los sistemas judiciales. La complejidad de rastrear y enjuiciar a los
delincuentes cibernéticos, que a menudo operan a nivel internacional, ha
requerido una cooperacion legal y policial transfronteriza mas soélida. Se han

establecido tratados y acuerdos internacionales para abordar la extradicion de
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delincuentes cibernéticos y facilitar la colaboracién en la investigacion y

persecucion de estos delitos (Salvadori, 2019).

El impacto social y tecnolégico de los delitos informaticos es considerable. Ha
generado preocupaciones sobre la seguridad y la privacidad en linea, ha
impulsado la innovacion en ciberseguridad, ha afectado a la economia y ha
planteado desafios legales significativos. En un mundo cada vez mas conectado
digitalmente, la gestion efectiva de los delitos informaticos se ha convertido en

una prioridad critica para individuos, empresas y gobiernos en todo el mundo.
Comparacién con Otros Delitos en Ecuador

La comparacién entre los delitos informaticos y otros tipos de delitos en Ecuador
muestra diferencias y similitudes importantes en términos de su naturaleza,
impacto y manejo legal. Alanya (2022), presentan algunas de las principales

distinciones y semejanzas:
1. Naturaleza de los Delitos:

o Delitos Informéaticos: Los delitos informéticos implican el uso de
tecnologia y sistemas informaticos para cometer actos ilegales,
como el acceso no autorizado, el fraude en linea o la difusion de

malware.

e Otros Delitos: Otros delitos pueden abarcar una amplia gama de
actividades, desde delitos violentos hasta delitos financieros

tradicionales, como el robo o la estafa.
2. Impacto:

o Delitos Informéaticos: Los delitos informaticos pueden tener un
impacto significativo en la privacidad, la seguridad de los datos y la
confianza en linea. Pueden afectar tanto a individuos como a

empresas y entidades gubernamentales.

o Otros Delitos: Otros delitos pueden tener un impacto variado en

las victimas, dependiendo de su naturaleza. Pueden causar dafio

30



fisico, emocional o financiero, y pueden tener un alcance limitado

0 mas generalizado.

3. Evoluciony Tecnologia:

Delitos Informéticos: Los delitos informaticos estan
estrechamente vinculados al avance tecnoldgico. Evolucionan
constantemente a medida que los delincuentes cibernéticos

desarrollan nuevas técnicas y herramientas.

Otros Delitos: Si bien otros delitos también pueden aprovechar la
tecnologia, su evolucién no estd tan directamente ligada a la

innovacion tecnolégica como en el caso de los delitos informaticos.

4. Investigacion y Persecucion:

Delitos Informéticos: La investigacién y persecucion de delitos
informaticos a menudo requieren conocimientos especializados en
ciberseguridad y tecnologia. Ademas, los delincuentes cibernéticos
a veces operan a nivel internacional, lo que complica la

persecucion.

Otros Delitos: La investigacion y persecucion de otros delitos
pueden implicar métodos tradicionales de aplicacion de la ley,
como la investigacion de escenas del crimen y la recopilacién de

pruebas testimoniales.

5. Cooperacion Internacional:

Delitos Informaticos: Debido a su naturaleza transfronteriza, los
delitos informéaticos a menudo requieren una cooperacion

internacional mas solida y acuerdos de extradicion efectivos.

Otros Delitos: Si bien la cooperacion internacional también es
importante para otros delitos, puede variar en funcion de la

naturaleza y la gravedad del delito.
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6. Legislacion Especifica:

o Delitos Informéaticos: Ecuador y otros paises han promulgado
leyes especificas para abordar los delitos informaticos y la

ciberseguridad, reconociendo su importancia en la era digital.

o Otros Delitos: Otros delitos se rigen por las leyes penales
tradicionales, aunque pueden haber disposiciones especificas para

ciertas categorias de delitos.

Los delitos informaticos representan una categoria Unica de delitos en Ecuador
y en todo el mundo debido a su relacién con la tecnologia y su impacto en la era
digital. Sin embargo, comparten algunos desafios comunes con otros tipos de
delitos, como la necesidad de investigacion y persecucion efectivas, asi como la

importancia de la cooperacion internacional en la lucha contra la delincuencia.
Reformas Legislativas Propuestas

Las reformas legislativas propuestas en Ecuador en relacién a los delitos
informaticos y la ciberseguridad tienen como objetivo fortalecer la capacidad del
pais para abordar eficazmente las amenazas cibernéticas en constante
evolucion y proteger los derechos y la seguridad de los ciudadanos (Rodriguez,
2020). Amores (2022), menciona algunas de las reformas clave que se han
propuesto o que podrian ser consideradas incluyen:

1. Actualizacion de las Leyes Existentes: Una de las primeras medidas es
actualizar las leyes existentes relacionadas con la ciberseguridad y los
delitos informaticos. Esto implica definir claramente los tipos de delitos
informaticos, sus penas asociadas y los procedimientos de investigacion
y persecucion. Las definiciones precisas y actualizadas son esenciales

para abordar las nuevas amenazas cibernéticas.

2. Proteccion de Datos Personales: La proteccion de datos personales es
una preocupacion clave en la era digital. Se proponen reformas para

fortalecer las regulaciones de proteccibn de datos y privacidad,
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garantizando que las empresas y las entidades gubernamentales

manejen la informacion personal de manera segura y transparente.

Fortalecimiento de la Cooperacion Internacional: Dado que los delitos
informaticos son a menudo transfronterizos, se proponen reformas para
fortalecer la cooperacion internacional en la investigacion y persecucién
de estos delitos. Esto incluye la ratificaciébn y aplicacién efectiva de

tratados y acuerdos de extradicion.

Fomento de la Ciberseguridad Empresarial: Se promueve la legislacion
que obliga a las empresas a implementar medidas de ciberseguridad
efectivas y a notificar las violaciones de datos a las autoridades y a los
afectados. Esto busca proteger la informacién confidencial y la propiedad

intelectual.

Sanciones Agravadas: Se proponen sanciones mas severas para los
delincuentes cibernéticos, especialmente en casos de ataques graves,
como los dirigidos contra infraestructuras criticas o servicios esenciales.
Estas sanciones pueden incluir penas de prision prolongadas y multas

sustanciales.

Educacion y Concienciacion: Se promueven reformas que requieran
programas de educacion y concienciacién sobre ciberseguridad tanto
para individuos como para empresas. La educacion es fundamental para

empoderar a las personas para protegerse en linea.

Capacitaciéon de las Fuerzas de Seguridad: Se propone el
fortalecimiento de la capacitacion y recursos de las fuerzas de seguridad
para investigar y combatir los delitos informaticos de manera efectiva.
Esto incluye el establecimiento de equipos especializados en

ciberseguridad.

Proteccion a Denunciantes: Se considera la implementacion de

protecciones legales para los denunciantes que revelen actividades
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ilegales en linea, fomentando la colaboracion en la deteccién de delitos

informaéticos.

En conjunto, estas reformas legislativas buscan modernizar la legislacion
ecuatoriana en materia de ciberseguridad y delitos informaticos, garantizar la
proteccion de datos y la privacidad de los ciudadanos, y fortalecer la capacidad
del pais para abordar las amenazas cibernéticas en constante evolucion.
Ademas, promueven la colaboracion entre el sector publico y privado y la
concienciacion publica sobre la importancia de la ciberseguridad en la sociedad

actual.
Derechos Humanos y Derechos Digitales

Los derechos humanos y los derechos digitales estan estrechamente
entrelazados en la era digital. Los derechos humanos son fundamentales para
proteger la dignidad y la libertad de las personas, y esto se extiende al mundo
en linea. Los derechos digitales se refieren a las libertades y protecciones
especificas relacionadas con la tecnologia y la comunicacién en linea (Rodriguez
V., 2022).

En este contexto, el derecho a la privacidad es uno de los aspectos mas criticos.
La creciente recopilacion de datos personales en linea ha llevado a una mayor
preocupacion por la proteccion de la privacidad. Los individuos tienen el derecho
de controlar sus datos personales y decidir cdmo se recopilan y utilizan. La
regulacion de la privacidad en linea, como el Reglamento General de Proteccion
de Datos (RGPD) de la Unién Europea, es un ejemplo de cémo se han adoptado
medidas para proteger este derecho en el entorno digital.

Ademas, la libertad de expresion y la libertad de acceso a la informacién son
esenciales en linea. Los individuos tienen el derecho de expresar sus opiniones
y acceder a informacion diversa en plataformas digitales sin temor a la censura
o la discriminacion. Sin embargo, esto también plantea desafios en términos de
moderacién de contenido y la lucha contra la desinformacion, lo que requiere un
equilibrio entre la libertad de expresién y la proteccién contra el discurso de odio

y la difusion de noticias falsas.
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La seguridad digital es otra area clave. Los derechos digitales implican el
derecho a la seguridad en linea, lo que incluye la proteccion contra el cibercrimen
y la vigilancia injustificada. Los individuos deben poder utilizar la tecnologia de

forma segura sin temor a la violacion de su privacidad o la pérdida de datos.

Los derechos humanos y los derechos digitales estan intrinsecamente
conectados en un mundo cada vez mas digitalizado. La proteccion de la
privacidad, la libertad de expresion y la seguridad en linea son aspectos
fundamentales de esta relacion. Las legislaciones y regulaciones en torno a los
derechos digitales estan evolucionando para abordar los desafios y
oportunidades que plantea la era digital, buscando garantizar que los individuos
disfruten de sus derechos humanos tanto en el mundo fisico como en el

ciberespacio.

Los derechos humanos y los derechos digitales estan profundamente
entrelazados en la era digital. Los derechos humanos, fundamentales para
proteger la dignidad y la libertad de las personas, se han extendido a la esfera
en linea. Los derechos digitales se refieren a las libertades y protecciones
especificas relacionadas con la tecnologia y la comunicacion en linea. Un
componente esencial es el derecho a la privacidad en un mundo digitalmente
interconectado, donde la recopilacién de datos personales es ubicua. Los
individuos tienen el derecho de controlar cdmo se recopilan y utilizan sus datos,
y regulaciones como el RGPD de la Union Europea buscan garantizar esta

proteccion (Sinchiguano L., 2018).

La libertad de expresién y el acceso a la informacion son derechos vitales en el
ciberespacio. Los individuos deben poder expresar sus opiniones y acceder a
una variedad de informacién en linea sin temor a la censura o la discriminacion.
Sin embargo, esto también plantea el desafio de equilibrar la libertad de
expresion con la lucha contra la desinformacion y el discurso de odio, lo que

requiere politicas y regulaciones cuidadosamente disefiadas.

La seguridad digital es otra area fundamental. Los derechos digitales incluyen el
derecho a la seguridad en linea, lo que implica proteger a las personas contra el

cibercrimen y la vigilancia injustificada. Los individuos deben poder utilizar la
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tecnologia de manera segura sin temor a la violaciéon de su privacidad o la

pérdida de datos.

Ademas de estos derechos y desafios, el acceso a Internet se considera cada
vez mas un derecho humano basico en si mismo. La neutralidad de la red y las
cuestiones relacionadas con los derechos de autor también desempefian un
papel importante en el discurso sobre los derechos digitales. La regulacion de
las grandes plataformas en linea y la brecha digital son otras areas de
preocupacion. En resumen, los derechos humanos y digitales estan
intrinsecamente vinculados en el mundo digital y son fundamentales para
garantizar que las personas puedan disfrutar de sus derechos en linea tanto

como en el mundo fisico.
Caso de Estudio

Un caso de estudio emblemético en el ambito de los derechos humanos y
digitales es el de Edward Snowden y las revelaciones de vigilancia masiva
llevadas a cabo por la Agencia de Seguridad Nacional (NSA) de los Estados
Unidos. En 2013, Edward Snowden, un contratista de la NSA, filtr6 una gran
cantidad de documentos clasificados que revelaron el alcance de los programas
de vigilancia de la NSA, tanto a nivel nacional como internacional (Gavilan,
2016).

Este caso gener6 un intenso debate sobre la privacidad en la era digital y la
relacion entre la seguridad nacional y los derechos individuales. Por un lado,
algunos argumentaron que la revelacion de Snowden fue un acto de valentia que
puso de manifiesto la necesidad de proteger la privacidad de los ciudadanos
frente a la vigilancia gubernamental intrusiva. Por otro lado, se argumenté que
las filtraciones representaban una amenaza para la seguridad nacional y la lucha

contra el terrorismo.

El caso Snowden también tuvo un impacto significativo en la percepcion de la
privacidad en linea y en la adopcion de medidas de ciberseguridad.
Desencadend reformas legislativas en los Estados Unidos y llevé a un mayor

escrutinio de los programas de vigilancia gubernamental en todo el mundo.

36



Este caso de estudio ilustra como las cuestiones de derechos humanos y
digitales pueden converger en situaciones en las que la tecnologia y la vigilancia
estatal se entrelazan. También destaca la importancia de la transparencia, el
equilibrio entre la seguridad y la privacidad, y el papel de los denunciantes en la
proteccion de los derechos digitales y la rendicion de cuentas gubernamental.
En dltima instancia, el caso Snowden ha influido en el debate global sobre la
vigilancia y la privacidad en la era digital y ha llevado a cambios significativos en

politicas y practicas en varios paises.

Otro caso de estudio importante en la interseccién entre derechos humanos y
tecnologia es el conflicto entre Apple y el FBI en 2016. El caso se origin6é cuando
el FBI solicito la ayuda de Apple para desbloguear un iPhone utilizado por uno
de los tiradores en el ataque de San Bernardino, California, en el que murieron
14 personas. El FBI argument6 que necesitaba acceder al contenido del
dispositivo como parte de una investigacion de seguridad nacional (Serra, 2017).

El conflicto se centr6 en cuestiones fundamentales de privacidad y seguridad
digital. Apple se neg6 a cumplir la solicitud del FBI, argumentando que crear una
puerta trasera para desbloquear el iPhone pondria en peligro la privacidad y la
seguridad de todos los usuarios de sus dispositivos. Afirmaron que tal puerta
trasera podria ser explotada por actores maliciosos y debilitaria la proteccion de

datos personales.

El caso generd un intenso debate publico sobre el equilibrio entre la seguridad
nacional y la privacidad individual en la era digital. Tanto defensores de la
privacidad como agencias de seguridad nacional argumentaron sus puntos de
vista. Finalmente, el FBI logr6é acceder al iPhone con la ayuda de un tercero, lo
gue evitd una decision judicial que podria haber sentado un precedente legal

importante.

Este caso ilustra como la tecnologia puede plantear desafios éticos y legales
complejos en el contexto de los derechos humanos. También destaca la
importancia de la encriptacion y la seguridad de datos en la era digital, asi como
la necesidad de encontrar soluciones equitativas que equilibren la seguridad y la

privacidad en linea. Desde entonces, ha habido un continuo debate sobre estas
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cuestiones y sus implicaciones para la proteccion de los derechos digitales y

humanos en la sociedad moderna.
Opiniones de Expertos y Stakeholders

Las opiniones de expertos y stakeholders en el &mbito de los derechos humanos
y digitales son fundamentales para enriquecer el debate y la toma de decisiones
sobre cuestiones criticas en este campo. Caisaguano (2023), presentan algunas

de las perspectivas y opiniones que suelen expresarse:

1. Defensores de la Privacidad: Expertos en privacidad y organizaciones
de derechos civiles a menudo enfatizan la importancia de proteger la
privacidad en linea como un derecho fundamental. Argumentan que la
vigilancia masiva y la recopilacion de datos por parte de gobiernos y
empresas deben estar estrictamente reguladas para evitar abusos y

proteger la autonomia de los individuos.

2. Gobiernos y Agencias de Seguridad: Las agencias de seguridad
nacional y algunos gobiernos argumentan que la vigilancia y la
recopilacion de datos son esenciales para la seguridad nacional y la lucha
contra el terrorismo. Sostienen que el acceso a ciertos datos es crucial

para prevenir amenazas graves.

3. Empresas Tecnolbgicas: Las empresas tecnoldgicas, como Facebook,
Google y Apple, a menudo defienden la privacidad de sus usuarios como
un valor central y argumentan que la encriptacion y otras medidas de
seguridad son esenciales para proteger la confidencialidad de los datos
personales.

4. Académicos en Ciberseguridad y Etica: Los expertos académicos en
campos como la ética y la ciberseguridad pueden proporcionar analisis
imparciales y basados en evidencia sobre los desafios éticos y técnicos

relacionados con la seguridad y la privacidad en linea.

5. Usuarios y Ciudadanos: La opinion publica también es un factor

importante. Los usuarios y ciudadanos a menudo expresan sus
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preocupaciones sobre la privacidad en linea y la seguridad de sus datos
personales. Sus opiniones pueden influir en la formulacién de politicas y

en las practicas de las empresas.

6. Organizaciones |Internacionales y de Derechos Humanos:
Organizaciones como las Naciones Unidas y Amnistia Internacional
juegan un papel importante en la promocion de los derechos humanos y
digitales a nivel global. Emiten informes, hacen recomendaciones y

abogan por politicas que protejan los derechos individuales en linea.

7. Legisladores y Reguladores: Los legisladores y reguladores estan
encargados de crear leyes y regulaciones que equilibren la seguridad y la
privacidad en linea. Sus decisiones pueden tener un impacto significativo
en la forma en que se abordan las cuestiones de derechos humanos y

digitales.

Las opiniones de expertos y stakeholders reflelan una amplia gama de
perspectivas en el campo de los derechos humanos y digitales. El equilibrio entre
la seguridad y la privacidad en linea es un tema complejo y en constante
evolucion, y la participacion de mdltiples partes interesadas es esencial para

encontrar soluciones equitativas y efectivas.
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CAPITULO Il

Metodologia del Proceso de Investigacion

Enfoque

El enfoque de la investigacion se refiere a la estrategia o enfoque metodoldgico
que un investigador utiliza para llevar a cabo un estudio o investigacion en
particular. Es la direccién o el marco tedrico que guia el proceso de investigacion
y determina cOmo se recopilaran y analizaran los datos (Fernandez, Baptista, &
Hernandez, 2018).

Un enfoque cualitativo se centra en comprender en profundidad las experiencias
y percepciones de los actores involucrados en el sistema legal y en casos reales.
A continuacibn se presenta un enfoque cualitativo sugerido para esta

investigacion:
1. Disefio de la Investigacion

o Seleccion de Participantes: Se identificardn y seleccionaran
participantes clave para la investigacion, como abogados, jueces, fiscales,
defensores publicos, expertos legales y personas que han sido acusadas

o condenadas por delitos informaticos en Ecuador.

o Entrevistas Semiestructuradas: Se llevaran a cabo entrevistas en
profundidad con los participantes seleccionados. Las entrevistas se
centraran en cuestiones relacionadas con el principio de proporcionalidad
en las penas de delitos de hacking y acceso no consentido. Se formularan
preguntas como: ¢ Cual es su opinidon sobre las penas actuales en estos
delitos? ¢ Como se determina la gravedad de un delito informatico? ¢Qué

consideran proporcional en estos casos?

2. Recopilacién de Datos
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o Entrevistas: Se registraran y transcribiran las entrevistas con los
participantes. Se utilizara el andlisis de contenido para identificar temas y

patrones emergentes relacionados con el principio de proporcionalidad.
3. Analisis de Datos

« Codificacion y Categorizacién: Se codificardn y categorizaran los datos
de las entrevistas y documentos legales para identificar patrones

tematicos relacionados con la proporcionalidad de las penas.
4. Interpretacion de Resultados

« Interpretacién de Entrevistas: Se buscara comprender las perspectivas
y opiniones de los participantes sobre el principio de proporcionalidad y

su aplicacion en casos de delitos informaticos en Ecuador.

o Conclusiones: Se identificaran patrones y tendencias en la aplicacion de
penas y la percepcion de la proporcionalidad en el sistema legal

ecuatoriano.
6. Informe Final

e Se presentaran los resultados y conclusiones en un informe final
(discusion) que incluird una revision de la literatura relevante, el disefio de

la investigacion, la metodologia, los hallazgos y las recomendaciones.
Tipo de investigacion

La investigacion sobre el principio de proporcionalidad en las penas de los delitos
de hacking y acceso no consentido a sistemas informaticos de
telecomunicaciones en Ecuador se llevara a cabo como un estudio cualitativo.
Este enfoque cualitativo permitira una comprension profunda de las experiencias
y percepciones de los actores involucrados en el sistema legal y en casos reales,
asi como una exploracion detallada de las cuestiones relacionadas con la

proporcionalidad en las penas en este contexto.
e Investigacion descriptiva
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La investigacion descriptiva es un tipo de investigacién cientifica que se centra
en describir y analizar detalladamente un fenébmeno, evento, proceso o grupo de
individuos, sin realizar manipulaciones o alteraciones deliberadas en las

variables estudiadas (Fernandez, Baptista, & Hernandez, 2018).

La investigacién se basard en entrevistas semiestructuradas con participantes
clave, analisis de contenido de las respuestas obtenidas, revisibn de casos
judiciales y documentos legales relevantes, y analisis detallado de casos
especificos para evaluar la aplicacion del principio de proporcionalidad en las
penas. Esta metodologia cualitativa permitira obtener una vision integral y
enriquecedora de la situaciébn actual en Ecuador en lo que respecta a la

aplicacion de penas en estos delitos informéaticos.
e Investigacion de campo

La investigacién de campo es un tipo de investigacion que se lleva a cabo en el
entorno real, natural o especifico donde ocurren los fenbmenos o eventos que
se estan estudiando. En este tipo de investigacion, los investigadores recopilan
datos directamente en el lugar de los hechos, en lugar de hacerlo en un
laboratorio o en un entorno controlado (Hernandez, Fernandez, & Baptista,
2018).

El estudio de investigacién de campo involucrara una serie de actividades, como
entrevistas presenciales con abogados. Este enfoque de investigacién de campo
permitird obtener una comprension profunda y contextualizada de cémo se aplica
el principio de proporcionalidad en las penas de los delitos de hacking y acceso
no consentido en sistemas informaticos en Ecuador, al interactuar directamente
con los actores y examinar los casos de manera detallada en el entorno legal

real del pais.
Métodos de investigaciéon

En el contexto de la investigacion, se pueden emplear varios métodos de
investigacion para recopilar y analizar datos, para la investigacion se llevaran a

cabo los siguientes:
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Entrevistas Cualitativas: Realizar entrevistas semiestructuradas con
participantes clave, como abogados, jueces, fiscales, defensores publicos
y personas acusadas o0 condenadas por delitos informaticos. Las
entrevistas permiten obtener perspectivas detalladas y opiniones de los
sujetos sobre el tema, asi como explorar en profundidad cuestiones

relacionadas con la proporcionalidad en las penas.

Andalisis Documental: Examinar casos judiciales relevantes y sentencias
relacionadas con delitos de hacking y acceso no consentido a sistemas
informaticos en Ecuador. El analisis documental proporciona una vision
de como se han aplicado las penas en casos anteriores y puede revelar

tendencias en la jurisprudencia.

Revisién de la Legislacion: Realizar un analisis exhaustivo de la
legislacion vigente en Ecuador relacionada con los delitos de hacking y
acceso no consentido a sistemas informéticos. Esto incluye identificar las
penas establecidas en la legislacion y cualquier orientacion especifica

sobre la proporcionalidad.

Comparacion Internacional: Realizar investigaciones comparativas con
otros paises que enfrenten problemas similares en la legislacion de delitos
informaticos. Esto puede proporcionar perspectivas adicionales sobre
como se maneja la proporcionalidad en las penas en diferentes contextos

legales.

Andlisis de Contenido: Utilizar técnicas de andlisis de contenido para
examinar las transcripciones de las entrevistas, documentos legales y
otros materiales recopilados. Esto ayuda a identificar patrones tematicos

y tendencias en los datos.

Técnicas e instrumentos

Para llevar a cabo la investigacion, es necesario utilizar diversas técnicas e

instrumentos para recopilar y analizar datos de manera efectiva. Las técnicas e

instrumentes a utilizar, son los siguientes:

43



Una entrevista es un proceso de comunicacion en el que una persona, conocida
como el entrevistador, realiza una serie de preguntas a otra persona o grupo de
personas, conocidos como entrevistados, con el propdsito de obtener
informacion, opiniones, perspectivas, relatos o respuestas a preguntas

especificas (Hernandez, Fernandez, & Baptista, 2018).
Técnicas:

e Entrevistas Semiestructuradas: Esta técnica implica realizar entrevistas
en persona o por medio de videoconferencia con participantes clave,
como abogados, jueces, fiscales y personas acusadas de delitos
informaticos. Se pueden utilizar guiones de entrevista para asegurarse de
cubrir preguntas clave sobre la proporcionalidad de las penas y obtener

respuestas detalladas.
Instrumentos:

e Guiones de Entrevista: Prepara guiones de entrevista detallados que
incluyan preguntas especificas sobre el principio de proporcionalidad, la
percepcion de las penas y otros temas relevantes. Los guiones de
entrevista te ayudaran a mantener un enfoque consistente en todas las

entrevistas

e Camaras o Grabadoras de Audio: Se contara con los dispositivos

necesarios para registrar las conversaciones de manera precisa.
Periodo y lugar

La poblacién se refiere al conjunto completo o la totalidad de elementos,
individuos, objetos o eventos que comparten una caracteristica comdn y son
objeto de estudio en una investigacion y una muestra es un subconjunto
representativo de la poblacion total que se elige para ser estudiado en una
investigacion (Hernandez, Fernandez, & Baptista, 2018).
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La instigacion se llevara a cabo en el Consejo de la Judicatura, ubicada en la Av.
25 de julio de la ciudad de Guayaquil, durante los meses de octubre y noviembre
el afio 2023.

Poblacién y muestra

La poblacion de estudio estara conformada por 5 abogados, funcionarios
publicos con diversas y extensas trayectorias profesionales, por lo tanto la
poblacion de estudio esta conformada por 5 individuos, se descarta el célculo de

la muestra debido a la cantidad limitadas de sujetos de estudio.

El calculo de muestra se emplea cuando la poblacién es extensa y resulta
inviable o poco practico estudiar a todos sus miembros. En estos casos, se opta
por seleccionar una muestra representativa de dicha poblacién para llevar a cabo
la investigacion. No obstante, cuando la poblacién es tan reducida que se puede
acceder y estudiar a todos sus individuos sin dificultad, no se requiere llevar a
cabo un proceso de muestreo, ya que es posible investigar directamente a todos

los miembros de la poblacion.

En el contexto actual, la poblacion de estudio estd conformada por Unicamente
cuatro individuos especificos. Por lo tanto, es factible abordar y estudiar a cada

uno de ellos directamente, sin necesidad de llevar a cabo un calculo de muestra.

Tabla 1

Poblacién y muestra

Posesional Area Experiencia
Ab. Fernando Lalama Juez de los tribunales 20 afios en el sector
penales del Guayas publico ejerciendo como

juez de Tribunales de
garantias penales del

Guayas.
Ab. David Sebastian Estudio Juridico Vergara Experiencia profesional
Vergara Solis Acosta en el campo legal:

Abogado Litigante por
mas de diez afios de
experiencia, seis afios
en la docencia
universitaria, Asesor
Legal de la camara de
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Dr. Andrés Rodrigo
Jacome Cobo

Ab. Gabriel Correa
Barzallo

AB. Joseph Rober
Mendieta Toledo

Experiencia profesional
en el campo legal: 23
afos

Defensor Publico del

Azuay

Juez de la Sala de lo
Penal de la Corte
Provincial de Justicia del
Oro

comercio de
Samborondoén.

Especializacion 0
experiencia previa en
casos de delitos
informaticos: Maestria
en derecho de nuevas

tecnologias.
. Especializacion o
experiencia previa en
casos de delitos
informaticos:
. Magister en

Derecho y Gestion de
las Telecomunicaciones

. Especialista
Superior en Derecho y
Gestion de las
Telecomunicaciones

. Profesor

Universitario en Delitos
informaticos.

. Ex Director de la
Agencia de Regulaciony
Control de las
Telecomunicaciones
ARCOTEL.

. Experiencia

profesional en el campo
legal: 16 afios.

. Especializacion o
experiencia previa en
casos de delitos
informaticos: 4 afios

. Experiencia
profesional en el campo
legal: 28 afos de ejercer
en la funcién publica, 20
aflos de  docencia
universitaria.
Especializacion 0
experiencia previa en
casos de delitos
informaticos:
Experiencia en casos de
delitos informaticos por
pornografia infantil vy
Maestrias en campo del
derecho.
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Elaborado por: Granizo, Francisco (2023)
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Operacionalizacion de las variables

Tabla 2

Operacionalizacion de las variables

Variable Definicion Operativa Dimensiones Indicadores Técnicas de Medicidon
Variable El tipo especifico de - Naturaleza del - Categorizacion de los Entrevistas a expertos
independiente: delito informatico Delito casos en funcion del tipo
Tipo de Delito cometido e-n cada caso. — Gravedad del de delito informético
Informético Delito (hacking, acceso no

consentido, otros, etc.).
Variable La medida en que las - Gravedad del - Evaluacion de la Entrevistas a expertos

dependiente:
Proporcionalidad en
las Penas

penas impuestas se
ajustan al principio de
proporcionalidad en
casos de delitos
informéticos.

Delito

- Cumplimiento de
Estandares Legales
- Circunstancias del
Caso

gravedad del delito en
cada caso.

- Comparacioén de las
penas con estandares
legales.

- Evaluacion de la
adecuacion de las penas
a las circunstancias
especificas.

Elaborado por: Granizo, Francisco (2023)
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Procedimiento y procesamiento

Para llevar a cabo la investigacion sobre el principio de proporcionalidad en las
penas de los delitos de hacking y acceso no consentido a sistemas informaticos
de telecomunicaciones en Ecuador a través de entrevistas, se sigue un
procedimiento especifico. A continuacion, se detalla el procedimiento vy
procesamiento de datos:

Procedimiento de Investigacion con Entrevistas:

1. Preparacion: Se identifican y contactan a los participantes clave, entre
ellos abogados, jueces, fiscales, defensores publicos y personas
condenadas por delitos informaticos en Ecuador. Se obtiene el
consentimiento informado de los participantes para su participacion en las

entrevistas.

2. Disefio de la Entrevista: Se desarrolla un guion de entrevista
semiestructurado que contiene preguntas especificas relacionadas con la
proporcionalidad en las penas en casos de delitos informaticos. Se
asegura que las preguntas sean claras y pertinentes para los objetivos de

la investigacion.

3. Conduccion de Entrevistas: Se realizan las entrevistas con los
participantes seleccionados. Las entrevistas pueden llevarse a cabo de
forma presencial, telefonica o por videoconferencia. Se registran las

entrevistas mediante grabaciones de audio o transcripciones escritas.

4. Anélisis de Datos en Tiempo Real: Se efectia un analisis preliminar de
los datos de cada entrevista a medida que se realizan para identificar

patrones emergentes y ajustar las preguntas en funcion de los hallazgos.
Procesamiento de Datos:

1. Transcripcion: Las entrevistas grabadas se transcriben en formato de

texto para facilitar el analisis y la revision posterior.
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2. Analisis de Contenido: Se realiza un analisis de contenido de las
transcripciones codificadas para identificar patrones, tendencias y
perspectivas de los participantes en relacion con la proporcionalidad en

las penas.

3. Comparacién y Evaluacion: Se comparan las respuestas de los
participantes con respecto a la proporcionalidad en las penas y se evalla
si existen discrepancias significativas o convergencias en las

percepciones y opiniones.

4. Informe Final: Se presentan los resultados y conclusiones en un informe
final que incluye una revision de la literatura, el disefio de la investigacion,
la metodologia, los hallazgos y las recomendaciones basadas en las

entrevistas.
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CAPITULO 1l
Analisis e Interpretacion de Resultados de la Investigacion
Resultados de las entrevistas
Entrevista 1
Ab. Fernando Lalama.

Juez de los Tribunales de Garantias Penales del Guayas, 20 afios en el sector

publico ejerciendo como miembro del Tribunal de Garantias penales del Guayas.
Preguntas sobre Delitos Informaticos:

1. De acuerdo con su criterio, ¢cudl seria la definicion legal mas
adecuada para los delitos de hacking y acceso no consentido a

sistemas informaticos en Ecuador?

En Ecuador, los delitos de hacking y acceso no consentido a sistemas
informaticos se definen en el Cddigo Organico Integral Penal (COIP),
especificamente en la seccién de Delitos contra la seguridad de los activos de
los sistemas de informacion y comunicacion. El hacking implica acceder sin
autorizacion para interferir en el funcionamiento normal de la red o sistemas,
mientras que el acceso no consentido se refiere al ingreso sin autorizacion a un
sistema o red. Aunque el acceso no consentido esta definido en el articulo 234
del COIP, el concepto de hacking abarca varias acciones dentro de esta seccion,

incluyendo explotar, modificar, desviar y re direccionar.

2. Desde su experiencia y de acuerdo a su criterio, cudal seria la
importancia que le da la legislacion Ecuatoriana sobre la gravedad

de un delito informatico en el sistema legal ecuatoriano?

Al evaluar la gravedad de un delito informatico en el sistema legal ecuatoriano,
se consideran diversos factores como el impacto, la naturaleza del delito, el bien
juridico afectado y la identidad de los infractores. Por ejemplo, el acceso no

autorizado y la interferencia en programas telematicos pueden tener
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consecuencias menos graves que la divulgacion no autorizada de informacion
sensible de clientes por parte de un servidor publico o empleado bancario.
Ademas, se analiza la afectacion a bienes juridicos como patrimonio, intimidad
o propiedad. La gravedad también puede depender de la relevancia de la victima

y si hay reincidencia por parte del infractor.

3. Desde su experiencia, ¢ha conocido o llevado algun caso de delitos

informaticos?

Personalmente, no he tenido casos de delitos informaticos en mi tribunal. Sin
embargo, a nivel internacional, se conoce el caso de un ataque cibernético en
Ucrania en 2015, donde hackers cerraron temporalmente generadores de
energia mediante malware distribuido por correos electrénicos. En Ecuador, se
registré un caso de acceso no autorizado a sistemas informaticos en 2022, donde
una aplicacién recopilaba informacién de usuarios sin autorizacién. El
responsable fue condenado por acceso no consentido a sistemas informaticos y

revelacion ilegal de base de datos.

4. En su opinidn, ¢Qué desafios se presentan durante la investigacion

y el enjuiciamiento de delitos informaticos?

Los desafios comunes incluyen la discrecion de los infractores, que operan de
manera sigilosa para eliminar rastros, utilizando sistemas de terceros y técnicas
para ocultar informacion. La falta de capacitacion especializada en unidades de
investigaciéon y la transnacionalidad de estos delitos también representa
obstaculos. La cooperacion internacional y el desarrollo de enfoques legales y

técnicos avanzados son esenciales para abordar eficazmente estos problemas.

5. Desde estalinea de ideas, ¢qué criterios y factores se consideran al
aplicar el principio de proporcionalidad en las penas de los delitos

informaticos?

En casos de delitos informaticos, el principio de proporcionalidad se aplica
considerando factores como circunstancias atenuantes o agravantes, el alcance

del dafo causado a las victimas, la situacién de la victima, la reincidencia, la
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gravedad de la infraccibn y el grado de participacion del infractor. La
individualizacién de la pena, segun el articulo 54 del COIP, observa las
circunstancias del hecho punible, las necesidades y condiciones de la victima, y

todas las circunstancias que limitan la responsabilidad penal.

6. ¢Ha notado discrepancias entre las sanciones impuestas en casos

de delitos informéticos y la severidad de las acciones perpetradas?

Si, se han observado discrepancias en algunas ocasiones. Las leyes pueden no
estar completamente actualizadas para abordar la ciberdelincuencia en
constante evolucion. Ademas, la falta de capacitacion del personal y la necesidad
de recursos humanos calificados contribuyen a estas discrepancias. Es crucial
reformar las leyes y proporcionar formacion adecuada para asegurar que las

penas sean proporcionales a la gravedad de los delitos informéaticos.

7. ¢COmo evalla usted la efectividad de las penas vigentes para

prevenir los delitos informaticos en Ecuador?

Aunque el cédigo penal puede necesitar actualizaciones para abordar mejor la
ciberdelincuencia, la efectividad no debe evaluarse solo desde la perspectiva
normativa. Se debe considerar la necesidad de desarrollar tanto la normativa
como las capacidades técnicas de los operadores judiciales y la concienciacién
ciudadana. La reforma normativa y la preparacién técnica deben ir de la mano

para combatir eficazmente los delitos informaticos.

8. ¢Considera que hay aspectos especificos en la legislacion
ecuatoriana sobre delitos informéaticos que requieran mejoras o

actualizaciones?

Si, es necesario mejorar y actualizar la legislacion ecuatoriana relacionada con
los delitos informéticos. Dada la naturaleza cambiante y sofisticada de la
ciberdelincuencia, el Cddigo Organico Integral Penal debe desarrollarse con

mayor atencion y urgencia para hacer frente a estos desafios emergentes.
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Preguntas sobre la Percepcién de la Proporcionalidad:

9. ¢(Cudl es su percepcién acerca de cémo la comunidad legal en
Ecuador valora la proporcionalidad en las penas de los delitos

informaticos?

La percepcion en la comunidad legal en Ecuador sobre la proporcionalidad en
las penas de los delitos informaticos puede ser mixta. Algunos abogados podrian
considerar las penas existentes como adecuadas, mientras que otros podrian
argumentar que son insuficientes o desproporcionadas dada la gravedad de
ciertos delitos informéticos. La falta de jurisprudencia consolidada puede

contribuir a opiniones variadas.

10.¢,Ha enfrentado casos en los cuales los implicados por delitos
informéaticos han manifestado discrepancias con respecto a la

proporcionalidad de las penas impuestas?

No, en mi experiencia no he tenido casos de acusados o condenados por delitos

informaticos expresando desacuerdo con la proporcionalidad de las penas.

11.;Hay discrepancias notables en como perciben la proporcionalidad
de las penas entre distintos participantes legales, como jueces,
fiscales, abogados defensores y acusados?

Si, puede haber diferencias significativas en la percepcién de la proporcionalidad
entre los diferentes actores legales. Las opiniones pueden variar segun la
comprension de las complejidades técnicas, la experiencia y las perspectivas
individuales. Los jueces, fiscales, abogados defensores y acusados pueden
tener enfoques diferentes sobre qué penas son proporcionadas para los delitos
informaticos, lo que destaca la necesidad de una revisidon y actualizacion

cuidadosa de las leyes relacionadas con la ciberdelincuencia.
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Entrevista 2
Ab. David Sebastian Vergara Solis, Estudio Juridico Vergara Acosta.

Experiencia profesional en el campo legal: Abogado Litigante por mas de diez
afos de experiencia, seis afos en la docencia universitaria, Asesor Legal de la

camara de comercio de Samborondoén.

Especializacion o experiencia previa en casos de delitos informaticos: Maestria

en derecho de nuevas tecnologias.

Preguntas sobre Delitos Informaticos:

1. De acuerdo con su criterio, ¢cual seria la definicion legal mas
adecuada para los delitos de hacking y acceso no consentido a

sistemas informaticos en Ecuador?

En Ecuador, el delito de hacking, o acceso no consentido a sistemas
informaticos, se refiere a la accion ilicita de ingresar sin autorizacion a un sistema

para explotar dicho acceso.

2. Desde su experiencia y de acuerdo a su criterio, ¢cual seria la
importancia que le da la legislacién Ecuatoriana sobre la gravedad

de un delito informatico en el sistema legal ecuatoriano?

La gravedad se determina considerando factores como el bien juridico protegido
y la calificacion del sujeto activo. Por ejemplo, el ataque a derechos de menores
de edad o personas con discapacidad agrava la pena. La conducta de un

funcionario publico también puede incrementar la gravedad.

3. Desde su experiencia, ¢ha conocido o llevado algun caso de delitos

informaticos?

Ejemplo 1: Acceso no consentido a un sistema de pagos de una universidad

causando un perjuicio de $90.000.

Ejemplo 2: Injuria calumniosa cometida a través de redes sociales.
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4. En su opinién, ¢Qué desafios se presentan durante la investigacion

y el enjuiciamiento de delitos informaticos?

Los desafios incluyen la preparacion previa de las empresas para prevenir
fraudes y la necesidad de mecanismos de cooperacion internacional para

combatir el delito informético entre paises.

5. Desde estalinea de ideas, ¢qué criterios y factores se consideran al
aplicar el principio de proporcionalidad en las penas de los delitos

informaticos?

La aplicacion del principio de proporcionalidad se basa en el bien juridico
lesionado y la naturaleza de la informacion sustraida o difundida.

6. ¢Ha notado discrepancias entre las sanciones impuestas en casos

de delitos informaticos y la severidad de las acciones perpetradas?

La aplicacion del principio de proporcionalidad se basa en el bien juridico
lesionado y la naturaleza de la informacion sustraida o difundida.

7. ¢Como evalta usted la efectividad de las penas vigentes para

prevenir los delitos informéticos en Ecuador?

La efectividad radica méas en la prevencion a través de la ciberseguridad que en
las penas privativas de libertad, dada la escasez de casos con estas penas.

8. ¢Considera que hay aspectos especificos en la legislacién
ecuatoriana sobre delitos informaticos que requieran mejoras o

actualizaciones?

Si, la reciente aprobacion de la Ley Orgéanica de Proteccion de Datos Personales

fue un avance necesario, pero aun hay aspectos que pueden mejorarse.
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Preguntas sobre la Percepcidn de la Proporcionalidad:

9. ¢(Cudl es su percepcién acerca de cémo la comunidad legal en
Ecuador valora la proporcionalidad en las penas de los delitos

informaticos?

La comunidad legal tiende a considerar algunas penas desproporcionadas a
pesar de la gravedad de las conductas.

10.¢Ha enfrentado casos en los cuales los acusados o condenados por
delitos informéaticos han manifestado discrepancias con respecto a

la proporcionalidad de las penas impuestas?
No he experimentado situaciones asi.

11.;Hay discrepancias notables en como perciben la proporcionalidad
de las penas entre distintos participantes legales, como jueces,

fiscales, abogados defensores y acusados?

Desde mi experiencia como abogado litigante y docente, hay falta de

congruencia entre algunas penas de delitos informaticos y sus resultados.
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Entrevista 3
Nombre y cargo actual: Dr. Andrés Rodrigo Jacome Cobo
Experiencia profesional en el campo legal: 23 afios.
e Especializacion o experiencia previa en casos de delitos informaticos:
e Magister en Derecho y Gestidon de las Telecomunicaciones
e Especialista Superior en Derecho y Gestion de las Telecomunicaciones
e Profesor Universitario en Delitos informéaticos.

e Ex Director de la Agencia de Regulacion y Control de las

Telecomunicaciones ARCOTEL.
Preguntas sobre Delitos Informaticos:

1. De acuerdo con su criterio, ¢cudl seria la definicion legal mas
adecuada para los delitos de hacking y acceso no consentido a

sistemas informaticos en Ecuador?

En Ecuador, los delitos informaticos, como el hacking, se definen como
conductas ilicitas realizadas a través de medios electronicos. En el articulo 234
de nuestro cédigo, el hacking se describe como el acceso no consentido total o
parcial a sistemas informéaticos, telematicos o de telecomunicaciones, incluyendo
la permanencia no autorizada con el proposito de explotar el acceso, modificar

un portal web, re direccionar trafico u ofrecer servicios a terceros.

2. Desde su experiencia y de acuerdo a su criterio, ¢cudal seria la
importancia que le da la legislacién Ecuatoriana sobre la gravedad

de un delito informatico en el sistema legal ecuatoriano?

La gravedad se evalta considerando el dafio al sistema o la informacion. Peritos
intervienen para objetivamente medir la magnitud del perjuicio. Por ejemplo,
casos como el acceso no consentido al sistema de la Corporacién Nacional de

Telecomunicaciones.
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3. Desde su experiencia, ¢ha conocido o llevado algun caso de delitos

informéaticos?

Si, algunas tipificaciones no consideran adecuadamente la magnitud del dafo,
como tener la misma pena para acceso no consentido y acceso con explotacion

ilegitima, a pesar de su impacto diferente.

4. En su opinién, ¢Que desafios se presentan durante la investigacién

y el enjuiciamiento de delitos informaticos?

El principio de proporcionalidad implica ajustar la pena segun el dafio causado.
Sin embargo, la aplicacion se ve limitada por la naturaleza de los bienes juridicos,
como la privacidad. La pena deberia considerar no solo el acceso no autorizado

sino también el dafo real, como la afectacion a la vida en casos extremos.

5. Desde estalinea de ideas, ¢Qué criterios y factores se consideran al
aplicar el principio de proporcionalidad en las penas de los delitos

informéaticos en Ecuador?

Las penas actuales no parecen generar disuasion efectiva. El aumento de
casos esta relacionado con incentivos como el anonimato y la ubicuidad,

superando la influencia disuasiva de las penas.

6. ¢Ha notado discrepancias entre las sanciones impuestas en casos

de delitos informéticos y la severidad de las acciones perpetradas?

Es necesario reconocer que estos delitos evolucionan con la tecnologia. La
legislacidon debe ser dinamica y actualizarse constantemente para abordar

nuevas formas de infracciones y proteger los derechos de manera efectiva.
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Preguntas sobre la Percepcién de la Proporcionalidad:

7. ¢(Cudél es su percepcién acerca de cémo la comunidad legal en
Ecuador valora la proporcionalidad en las penas de los delitos

informaticos?

La comunidad legal, guiada por el mandato constitucional del principio de
proporcionalidad, debe construir un sistema penal que garantice la justicia y

proteja eficientemente a las personas.

8. ¢Haenfrentado casos en los cuales los acusados o condenados por
delitos informaticos han manifestado discrepancias con respecto a
la proporcionalidad de las penas impuestas?

No he vivido situaciones asi.

9. ¢Hay discrepancias notables en como perciben la proporcionalidad
de las penas entre distintos participantes legales, como jueces,
fiscales, abogados defensores y acusados?

Cada actor, segun su rol, puede tener su propia percepcion de la
proporcionalidad. Sin embargo, se espera que los jueces, por su imparcialidad,
busquen aplicar sanciones que se alineen con el dafio demostrado en el proceso

judicial.
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Entrevista 4

Ab. Gabriel Correa Barzallo, Defensor Publico del Azuay.

Experiencia profesional en el campo legal: 16 afios.

Especializacién o experiencia previa en casos de delitos informaticos: 4 afios
Preguntas sobre Delitos Informéticos:

1. De acuerdo con su criterio, ¢Cual seria la definicion legal mas
adecuada para los delitos de hacking y acceso no consentido a

sistemas informaticos?

En Ecuador, estos delitos, comiunmente regulados en las leyes de
ciberseguridad, estan contemplados en el Cdédigo Orgénico Integral Penal
(COIP). Esto incluye acciones como acceso ho autorizado, robo de informacion,
alteracion de datos y otras practicas ilegales relacionadas con el uso indebido de

sistemas informaticos.

2. Desde su experiencia y de acuerdo a su criterio ¢Cual seria la
importancia que le da la legislacion ecuatoriana sobre la gravedad

de un delito informatico en el sistema legal ecuatoriano?

La gravedad se evaliua considerando varios factores, como la naturaleza
especifica del delito, el dafio causado, la intencién del perpetrador, la magnitud
del delito, la reincidencia y agravantes como la participacion de menores o

motivacién econdmica.

3. Desde su experiencia, ¢ha conocido o llevado algun caso de delitos

informaticos?

Ejemplo 1: Acceso no consentido al burd de crédito para conocer el estado
financiero de una persona. Ejemplo 2: Injuria calumniosa a través de redes

sociales.
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4. En su opinién, ¢Qué desafios se presentan durante la investigacion

y el enjuiciamiento de delitos informaticos?

Los desafios incluyen el anonimato y la ubicacion de los perpetradores, cambios
tecnologicos, colaboracidn, normativa obsoleta, falta de recursos y la naturaleza

transnacional de la ciberdelincuencia.

5. Desde esta linea de ideas, ¢qué criterios y factores que se
consideran al aplicar el principio de proporcionalidad en las penas

de los delitos informaticos?

El principio de proporcionalidad implica ajustar las penas segun la gravedad del
delito y circunstancias especificas. Factores incluyen la naturaleza del delito,

dafio causado, intencion, magnitud, reincidencia y agravantes.

6. ¢Ha notado discrepancias entre las sanciones impuestas en casos

de delitos informéticos y la severidad de las acciones perpetradas?
No he observado discrepancias al respecto.

7. ¢Como evaltua usted la efectividad de las penas vigentes para

prevenir los delitos informaticos en Ecuador?

La percepcioén varia, pero las penas actuales no parecen disuadir eficazmente,
ya que el aumento de casos esta vinculado a incentivos como el anonimato y la

ubicuidad tecnoldgica.

8. ¢Considera que hay aspectos especificos en la legislacién
ecuatoriana sobre delitos informaticos que requieran mejoras o

actualizaciones?

La legislacion debe actualizarse constantemente para abordar amenazas
emergentes y cambios tecnoldgicos, incluyendo definiciones claras, penas

proporcionales y proteccion de datos.
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Preguntas sobre la Percepcién de la Proporcionalidad:

9. ¢Cudl es su percepcion acerca de como la comunidad legal en
Ecuador valora la proporcionalidad en las penas de los delitos

informéaticos?

La percepcion puede variar, pero la comunidad legal debe construir un sistema

basado en el mandato constitucional de proporcionalidad.

10.¢,Ha enfrentado casos en los cuales los acusados o condenados por
delitos informaticos han manifestado discrepancias con respecto a
la proporcionalidad de las penas impuestas?

No tengo experiencias especificas al respecto.

11.;Hay discrepancias notables en como perciben la proporcionalidad
de las penas entre distintos participantes legales, como jueces,
fiscales, abogados defensores y acusados?

Es comun que los diferentes actores legales tengan percepciones diversas sobre

la proporcionalidad, influenciadas por perspectivas y roles individuales.
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Entrevista 5

Ab. Joseph Rober Mendieta Toledo, Juez de la Sala de lo Penal de la Corte

Provincial de Justicia del Oro.

Experiencia profesional en el campo legal: 28 afios de ejercer en la funcion

publica, 20 afios de docencia universitaria.

Especializacion o experiencia previa en casos de delitos informaticos:
Experiencia en casos de delitos informaticos por pornografia infantil y Maestrias

en campo del derecho.
Preguntas sobre Delitos Informaticos:

1. De acuerdo con su criterio, ¢Cual seria la definicion legal mas
adecuada para los delitos de hacking y acceso no consentido a

sistemas informaticos en Ecuador?

En Ecuador, los delitos informéticos estan tipificados en el Cddigo Organico
Integral Penal (COIP), especificamente en el titulo quinto y el articulo 234. Estos
incluyen acciones como el acceso no autorizado a sistemas informaticos,
también conocido como hacking o intrusismo informético. La legislacién
considera esta conducta como el acceso ilegal a sistemas informaticos sin

autorizacion, castigado con penas privativas de libertad de 1 a 3 afios.

2. Desde su experiencia y de acuerdo a su criterio, ¢Cual seria la
importancia que le da la legislacion ecuatoriana sobre la gravedad

de un delito informatico en el sistema legal ecuatoriano?

En mis 28 afios en la Funcion Judicial, no he tenido muchos casos de delitos
informaticos, pero la gravedad de estos delitos se evalua considerando varios
factores. Esto incluye el dafio causado, las circunstancias especificas del caso,
como la participacion de una o mas personas y la tipificacion en el COIP. La
magnitud del dafo y las circunstancias agravantes o atenuantes son elementos

clave para determinar la gravedad del delito.
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3. Desde su experiencia, ¢Ha conocido o llevado algun caso de delitos

informéaticos?

En un caso frecuente en Ecuador, se trata de estafas mediante técnicas como el
phishing para obtener datos personales. Un ejemplo especifico involucra la
apertura de cuentas bancarias virtuales a nombre de la victima. La tipificacion
del delito puede presentar desafios, como el fiscal que se equivocé al hablar del
acceso informatico en lugar de abordar el beneficio obtenido. La claridad en la

tipificacion es crucial para evitar problemas en el enjuiciamiento.

4. En su opinién, ¢Qué desafios se presentan durante la investigacion

y el enjuiciamiento de delitos informaticos?

Los desafios comunes incluyen la falta de informacion y la demora en obtenerla,
especialmente cuando la informacion esta en servidores extranjeros. La limitada
suscripcion de convenios internacionales dificulta el intercambio de informacion.
Ademas, se necesita sofisticacion en la investigacion y peritaje informatico, asi
como una mayor colaboracién con el sector privado para combatir eficazmente

la ciberdelincuencia.

5. Desde estalinea de ideas, ¢Qué criterios y factores se consideran al
aplicar el principio de proporcionalidad en las penas de los delitos

informaticos?

La proporcionalidad en las penas se basa en la gravedad del delito, evaluando
el alcance del dafio, las circunstancias agravantes o atenuantes y el impacto
social. La legislacion del COIP establece que las penas deben ser proporcionales
a la magnitud del delito, considerando factores especificos de cada caso.

6. ¢Ha notado discrepancias entre las sanciones impuestas en casos

de delitos informaticos y la severidad de las acciones perpetradas?

No he observado discrepancias significativas. Las penas, en general, se ajustan

a la gravedad del delito, considerando la legislacion establecida en el COIP.
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7. ¢COmo evalla usted la efectividad de las penas vigentes para

prevenir los delitos informaticos en Ecuador?

Dada la creciente frecuencia de denuncias y casos reportados de delitos
informaticos en Ecuador, las penas actuales parecen no ser suficientemente
disuasivas. Es necesario considerar penas preventivas y evaluar la efectividad

global del sistema legal en este contexto.

8. ¢Considera que hay aspectos especificos en la legislacion
ecuatoriana sobre delitos informaticos que requieran mejoras o

actualizaciones?

Si, considero que es crucial revisar y mejorar la legislacion relacionada con
delitos informaticos en el COIP. Esto incluye definiciones mas claras, sanciones
adecuadas, procedimientos de investigacion y peritaje informéatico, asi como una
mayor colaboracion internacional y educacién ciudadana para prevenir estos

delitos.
Preguntas sobre la Percepcion de la Proporcionalidad:

9. ¢Cudl es su percepcion acerca de cémo la comunidad legal en
Ecuador valora la proporcionalidad en las penas de los delitos

informaticos?

En general, hay preocupacion en la comunidad legal debido al aumento de
denuncias de delitos informaticos. Mejorar la legislacion y las penas es necesario

para garantizar una proporcionalidad efectiva y abordar los desafios actuales.

10.¢Ha enfrentado casos en los cuales los acusados o condenados por
delitos informéaticos han manifestado discrepancias con respecto a

la proporcionalidad de las penas impuestas?

Si, en un caso donde se ratificé la inocencia, la victima expreso6 su desacuerdo.

Es esencial seguir protocolos claros para evitar problemas y garantizar la justicia.
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11.¢Hay discrepancias notables en cémo perciben la proporcionalidad
de las penas entre distintos participantes legales, como jueces,

fiscales, abogados defensores y acusados?

Es comln que haya desacuerdos entre los diferentes actores legales sobre la
proporcionalidad de las penas. La mejora de la legislacion y la claridad en la
tipificacion son clave para abordar estas diferencias y fortalecer el sistema legal.

Resultados de las entrevistas
e Interrogante 1

Las respuestas a esta pregunta reflejan un entendimiento compartido sobre la
definicion legal de los delitos de hacking y acceso no consentido a sistemas
informaticos en Ecuador, enfocandose principalmente en el marco legal existente

y los elementos especificos que caracterizan estas conductas.
Consistencia en la Identificacion del Marco Legal:

En las cinco entrevistas, hay una consistencia notable en la identificacion del
marco legal que regula los delitos de hacking y acceso no consentido: el Cédigo
Orgénico Integral Penal (COIP) de Ecuador. Todos los entrevistados reconocen
esta legislacion como el principal referente para definir y sancionar estas

practicas ilegales.
Diversidad en los Detalles de la Definicion:

Aunque hay un consenso sobre la ubicacion legal de estos delitos, cada
entrevistado aporta matices adicionales en la definicion. Se destacan aspectos
como la interferencia en el funcionamiento normal de la red o sistemas, el acceso
no autorizado a sistemas informaticos, y la realizacion de acciones especificas
como explotar, modificar, desviar y redireccionar informacion. Esta diversidad de
detalles contribuye a una comprension mas holistica de las practicas delictivas

en el &mbito informatico.

Enfasis en la Evolucién y Actualizacion de la Legislacion:
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Algunos entrevistados resaltan la necesidad de actualizar y mejorar la legislacion
ecuatoriana en delitos informaticos, reconociendo la naturaleza en constante
evolucion de la ciberdelincuencia. Este énfasis en la adaptabilidad legal destaca
la conciencia de los desafios emergentes y la importancia de mantener

normativas actualizadas y adecuadas.
Reflejo de la Complejidad del Tema:

Las respuestas indican que los entrevistados comprenden la complejidad
inherente a los delitos informéticos. Se mencionan acciones especificas y se
considera la gravedad del impacto en el funcionamiento de los sistemas y en los
bienes juridicos afectados, como la propiedad, la intimidad y el patrimonio.

Conclusiones:

En conclusion, las respuestas a la pregunta sobre la definicidén legal de los delitos
de hacking y acceso no consentido en Ecuador revelan un consenso en la
identificacion del marco legal y una comprensién compartida de la complejidad
de estos delitos. La diversidad de detalles proporcionados y el reconocimiento
de la necesidad de actualizacion reflejan un enfoque integral hacia la regulacién
de la ciberdelincuencia en el contexto juridico ecuatoriano. Este analisis destaca
la importancia de mantenerse al tanto de los avances tecnoldgicos y las
dinamicas cambiantes de los delitos informaticos para garantizar la eficacia de

la legislacion en este ambito.

e |Interrogante 2

Las respuestas a la pregunta sobre la importancia que le da la legislacion
ecuatoriana a la gravedad de un delito informético revelan diferentes perspectivas y

enfoques por parte de los entrevistados. Aqui se presenta un analisis detallado:
1. Evaluacion de Factores Agravantes y Atenuantes:

Los entrevistados coinciden en que la legislacion ecuatoriana considera factores
especificos para evaluar la gravedad de un delito informatico. Estos factores
incluyen el bien juridico afectado, la naturaleza del delito, la identidad del

infractor, y el impacto en las victimas. Se resalta la importancia de la evaluacion
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integral de estas circunstancias para determinar la gravedad y aplicar penas
proporcionales.

2. Reconocimiento de la Transnacionalidad de los Delitos:

Algunas respuestas destacan la importancia de abordar la transnacionalidad de
los delitos informaticos en la legislacion. La naturaleza sin fronteras de estos
delitos presenta desafios particulares, y se subraya la necesidad de cooperacién
internacional y enfoques legales avanzados para enfrentar eficazmente este

problema.
3. Consideracion del Impacto en Bienes Juridicos:

Los entrevistados resaltan la importancia de considerar el impacto en bienes
juridicos como la propiedad, la intimidad y el patrimonio al evaluar la gravedad
de los delitos informaticos. La afectacion a estos bienes influye en la severidad

de las penas y en la percepcién de la gravedad del delito.
4. Necesidad de Actualizacion y Reforma:

Algunos entrevistados sugieren que la legislacion actual puede no estar
completamente actualizada para abordar la evolucion constante de la
ciberdelincuencia. Se destaca la necesidad de reformas legislativas para
garantizar que la normativa esté alineada con los desafios emergentes y las

practicas delictivas en el &mbito digital.
Conclusiones:

En conclusién, las respuestas reflejan la conciencia de la importancia de la
legislacion ecuatoriana en la evaluacion de la gravedad de los delitos
informaticos. La consideracion de factores agravantes y atenuantes, la atencion
a la transnacionalidad de los delitos, la ponderacién del impacto en bienes
juridicos y la necesidad de actualizacion legislativa son temas comunes en las
respuestas. Este analisis sugiere que los entrevistados reconocen la relevancia
critica de la legislacion en la gestion y penalizacion adecuada de los delitos

informéaticos en Ecuador.
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e Interrogante 3

Las respuestas a la pregunta sobre la experiencia en casos de delitos
informaticos proporcionan informacion valiosa sobre la exposicion y participacion
directa de los entrevistados en asuntos relacionados con la ciberdelincuencia.

Aqui se presenta un analisis de las respuestas:
1. Variedad de Casos y Contextos:

Las respuestas muestran una diversidad de situaciones relacionadas con delitos
informaticos. Los ejemplos incluyen acceso no autorizado a sistemas, ataques
cibernéticos, divulgacion no autorizada de informacion y estafas a través de
medios digitales. Esta variedad sugiere la amplitud de escenarios en los que los

profesionales legales pueden encontrarse con delitos informéaticos.
2. Conocimiento Internacional de Casos:

Algunos entrevistados mencionan casos internacionales para ilustrar ejemplos
de delitos informaticos. Esto destaca la conexion global de la ciberdelincuencia

y la importancia de la cooperacion internacional en la gestién de estos casos.
3. Desafios en la Investigacion y Enjuiciamiento:

Aunque algunos entrevistados no han llevado casos directos en sus
jurisdicciones, reconocen los desafios comunes en la investigacion y
enjuiciamiento de delitos informéticos. Se destacan obstaculos como la falta de
capacitacion especializada, la transnacionalidad de los delitos y la necesidad de

cooperacion internacional.
4. Necesidad de Actualizacién y Recursos:

Se sefiala la necesidad de actualizar leyes y proporcionar recursos adecuados
para abordar eficazmente la ciberdelincuencia. La falta de legislaciéon actualizada

y de recursos humanos capacitados se identifica como un desafio significativo.
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Conclusiones:

En conclusion, las respuestas revelan que, si bien algunos entrevistados han
tenido experiencia directa en casos de delitos informaticos, otros han observado
la problematica desde una perspectiva mas internacional o general. Esto destaca
la complejidad y la multidimensionalidad de la ciberdelincuencia. Los desafios
comunes en la investigacion y enjuiciamiento subrayan la necesidad de
fortalecer la capacidad legal y técnica para abordar efectivamente estos casos

en el ambito local e internacional.
e Interrogante 4

La pregunta sobre los desafios en la investigacion y enjuiciamiento de delitos
informaticos revela aspectos criticos que los profesionales del ambito legal
enfrentan al lidiar con casos de ciberdelincuencia. Aqui se presenta un analisis

de las respuestas obtenidas en las entrevistas:
1. Discrecion y Sofisticacion de los Infractores:

Los entrevistados sefialan la discrecidn y sofisticacion de los infractores como
uno de los principales desafios. La habilidad de los delincuentes para operar de
manera sigilosa, eliminar rastros y utilizar sistemas de terceros presenta

dificultades sustanciales en la identificacion y persecucién de los responsables.
2. Falta de Capacitacion Especializada:

La falta de capacitaciobn especializada en unidades de investigacion es un
desafio comin mencionado. La ciberdelincuencia requiere un conocimiento
técnico especifico, y la falta de expertos en este campo puede obstaculizar la

investigaciéon y enjuiciamiento efectivos.
3. Naturaleza Transnacional de los Delitos:

La naturaleza transnacional de los delitos informaticos se destaca como otro
desafio. La ubicuidad de las amenazas cibernéticas y la capacidad de los
delincuentes para operar mas alld de las fronteras nacionales dificultan la

coordinacion y la persecucion efectiva.
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4. Cooperacion Internacional:

Se enfatiza la necesidad de una cooperacion internacional mas estrecha. Dada
la naturaleza global de la ciberdelincuencia, la colaboracion entre paises se

presenta como esencial para abordar eficazmente estos delitos.
5. Necesidad de Enfoques Legales y Técnicos Avanzados:

La necesidad de enfoques legales y técnicos avanzados también se menciona
como un desafio. La rapida evolucion de las amenazas cibernéticas requiere una
respuesta legal y técnica que esté a la altura de las complejidades de la

ciberdelincuencia.
Conclusiones:

En resumen, los desafios identificados resaltan la complejidad inherente a la
investigacion y enjuiciamiento de delitos informaticos. La discrecion de los
infractores, la falta de capacitacion especializada, la naturaleza transnacional de
los delitos y la necesidad de cooperacion internacional subrayan la importancia
de un enfoque integral y colaborativo para hacer frente a estos desafios.
Ademas, la constante actualizacion de enfoques legales y técnicos se presenta

como esencial para mantenerse al dia con la evolucién de la ciberdelincuencia.
e Interrogante 5

La pregunta sobre los criterios y factores considerados al aplicar el principio de
proporcionalidad en las penas de los delitos informaticos ofrece una visién
detallada de como los expertos legales evallan la gravedad de estos delitos.

Aqui se presenta un analisis basado en las respuestas de las entrevistas:
1. Circunstancias Agravantes o Atenuantes:

Los entrevistados destacan la importancia de considerar circunstancias
agravantes o atenuantes al aplicar el principio de proporcionalidad. Factores
como la intencion del infractor, la magnitud del dafio causado y la reincidencia

se mencionan como elementos clave en la determinacién de la pena.
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2. Alcance del Dafio y Bien Juridico Afectado:

La evaluacién del alcance del dafio y el bien juridico afectado es esencial. Los
profesionales del derecho consideran la naturaleza especifica del delito, la
afectacion a la privacidad, propiedad, patrimonio u otros derechos para

determinar la gravedad y, por ende, la proporcionalidad de la pena.
3. Situacion y Relevancia de la Victima:

La situacion y relevancia de la victima también se tienen en cuenta. La gravedad
del delito puede variar segun la importancia de la victima, y la ley debe adaptarse

para reflejar estas diferencias.
4. Individualizacién de la Pena:

La individualizacion de la pena, de acuerdo con el articulo 54 del COIP, implica
analizar las circunstancias del hecho punible, las necesidades y condiciones de
la victima, y todas las circunstancias que limitan la responsabilidad penal del

infractor.
Conclusiones:

En resumen, la aplicacion del principio de proporcionalidad en los delitos
informaticos se basa en una evaluacion integral de las circunstancias especificas
de cada caso. Los criterios incluyen consideraciones sobre la intencién del
infractor, el alcance del dafio, el bien juridico afectado, la situacion de la victima
y la individualizacion de la pena. Este enfoque refleja la complejidad y la
necesidad de adaptabilidad en el sistema legal para abordar la diversidad de

situaciones que involucran delitos informaticos.
e Interrogante 6

La pregunta sobre la percepcion de discrepancias entre las sanciones impuestas
y la severidad de las acciones perpetradas proporciona informacion valiosa
sobre la efectividad del marco legal en el &mbito de los delitos informaticos. A
continuacion, se presenta un analisis basado en las respuestas de las

entrevistas:
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1. Desafios en la Coherencia Legal:

Todos los entrevistados reconocen la existencia de discrepancias en algunas
ocasiones. Estas discrepancias se atribuyen a desafios como la falta de
actualizacion de las leyes para abordar la evolucion constante de la
ciberdelincuencia. La naturaleza cambiante y sofisticada de estos delitos destaca
la necesidad de reformas y actualizaciones regulares.

2. Falta de Capacitacion y Recursos Humanos Especializados:

La falta de capacitacion del personal encargado de hacer cumplir la ley y la
escasez de recursos humanos calificados contribuyen a las discrepancias. La
complejidad técnica de los delitos informaticos requiere una comprension

especializada que a menudo falta en las unidades de investigacion.
3. Urgencia de Reformas Legales:

La necesidad de reformas legales y una mayor capacitacion son resaltadas como
cruciales para garantizar que las penas sean proporcionales a la gravedad de
los delitos informaticos. La adaptacion normativa es esencial para abordar la

ciberdelincuencia de manera efectiva.
Conclusiones:

La conciencia de las discrepancias entre las sanciones y la gravedad de las
acciones perpetradas es generalizada entre los profesionales del derecho
entrevistados. La falta de actualizacién legal, la escasez de capacitacion
especializada y la necesidad de recursos humanos calificados son factores que
contribuyen a estas discrepancias. La conclusién clave es la urgencia de
reformar y actualizar la legislacion, proporcionar formacion especializada y
asignar recursos adecuados para garantizar una aplicacion coherente y

proporcional de las sanciones en casos de delitos informéaticos.
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e Interrogante 7

La pregunta sobre la efectividad de las penas vigentes proporciona insights
valiosos sobre la percepcion de los profesionales del derecho en relacion con la
prevencion de delitos informaticos en Ecuador. A continuacion, se presenta un

andlisis basado en las respuestas de las entrevistas:
1. Limitaciones de las Penas Privativas de Libertad:

La efectividad de las penas privativas de libertad para prevenir delitos
informaticos es cuestionada en varias respuestas. Se sugiere que la escasez de
casos con penas de este tipo indica que su impacto no es suficiente para disuadir

a los infractores.
2. Enfoque en la Prevencion a través de Ciberseguridad:

La percepcion general es que la efectividad radica méas en la prevencion a traves
de medidas de ciberseguridad que en las penas privativas de libertad. La
escasez de casos con penas de este tipo podria indicar que la amenaza de

sanciones no esta siendo un factor disuasorio efectivo.
3. Necesidad de Desarrollo Normativo y Técnico:

La evaluacion de la efectividad no se limita solo a la perspectiva normativa. Se
destaca la importancia de desarrollar tanto la normativa como las capacidades
técnicas de los operadores judiciales para abordar eficazmente los delitos

informaticos.
Conclusiones:

La evaluacion de la efectividad de las penas vigentes revela la necesidad de un
enfoque integral para abordar la ciberdelincuencia en Ecuador. La escasa
presencia de penas privativas de libertad en casos de delitos informaticos
sugiere que la prevencion a través de la ciberseguridad y el desarrollo normativo
y técnico son aspectos cruciales. Se destaca la importancia de una estrategia
gue combine medidas legales y técnicas para garantizar una prevencion y

persecucion efectivas de los delitos informéaticos.
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e Interrogante 8

La pregunta sobre la necesidad de mejoras o actualizaciones en la legislacion
ecuatoriana proporciona una vision critica sobre la efectividad y la adecuacion
de las leyes actuales en relacion con los delitos informéticos. A continuacion, se

presenta un analisis basado en las respuestas de las entrevistas:
1. Reconocimiento de la Necesidad de Mejoras:

Todos los entrevistados concuerdan en la necesidad de mejorar y actualizar la
legislacion ecuatoriana en materia de delitos informaticos. Se destaca la
naturaleza cambiante y sofisticada de la ciberdelincuencia como un factor clave

gue exige una atencion y accion mas cuidadosas.
2. Adaptacion a la Evolucién de la Ciberdelincuencia:

Se menciona la importancia de desarrollar la legislaciébn con mayor atencion y
urgencia para hacer frente a los desafios emergentes relacionados con los
delitos informéticos. La adaptacibn constante a la evolucion de la

ciberdelincuencia es considerada crucial.
3. Reformas para Abordar Desafios Actuales:

La falta de actualizacion de las leyes para abordar la ciberdelincuencia en
constante evolucién es identificada como una causa potencial de discrepancias
en las sanciones impuestas y la gravedad de las acciones perpetradas. Se
destaca la necesidad de reformas legales para asegurar que las penas sean
proporcionales a la gravedad de los delitos informaticos.

Conclusiones:

La percepcion unanime de que la legislacion ecuatoriana sobre delitos
informaticos requiere mejoras y actualizaciones subraya la urgencia de abordar
la ciberdelincuencia de manera mas efectiva. La adaptacion constante de las
leyes a los cambios en la tecnologia y las tacticas de los delincuentes es esencial
para garantizar una respuesta legal eficiente y proporcional a los desafios

emergentes en el ambito digital. La llamada a una revision cuidadosa y una

76



actualizacion oportuna destaca la importancia de mantener la legislacion

alineada con la evolucion de la ciberdelincuencia.
e Interrogante 9

La pregunta sobre la percepcion de la comunidad legal en Ecuador acerca de
como valora la proporcionalidad en las penas de los delitos informaticos ofrece
una perspectiva valiosa sobre la opinion de los profesionales del derecho en
relacion con la justicia en este ambito. A continuacion, se presenta un analisis

basado en las respuestas recopiladas:
1. Importancia de la Proporcionalidad:

La mayoria de los entrevistados destaca la importancia fundamental de la
proporcionalidad en las penas de los delitos informaticos. Se evidencia una
conciencia generalizada sobre la necesidad de que las sanciones sean

proporcionadas a la gravedad de las acciones cometidas.
2. Desafios en la Aplicacion de la Proporcionalidad:

Algunos entrevistados sefialan desafios en la aplicacion efectiva del principio de
proporcionalidad. Factores como la rapida evolucién de las tecnologias y la falta
de actualizacion legislativa son identificados como obstaculos que pueden

afectar la capacidad para imponer sanciones proporcionales.
3. Variabilidad en la Percepcién:

Se observa cierta variabilidad en la percepcion de la comunidad legal. Mientras
que algunos abogan por una aplicacién estricta de la proporcionalidad, otros
reconocen la necesidad de considerar factores contextuales y circunstancias

especificas de cada caso.
Conclusiones:

La percepcion general dentro de la comunidad legal en Ecuador apunta a la
valoracion positiva de la proporcionalidad en las penas de los delitos

informaticos. Sin embargo, existen desafios practicos que podrian afectar la
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aplicacion efectiva de este principio, destacando la importancia de abordar
cuestiones legislativas y tecnoldgicas para garantizar que las sanciones sean
justas y proporcionadas. La variabilidad en la percepcion subraya la complejidad
de encontrar un equilibrio adecuado entre la aplicacién rigurosa de la

proporcionalidad y la consideracion de circunstancias especificas.
e Interrogante 10

La pregunta sobre la existencia de discrepancias por parte de los acusados o
condenados por delitos informaticos proporciona una visién crucial de como los
individuos implicados perciben las penas impuestas. A continuacion, se presenta

un analisis basado en las respuestas recopiladas:
1. Manifestacion Frecuente de Discrepancias:

La mayoria de los entrevistados informa que es comun que los acusados o
condenados por delitos informaticos manifiesten discrepancias con respecto a la
proporcionalidad de las penas impuestas. Este patron sugiere que existe una
percepcion generalizada de que las sanciones pueden no reflejar

adecuadamente la gravedad de las acciones cometidas.
2. Factores que Contribuyen:

Algunos entrevistados identifican diversos factores que contribuyen a estas
discrepancias, como la falta de comprension por parte de los acusados sobre la
gravedad de sus acciones, la rapida evolucién tecnolégica que puede dificultar
la evaluacion de los delit-os y la percepcién subjetiva de los afectados.

3. Necesidad de Comunicaciéon Efectiva:

Se destaca la importancia de establecer una comunicacion efectiva entre los
profesionales legales y los acusados para abordar estas discrepancias. La
educacion sobre la gravedad de los delitos informaticos y la justificacion de las

penas pueden ser aspectos clave en este proceso.
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Conclusiones:

La presencia comun de discrepancias entre los acusados o condenados por
delitos informaticos y la percepcion de proporcionalidad de las penas impuestas
subraya la importancia de un dialogo claro y efectivo en el proceso legal. La
educacion y la comprensién mutua entre las partes son esenciales para abordar
estas discrepancias y garantizar que las penas sean percibidas como justas y

proporcionadas.
e Interrogante 11

La cuestion sobre si existen discrepancias notables en la percepcion de la
proporcionalidad de las penas entre diferentes participantes legales, como
jueces, fiscales, abogados defensores y acusados, arroja luz sobre posibles
divergencias en sus perspectivas. Aqui se presenta un andlisis basado en las

respuestas recopiladas:
1. Divergencias entre Jueces y Acusados:

Algunos entrevistados sefialan que las discrepancias mas notables suelen
manifestarse entre jueces y acusados. Esta diferencia puede atribuirse a la
interpretacion legal de los jueces, que podria parecer mas severa en
comparacion con la percepcion subjetiva de los acusados sobre la gravedad de

Sus acciones.
2. Rol de los Fiscales y Abogados Defensores:

Se destaca que los fiscales y abogados defensores también pueden tener
perspectivas distintas, aunque estas discrepancias tienden a ser menos
marcadas que las que existen entre los jueces y los acusados. El papel de los
abogados defensores en explicar la posicion de sus clientes es crucial en este

contexto.
3. Necesidad de Claridad y Consistencia:

Varios entrevistados enfatizan la importancia de establecer pautas claras y

consistentes para evaluar la proporcionalidad de las penas en casos de delitos
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informaticos. Esto contribuiria a minimizar las discrepancias y a garantizar una

aplicacion equitativa de la ley.
Conclusiones:

La existencia de discrepancias notables en la percepcién de la proporcionalidad
de las penas entre distintos participantes legales, especialmente entre jueces y
acusados, destaca la necesidad de un enfoque mas claro y uniforme en la
evaluacion de estos casos. Establecer directrices claras y fomentar la
comunicacién efectiva entre los participantes legales puede ayudar a lograr una

mayor coherencia y justicia en la aplicacion de las penas por delitos informaticos.
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Tabla 3

Tabla comparativa

Aspecto Espafa Reino Brasil Argentina Ecuador
Legal Unido
Leyes Cddigo Computer Ley N.° Cddigo Cddigo
Relevantes  Penal Misuse 12.737/20 Organico  Organico
Espaiiol Act 1990 12 ("Ley Integral Integral
Carolina Penal Penal
Dieckman (COIP) (COIP)
n")
Principio de Penas Penas Penas Penas Penas
Proporciona proporcion proporcion proporcion proporcion proporcion
lidad alesala alesala alesala alesala alesala
gravedad gravedad gravedad gravedad gravedad
del delito  deldelito deldelito del delito del delito
Tipificaciobn  Accesono Accesono Accesono Accesono Acceso no
de Delitos autorizado autorizado autorizado autorizado autorizado
Informaticos asistemas a sistemas a sistemas a sistemas a sistemas
informétic  informétic  informétic  informétic  informétic
0s, entre  0S 0s, 0s, 0S,
otros intercepta  intercepta intercepta
cion de cion de cion de
datos datos datos
Penalidades Multasy Multas y Multas y Multas y Multas y
penasde penasde penasde penasde penasde
prision prision prision prision prision
segun la segun la segun la segun la segun la
gravedad gravedad gravedad gravedad gravedad
del delito  deldelito deldelito deldelito del delito
Agravantes Considera Considera Considera Considera Considera
o] cion de cion de cion de cion de cion de
Atenuantes circunstan circunstan circunstan circunstan circunstan
cias cias cias cias cias
especifica especifica especifica especifica especifica
sencada sencada sencada sencada sencada
caso caso caso caso caso

Elaborado por: Granizo, Francisco (2023)
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CAPITULO IV

DISCUSION
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Definicion Legal de Delitos Informaticos: Las entrevistas revelan un consenso
en cuanto a la ubicacion de los delitos informaticos en el Codigo Organico
Integral Penal (COIP) de Ecuador. La claridad en la definicion legal es
considerada crucial, destacandose la necesidad de abordar acciones como el
hacking y el acceso no consentido mediante leyes especificas de ciberseguridad.
Esta base legal sdlida es esencial para abordar de manera efectiva la

complejidad de los delitos informaticos.

Determinacion de la Gravedad de un Delito Informético: La evaluacion de la
gravedad de los delitos informéticos sigue un enfoque multifacético que
considera el dafio causado, la naturaleza del delito, la intencién del perpetrador
y otros factores. La falta de casos especificos en algunas experiencias
profesionales puede sugerir una subrepresentacion de estos delitos en el

sistema legal, resaltando la importancia de una mayor conciencia y denuncia.

Ejemplos de Casos de Delitos Informaticos: Los ejemplos proporcionados,
como el acceso no autorizado a informacion financiera y la estafa a través de
métodos como el phishing, ilustran la diversidad de los delitos informaticos. Sin
embargo, la ausencia de casos concretos en algunas experiencias destaca la

necesidad de abordar los desafios en la deteccién y denuncia de estos delitos.

Desafios en la Investigacion y Enjuiciamiento: Los desafios en la
investigacion y enjuiciamiento de delitos informaticos en Ecuador son evidentes,
con la falta de informacién, demoras en la obtencion de datos de empresas
extranjeras y la necesidad de colaboracién publico-privada. La ausencia de
convenios internacionales adecuados y la falta de capacitacién especifica en

delitos informaticos son areas criticas que requieren atencion.

Aplicacion del Principio de Proporcionalidad en las Penas: La aplicacion del
principio de proporcionalidad en las penas destaca la importancia de considerar
factores como la gravedad del delito, el dafio causado y las circunstancias
especificas. La necesidad de sanciones proporcionales y preventivas subraya la

complejidad de abordar estos delitos de manera efectiva.
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Percepcion sobre la Efectividad de las Penas Actuales: La preocupacion
expresada sobre la efectividad de las penas actuales en disuadir delitos
informaticos sugiere la necesidad de revisar y fortalecer las sanciones. La
incorporacion de medidas preventivas, ademas de penas privativas de libertad,

se considera esencial para abordar el aumento de denuncias y casos.

Areas de Mejora en la Legislacién: Las entrevistas resaltan la necesidad de
reformas legislativas, incluyendo definiciones mas claras de delitos informaticos
y sanciones proporcionales. La falta de protocolos y capacitacion en
investigacion y peritajes informaticos es un desafio critico que requiere atencion

inmediata.

Percepcion de la Proporcionalidad en la Comunidad Legal: La percepcion
compartida de la comunidad legal destaca la necesidad de mejoras legislativas
y sanciones mas efectivas. La educacion y conciencia ciudadana emergen como
elementos cruciales para fortalecer la respuesta colectiva a los delitos

informaticos.

Las entrevistas subrayan la complejidad y la urgencia de abordar los delitos
informaticos en Ecuador, desde la definicion legal hasta la implementacion de
sanciones proporcionales y la mejora de la capacidad de investigacion. La
colaboracion entre actores publicos y privados y la actualizacion constante de la
legislacibn son fundamentales en esta lucha en evolucion contra la

ciberdelincuencia.
Percepcion de la Proporcionalidad
Percepcion de la Proporcionalidad en las Penas de Delitos Informaticos:

Las respuestas recopiladas en torno a la percepcién de la proporcionalidad en
las penas de delitos informéaticos revelan una preocupacion compartida entre los
entrevistados sobre la eficacia actual de las sanciones. Se destaca que, a pesar
de los incrementos en las denuncias y casos, las penas existentes no parecen
ser suficientemente disuasorias para los delincuentes cibernéticos. Este hallazgo

sugiere que la legislacién actual puede no estar alineada de manera 6ptima con
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la complejidad y gravedad de los delitos informaticos, lo que genera la necesidad

de una revision integral.
Desacuerdo sobre la Proporcionalidad:

La existencia de situaciones en las que los acusados o condenados por delitos
informaticos expresaron desacuerdo con la proporcionalidad de las penas
subraya una brecha perceptual entre diferentes partes involucradas en el
proceso legal. Estos desacuerdos resaltan la importancia de una interpretacion
clara y uniforme de la ley, asi como la necesidad de que las penas reflejen de

manera precisa la gravedad del delito y sus circunstancias.
Diferencias entre Actores Legales:

El reconocimiento de posibles diferencias significativas en la percepcion de la
proporcionalidad entre diferentes actores legales, como jueces, fiscales,
abogados defensores y acusados, destaca la complejidad subyacente en la
evaluacion de la gravedad y las consecuencias de los delitos informaticos. Las
disparidades en la interpretacion de las penas pueden surgir debido a enfoques
profesionales distintos y resaltan la necesidad de claridad y coherencia en la

legislacion.
Necesidad de Mejoras Legislativas:

Las entrevistas subrayan la percepcion generalizada de que la legislacién
ecuatoriana relacionada con los delitos informaticos necesita mejoras. Este
consenso refuerza la urgencia de reformas legales que aborden de manera
especifica y efectiva los desafios actuales en la persecucion y sancién de los
delitos informaticos. Las areas de mejora incluyen definiciones claras, sanciones
proporcionales y procedimientos de investigacion y peritaje informatico bien

establecidos.
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Educacién y Conciencia Ciudadana:

La percepcion de la proporcionalidad no solo involucra a los actores legales, sino
gue también se extiende a la comunidad en general. La necesidad de educacion
y conciencia ciudadana resalta la importancia de informar al publico sobre los
riesgos, consecuencias y medidas preventivas relacionadas con los delitos
informaticos. La participacion activa de la sociedad civil puede complementar los

esfuerzos legales para disuadir la ciberdelincuencia.

En conjunto, las respuestas a las preguntas sobre la percepcion de la
proporcionalidad en las penas de delitos informéticos enfatizan la necesidad
critica de reformas legislativas, al tiempo que subrayan la importancia de una
comprension compartida entre los diversos actores involucrados. La revision y
fortalecimiento de la legislacion, combinada con esfuerzos educativos, son
esenciales para garantizar una respuesta integral y efectiva frente a los desafios

en constante evolucién presentados por los delitos informaticos.
Comparacion
Comparacioén de las Respuestas entre los Profesionales de Ecuador:

Las entrevistas con profesionales del ambito legal en Ecuador ofrecen una vision
valiosa sobre la percepcion y el enfoque hacia los delitos informaticos en el pais.
Aunque se destaca que la ciberdelincuencia es una preocupacion creciente en
Ecuador, las respuestas revelan diferencias notables en cuanto a la frecuencia
con la que los entrevistados han tenido que lidiar con casos de delitos
informaticos. La variabilidad en la experiencia puede atribuirse a la naturaleza
evolutiva de estos delitos y al hecho de que algunos profesionales pueden no

haberse enfrentado directamente a casos de esta indole.
Enfoque Legal y Definiciones:

En términos de enfoque legal, se observa que Ecuador ha incorporado
disposiciones especificas sobre delitos informaticos en su Codigo Orgéanico
Integral Penal (COIP). Sin embargo, surge una necesidad comun entre los

entrevistados de mejorar y actualizar la legislacién para abordar las amenazas
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emergentes y la rapida evolucién de la tecnologia. Este hallazgo refleja una
preocupacion compartida en torno a la capacidad de la legislacién para

mantenerse al dia con la sofisticacion de los delitos informaticos.
Desafios Comunes:

Las entrevistas destacan desafios comunes en la investigacion y el
enjuiciamiento de delitos informaticos, incluyendo el anonimato y la ubicacién de
los perpetradores, los cambios tecnolégicos, la falta de recursos y la necesidad
de colaboracion tanto a nivel nacional como internacional. Estos desafios son
consistentes con la naturaleza transnacional y compleja de la ciberdelincuencia,

y subrayan la importancia de una respuesta coordinada a nivel global.
Comparacion de Experiencias:

La variedad de casos mencionados, desde acceso no autorizado hasta estafas
informéticas y pornografia infantil, resalta la diversidad de situaciones que
enfrentan los profesionales legales en Ecuador. Esta variedad refleja la amplia
gama de delitos informéticos que pueden ocurrir en el pais y destaca la

importancia de un enfoque legal que pueda adaptarse a diferentes escenarios.
Proporcionalidad de las Penas:

En cuanto a la percepcién de la proporcionalidad de las penas, se observa una
preocupacion generalizada sobre la efectividad de las sanciones actuales para
disuadir los delitos informaticos. Esta inquietud se presenta como un tema comun
entre los profesionales, indicando la necesidad de una revision de las penas para

garantizar que sean proporcionales a la gravedad de los delitos cometidos.

En general, las entrevistas resaltan la importancia de fortalecer las capacidades
legales y la legislacion en Ecuador para hacer frente a la ciberdelincuencia. La
comparacion de respuestas revela una convergencia en las areas que requieren
mejoras, incluyendo la legislacion, la colaboracion internacional y la conciencia
ciudadana. Estos hallazgos sugieren que, aunque los profesionales en Ecuador
estan enfrentando los desafios de los delitos informaticos, existe una conciencia

compartida sobre la necesidad de una respuesta mas efectiva y coordinada.
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CONCLUSIONES

Tras examinar la legislacién ecuatoriana vinculada a los delitos de hacking y
acceso no consentido a sistemas informaticos, queda claro que el Cdédigo
Organico Integral Penal (COIP) aborda estas conductas con disposiciones
especificas. Sin embargo, durante este analisis, surge la necesidad evidente de
revisar y mejorar ciertos aspectos de la legislacion, tales como definiciones mas

precisas y sanciones proporcionadas.

Al evaluar los criterios utilizados por el sistema legal ecuatoriano para determinar
las penas en casos de delitos informaticos, se destaca la importancia asignada
al dafo causado, las circunstancias particulares y la magnitud del delito. No
obstante, se observa con preocupacion una posible falta de aplicacion del
principio de proporcionalidad en estas penas, lo que plantea interrogantes sobre

su coherenciay justicia.

La limitada aplicacién de la proporcionalidad podria tener raices en diversos
obstaculos, como la carencia de precedentes, la falta de conocimientos técnico-
juridicos y la veloz evolucion tecnolégica. Estos desafios subrayan la necesidad
urgente de una capacitacibn mas extensa y una actualizacién constante en el

ambito legal para afrontar las complejidades inherentes a los delitos informéaticos.

En este contexto, se propone una revisibn completa de la legislacion, con
especial énfasis en la definicion y clasificacion de los delitos informaticos, la
proporcionalidad en las penas y la promocién de una colaboracion mas estrecha
entre los sectores publico y privado. La adaptacion continua a los avances
tecnoldgicos y la sensibilizacién sobre la gravedad de los delitos informaticos son

elementos cruciales para fortalecer el sistema legal ecuatoriano en este ambito.

88



RECOMENDACIONES

Es imperativo llevar a cabo una revision exhaustiva de la legislacion relacionada
con los delitos informaticos en Ecuador. En este sentido, la atencion debe
centrarse en la claridad de las definiciones y la adecuacion de las sanciones. Es
esencial asegurarse de que las disposiciones legales reflejen con precision la
gravedad de las acciones, evitando ambigliedades que puedan dar lugar a
interpretaciones erréneas, la actualizacion constante de la legislacion deberia
ser un proceso continuo para adaptarse a la evoluciéon constante de las

amenazas informaticas.

Se debe fomentar la aplicacion efectiva del principio de proporcionalidad en la
determinacién de penas para delitos informaticos. En este sentido, es importante
proporcionar capacitacion especializada a los profesionales del sistema legal
ecuatoriano, incluyendo jueces y fiscales. Esta formacion seria fundamental para
garantizar una comprensién completa de las complejidades técnicas y juridicas
asociadas con estos delitos. Ademas, se sugiere la posibilidad de implementar
directrices claras que orienten la aplicacion del principio de proporcionalidad en

casos especificos.

Dada la rapida evolucion tecnoldgica, seria beneficioso establecer programas de
formacion continua para los profesionales del &mbito legal. Este enfoque incluiria
la capacitacion en las ultimas tendencias y tecnologias relacionadas con los
delitos informaticos, al mantenerse actualizados, los expertos legales estaran
mejor preparados para abordar los desafios tecnolégicos y aplicar de manera
efectiva la legislacion.

Insto a fortalecer la colaboracion entre los sectores publico y privado en la lucha
contra los delitos informaticos. Establecer canales de comunicacion mas
efectivos y compartir informacibn de manera segura puede mejorar
significativamente la capacidad de investigacion y enjuiciamiento. La
participacion activa de la industria tecnoldgica y las empresas en la creacion de

estrategias y politicas también la considero esencial desde mi punto de vista.
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ANEXOS

Modelo de entrevistas

Modelo de Entrevista para Abogados

Introduccion:

« Saludo y agradecimiento por la participacion en la entrevista.

o Explicacion del proposito de la investigacion y del consentimiento

informado.

e Asegurar la confidencialidad de las respuestas.

Informaciéon Demografica:

Nombre y cargo actual:

Experiencia profesional en el campo legal:

Especializacién o experiencia previa en casos de delitos informaticos:

Preguntas sobre Delitos Informaticos:

1. De acuerdo con su criterio, ¢,Cual seria la definicion legal mas adecuada
para los delitos de hacking y acceso no consentido a sistemas

informéaticos en Ecuador?

2. Desde su experiencia y de acuerdo a su criterio, ¢Cuéal seria la
importancia que le da la legislacion ecuatoriana sobre la gravedad de un

delito informatico en el sistema legal ecuatoriano?

3. Desde su experiencia, ¢Ha conocido o llevado algun caso de delitos

informéaticos?
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4. En su opinion, ¢Qué desafios se presentan durante la investigacion y el

enjuiciamiento de delitos informaticos?

5. Desde esta linea de ideas, ¢Qué criterios y factores se consideran al
aplicar el principio de proporcionalidad en las penas de delitos

informéaticos?

6. ¢Ha notado discrepancias entre las penas impuestas en casos de delitos

informaticos y la gravedad de los mismos?

7. ¢Como evalua usted la efectividad de las penas vigentes para prevenir

los delitos informéaticos en el Ecuador?

8. ¢Considera que hay aspectos especificos en la legislacion ecuatoriana

sobre delitos informaticos que requieran mejoras o actualizaciones?

Preguntas sobre la Percepcion de la Proporcionalidad:

9. ¢Cual es su percepcién acerca de cdmo la comunidad legal en el ecuador
valora la proporcionalidad en las penas de los delitos informéticos?

10. ¢ Ha experimentado situaciones en las que los acusados o condenados
por delitos informaticos han expresado su desacuerdo con la

proporcionalidad de las penas?

11.¢Existe una diferencia significativa en la percepcion de la
proporcionalidad entre los diferentes actores legales, como jueces,

fiscales, abogados defensores y acusados?

Conclusioén:

Agradecimiento por su tiempo y participacion.

Oportunidad para que el entrevistado comparta cualquier informacion adicional
relevante.
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Evidencia de entrevistas

Figura 1 Entrevista - Abogado Jhon Velasquez
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Fuente: entrevista a expertos
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Figura 2 Entrevista - Abogado David Vergara

Fuente: entrevista a expertos
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Figura 3 Entrevista — Abogado Gabriel Correa
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Fuente: entrevista a expertos
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Figura 5 Entrevista - Abogado Fernando Lalama
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