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RESUMEN

Este estudio examina la situacion actual de Ecuador en el ambito de la
ciberseguridad, utilizando estadisticas proporcionadas por organismos
internacionales especializados en este campo. Se analiza la implementacion del
Convenio Internacional de Budapest en el sistema judicial y sus implicaciones
legales, incluyendo una comparacién de las leyes que regulan los delitos
informaticos en paises de la regién que han ratificado este convenio. Ademas, se
incluyen entrevistas con profesionales legales que trabajan en este ambito para
obtener una perspectiva realista y profesional de la situacion nacional en materia de

ciberseguridad.

ABSTRACT

This study examines Ecuador's current situation regarding cybersecurity,
utilizing statistics provided by international organizations specialized in this field. It
analyzes the implementation of the Budapest International Convention within the
judicial system and its legal implications, including a comparative analysis of laws
regulating cybercrimes in countries within the region that have ratified this
convention. Additionally, interviews with legal professionals working in this field are
included to obtain a realistic and professional perspective on the national

cybersecurity situation.



indice de contenido

Introduccién

Planteamiento del Problema

Ataque 2017 Ramsomware Wannacry
Objetivos

Objetivo General:

Objetivos Especificos

Justificacion:

CAPITULO |

CONTEXTO HISTORICO Y DEFINICIONES. -

Contexto Historico. —

Delitos Informaticos: Definiciones Y Posturas De Autores. —

13

13

18

18

18

18

20

21

21

28

DELITOS INFORMATICOS EN EL MARCO LEGAL LATINOAMERICANO. -

32

1. Titulo 1 — Delitos Contra La Confidencialidad, La Integridad Y La

Disponibilidad De Los Datos Y Sistemas Informaticos.

1.1. Acceso llicito. —

1.1.1. Brasil.

1.1.2. Chile.

1.1.3. Colombia.

1.1.4. Conclusion Acceso ilicito y Convenio Budapest. —
1.2. Interceptacion llicita. —

33

33

33

35

36

37

37



1.2.1. Brasil.

1.2.2. Chile
1.2.3. Colombia.
1.2.4. Conclusion “Interceptacion llicita” y Convenio Budapest

1.3. Ataque A La Integridad De Los Datos. -

1.3.1. Brasil.

1.3.2. Chile.

1.3.3. Colombia.

1.3.4. Conclusion “Ataque a la integridad de los datos” y Convenio Budapest.

1.4. Ataques A La Integridad Del Sistema. —

1.4.1. Colombia.

1.4.2. Chile.

1.4.3. Peru.

1.4.4. Conclusion “Ataque a la integridad del sistema” y Convenio Budapest.
1.5. Abuso De Los Dispositivos. —

1.5.1. Chile.

1.5.2. Conclusion “Abuso de los dispositivos” y Convenio Budapest.

2. Titulo 2 — Delitos Informaticos

21. Falsificacion Informatica. -

2.1.1. Chile.

2.1.2. Conclusion “Falsificacion informatica” y Convenio Budapest.
2.2. Fraude Informatico. —

2.21. Peru.

2.2.2. Chile.

2.2.3. Conclusion “Fraude Informatico” y Convenio Budapest.

37

39

39

40

40

40

41

41

43

43

44

45

46

47

47

48

49

49

49

51

51

51

53

54



2.3. Delitos relacionados con la pornografia infantil.

2.3.1. Chile.
2.3.2. Conclusion “Delitos relacionados con la pornografia infantil” y Convenio
Budapest. 59

Delitos Electrénicos Y Su Positivizacion En Ecuador. —

CAPITULO Il

1.  Método de Investigacion

Enfoque de la investigacién

Método de la Investigacion:

Investigacion Descriptiva

Técnicas de recoleccion de informacion:
Bibliografica:

Entrevista:

CAPITULO 1l

Analisis e interpretacion de resultados

Entrevistas. -

A. Primera entrevista:
B. Segunda Entrevista:
C. Tercera entrevista:
D. Cuarta entrevista:
E. Quinta entrevista.

2. Anadlisis e interpretacion de resultados

CAPITULO IV

56

56

60

65

66

66

67

67

68

68

68

70

71

71

71

73

74

76

78

80

83



PROPUESTA

Propuesta

Conclusién

Recomendaciones

BIBLIOGRAFIA

83

84

84

84

86

10



Introduccion

Es inevitable hablar acerca de la tecnologia cuando se trata del desarrollo
de la humanidad, como lo plantea (Pérez Lindo, 1995), los avances tecnologicos
nos conducen mas alla de las normas naturales y culturales establecidas.
Elementos como los miembros bidnicos, la reproduccién asistida, los robots con
inteligencia artificial, los cultivos creados mediante ingenieria genética y los
sistemas de informacién sefalan que la humanidad se encuentra avanzando hacia
un orden que va mas alla de lo natural y lo cultural, un orden cuyo significado nos
resulta esquivo. A este punto es correcto decir que los ultimos grandes saltos en la
humanidad se encuentran marcados por la tecnologia, con esta comparacion se
marca la idea de lo involucrado que se encuentra la tecnologia en los diferentes
aspectos de la vida de los seres humanos, desde la medicina hasta el
entretenimiento, y por supuesto, el derecho, como base importante de la sociedad
contemporanea también se encuentra afectado, tanto como mecanismo del Estado,

y mas importante aun, como sistema regulador de la sociedad.

De acuerdo con un reportaje presentado por el diario EI Comercio, los
ataques perpetrados por grupos delictivos cibernéticos son habituales en la nacién.
Segun un reporte numérico presentado por la Unidad de Ciberdelitos de la Policia,
se han documentado 3,183 incidentes delictivos de indole informatica desde el afio
2020 hasta el 6 de julio de 2022. En el transcurso del afio 2020, se registraron 682
casos; para el ano 2021, la cifra ascendi6 a 1,851, y en poco mas de seis meses de

2022, la Policia ha iniciado 650 investigaciones a nivel nacional. (El Comercio, 2022)

Es asi que existe la rama del Derecho Penal conocida como “Delitos

Electronicos” que se encuentra positivizada en la legislacion ecuatoriana en su
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mayoria en el capitulo Tercero, “Delitos Contra ElI Buen Vivir’, seccién tercera
“Delitos Contra La Seguridad De Los Activos De Los Sistemas De Informacion Y
Comunicacion” y cuya finalidad es el sanciona miento de los delitos cometidos en

entornos o espacios digitales.

Ecuador en esta materia se encuentra desconectado e incluso se podria decir
desfasado en relacion a los demas Estados, ya que no cuenta con la infraestructura
cibernética para la correcta persecucion de estos delitos, colaboracion
interinstitucional y al mismo tiempo, apoyo inter estados para afrontar este
problema, considerando adicionalmente que a nivel normativo el pais adolece de
atrasos legislativos en materia tecnoldgica, esto se evidencia en el informe llamado
indice Global de Ciberseguridad presentado por la Unién Internacional de
Telecomunicaciones, la cual es una agencia de las Naciones Unidas que se encarga
de evaluar y asistir a los estados en temas de seguridad cibernética, en este informe
ecuador ocupa el ultimo lugar (19) en la evaluacion en América por debajo de
paises como Belice o Venezuela e incluso por debajo de paises que no presentaron
toda la documentacion solicitada por el organismo, ademas en el ranking mundial el
pais se ubica en el puesto No. 119 de 130, solo por encima de paises como

Mongolia, Iraq. (International Telecommunication Union, 2020)

Entonces es seguro decir que es necesario analizar el marco juridico
internacional dentro del cual se encuentra el convenio Budapest que regula la
colaboracion internacional, asi como también sugiere una lista taxativa de delitos
informaticos, mismo que no se encuentra ratificado por el Ecuador. (Observatorio del

Principio 10, 2022)
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El convenio mencionado fue firmado por mas de 50 paises en 2001, entro
en funcionamiento el 2004, y se cred con la finalidad de Aumentar la colaboracién
con los demas paises que son signatarios del Convenio, asi como teniendo en
cuenta los significativos cambios generados por la digitalizacion, la continua
convergencia y la globalizacion de las redes informaticas, en otras palabras, con el
fin de proteger a la sociedad frente a los delitos informaticos y los delitos en Internet,
mediante la elaboracion de leyes adecuadas, la mejora de las técnicas de
investigacion y el aumento de la cooperaciéon internacional. Por este motivo es
indispensable que se realice la ratificacion de este acuerdo, para de esta manera
reforzar el sistema judicial y dar herramientas al Estado, asi como apoyo, en la
lucha contra la ciberdelincuencia. (Asociacion Ecuatoriana de Ciberseguridad ,

2021) (Consejo de Europa, 2001)

Adicional a lo antes mencionado, varios paises latinoamericanos en mira de
proteger los datos personales en linea de sus ciudadanos se han adherido / acogido
a las disposiciones del presente convenio, sin embargo, a pesar de esfuerzos
internos (de colectivos) no se ha suscrito al mismo, dejando en la impunidad una
serie de delitos que van desde seguridad de bienes publicos, hasta delitos contra la

sexualidad de menores.

De cara a lo antes mencionado, el objeto del trabajo radica en ddeterminar
las consecuencias juridicas de la aplicacion del convenio internacional Budapest
sobre la Ciberdelincuencia en el sistema judicial penal en Ecuador, lo cual, sera
posible por medio de determinar la situacién juridica actual con respecto a
ciberdelincuencia, realizar comparacion de legislaciones de paises vecinos que son

parte del convenio de Budapest, para lograr formular una propuesta de acciones de
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mejoras encaminadas a la ratificacion del convenio Budapest como instrumento

para el combate de la ciberdelincuencia en el Ecuador.

Esto sera posible mediante un estudio de corte no experimental por tratarse
de un fendmeno juridico de actualidad como lo es la ciberdelincuencia, con enfoque
cualitativo de trabajo y métodos de deduccidn, explicacion, analisis, y técnicas
como la revisién literaria de textos académicos y legales, ademas de entrevistas a
profesionales del tépico que mantienen una actividad laboral consistente, lo cual les
permite tener una vision realista de la situacién del derecho en materia de delitos

electrénicos en el pais.
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Planteamiento del Problema

Ataque 2017 Ramsomware Wannacry

En mayo 12 del 2017 se produjo un ataque cibernético que puso en jaque a
varios sistemas informaticos alrededor del mundo, afectando desde usuarios civiles
individuales, hasta empresas multinacionales como Honda o Nissan. El ataque
dejaba los equipos (Pc) inservibles mediante el secuestro de los mismos, los
usuarios que sufrieron este ataque reportaron una variedad de efectos, desde el

bloqueo de documentos hasta el bloqueo total de los equipos.

Ransomware, el cual es el virus que se utilizé para realizar este ataque, actua
encriptando archivos importantes impidiendo el acceso a ellos, o bloqueando el uso
del computador para impedir su funcionamiento. Para devolver el control de los
sistemas a los usuarios, asi como para devolver la informacion secuestrada, los
atacantes pedian, acorde a un reportaje de la BBC, un pago de $300 (Trecientos
dolares americanos) en Bitcoin para asegurar su anonimato, sin embargo, la
devolucion de la informacidn no siempre era exitosa ya que los atacantes, en
algunos casos no tenian forma de acceder a los computadores atacados (BBC,

2017)

En el momento del ataque se reportaron infecciones en 99 naciones, entre
las que se incluyen Rusia y China, asi como FedEx Uno de los organismos mas
impactados fue el Servicio Nacional de Salud (NHS) en Inglaterra y Escocia, lo cual
provoco la eliminacion de la informacién de cientos de usuarios, asi como el
entorpecimientos de los servicios médicos, provocando el desvid de ambulancias,
complicaciones en el traslado de pacientes, ademas de que los pacientes no podian

recibir sus medicamentos. (BBC, 2017)
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Con el tiempo las afectaciones de este ataque, acorde a un articulo
presentado por Cloudflare, empresa de ciberseguridad, en su pagina web en 2021,
expresan que el virus se extendio por mas de 200 000 ordenadores en mas de 150
paises y se estima que provocod $4.000 millones (cuatro mil millones de délares

americanos) de costos en dafos alrededor de todo el mundo. (Cloudflare, 2021)

A nivel Latinoamérica se encuentra el caso del pais vecino Bolivia, que en su
Ley Penal, se refiere a los delitos electronicos en solo dos articulos en su
legislacion, el primero hace referencia al acceso ilicito y se refiere a este como
“Manipulacion Informatica” en su articulo 363 bis., que en el mismo nos dice que, la
persona que con el proposito de obtener un beneficio indebido, manipule la
transferencia o el procesamiento de datos informaticos para obtener un resultado
incorrecto o evitar un proceso que habria sido correcto, causando una pérdida
econdmica a un tercero, enfrentara una pena de prision de uno a cinco afios y una

multa de sesenta a doscientos dias. (La Asamblea Legislativa Plurinacional, 1972)

En este articulado se pueden encontrar varios “vacios” en cuanto a su
composicién si se la compara con legislaciones mas avanzadas en este topico,
como ejemplo, no se hace mencion o diferenciacion de quien obtiene o de quien
dispone de la informacién ilegalmente obtenida, al contrario, se podria decir que
esta norma no califica la actividad del sujeto activo con la claridad necesaria del
caso, ademas no hace referencia a aspectos como el sabotaje de sistemas
empresariales mediante el uso de tecnologia, el espionaje informatico, el
aprovechamiento indebido de recursos informaticos o a otras acciones especificas

como el fraude electrénico dentro de su contenido.
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Lo que se encuentra aparte de los dos articulos antes expuestos son dos
tipificaciones en las cuales una, se encuentra en la ley N° 393, en la cual se
encuentra el articulo 477 en la que hala de la “Accidn de proteccion de la privacidad”
en la cual nos habla del derecho al acceso a la informacién personal y cuando esta
violentado, ademas en el mismo nos deriva a la “Constitucion Politica del Estado” en
la cual basicamente repiten lo explicado en el articulado y prosigue a hablar de

cuando procedera una accion de proteccion de informacion.

Otro tipo de delito en esta normativa que se acerca al tema principal del
presente trabajo se encuentra en el articulo 323 Bis. en el cual se establece el delito
de la pornografia infantil en el cual se expresa que, quien, con la intencion de grabar
videos, tomar fotografias, filmar, mostrar o describir a través de sistemas
informaticos, electronicos o similares. y en su numeral primero del segundo parrafo,
en el que se habla del agravamiento de la pena en los casos en los que la persona
afectada sea un menor de edad o una persona con discapacidad, que si bien es
cierto brinda castigo a esta conducta, no plantea un orden juridico y es claro ver que
el legislador no planea en desarrollar mas el capitulo de delitos electronicos en el

codigo penal de este pais. (La Asamblea Legislativa Plurinacional, 1972)

En razén de la falta de ratificacion del Convenio Budapest sobre
Ciberdelincuencia, la Asociacién Ecuatoriana de Ciberseguridad (AECI) desde 2021,
siendo consciente de las necesidades de seguridad informatica en el pais, ha
llevado a cabo recolecta de firmas mediante la plataforma de change.org , y buscan
cumplir la meta de 1.500 firmas y a la actualidad mas de 1,290 personas han
firmado, esto con la finalidad de dar difusién al mensaje, expandir conciencia acerca
de la existencia de herramientas como el convenio, que pueden ser utilizadas por
los estados ante la lucha contra la delincuencia informatica, que abarca desde
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terrorismo cibernético hasta actividades como el grooming (forma en la pederastas
utilizan técnicas de engafo a través de entornos virtuales para acercarse a sus
victimas, siendo estas menores de edad) sea publicado en los medios de
comunicaciones locales, esto acorde a la descripcion que se encuentra en la
propuesta presentada en la pagina de change.org, con lo anterior expuesto se da a
notar que es necesario la ratificacion del convenio y la creacién de politicas que
refuercen la ciber seguridad juridica del pais. (Asociacién Ecuatoriana de

Ciberseguridad , 2021)

Para mejorar la situacion en el pais es necesario, primero, la ratificacion
del convenio de Budapest ya que mediante y gracias a la finalidad de este es contar
con el apoyo de la comunidad internacional, asi como con la vinculacion de fallos de
cortes extranjeras en temas concernientes a materia penal, esto acorde a los
articulos que se encuentran en el convenio. También es necesario que se adopten
medidas legislativas y de otro tipo, como la creacion de mecanismos o herramientas
que faciliten la colaboracién internacional como se establece en el propio Convenio
Budapest, que puedan ser necesarias para la tipificacion de delitos informaticos, tal

como se encuentra en el articulo numero 2 del articulo del convenio Budapest.

El cual establece que cada nacion implementara las disposiciones legales y
otras medidas pertinentes para establecer como un crimen en su jurisdiccion el
acceso intencional y no autorizado a la totalidad o parte de un sistema informatico.
Es posible que se requiera que la transgresion se realice infringiendo medidas de
seguridad, con el propdésito de adquirir datos informaticos u otros fines ilicitos, o en
relacion con un sistema informatico vinculado a otro sistema informatico. (Consejo

Europeo, 2001)
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Si bien es cierto la tecnologia ya lleva mas de una década en auge,
también es sabido que las regulaciones a esta, asi como a las formas de
comunicacion y de comercializacion que el desarrollo de herramientas tecnoldgicas
como el internet, han sido limitadas ya que el derecho al ser una de las ciencias
sociales mas antiguas que existen a la actualidad y a la importancia que esta tiene
dentro de las instituciones de un estado, se suele ser reacio a la adaptacién de
estas nuevas tecnologias, asi como a reconocer la importancia de la regulacion de
las mismas. Se tiene como ejemplos de esta importancia el ciber ataque sufrido por
el Banco Pichincha en el 2021 el cual interrumpié las operaciones en las bancas
virtuales, asi como el caso del 14 de julio de este mismo afno, en el cual la
Corporaciéon Nacional de Telecomunicaciones (CNT) fue victima de un ataque el
cual la puso en estado de emergencia institucional a una compania tan grande y
que pertenece al estado como lo es CNT, y estos son solo una prueba de lo

importante que es la fortificacion del sistema judicial.

Con esta investigacién los resultados esperados son determinar si la
ratificacion del convenio de la ciberdelincuencia, Budapest, es una solucion optima y
ademas si es viable de acuerdo a la normativa ecuatoriana. También se busca
definir cuales serian las consecuencias o resultados juridicos que se obtendrian en
el sistema judicial ecuatoriano teniendo como supuesto la ratificacion del convenio

por parte del pais.

Para lograr estas metas se buscara realizar comparacién de legislaciones
con paises vecinos y los que son parte del convenio Budapest, asi como el analisis

del convenio mismo para determinar la viabilidad de la ratificacion del mismo.
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La pregunta que desarrolla el problema y que se plantea para resolver en

este trabajo de investigacion es:

¢ Qué consecuencias juridicas acarrearia en el sistema penal ecuatoriano la

aplicacién del convenio internacional “Budapest” sobre ciberdelincuencia?

Objetivos

Objetivo General:
Determinar las consecuencias juridicas de la aplicacién del convenio
internacional “Budapest” sobre la Ciberdelincuencia en el sistema judicial penal en

Ecuador.

Objetivos Especificos

1.- Determinar la situacién juridica actual con respecto a ciberdelincuencia.

2.- Realizar comparacion de legislaciones de paises vecinos que son parte

del convenio de Budapest.

3.- Formular una propuesta de acciones de mejoras encaminadas a la
ratificacion del convenio “Budapest” como instrumento para el combate de la

ciberdelincuencia en el Ecuador.

Justificacion:

Es imperante que el derecho se acople al paso del tiempo, y al desarrollo
de nuevas tecnologias que requieran regulacion por parte del Estado, ademas es de
tomar en cuenta que, a diferencia de otras materias penales, los delitos electrénicos
estan en constante cambio ya que con cada nueva herramienta tecnoldgica se

crean nuevas formas de cometer delitos
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La difusiéon de imagenes y/o ofrecimiento de servicios sexuales de menores
en la Web alertaban a las autoridades de los paises sobre la ola de pedofilia que
asomaba a partir de casos de grooming 0 acoso sexual a menores en linea. El tema
de la proteccion a la intimidad y la privacidad se empezaron a debatir mediante el

uso de nuevas tecnologias.

La amenaza de los delitos que pueden ser cometidos bajo modalidad
cibernética equivale a un abanico muy grande el cual no hace mas que aumentar,
desde pirateria de peliculas hasta pornografia infantil, se debe comprender lo
importante de la situacion, y con esto lo util que seria tener apoyo internacional y

mas que apoyo ser parte de la solucion.

De igual manera el entretenimiento y las personas que de este hacen su vida
necesitan tener la seguridad respectiva de acuerdo al contenido que crean y
comparten al mundo y en la actualidad no hay mejor forma de compartir trabajos

artisticos audiovisuales que mediante el internet y las plataformas de streaming.

Ademas, es fundamental que Ecuador se una y se comprometa con el
convenio para disponer de un recurso compartido que permita procesar los actos
delictivos y fomentar una colaboracion internacional mas efectiva. Como se
menciona, ratificar el convenio nos brindaria la herramienta necesaria de
cooperacion interestatal para luchar contra la ciberdelincuencia, que es una

modalidad delictiva que crece constantemente.
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CONTEXTO HISTORICO Y DEFINICIONES. -

Contexto Histérico. —

La tecnologia ha sido un indiscutible salto para la humanidad en un amplio
rango de categorias, desde la comunicacion, medicina, comercio, la tecnologia y el
uso de estas esta provocando una metamorfosis en la sociedad, que no se ha visto
desde la revolucion industrial, cambiando la forma en la que las personas

desarrollan sus actividades diarias.

Todo individuo se ve influenciado por una base cultural, ética y moral que va
adquiriendo a lo largo de su vida a partir de sus experiencias. Por otro lado, el
psicologo Carl G. Jung propuso una teoria en la que destaca la existencia de un
lenguaje simbdlico compartido por todas las personas, independientemente del
tiempo o lugar en el mundo. Este lenguaje se compone de simbolos que transmiten
un contenido psiquico mas alla de la comprension racional. En resumen, seria un
conocimiento al que el ser humano puede acceder inconscientemente a través de
un lenguaje universal que conecta a todas las personas de manera similar.

(Galeano, 2011)

Roman Gubern, en "La Hipdtesis del Lago", argumenta que el hombre
primitivo al ver su reflejo en el agua, interpreté esa imagen como una representacion
de si mismo, lo que antes era una representacion visual se transformé gradualmente
en una representacion mas racional. Con el tiempo, el cerebro humano fue
aumentando de tamafno y, simultaneamente, las habilidades sociales, mentales y
practicas se expandieron hasta alcanzar el estado actual. Este desarrollo humano
incluyo el desarrollo de la razén, la inteligencia social, el lenguaje, las habilidades

manuales, asi como habilidades para la supervivencia y la caza. (Galeano, 2011)
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Es asi como la humanidad se encuentra en un punto en la historia en la que,
para generaciones recientes la vida sin la tecnologia seria impensable, esta
diferenciacion en cuanto a la afectacion que la tecnologia ha tenido en las personas,
las generaciones o los saltos generacionales se evidencian en cuanto a que tanto
los miembros de las mismas pueden manipular las tecnologias, los individuos
pertenecientes a los baby boomers y la Generacién X han integrado la tecnologia a
medida que avanzaban en sus vidas. Por otro lado, los millennials, la Generacién Z
y la Generacion Alpha han crecido inmersos en un ambiente digital desde temprana
edad, lo que se refleja en sus distintos patrones de consumo y utilizacion de las
herramientas digitales, pero al paso que aumenta el uso de la tecnologia han
aumentado los métodos en que estos medios tecnoldgicos son utilizados para
causar dafio o cometer actividades moralmente reprobables. (Fundacion Fepropaz,

2023)

La creacion de la Web o Internet ha desarrollado una cultura enteramente
nueva, el que las personas posean una herramienta tan poderosa y masivamente
accesible como esta, formula nuevas oportunidades, asi como problemas. El
desarrollo de aplicaciones vy sitios web que son utilizados para una amplia gama de
actividades, asi como el anonimato para poder acceder a estas casi sin restriccion,
ha forzado a que las instituciones de control, tanto nacionales como internacionales,
creen nuevos reglamentos, estatutos y tratados para regular el uso de las mismas.

(Campos, 2019)

En un informe que presenta NORTON, prestador de servicios de software
para proteccion informatica, realizado sobre 21 paises, se establecia que el numero
total de consumidores afectados por delitos cibernéticos en 2016, fue de 689.4
millones, lo cual se traduce en un valor de $125,900 millones de dodlares
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estadounidenses en costos por este tipo de actividad criminal. Cabe recalcar que
NORTON, acorde a la pagina de datos estadisticos mundial Statista, solo en el afio
fiscal 2022 tuvieron una ganancia de 3.3 billones de doélares estadunidenses. (

Statista Research Department, 2023) (Symantec Corporation, 2016)

Al revisar los datos de la economia de esta prominente compafia de
ciberseguridad se comprende, por una parte, la necesidad de los usuarios de
proteccion ante las amenazas que ofrece la red. Y por otra parte da un vistazo al
inequivoco hecho de lo lucrativo que son estas actividades delictivas para quienes

las cometen y lo representativo que es el impacto en la economia mundial.

En fechas mas actuales, y de acuerdo con las proyecciones de Cybersecurity
Ventures, se estima que, en el afo 2023, el costo anual global de los delitos
cibernéticos llegara aproximadamente a los 8 trillones de délares americanos. A
posteridad este mismo estudio prevé un aumento en el costo de los dafos causados
por estos delitos, que se espera alcance los 10.5 trillones de ddlares para el afo

2025. (Morgan, 2020)

Para aterrizar los valores antes discutidos con una analogia, tomando el valor
de dano financiero que se realizdé a la comunidad mundial unicamente en el 2021,
$6 trillones de ddlares americanos, comparado a la economia mundial, “seria la
tercera economia mas grande del mundo después de Estados Unidos y China.”

Como nos explica Steve Morgan en la Cybercrime Magazine. (Morgan, 2020)

Haciendo un pequefo analisis comparativo de los valores de las lesiones
monetarias causadas por el crimen cibernético alrededor del mundo en los afos
2016 y 2022, siendo $125,900 millones de dodlares estadounidenses para el 2016 y

8 trillones de ddlares americanos para el estimado del 2023, se nota una diferencia
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abismal en las cantidades asi como el crecimiento exagerado que esta economia ha
tenido, lo cual esta estrechamente relacionado a la globalizacion y la expansion en

la tecnologia alrededor del mundo.

Que, segun un informe de Cisco, se prevé que para el afio 2023 la cantidad
de dispositivos en red en el planeta sea tres veces mayor que la poblacién humana.
Ademas, para el aino 2022, se habra integrado un trillon de sensores en red en
nuestro entorno, con la perspectiva de llegar a 45 billones en las dos proximas
décadas, pudiendo inferir que, a perspectiva actual, esta expansion descontrolada

no se encuentra en ningun tipo de recesion.

En datos mas actuales se observa el “ESET Security Report 2023” (ESR)
presentado por ESET, empresa dedicada a la proteccion de sistemas informaticos,
este es un informe en el cual se analiza el panorama de seguridad cibernética
especificamente en empresas de América Latina y algunos hallazgos relevantes
extraidos del mismo revelan que el 69% de las entidades en América Latina

experimentaron algun tipo de incidente de seguridad en el transcurso del ultimo afo.

Ademas, respecto a la deteccidn de cddigos maliciosos en campanas de
phishing, se identificé que los paises con los mayores porcentajes son; Ecuador con
un 8%; seguido por Costa Rica, con un 7,2%; Colombia, con un 5,7%; Guatemala,
con un 5,2%; y El Salvador, con un 5,1%. Lo cual, acorde al ESR, corona al pais
como el mas inseguro en cuanto a seguridad cibernética, hablando unicamente en

el sector de empresas privadas. (Haran, 2023)

Segun el ultimo indice Global de Ciberseguridad de la Unién Internacional de
Telecomunicaciones, una agencia de las Naciones Unidas, Ecuador ocupa el puesto

119 de 182 paises en términos de vulnerabilidad frente a ataques cibernéticos es
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decir que Ecuador se une a Argentina, Brasil, Colombia, México y Peri como uno de
los paises latinoamericanos mas afectados por los delitos informaticos,
principalmente por la presencia de codigos maliciosos, conocidos como malware.

(Onofa, 2022)

En octubre de 2021, el Banco Pichincha, el principal banco privado de
Ecuador, sufri6 un ataque cibernético que resulté en la interrupcion de sus
operaciones, dejando inoperativos los cajeros automaticos y el portal de banca en
linea. Este ataque fue catalogado como uno de los mayores incidentes a nivel
mundial ese afio. Esta situacién marcé la segunda ocasién en pocos meses en que
el banco fue afectado; en febrero, fue victima de otro ataque cibernético que
también impacté al Ministerio de Finanzas de Ecuador, segun reportes del sitio de
noticias Welivesecurity, perteneciente a la empresa de seguridad en internet ESET.

(Onofa, 2022)

Con todo lo anterior expuesto, es claro e indiscutible el aumento del
terrorismo, espionaje, sabotaje, robo de informacion privilegiada, violacién a los
derechos de autor, entre otras modalidades que hacen uso del ciberespacio y las
plataformas de informacién lucran afectando a la seguridad estatal de cada pais, asi
como la seguridad de empresas multinacionales, Organismos Internacionales, tanto
gubernamentales como no gubernamentales, sin mencionar a los ciudadanos de los

estados. (Castro & Monteverde, 2018)

La capacidad de llevar a cabo estos delitos a través de Internet facilita que los
criminales, sin complicaciones significativas, puedan encontrarse en un pais
determinado, utilizar servicios de otro y, finalmente, atacar a una o mas victimas en

un tercer pais involucrado. Esta caracteristica de transaccionalidad plantea un
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desafio para el campo del Derecho, en particular para los sistemas juridicos
penales, que deben reconocer la necesidad de establecer ciertos niveles minimos
de coordinacion para combatir de manera efectiva este tipo de actividad delictiva.

(Temperini, 2014)

En cuanto a cdmo se encuentra el pais en tema de ciberseguridad y los
esfuerzos o medidas que ha tomado el gobierno para llegar a un mejoramiento de la
situacion nacional en cuanto a seguridad informatica, en 2022 se presenté una
propuesta que se bautizd como “Estrategia Nacional De Ciberseguridad Del
Ecuador”’, misma que fue presentada por el Ministerio de Telecomunicaciones y
Sociedad de la Informacion del gobierno anterior en la cual la cumplia funciones de
ministra la abogada Vianna Maino. (Ministerio de Telecomunicaciones y Sociedad de

la Informacion, 2022)

Esta estrategia presenta seis pilares para cumplir con su objetivo, el cual
acorde la estrategia es “proteger la soberania del estado, la proteccion de la
informacion de las instituciones y los ciudadanos, y garantizar que las acciones e
iniciativas en materia de ciberseguridad sean holisticas, coherentes y estén en
concordancia con los valores fundamentales compartidos.” (Ministerio de

Telecomunicaciones y Sociedad de la Informacion, 2022, p. 12)

El primer pilar se titula “Gobernanza y coordinacién Nacional” en el cual el
ministerio expresa que la colaboracion sélida y la administracion efectiva de la
ciberseguridad en Ecuador son fundamentales para establecer un entorno donde los
ataques cibernéticos no puedan detener la economia nacional, minimizar al maximo
el impacto en las organizaciones y la sociedad ecuatoriana, y evitar que los

esfuerzos de digitalizacion sean ineficaces y estén expuestos a riesgos mayores de
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ciberseguridad. De esta manera, Ecuador busca incorporar la ciberseguridad como
un componente esencial y prioritario en el desarrollo digital del pais, a través de un
enfoque coherente y coordinado en la gobernanza nacional. (Ministerio de

Telecomunicaciones y Sociedad de la Informacion, 2022)

Para cumplir con este pilar la estrategia propone tres objetivos los cuales son:
Objetivo 1.1: Crear un enfoque global para la gestion de la seguridad cibernética;
objetivo 1.2: Promover la construccion de una comunidad cohesionada que
involucre a expertos en seguridad cibernética de diversas areas involucradas;
Objetivo 1.3: Crear un conjunto de leyes y regulaciones completas que faciliten la
gestion nacional de la seguridad digital y la defensa cibernética. (Ministerio de

Telecomunicaciones y Sociedad de la Informacion, 2022)

Lo cual en resumen propone fortalecer las instituciones gubernamentales que
tienen relevancia en el control de datos asi como ciberseguridad en general, como
ejemplo en las lineas de accion que sugiere la Estrategia se proponen medidas
como crear una estructura institucional que defina las funciones, responsabilidades
y roles de todas las entidades gubernamentales relevantes en el ambito de la
seguridad integral o la seguridad del Estado, dentro de la cual se integre la
ciberseguridad, ademas de reforzar la funcién del coordinador nacional de politicas
de ciberseguridad dentro del Comité Nacional de Ciberseguridad. (Ministerio de

Telecomunicaciones y Sociedad de la Informacion, 2022)

Incluso plantea establecer una perspectiva integral en la asignacion de
recursos para cumplir los objetivos estratégicos de la estrategia nacional. Este
enfoque se alinearia con el plan de implementacion, el cual seria supervisado por el

Comité Nacional de Ciberseguridad. El presupuesto comprenderia gastos regulares,
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integrandose en el presupuesto nacional, junto con la asignacion especifica de
recursos para proyectos o iniciativas respaldadas por programas especiales. Las
fuentes de financiamiento podrian ser tanto internas como de donantes
internacionales. (Ministerio de Telecomunicaciones y Sociedad de la Informacion,

2022)

Con lo cual de una u otra manera trata de presentar medidas con las cuales
sera posible llevar a cabo la estrategia, ademas en el mismo establecen que en
nuestro pais, la atmdsfera para invertir en tecnologia ha sido positiva, o que ha
propiciado oportunidades de inversién en el campo de la ciberseguridad. Desde un
punto de vista legal, hemos implementado acciones para ratificar y poner en practica
el Convenio de Budapest sobre la Ciberdelincuencia. El pais recibidé una invitacion el
30 de marzo de 2022 para unirse a este tratado, una accion que fortalecera
significativamente nuestra capacidad para enfrentar la ciberdelincuencia que cruza

fronteras. (Ministerio de Telecomunicaciones y Sociedad de la Informacion, 2022)

Delitos Informaticos: Definiciones Y Posturas De Autores. —

Como expresa Narda J. Ortiz Campos en su articulo Normativa Legal sobre
Delitos Informaticos en Ecuador, internacionalmente se conocen con diferentes
designaciones los delitos informaticos, tales como, delitos electronicos, cibercrimen,
ciberdelitos, delitos relacionados con las computadoras, crimenes por computadora,
entre otros. El término mas comun por los autores en la doctrina del derecho penal

informatico es el de delito informatico. (Campos, 2019)

Originalmente el termino delito informatico surgié en la ultima década de los
afnos noventa, al mismo tiempo que se producia la proliferacion de Internet,

especificamente en Francia. En este contexto, se establecié el grupo "G8" con el

30



proposito de analizar los desafios emergentes relacionados con la delincuencia
vinculada al uso de Internet. Inicialmente, se emple6é la denominacion "delito
informatico" para describir los crimenes perpetrados en la red o en sistemas de

telecomunicaciones. (Zambrano-Mendieta et al., 2016)

Otra conceptualizacion de “delitos informaticos” se encuentran en
perspectivas como la del abogado Julio Téllez Valdés quien nos dice que
proporcionar una definicion precisa de los delitos informaticos no resulta sencillo, ya
que se trata de una categoria especial. Esto se debe a que, para que se considere
un acto como un "delito" en el sentido de acciones especificas definidas por la ley,
es necesario que el término "delitos informaticos" esté incluido en los codigos

penales, lo cual no ha ocurrido en algunos paises. (Valdés, 2008)

Pero al hacer un esfuerzo para realizar una conceptualizacién de la
ambigiedad antes discutida el abogado nos dice que, los delitos informaticos
pueden ser descritos de dos maneras: como acciones ilegales que involucran
computadoras, ya sea como herramienta o como objetivo o como acciones que
encajan en los criterios legales tipicos, siendo antijuridicas y atribuibles a
culpabilidad, y que involucran computadoras, ya sea como medio o propdsito.

(Valdés, 2008)

Mientras que Davara Rodriguez nos brinda un concepto distinto y nos dice
que delito informatico es aquel que se lleva a cabo con la asistencia de la
computacion o métodos adicionales. Esta idea presenta, para varios estudiosos, el
inconveniente de enfocarse exclusivamente en la informatica como el unico medio
para cometer este tipo de delitos, sin tener en cuenta que lo informatico también

puede referirse al blanco de la infraccion. (Rodriguez, 2020)
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Cualquier acto delictivo en el que el perpetrador emplee un método o técnica
informatica en su comision, utilizando componentes de un sistema informatico o
telematico, o afectando intereses legales protegidos, como la privacidad, la
propiedad intelectual y el software. Es otra definicion emitida por el autor Henry

William. (Torres-Torres, 2002)

Las diversas opiniones de los expertos resaltan que el delito informatico, en
lugar de representar una categoria delictiva especifica, abarca diversas formas de
actividad criminal relacionadas de alguna manera con las computadoras. Es
apropiado emplear el término "Delitos Informaticos" en su forma plural, ya que se
utiliza para describir multiples conductas ilicitas en lugar de una unica categoria
general. Se usara el término "delito informatico" cuando se haga referencia a una de

estas modalidades delictivas en particular. (Casanoba, 1995)

Se puede observar como, si bien las perspectivas antes descritas no
concuerdan en su totalidad, la definicion de delitos informaticos es clara y la
comprension de lo que abarca este tipo de actividad antisocial se encentra

reconocida a nivel mundial.

Previo a que se conocieran como “delito informatico”, se buscaba proteger los
datos personales que, gracias a los nuevos medios de comunicacién y tratamiento
de datos automatizados creados en los anos sesenta, habian creado nuevas formas
de vulnerar este bien juridico. La proteccion de la data personal y su tratamiento
automatizado se puso en duda y se crearon convenios y tratados para asegurar la

colaboracion de la comunidad internacional.

Entre estos se encuentra el convenio de Estrasburgo, de 28 de enero de

1981, en el cual se considera que es importante extender la salvaguardia de los

32



derechos y libertades esenciales de las personas, especialmente el derecho a la
privacidad, en vista del aumento en la transferencia transfronteriza de datos

personales sometidos a procesos automatizados. (Council of Europe, 1981)

En cuanto a la motivacion por la cual se desarrollé este convenio, el mismo
es su primer articulo “Objeto y fin” nos dice que, el propdsito de este convenio es
asegurar que en el territorio de cada una de las partes, sin importar su nacionalidad
o residencia, se respeten los derechos y las libertades fundamentales de cada
individuo, en particular el derecho a la privacidad, en lo que respecta al

procesamiento automatizado de sus datos personales. (Council of Europe, 1981)

En otras palabras, se vela por la forma en la que se utilizan los datos privados
de los individuos de los estados, también castigando y calificando de punible a los
actos en los cuales tanto el uso no autorizado de estos datos, asi como si el uso de
estos datos tiene un fin antisocial o de beneficio para quien los usa y perjuicio para

quien es el legitimo duefio de los mismos.

Sobre estos el convenio nos dice en su articulo seis que, la informacién
personal que revele detalles como el origen racial, opiniones politicas, creencias
religiosas u otras convicciones, asi como datos personales relacionados con la
salud o la vida sexual, no puede ser procesada automaticamente a menos que la
legislacion nacional proporcione salvaguardias adecuadas. Esta misma regla se
aplicara a datos personales relacionados con condenas penales. (Council of

Europe, 1981)

Los datos personales no son intrinsecamente sensibles o vulnerables, su
sensibilidad depende del contexto en el que se utilicen. Dado que existen multiples

contextos posibles, la forma mas apropiada de proteccion legal seria de naturaleza
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preventiva. Seria inviable intentar enumerar todos los bienes legales o intereses
dignos de proteccion y tratar de sistematizar las diferentes facetas del problema en
relacion con diversos intereses legales, como la privacidad, la libertad, el honor,
entre otros. El unico criterio viable consiste en establecer un mecanismo preventivo
impulsado por el Estado y supervisado por los afectados a través del ejercicio de

derechos instrumentales. (Higueras, 1983)

La sensibilidad de los datos personales, que varia segun su uso o contexto,
significa que, si es factible separar ciertos casos de uso, se debe analizar si el uso
de datos personales exige una proteccién preventiva particular o no. (Higueras,

1983)

A continuacion, se presentara un analisis de derecho comparado entre
estados de la region, se notara como con el paso del tiempo y el avance de la
tecnologia, analizado anteriormente, ha empujado a las naciones de Latinoamérica
a reconocer estas actividades como una amenaza y la necesidad de crear
mecanismo de proteccién a las nuevas formas de violentar los bienes juridicos de la

poblacion de los propios estados.

DELITOS INFORMATICOS EN EL MARCO LEGAL LATINOAMERICANO. —

El avance de las herramientas tecnoldgicas y sus amenazas no ha pasado
inadvertido en América latina, en el marco legal de esta regién los delitos
informaticos se encuentran tipificados en algunas de las legislaciones de los

miembros de la misma.

En varios Estados, se puede identificar legislacion reciente, desarrollada en
los ultimos 5 afos, que establece sanciones penales para conductas que

anteriormente no se reconocian como delitos, o al menos no habian alcanzado un
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nivel de gravedad en la region que justificara su clasificacion como ataques
informaticos especificos. Para ilustrar esto, en algunos paises se han establecido
mas de 15 disposiciones legales relacionadas con delitos informaticos. (Temperini,

2014)

Tal como menciona Temperini, solo en el caso de la informacion personal, el
continuo aumento del mercado clandestino de informacion actia como un motor que
genera una gran cantidad de ataques informaticos, en su mayoria dirigidos a la

obtencién de bases de datos que contienen informacion personal. (Temperini, 2014)

El siguiente es un andlisis de las legislaciones de algunos paises de la regidon
comparando con el catalogo de delitos electrénicos encontrados en el Convenio
sobre la Ciberdelincuencia Budapest, para fines de este trabajo de tomaran en

cuenta los titulos 1 (uno) y 2 (dos) del convenio.

1. Titulo 1 - Delitos Contra La Confidencialidad, La Integridad Y La

Disponibilidad De Los Datos Y Sistemas Informaticos.
1.1. Acceso llicito. —

1.1.1. Brasil.

En la legislacion brasilefia en su Codigo Penal habla de quien Ingresar sin
autorizacion a dispositivos informaticos pertenecientes a terceros, ya estén o no
conectados a una red de computadoras, con la intencién de obtener, modificar o
eliminar datos o informacion, o de introducir debilidades con el propdsito de obtener
beneficios ilegitimos, esto en el articulo 154-A. y determina la pena de prision en

uno a cuatro afos y una multa. (Congreso Nacional de Brasil, 1940)
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Pero en este articulo, a diferencia de los vistos hasta el momento, la el
legislador brasilefio nos da, a tipo de lista, los detalles o acciones que serviran de

agravantes para el mismo delito, en esta arista nos dice que: delitos informaticos

En referencia las actividades: Quien fabrique, ofrezca, distribuya, venda o
propague dispositivos o programas de computadora con el propédsito de facilitar la
comision de la conducta descrita en el encabezado, incurrira en la misma pena. La
pena se incrementara en un rango de un tercio a dos tercios si la invasion resulta en

un dafio econdmico. (Congreso Nacional de Brasil, 1940)

Si como resultado de la intrusién se obtiene contenido de comunicaciones
electronicas privadas, secretos comerciales o industriales, informacién confidencial
definida por ley, o se obtiene un control remoto no autorizado del dispositivo
invadido, se impondra una pena de reclusién de dos a cinco afios, y multa. Ademas,
si se divulgan, se comercializan o se transmiten los datos o la informacién obtenida
a terceros, en cualquier forma, la pena se incrementara en un rango de un tercio a la

mitad. (Congreso Nacional de Brasil, 1940)

En referencia al sujeto pasivo la pena se aumentara en un tercio a la mitad si

el delito se comete contra;

e Presidente de la Republica, gobernadores y alcaldes;

e Presidente del Supremo Tribunal Federal,

e Presidente de la Camara de Diputados, del Senado Federal, de una
Asamblea Legislativa Estatal, de la Camara Legislativa del Distrito

Federal o de un Concejo Municipal,
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e 0 el director maximo de la administracion directa e indirecta federal,
estatal, municipal o del Distrito Federal. (Congreso Nacional de Brasil,
1940)

Como apunte adicional, se encuentra el articulo 154-B. en el que se habla de
que solo procederan mediante representacion, a menos que el delito se cometa
contra la administracion publica en cualquiera de los niveles de gobierno (Union,
Estados, Distrito Federal o Municipios), o contra compafiias que tienen concesiones
para prestar servicios publicos. Representacidon es un concepto legal en el cual una
persona actua o lleva a cabo acciones en nombre de otra, ya sea por autorizacidon
expresa de la persona representada o por designacion legal para representarla,
generando consecuencias legales en el ambito patrimonial y juridico del

representado. (Congreso Nacional de Brasil, 1940)

1.1.2. Chile.

En cuanto a Chile, el Estado en el 2022 aprobdé el proyecto de ley numero
21.459 “Establece Normas Sobre Delitos Informaticos, Deroga La Ley N° 19.223 Y
Modifica Otros Cuerpos Legales Con El Objeto De Adecuarlos Al Convenio De
Budapest” con su titulo 1; “De los delitos informaticos y sus sanciones” y en su
articulo numero dos habla del acceso ilicito, y se establece que quien acceda a un
sistema informatico sin autorizacion o excediendo la autorizacion otorgada,
eludiendo medidas de seguridad, enfrentara sanciones que incluyen prision menor
en su grado minimo o multa (once a veinte unidades tributarias mensuales).

(Congreso Nacional de Chile, 2022)

Si el acceso busca apropiarse o utilizar la informacién del sistema, la pena
sera prision menor de grado minimo a medio. Esta misma pena se aplica a quienes
divulguen informacion obtenida ilicitamente, a menos que sea la misma persona que
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obtuvo la informacién, en cuyo caso la pena sera de prision menor de grado medio a

maximo. (Congreso Nacional de Chile, 2022)

En el caso de esta norma a diferencia de las anteriores no solo habla de
quien accede a la informacion, también de dirige a que quien, aunque no haya
obtenido por sus propios medios a informacidn disponga de esta, es decir a quien
disponga de dicha informacién por cualquier medio se le extendera la misma

cantidad de pena de quien obtuvo dicha informacion.

1.1.3. Colombia.

La legislaciéon de este pais positiviza este crimen en su codigo penal en el
articulo 269A, “acceso abusivo a un sistema informatico”, nos dice, la persona que,
sin autorizacién o fuera de los términos acordados, ingrese total o parcialmente a un
sistema informatico, ya sea que esté protegido o no por medidas de seguridad, o
que permanezca dentro del sistema en contra de la voluntad del titular legitimo,
enfrentara una pena de prision que oscilara entre cuarenta y ocho y noventa y seis
meses, junto con una multa que varia de cien a mil salarios minimos legales

mensuales vigentes. (Senado de la Republica de Colombia, 1890)

Se puede observar como este articulo refiere unicamente a quien accede a
una parte o todo el sistema informatico y no a quien hace uso y goce de lo obtenido
a través de este, ademas cabe recalcar que al momento de mencionar que el
acceso se puede hacer por fuera de lo acordado, se hace referencia a un tipo de
abuso de confianza o extralimitacion de un acuerdo o una sesién de derecho o

acceso a determinado sistema informatico.

38



1.1.4. Conclusion Acceso ilicito y Convenio Budapest. —

Como se puede observar, en relacion, a las demas legislaciones analizadas
con respecto al acceso ilicito, la legislacion tanto chilena y brasilefia poseen un
desarrollo mas amplio y detallado en cuanto a los diferentes frentes que poseen
estas actividades tipicas. Y este desarrollo se infiere es el resultado de la ratificacion
del convenio de Budapest por parte de estos paises, el convenio aborda este tema
en el articulo 2 del mismo establece que, cada pais tomara las medidas legales y
otras disposiciones necesarias para considerar como un delito en su jurisdiccion el
acceso intencional y no autorizado a un sistema informatico completo o parcial.
Estos delitos pueden requerir la violacion de medidas de seguridad, con el fin de
obtener datos informaticos u otro propésito criminal, o estar relacionados con un
sistema informatico conectado a otro sistema informatico. (Consejo de Europa,

2001)

Lo que incurriria en el pais el adoptar la legislacién de los paises firmantes,
ante lo anteriormente expuestos, aquellos que tienen ratificados el Convenio

Budapest son:
- Brasil; adhesion realizada el 30 de noviembre de 2022.
- Colombia; adhesioén realizada 16 de marzo de 2020
- Chile; adhesion realizada en abril de 2017
- Argentina; adhesion realizada en junio de 2018
- Peru; adhesion realizada en marzo de 2019
1.2. Interceptacion llicita. —

1.2.1. Brasil.
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En el gigante latinoamericano en su legislacion contempla el delito de
interceptacion ilicita en su Cédigo Penal, especificamente en el articulo 10 de la Ley
9.296/1996. Esta ley regula las interceptaciones telefonicas y telematicas y describe
las circunstancias y condiciones bajo las cuales se pueden realizar legalmente estas
interceptaciones por parte de las autoridades competentes. (Congreso Nacional

Brasilefio, 1996)

El articulo 10 de dicha ley establece que constituye delito el establecer como
una accion criminal la interferencia en comunicaciones telefénicas, de
telecomunicaciones o informaticas, asi como la divulgacién indebida de informacion
confidencial o mensajes, excepto en los casos autorizados legalmente. Esta
disposicion penaliza la interceptacion de comunicaciones sin la autorizacion debida

o en situaciones no contempladas por la ley. (Congreso Nacional Brasilefio, 1996)

Es importante mencionar que las leyes relacionadas con la interceptaciéon de
comunicaciones estan sujetas a condiciones y procedimientos especificos
establecidos por la legislacion brasilefia para garantizar los derechos fundamentales
de privacidad y proteccion de datos de los ciudadanos. Ademas, el pais el pasado
30 de noviembre del 2022, Brasil finaliz6 su incorporacion al Convenio sobre
Ciberdelincuencia Budapest, y segun una declaraciéon conjunta del Ministerio de
Relaciones Exteriores y el Ministerio de Justicia y Seguridad Publica, este convenio
busca promover y facilitar la cooperacidn a nivel internacional en la lucha contra los

delitos cometidos en el entorno digital.

Aunque la ratificacion del convenio es reciente en Brasil, y se lleva
debatiendo la ratificacion del mismo desde el ano 2019, es correcto decir que su

legislacién ha sido de las mas avanzadas de la regién y aunque han tenido presente
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estos delitos desde principio de siglo, como con la promulgacion de leyes tal como
la expuesta anteriormente, la cual fue creada en 1996, aun antes de la creacion del

convenio estudiado en este trabajo investigativo.

1.2.2. Chile

En Chile esta conducta se encuentra castigada por la ley Num. 21.459, la
cual, como se expuso anteriormente, se creé para adecuar el cuerpo legal del pais
al convenio de Budapest y en su articulo tres habla de la interceptacién ilicita y se
estable que quien intervenga indebidamente, obstruya o interfiera, empleando
meétodos técnicos, en la transmision de informacién no publica dentro de un sistema
informatico o entre dos 0 mas de estos, sera sancionado con la pena de prision de

grado medio. (Congreso Nacional de Chile, 2022)

A su vez, aquel que, sin la autorizacion adecuada, capture datos de sistemas
informaticos  utilizando = meétodos  técnicos que involucren  emisiones
electromagnéticas provenientes de los mismos, recibira una pena de prisidbn que

oscilara entre los grados medio y maximo. (Congreso Nacional de Chile, 2022)

1.2.3. Colombia.

En el pais vecino Colombia esta actividad se encuentra tipificada en la ley
1273 creada en el 2009, misma creada para la modificacion del Coédigo Penal del
mismo pais, y se crea el bien juridico tutelado denominado como “de la proteccion
de la informacion y de los datos". En su capitulo primero habla de los actos que
vulneran la privacidad, la integridad y la accesibilidad de los datos y los sistemas

informaticos. (ElI Congreso de Colombia, 2009)

Y en su articulo 269C., interceptacion de los datos informaticos, nos dice que

quien, sin autorizacion judicial previa, realice la interceptacion de datos informaticos
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en su origen, destino o dentro de un sistema informatico, asi como también las
emisiones electromagnéticas provenientes de un sistema que los transporte, sera

sancionado con una pena de prision que va desde 36 hasta 72 meses.

1.2.4. Conclusion “Interceptacion llicita” y Convenio Budapest

En conclusién, a la comparaciéon normativa realizada entre los paises que
tienen ratificado el Convenio es correcto decir que, si bien estos paises presentan
en sus legislaciones disposiciones que castigan la interceptacién ilegal de datos
informaticos, existen diferencias en la redaccion de sus leyes y en la gravedad de
las penas establecidas, aunque todas convergen en proteger la confidencialidad y la

integridad de los datos en el entorno digital.

Por otra parte, el Convenio Budapest en su articulo 3 nos dice lo siguiente

acerca de la interceptacion ilicita.

En su articulo 3 el convenio Budapest trata el delito de interceptacion ilicita y
establece que cada nacion debera tomar las medidas juridicas y pertinentes para
considerar como un crimen dentro de su marco legal interno la interceptacion
premeditada e ilegitima, mediante métodos técnicos, de informacion informatica
transmitida de manera privada dirigida hacia un sistema informatico, originada en un
sistema informatico o realizada dentro del mismo. Esto incluye las emisiones
electromagnéticas generadas por un sistema informatico que transmita dicha
informacion. Las disposiciones pueden requerir que el delito se cometa con una
intencidn criminal o en relacion con la conexidn entre sistemas informaticos.

(Consejo de Europa, 2001)

1.3. Ataque A La Integridad De Los Datos. —

1.3.1. Brasil.
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En la legislacidn de este pais, el ataque a los datos y la destruccion de los
mismos, se encuentra tipificado en su norma penal en el articulo 154-A que también
habla del acceso ilicito al decir que acceder de manera indebida al dispositivo
informatico de alguien, independientemente de si estd conectado a una red
informatica o no, al vulnerar el sistema de seguridad con el fin de obtener, modificar
o eliminar datos, es decir un ataque a la integridad de os mismos o informacion sin
contar con la autorizaciéon expresa o implicita del duefio del dispositivo, o instalar
vulnerabilidades para obtener beneficios ilicitos. (Congreso Nacional de Brasil,

1940)

En cuanto a la pena con la que se castiga este delito, esta se encuentra

explicada en el inciso de Acceso ilicito, al ser el mismo articulo.

1.3.2. Chile.

En la legislacion chilena se establece la pena a esta conducta en el articulo 4
de la Ley 21.459 creada para adecuar su normativa a conforme a su ratificacion del
tratado internacional Budapest, y establece que si alguien manipula, dafia o elimina
informacion digital sin autorizacion, enfrentara una pena de prisibon menor en su
nivel intermedio, lo cual se traduce a una pena de 10 afos y un dia, si dicha accion
provoca un dafo significativo al propietario de dichos datos. (Congreso Nacional de

Chile, 2022)

1.3.3. Colombia.

En la norma de este pais se positiviza la pena de esta conducta en la Ley
1273 de 2009 en el articulo 269D. de la misma y se establece que quien, sin la
autorizacion correspondiente, elimine, deteriore, dafie, altere, borre o suprima datos

informaticos, asi como cualquier sistema de procesamiento de informacion o sus
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elementos o componentes logicos, sera sentenciado a una pena de prisidn entre 48
y 96 meses, ademas de una multa que oscilara entre 100 y 1000 salarios minimos

legales mensuales vigentes. (El Congreso de Colombia, 2009)

1.3.4. Conclusion “Ataque a la integridad de los datos” y Convenio

Budapest.

En conclusién, en Brasil, Chile y Colombia se encuentran contempladas vy
penalizadas las acciones relacionadas con el acceso indebido a dispositivos
informaticos y la manipulacion, dafio o destruccién de datos sin la autorizacién
correspondiente. En Brasil, se castiga el acceso ilicito y la alteracién de datos segun
el articulo 154-A, mientras que, en Chile, la Ley 21.459 tipifica esta conducta y
establece penas de prision menor, con penas mas graves si hay dafo significativo a
los datos. Por su parte, en Colombia, la Ley 1273 de 2009 penaliza la manipulacion,
alteracion o supresion de datos informaticos con penas de prisién entre 48 y 96
meses, ademas de multas considerables. Estas legislaciones buscan proteger la
integridad y seguridad de la informacién digital y garantizar la privacidad de los

datos de los ciudadanos.

Mientras que el Convenio sobre Ciberseguridad Budapest acerca de este
delito en su articulo cuatro determina que cada pais debera implementar
disposiciones legales y otras medidas necesarias para considerar como un crimen
en su jurisdiccion cualquier accion intencional e ilegitima que cause dano,
eliminacién, deterioro, alteracién o supresion de datos informaticos, los paises
pueden decidir mantener el derecho de requerir que los actos mencionados en el

primer parrafo causen danos significativos. (Consejo de Europa, 2001)
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1.4. Ataques A La Integridad Del Sistema. —

1.4.1. Colombia.

En la legislaciéon colombiana este delito se encuentra registrado en el cédigo
penal de este pais como “Dafo Informatico” y en el mismo establece que quien,
careciendo de autorizacion, cause destruccion, dano, borrado, deterioro, alteracion o
eliminacion de datos informaticos, un sistema de procesamiento de informacién o
sus partes o componentes logicos, sera sancionado con una pena que va desde 48
a 96 meses de prision, ademas de una multa que oscila entre 100 y 1000 salarios

minimos legales mensuales vigentes. (El Congreso de Colombia, 2009)

Este enunciado es una disposicion que establece las consecuencias legales
para aquellos individuos que sin la debida autorizacion realicen acciones que
afecten los datos informaticos, sistemas de procesamiento de informacién o sus
componentes légicos. En términos generales, la norma describe dos sanciones

principales:

e Pena de prision: La persona que lleve a cabo alguna de las acciones
mencionadas sin autorizacidn podria enfrentar una pena de prision que
va desde 48 a 96 meses. Esta es una sancion seria y significativa en
términos de tiempo, reflejando la gravedad del delito relacionado con
la alteraciéon o dafio a los datos informaticos.

e Multa econdmica: Ademas de la pena de prision, se estipula una multa
monetaria. Esta multa puede variar entre 100 y 1000 salarios minimos
legales mensuales vigentes. Esta sancién econdmica pretende ser una
medida disuasoria adicional y posiblemente una forma de compensar

los dafios causados por la alteracion o destruccion de los datos.
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En resumen, esta normativa establece medidas punitivas considerables para
disuadir y castigar la alteracion ilegal de datos informaticos o sistemas de
procesamiento de informacion sin autorizacion. Su objetivo principal parece ser
proteger la integridad y la seguridad de los sistemas informaticos y los datos, asi
como disuadir a las personas de llevar a cabo acciones dafiinas o malintencionadas

contra estos activos digitales.

1.4.2. Chile.

En este pais encontramos este delito en el articulo primero de la Ley Num.
21.459 y establece que quien entorpezca o dificulte el correcto desemperio, total o
parcial, de un sistema informatico al introducir, transmitir, dafiar, perjudicar, alterar o
eliminar datos informaticos, sera penalizado con presidio menor en sus niveles

medio a maximo. (Congreso Nacional de Chile, 2022)

El enunciado hace referencia a la penalizacion de acciones que causen
interrupcion o bloqueo del funcionamiento adecuado de un sistema informatico.
Establece sanciones para aquellos individuos que deliberadamente interfieran con la
normal operatividad de un sistema informatico mediante la introduccion, transmision,
dano, alteracion o eliminacion de datos informaticos. Esta accidon se considera un
delito que puede acarrear una condena de presidio menor en sus grados medio a
maximo. Este tipo de disposiciones busca proteger la integridad y el correcto
funcionamiento de los sistemas informaticos, asi como la seguridad de los datos y la

informacion contenida en ellos.

Estas medidas son congruentes con los principios del Convenio de Budapest
sobre Ciberdelincuencia. Este convenio, enfocado en combatir delitos informaticos a

nivel internacional, propone la armonizacion de leyes y politicas para enfrentar
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amenazas cibernéticas transfronterizas. El enunciado refleja las disposiciones
destinadas a disuadir y castigar tales acciones, concordando con el espiritu del
Convenio de Budapest que busca estandarizar la legislacion y fortalecer la

cooperacion internacional para combatir la ciberdelincuencia.

1.4.3. Peru.

En este pais vecino, encontramos en su legislacion la Ley N° 30171 del 2014
la cual fue creada para sustituir el articulado de la Ley N° 30096, y en el mismo se
establece que quien, de manera intencional y sin legitimidad, deshabilite total o
parcialmente un sistema informatico, bloquee el acceso a este, dificulte o evite su
funcionamiento o la prestacion de sus servicios, sera sancionado con prisién no
menor de tres afios ni mayor de seis, ademas de ochenta a ciento veinte dias de

multa. (Congreso de la Republica de Peru, 2014)

El articulo penaliza las acciones ilegitimas que interfieren con el
funcionamiento normal de un sistema informatico. Estas acciones incluyen la
inutilizacion deliberada, la interrupcion del acceso, el entorpecimiento o la
imposibilidad de su operatividad o de sus servicios. La medida implica sanciones
penales severas, con una pena de prisidn no menor de tres aios ni mayor de seis,
acompanada de una multa de ochenta a ciento veinte dias. Esta disposicion busca
prevenir y castigar actividades que obstaculicen el funcionamiento adecuado de los
sistemas informaticos, asegurando la integridad y estabilidad de la infraestructura
tecnologica. Ademas, pretende disuadir a individuos o entidades de llevar a cabo
acciones que afecten negativamente la disponibilidad y el acceso a los servicios

digitales.
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1.4.4. Conclusion “Ataque a la integridad del sistema” y Convenio

Budapest.

El analisis de las disposiciones legales de Colombia, Chile y Peru revela una
convergencia en la regulacion penal de los delitos informaticos en América Latina.
Las leyes de estos paises imponen sanciones a quienes interfieran ilegalmente con

sistemas o datos informaticos sin autorizacion.

En Colombia, se establecen penas de prisién de 48 a 96 meses y multas de
100 a 1000 salarios minimos legales mensuales vigentes para quienes causen
dafio, borrado, deterioro, alteracién o eliminacion de datos o sistemas informaticos
sin permiso. Chile, por otro lado, castiga con presidio menor en sus niveles medio a
maximo a quienes obstaculicen o dificulten el funcionamiento adecuado de sistemas
informaticos mediante acciones como la introduccion, transmision, dano, perjuicio,

alteracion o eliminaciéon de datos.

En el caso de Peru, la ley preveé penas de prision no menores de tres afos ni
mayores de seis, junto con multas de ochenta a ciento veinte dias, para aquellos
que deshabiliten total o parcialmente un sistema informatico, bloqueen su acceso o

impidan su funcionamiento legitimo.

Estos marcos legales tienen como objetivo proteger la integridad de los
sistemas informaticos y los datos, aplicando sanciones proporcionales vy
significativas para desalentar cualquier accion que interfiera con el funcionamiento
normal de la infraestructura tecnoldgica. Ademas, se alinean con los principios del
Convenio de Budapest sobre Ciberdelincuencia, que busca estandarizar y fortalecer

las leyes internacionales para combatir los delitos cibernéticos.
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Por otra parte, el convenio Budapest en el articulo 4 establece que cada
nacion debera implementar leyes y otras medidas necesarias para considerar como
un delito en su jurisdiccidn cualquier acto intencional e ilegitimo que cause un
obstaculo significativo al funcionamiento de un sistema informatico. Esto puede
incluir la introducciéon, transmision, dano, eliminacion, deterioro, alteracion o

supresion de datos informaticos. (Consejo de Europa, 2001)

1.5. Abuso De Los Dispositivos. —

1.5.1. Chile.

En la legislacion de este pais se encuentra en la norma en la ley Num. 21.459
en el articulo 8 y establece que la persona que, con el proposito de cometer los
delitos establecidos en los articulos del 1ro al 4to (Ataque a la integridad de un
sistema informatico; Acceso ilicito; Interceptacion ilicita; y Ataque a la integridad de
los datos informaticos de esta ley), entregue, obtenga para usar, importe, difunda o
de cualquier manera ponga a disposicion uno o mas dispositivos, programas
informaticos, contrasefnas, cédigos de seguridad o acceso, u otros datos similares,
elaborados o adaptados principalmente para cometer dichos delitos, sera
penalizada con la condena de presidio menor en su grado minimo y una multa de

cinco a diez unidades tributarias mensuales. (Congreso Nacional de Chile, 2022)

Este enunciado aborda la penalizacibn de conductas asociadas con la
preparacion o facilitacion de delitos informaticos en el marco de la legislacién
pertinente. Se refiere a la sancion para aquellos que entreguen, obtengan, importen,
difundan o pongan a disposicion dispositivos, programas informaticos, contrasefas,
cédigos de seguridad u otros datos disefiados o adaptados especificamente para

cometer delitos segun lo estipulado en ciertos articulos de la ley.
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e Tipificacion de acciones previas a la comisién de delitos informaticos:
El texto se enfoca en penalizar acciones que tienen como objetivo
preparar o facilitar la comision de delitos informaticos. Se mencionan
actos como la entrega, obtencion, importacion, difusion o puesta a
disposicion de herramientas y datos que se han creado o adaptado
especificamente para cometer estos delitos.

e Sanciones establecidas: Se establece |la pena de presidio menor en su
grado minimo y una multa que oscila entre cinco y diez unidades
tributarias mensuales como consecuencia por llevar a cabo estas
acciones. Estas sanciones pretenden desincentivar la preparacion o
facilitacion de delitos informaticos al imponer castigos proporcionales a

la gravedad de estas conductas.

En resumen, esta disposicion legal busca prevenir y castigar la preparacion o
facilitacion de delitos informaticos al penalizar la adquisicion, distribucién o puesta a
disposicion de herramientas y datos especificamente disefiados para llevar a cabo

actividades delictivas relacionadas con la informatica.

1.5.2. Conclusion “Abuso de los dispositivos” y Convenio Budapest.

Este es el delito que menos se encuentra tipificado en la normativa de paises
latinoamericanos, sin embargo, se puede encontrar esta conducta castigada como
parte de otros articulos en varias normas. Por otro lado, el convenio Budapest sobre
este delito establece que cada pais debera establecer en su legislacion las medidas
necesarias para considerar como un crimen, dentro de su propio territorio, la
realizacion intencionada e ilegitima de ciertos actos. Estos actos incluyen la

produccion, venta, adquisicidén para uso propio, importacion, difusidén o cualquier otra
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forma de disponibilidad de cualquier dispositivo, incluyendo programas informaticos,
disefiados o adaptados principalmente para cometer delitos establecidos en los
articulos 2 a 5 de este acuerdo. También se considerara delito la posesion de
elementos especificados en los apartados i) o ii) del inciso a) de este articulo con la
intencion de usarlos para cometer los delitos indicados en los articulos 2 a 5.
Algunos paises podran requerir una cantidad especifica de dichos elementos para
determinar la responsabilidad penal segun su legislaciéon interna. (Consejo de

Europa, 2001)

Este articulo no se entendera como imponiendo responsabilidad penal en
casos donde la produccion, venta, adquisicion para uso propio, importacion, difusion
o cualquier otra forma de disponibilidad mencionada en el parrafo 1 de este articulo
no esté dirigida a cometer uno de los delitos especificados en los articulos 2 a 5 del
acuerdo. Esto incluye situaciones como pruebas autorizadas o la proteccion de un
sistema informatico. Las naciones tienen la opcion de reservarse el derecho de no
aplicar el parrafo 1 de este articulo, siempre y cuando esta reserva no afecte la
venta, distribucién u otras formas de disponibilidad de los elementos mencionados

en el apartado 1 a) ii) de este articulo. (Consejo de Europa, 2001)

2. Titulo 2 — Delitos Informaticos

2.1. Falsificacion Informatica. -

2.1.1. Chile.

En la normativa chilena este delito se encuentra tipificado en la Ley Num.
21.459 en el articulo cinco y en este se establece que quien, de manera
inapropiada, modifique, altere, dafe o elimine datos informaticos con la intencion de

hacer que se consideren como verdaderos o sean utilizados para crear documentos
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auténticos, sera penalizado con una condena de presidio menor en sus grados

intermedio a maximo. (Congreso Nacional de Chile, 2022)

Si esta accion es realizada por un funcionario publico en abuso de su cargo,
sera castigado con una pena mas severa, que va desde el presidio menor en su

grado maximo hasta el presidio mayor en su grado minimo.

Este articulo de la ley chilena enfoca la penalizacion de acciones
relacionadas con la manipulacion de datos informaticos con el fin de hacer que se
consideren auténticos o sean usados para crear documentos genuinos. En su
primer parrafo, describe que cualquier persona que de manera indebida introduzca,
altere, dane o elimine datos informaticos con el objetivo de que se perciban como
auténticos o se utilicen para generar documentos auténticos, estara sujeta a una

condena que varia desde el presidio menor en sus grados intermedio a maximo.

El mismo busca sancionar la manipulacion malintencionada de datos,
reconociendo la importancia de mantener la integridad y autenticidad de la
informacion almacenada en sistemas informaticos. Asimismo, la ley contempla una
agravante especifica en caso de que la accion sea llevada a cabo por un funcionario
publico en abuso de su cargo. En tal situacion, se impone una pena mas severa,
extendiéndose desde el presidio menor en su grado maximo hasta el presidio mayor

en su grado minimo.

Pretende proteger la validez y autenticidad de la informacion digital y
establece penalizaciones que reflejan la gravedad de las acciones de manipulacién
o alteracion de datos informaticos, especialmente cuando son perpetradas por

funcionarios publicos en un contexto de abuso de poder. Su objetivo fundamental es
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mantener la integridad de los sistemas informaticos y disuadir practicas fraudulentas

que comprometan la veracidad de la informacion almacenada en estos sistemas.

2.1.2. Conclusion “Falsificacion informatica” y Convenio Budapest.

En Chile, se aborda la manipulacion indebida de datos informaticos,
condenando la alteracion, dafo o eliminacion de datos con penas desde el presidio
menor en sus grados intermedio a maximo. Se reconoce la importancia de proteger
la autenticidad e integridad de la informacién digital, aumentando las penas si la
accién es perpetrada por un funcionario publico abusando de su cargo. El propdsito
fundamental es preservar la validez de la informacion en sistemas informaticos y

desalentar la conducta fraudulenta.

En el Convenio Budapest el delito de Fraude Informatico establece que cada
pais debera implementar las leyes y disposiciones necesarias para considerar como
un crimen, en su jurisdiccién interna, la manipulacién, modificacién, eliminacién o
supresion deliberada e ilegitima de datos informaticos con el propdsito de generar
informacion falsa que pueda ser presentada o utilizada como auténtica en asuntos
legales, independientemente de si los datos son legibles o comprensibles de
manera directa. Algunos paises pueden requerir la presencia de una intencién
dolosa o de naturaleza delictiva similar para establecer la responsabilidad penal.

(Consejo de Europa, 2001)

2.2. Fraude Informatico. —

2.21. Peru.
En la normativa peruana este delito se encuentra positivizado por el articulo 8

“Fraude Informatico” en la Ley No. 30171 que modifica a la anterior norma, “Ley

30096”, que regulaba los delitos informaticos.
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En el mismo se establece que la persona que intencionalmente busque
obtener un beneficio ilegitimo perjudicando a un tercero mediante el diseno,
introduccion, alteracién, eliminacion, supresion o duplicacion de datos informaticos,
o cualquier tipo de intervencion o manipulacién en el funcionamiento de un sistema
informatico, enfrentara una pena de prision no menor de tres afios ni mayor de ocho,
ademas de sesenta a ciento veinte dias de multa. Si la accién afecta el patrimonio
del Estado destinado a actividades de asistencia o programas de apoyo social, la
pena sera mas severa, con una privacion de libertad que oscilara entre cinco y diez
anos, acompanada de ochenta a ciento cuarenta dias de multa. (Congreso de la

Republica de Peru, 2014)

El articulo se enfoca en abordar acciones ilicitas relacionadas con la
informatica que persiguen obtener un beneficio indebido perjudicando a terceros.
Estipula que la manipulacién, alteracién, eliminacion, duplicacion o cualquier
intervencidn en sistemas informaticos con la finalidad de obtener ventajas indebidas
conlleva penas de prision que van desde tres hasta ocho anos, acompanadas de

multas entre sesenta y ciento veinte dias. (Congreso de la Republica de Peru, 2014)

Adicionalmente, destaca que, si estas acciones afectan el patrimonio estatal
dedicado a labores de asistencia o programas de apoyo social, las sanciones seran
mas rigurosas, imponiendo penas de prisién que fluctian entre cinco y diez afios,

junto con multas de ochenta a ciento cuarenta dias.

Este articulo busca prevenir y sancionar comportamientos que interfieran con
la operatividad normal de sistemas informaticos, asegurando la integridad de la
informacion y protegiendo los intereses de terceros y del Estado. Las sanciones son

proporcionales a la gravedad de los perjuicios ocasionados, demostrando especial
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preocupacion por resguardar los recursos dirigidos a actividades sociales y de
asistencia, con el propésito de desincentivar acciones que puedan afectar

negativamente estos ambitos.

2.2.2. Chile.

En la legislaciéon del pais del sur el delito de “Fraude Informatico” se
encuentra en el articulo siete de la Ley Num. 21.459 y en el mismo se establece que
quien, con el propésito de obtener ganancias econémicas para si mismo o para otro,
altere un sistema informatico causando dafio a otro individuo, ya sea a través de la
manipulacion, modificacion, dano o eliminacion de datos, o por cualquier
intervencién en el funcionamiento del sistema informatico, sera sancionado de la

siguiente manera:

1) Si el dafo supera los cuarenta valores tributarios mensuales, la pena sera
de presidio menor en sus grados medio a maximo y una multa entre once y quince

unidades tributarias mensuales.

2) Si el dafo esta entre cuatro y cuarenta valores tributarios mensuales, la
pena sera de presidio menor en su grado medio y una multa entre seis y diez

unidades tributarias mensuales.

3) Si el dafio no excede las cuatro unidades tributarias mensuales, la pena
sera de presidio menor en su grado minimo y una multa entre cinco y diez unidades

tributarias mensuales.

Si el dafo supera las cuatrocientas unidades tributarias mensuales, se
impondra la pena de presidio menor en su grado maximo y una multa entre

veintiuna y treinta unidades tributarias mensuales.
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Asimismo, se considerara autor del delito a aquel que, con conocimiento o
pudiendo conocer la ilicitud de la conducta mencionada en el primer parrafo, facilite

los medios para cometer el delito. (Congreso Nacional de Chile, 2022)

El articulo especifica las sanciones para aquellos que, con la intencién de
obtener beneficio econdmico para si mismos o terceros, manipulen un sistema
informatico. En primer lugar, define tres categorias de penalizacidén en relacidon con
el valor del perjuicio causado cuando el mismo supera las cuarenta unidades
tributarias mensuales, se establece una condena de presidio menor en sus grados

medio a maximo y una multa entre once y quince unidades tributarias mensuales.

Si el perjuicio esta entre cuatro y cuarenta unidades tributarias mensuales, la
pena sera de presidio menor en su grado medio y una multa entre seis y diez
unidades tributarias mensuales o si este no excede las cuatro unidades tributarias
mensuales, la sancién sera de presidio menor en su grado minimo y una multa de

cinco a diez unidades tributarias mensuales.

En casos donde el perjuicio supere las cuatrocientas unidades tributarias
mensuales, se impone la pena mas severa: presidio menor en su grado maximo y

multa entre veintiuna y treinta unidades tributarias mensuales.

Ademas, se incluye una disposicion sobre la complicidad en el delito,
considerando autor a aquel que, conociendo o pudiendo conocer la ilegalidad de la
conducta descrita inicialmente, facilita los medios para cometer el delito. Esta
disposicion amplia la responsabilidad a individuos que colaboren en la comisién del
delito, independientemente de su participacion directa en la manipulacion del

sistema informatico.

2.2.3. Conclusién “Fraude Informatico” y Convenio Budapest.
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Las leyes de Peru y Chile se ocupan de abordar acciones ilicitas relacionadas
con la manipulacién de sistemas informaticos, aunque difieren en sus enfoques y

sanciones.

En Peru, se penaliza la intencidén de obtener un beneficio ilicito danando a
terceros mediante la manipulacion de datos informaticos o la interferencia en
sistemas informaticos. Las sanciones van desde tres hasta ocho afos de prision,
con multas de sesenta a ciento veinte dias. Si este acto afecta al patrimonio estatal
destinado a actividades sociales, las penas aumentan notablemente, oscilando entre

cinco y diez afos de prision, junto con ochenta a ciento cuarenta dias de multa.

En contraste, la legislacion chilena penaliza a quienes causan perjuicio a
otros con el objetivo de obtener ganancias econdmicas manipulando un sistema
informatico. Las penas varian segun el perjuicio ocasionado, desde el presidio

menor hasta multas, en funcion de la magnitud del dafio provocado.

En resumen, ambas leyes tienen como objetivo prevenir y castigar conductas
que dafan la integridad de sistemas y datos informaticos. La normativa peruana se
centra en el perjuicio causado a terceros y al Estado, imponiendo sanciones
proporcionales a la afectacién, mientras que la ley chilena considera mas el dano

economico causado y establece penas basadas en esa consideracion.

En cuanto al Convenio Budapest, este en su articulo ocho establece que los
paises implementaran las leyes o acciones pertinentes para considerar como un
crimen en su sistema legal interno cualquier accidn deliberada e ilegitima que cause
dafo econdmico a otra persona mediante la manipulacion, alteracion, eliminaciéon o
supresion de datos informaticos. Esto incluye cualquier interferencia en el

funcionamiento de un sistema informatico con la intencién dolosa o de naturaleza

57



delictiva de obtener un beneficio econdémico ilegal para uno mismo o para terceros.

(Consejo de Europa, 2001)

2.3. Delitos relacionados con la pornografia infantil.

2.3.1. Chile.

En la legislacién de este pais se encentra tipificado esta conducta por la Ley
Num. 21.522 la cual fue creada en el afio 2022 para ser introducida en el titulo
séptimo del libro segundo del codigo penal de este pais. En el articulo 367 del
cédigo penal chileno establece que quien promueva o facilite la explotacién sexual
de un individuo menor de dieciocho afios sera condenado a una pena de presidio

mayor en su grado minimo. (Congreso Nacional de Chile, 1874)

En caso de que este delito se cometa explotando a la victima debido a su
dependencia personal o econdmica, o si se lleva a cabo de manera habitual, la pena
sera de presidio mayor en cualquiera de sus grados, ademas de una multa que
oscilard entre treinta y una a treinta y cinco unidades tributarias mensuales.

(Congreso Nacional de Chile, 1874)

Para los efectos mencionados en el primer parrafo, se define la explotacion
sexual como la utilizacion de una persona menor de dieciocho afos para realizar
acciones de indole sexual a cambio de cualquier forma de compensacién hacia la

victima o hacia terceros. (Congreso Nacional de Chile, 1874)

El marco legal establece castigos para aquellos que fomenten o faciliten la
explotacion sexual de menores de dieciocho afios. En una primera instancia, impone
una pena de presidio mayor en su nivel minimo para quienes cometen este delito,
no obstante, si la explotacion se realiza aprovechando la dependencia personal o

economica de la victima, o si se verifica una repeticiéon habitual de esta conducta, la
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sancion sera mas severa, llegando al presidio mayor en cualquiera de sus grados,
acompanada de una multa que oscilara entre treinta y una y treinta y cinco unidades

tributarias mensuales.

El articulo define explotacion sexual como la utilizacion de una persona
menor de dieciocho afios para participar en acciones de naturaleza sexual, a cambio
de alguna forma de retribucién dirigida tanto a la victima como a terceros. El objetivo
principal de este articulo es imponer sanciones contundentes contra conductas que
afectan gravemente la integridad y los derechos de los menores. Ademas, introduce
circunstancias agravantes si se abusa de situaciones de vulnerabilidad o si el delito

se comete repetidamente.

De la misma manera en la legislacion se encuentra el articulo 367 quater el
cual define que quien comercie, importe, exporte, distribuya, divulgue o presente
material pornografico o de explotacion sexual, en cualquier forma de presentacion,
donde personas menores de dieciocho afios hayan sido utilizadas en su
elaboracion, sera castigado con la pena de presidio menor en su grado maximo.

(Congreso Nacional de Chile, 1874)

La misma sancion mencionada en el parrafo anterior se aplicara a aquel que
participe en la creacion de este tipo de material pornografico o de explotacion
sexual, quien de forma malintencionada almacene o adquiera material pornografico
o de explotacion sexual, sin importar su formato, en el que personas menores de
dieciocho afios hayan sido utilizadas en su produccion, sera sancionado con

presidio menor en su grado medio. (Congreso Nacional de Chile, 1874)

Para los propdsitos de este articulo, se entendera como material pornografico

o de explotacién sexual, aquel que presente a menores de dieciocho afos
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involucrados en actividades sexuales explicitas, reales o simuladas, o que exhiba
sus genitales con propositos mayormente sexuales, o cualquier representacion de

estos menores donde se utilice su voz o imagen con los mismos fines.

El analisis del cédigo penal se centra en delitos asociados a la explotacion
sexual de menores de dieciocho afos, asi como en la manufactura, distribucion y
tenencia de material pornografico o de explotacién sexual que implique a menores.

(Congreso Nacional de Chile, 1874)

Se penaliza la promocién o facilitacion de la explotacion sexual de menores
con penas de presidio mayor en su grado minimo, agravadas en situaciones donde
la victima es explotada debido a su dependencia personal o econdémica, o cuando la
accion es frecuente. Se define la explotacion sexual como la utilizacién de menores
en actividades sexuales a cambio de retribucion. Se establecen castigos de presidio
menor en su grado maximo para quien obtenga acciones sexuales de menores a

cambio de alguna forma de retribucion. (Congreso Nacional de Chile, 1874)

Asimismo, se sanciona la comercializacion, produccion y posesion de
material pornografico o de explotacion sexual que involucre a menores, con penas
que varian segun la conducta delictiva, desde presidio menor en su grado maximo
para la comercializacion, hasta presidio menor en su grado medio para la posesion

maliciosa de este material.

Los articulos siguientes abordan aspectos relativos a la comision de estos
delitos en el ambito nacional y establecen disposiciones sobre reincidencia y la
responsabilidad de autoridades o individuos con roles educativos o en contextos

relacionados con menores.

60



Cuando estos delitos son perpetrados por autoridades, personas con roles
educativos 0 en perjuicio de menores en contextos educativos o de transporte
escolar, las penas seran mas severas, salvo en casos donde exista violencia,

intimidacién, abuso de relacién de dependencia, abuso de autoridad o confianza.

En sintesis, estos articulos abordan distintas formas de explotacion sexual y
conductas ilicitas relacionadas con la elaboracién, distribucion y posesion de
contenido pornografico o de explotacion sexual que involucran a menores, teniendo

en cuenta factores agravantes segun el rol o posicién de quien comete el delito.

2.3.2. Conclusion “Delitos relacionados con la pornografia infantil” y

Convenio Budapest.

La legislacion nacional chilena cuenta con disposiciones claras que penalizan
la explotacion sexual de menores y actividades relacionadas con la produccion,
distribucion y posesion de material pornografico que involucra a menores. Las penas
varian segun la gravedad del delito, desde sanciones mas severas para quienes
promueven la explotacion hasta castigos menores para la posesion indebida de
dicho material. Estos articulos también consideran circunstancias agravantes segun

el rol del perpetrador.

El Convenio Budapest establece que cada nacion implementara medidas
legales y otras disposiciones necesarias para considerar como un delito dentro de
su marco juridico interno la realizacion deliberada e ilegitima de los siguientes actos:
la produccion de pornografia infantil con la intencion de difundirla a través de
sistemas informaticos; la oferta o disponibilidad de pornografia infantii mediante
sistemas informaticos; la difusién o transmision de pornografia infantil a través de

sistemas informaticos; la obtenciéon de pornografia infantil para uno mismo o para
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terceros a través de sistemas informaticos; y la posesion de pornografia infantil en

un sistema informatico o dispositivo de almacenamiento de datos informaticos.

Para los propdsitos mencionados en el parrafo anterior, se entendera por
"pornografia infantil" cualquier material pornografico que muestre la representacion
visual de un menor participando en conductas sexualmente explicitas, o una
representacion realista de una persona que parezca ser menor y participe en

conductas sexualmente explicitas.

En referencia al parrafo anterior, se considerara "menor" a cualquier individuo
menor de 18 anos. Sin embargo, las naciones podran establecer un limite de edad
menor, que debera ser de al menos 16 anos. Ademas, las naciones podran
reservarse el derecho de no aplicar total o parcialmente los incisos d) y e) del

parrafo 1, asi como los incisos b) y ¢) del parrafo 2. (Consejo de Europa, 2001)

Delitos Electrénicos Y Su Positivizacion En Ecuador. —

El Cdédigo Penal Ecuatoriano y el Convenio de Budapest sobre
Ciberdelincuencia comparten objetivos en la regulaciéon de delitos informaticos y la
proteccion de datos. Analicemos las similitudes y diferencias entre los articulos del
coédigo ecuatoriano relacionados con delitos informaticos y el contenido del

Convenio de Budapest:

Articulos del Cédigo Penal Ecuatoriano:

1. Revelacion ilegal de base de datos (Articulo 229): Prohibe revelar
informacion protegida en sistemas electronicos o informaticos, penalizando la
violacién de la privacidad con penas de uno a tres afios, aumentando a tres a cinco

afos si el infractor es un servidor publico o empleado bancario.
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2. Interceptacion ilegal de datos (Articulo 230): Establece penas de tres a
cinco afos para acciones como la interceptacion no autorizada de datos, disefio de
contenido digital para engafar o copia no autorizada de informacion de tarjetas de

crédito.

3. Transferencia electronica de activo patrimonial (Articulo 231): Penaliza la
manipulacion de sistemas informaticos con fines de transferencia ilegal de activos,

castigando con penas de tres a cinco afios.

4. Ataque a la integridad de sistemas informaticos (Articulo 232): Se sanciona
con penas de tres a cinco afios la alteracion o dano deliberado de sistemas

informaticos o tecnoldgicos con el fin de obstaculizar su funcionamiento.

5. Delitos contra la informacion publica reservada legalmente (Articulo 233):
Castiga la destruccion u obtencion ilicita de informacion clasificada, imponiendo

penas de cinco a diez afos.

6. Acceso no consentido a sistemas informaticos (Articulo 234): Sanciona el
acceso no autorizado a sistemas informaticos, imponiendo penas de tres a cinco

afnos, aumentando a cinco afos si se explota dicho acceso para beneficio propio.

7. Falsificacion informatica (Articulo 234.1): Penaliza la manipulacién de

datos para generar documentos falsos con penas de tres a cinco anos.

8. Agravacion de penas por afectacion a sistemas criticos (Articulo 234.2):
Incrementa las penas en un tercio si el delito causa una grave perturbacion en

sistemas criticos.

9. Responsabilidad de personas juridicas (Articulo 234.3): Establece la

responsabilidad de personas juridicas en los delitos de esta seccion.
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Comparacion con el Convenio de Budapest:

El Convenio de Budapest complementa estos principios al abordar la
cooperacion internacional para combatir delitos cibernéticos y propone estandares

para la regulacién de la ciberdelincuencia, como:

1. Cooperacion internacional: EI Convenio destaca la importancia de la

cooperacion internacional para investigar y perseguir delitos cibernéticos.

2. Normas comunes: Propone estandares comunes entre paises para la

penalizacion y regulacion de delitos informaticos.

3. Privacidad y proteccion de datos: Busca proteger la privacidad y la

integridad de los datos en linea.

4. Responsabilidad de personas juridicas: Aborda la responsabilidad penal de

entidades corporativas en delitos cibernéticos.

Aunque el Cdédigo Penal Ecuatoriano aborda en detalle una amplia gama de
delitos informaticos, el Convenio de Budapest ofrece directrices mas amplias y
estandares comunes para la cooperacion internacional en la lucha contra la

ciberdelincuencia.

En conclusion, es correcto establecer que, si bien la legislacion ecuatoriana
posee un catalogo de delitos electrénicos amplio y relativamente suficiente, los
resultados no funcionan o no se dan como se deberia esperar teniendo en cuenta lo
anterior, a criterio del investigador Ecuador necesita poner en funcion las estructuras
estales responsables de hacer uso de la norma y emplear las herramientas que esta

brinda.
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Ademas, aun con lo mencionado es necesaria la ratificacion del Convenio
Budapest sobre ciberdelincuencia ya que el pais se beneficiaria de este en aspectos

como:

1. Cooperacion Internacional: El convenio promueve la cooperacion entre
paises para investigar, prevenir y combatir delitos cibernéticos. Al ratificarlo,
Ecuador podria acceder a un marco legal internacional que facilita la colaboracién

con otros paises en la persecucion de estos delitos.

2. Armonizacioén Legal: El convenio establece estandares comunes para la
definicion de delitos informaticos y las medidas penales aplicables, lo que ayudaria
a Ecuador a armonizar su legislacion con las normativas internacionales, facilitando

asi la cooperacién legal con otras naciones en casos de ciberdelincuencia.

3. Proteccion de Datos: Al ratificar el convenio, Ecuador se comprometeria a
resguardar la privacidad y seguridad de los datos en linea, proporcionando un
marco legal mas robusto para combatir la violacion de la privacidad y otros delitos

relacionados con la informacion.

4. Persecucion Efectiva: La ratificacion del convenio permitiria a Ecuador
tener acceso a herramientas y recursos legales para perseguir y sancionar mas
eficazmente a los responsables de delitos informaticos, asegurando un enfoque mas

efectivo en la lucha contra la ciberdelincuencia.

5. Prevenir la impunidad: Al adoptar las medidas y herramientas estipuladas
en el convenio, Ecuador podria fortalecer su capacidad para evitar que los
delincuentes informaticos eludan la justicia al operar a través de fronteras

internacionales.
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En sintesis, la adhesion al Convenio de Budapest tendria el potencial de
reforzar la habilidad de Ecuador para enfrentar el crimen cibernético a través de una
mayor colaboracion entre naciones, la alineacion legal y una mayor salvaguardia de

la informacion en linea.
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CAPITULOIII
METODOLOGIA DE LA INVESTIGACION
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Metodologia De La Investigacion

El marco metodoldgico es el conjunto de acciones destinadas a describir y
analizar el fondo del problema planteado, a través de procedimientos especificos
que incluye las técnicas de observacion y recoleccion de datos, determinando el

‘como” se realizara el estudio. (Azuero, 2019)

Este proyecto de investigacién sera de naturaleza correlativo ya que
analizaran las variables para determinar si la ratificacién del Convenio de Budapest
sobre la Ciberdelincuencia crearia una mejora en el sistema penal nacional y si este
es posible dada la legislacién actual, se recolectaran datos de diversos autores, asi
como el empleo de métodos cualitativos para determinar la respuesta a la pregunta

problémica que se plantea en este trabajo investigativo.

La técnica a utilizar sera la técnica documental que permite la recopilacidn
de informacion que permitira analizar lo planeado y las fuentes de informacion
bibliografica como tesis de posgrado, revistas cientificas, casos judiciales v,
ademas, se aplicara la técnica de entrevistas a jurisconsultos conocedores de la
presente materia a tratar a fin de que sus conocimientos ayuden a aportar a la

actual investigacion a desarrollar.

1. Método de Investigacion

Enfoque de la investigacion

Cualitativa:

Sobre el enfoque cualitativo los doctores Marini y Espinola infieren que, en la
busqueda de conocimiento cientifico, se destacan enfoques metodologicos

identificados como cualitativos, los cuales se centran en el estudio de sus objetos de
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investigacion a través de técnicas e instrumentos especificos. Estas metodologias
permiten obtener informacién directamente de los individuos involucrados en el
fendmeno en cuestion, ya sea recopilando sus experiencias, opiniones, historias de
vida, entre otros, o analizando documentos, informes, normativas escritas, archivos
y cualquier material auténtico que contenga datos relevantes para describir

detalladamente una situacién o fenémeno especifico. (Marini & Espindola, 2016)

En esta investigacion esto se materializa usando, opiniones y definiciones de
autores, juristas y especialistas sobre los delitos electronicos, se revisé bibliografia
variada tanto de jurisprudencia como las normas de los paises que se tomaron de
muestra para la comparacion de las jurisprudencias, realizando asi un analisis

documental.

Método de la Investigacion:

Investigacion Descriptiva

Una investigacion descriptiva es un tipo de estudio cientifico que se enfoca
en describir detalladamente un fendmeno, evento, situacién o caracteristicas
especificas de una poblacién, grupo o area de interés. Su objetivo principal es
proporcionar una representacion precisa y sistematica de cdmo son las cosas, como

estan estructuradas o como se comportan.

Este tipo de investigacion se centra en recopilar, organizar, presentar e
interpretar datos de manera objetiva, sin manipular variables o intervenir en el
entorno estudiado. Por lo general, se utiliza para identificar patrones, tendencias,
correlaciones o relaciones entre variables, pero no busca establecer causas o

explicar el porqué de un fenémeno.
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En sintesis, la investigacion descriptiva se dedica a detallar con exactitud las
propiedades, comportamientos o caracteristicas de un fendbmeno en un momento

particular, sin adentrarse en las causas o relaciones causales.

Técnicas de recoleccién de informacién:
Bibliografica:

La técnica de recoleccion de informacion involucra identificar, adquirir y
consultar diversas fuentes bibliograficas y otros recursos provenientes de
conocimientos anteriores o datos recopilados previamente, con el propédsito de

utilizarlos de manera pertinente en un estudio especifico. (Bastis Consultores, 2020)

Esta forma de recopilar informacion se basa en fuentes secundarias, es decir,

en documentos que actuan como registros de sucesos pasados o historicos.

Dentro de las multiples fuentes documentales disponibles, se encuentran
aquellas de naturaleza hemerografica, bibliografica, escrita, audiovisual, visual,
cartografica y objetos tangibles como vestimenta, herramientas de trabajo, obras

artisticas o artesanales, edificaciones, entre otras.

Para la realizacion de este trabajo investigativo se tomé informacion tanto de
autores como de las legislaciones de los paises sobre los cuales se realizé la

comparacion de legislaciones.

Entrevista:

Se realizan entrevistas a cinco profesionales del derecho que realizan
actividades relacionadas con el tépico de la investigacion, tanto a abogados en libre
ejercicio como a un Agente Fiscal que cumple sus funciones en la ciudad de Quito y
un académico de la Universidad Ecotec. Las preguntas realizadas en las entrevistas
son las siguientes.
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Preguntas:

1-

¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos
y la colaboracion internacional para la lucha contra los mismos)? Si, no,
¢ Por qué?

¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes
para la lucha contra delitos de tipo electrénicos? Si, no, ¢ Por qué?

Sin contar con el Convenio Budapest de Ciberseguridad, ¢Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento
de la regulacion de delitos electrénicos en el pais?

¢ Considera usted que la tipificacion actual presentada en el COIP en
cuanto la regulacion de delitos informaticos cumple la funcion de regular
este tipo de actividades delictivas?

¢ Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian
desenvolver en resultados contraproducentes?

¢ Cree usted que seria correcto que se tome como ejemplo lo que han
hecho paises en los que ya se encuentra ratificado el Convenio Budapest,
como Chile, y crear un proyecto de ley en el cual se tipifiquen todos los
delitos informaticos, tomando como referencia el catalogo de delitos
redactado en el Convenio Budapest, y de esta manera convertir al
articulado del codigo penal que habla sobre delitos informaticos en leyes
penales en blanco y ademas, en el mismo, se regule la forma en la

cooperacion internacional?
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CAPITULO Il
ANALISIS E INTERPRETACION DE RESULTADOS
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Analisis e interpretacion de resultados

A continuacion, se presentan las entrevistas realizadas a profesionales del derecho:

Entrevistas. -

A. Primera entrevista:

La primera entrevista fue realizada al Abogado David Vergara, quien es abogado en

libre ejercicio y es profesor de Grado en la universidad Ecotec.

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, jPor qué?

Considero personalmente que si es un avance que el ecuador ratifique internamente
el Convenio de Budapest, porque asi lo han hecho algunos paises de la region,
tales como Chile, Colombia, México, Costa Rica, Brasil, entre otras naciones que en
realidad ven como un avance que exista legislacion en materia de delitos
electronicos que sea armonica entre paises para solicitar cooperacion internacional,
al ser este un tipo de delito que puede ser cometido en un pais y tener sus efectos

en otro, como en Ecuador.

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes

para la lucha contra delitos de tipo electronicos? Si, no, ¢ Por qué?

Considero que el pais no tiene suficientes herramientas, por el hecho de que
fiscales, policias y jueces no estan capacitados para combatir el delito informatico, y
en el ambito privado las empresas invierten muy poco en contratar sistemas de
ciberseguridad o de mecanismo para salvaguardar la informacion sensible, personal
y privada de las empresas, por esa razén es importante cambiar el paradigma
mental de muchas personas en el pais para que vean la importancia de implementar

sistemas de proteccién contra los delitos informaticos.

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electronicos en el pais?
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Consideraria que mas que ratificar otro convenio internacional creeria que Ecuador
deberia al menos tratar de concientizar la importancia a nivel del ciudadano de la
proteccion de la informacion y también de los sistemas de ciberseguridad, entonces
bajo ese criterio se deberia tratar de incentiva a que las empresas, especialmente
los bancos establezcan mecanismos mas robustos de ciberseguridad y plantear
multas en caso de que asi no lo prevean, y con relacion a las personas brindar
capacitacién a nivel estatal de la importancia de proteger la informacion personal y
cuales son las recomendaciones que se deberia adoptar para que se pueda las

probabilidades de ser victima de uno de estos delitos.

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en cuanto
la regulacion de delitos informaticos cumple la funciéon de regular este tipo de

actividades delictivas?

Ecuador si tiene una regulacion moderna de delitos informaticos en el COIP,
tenemos entre 15 y 20 figuras delictuales, las cuales han sido reformadas y
modificadas a lo largo de tiempo para adaptarse a estas nuevas realidades,
entonces yo si pienso que si cumple Ecuador los estandares que incluso establece
el convenio de Budapest, pero la importancia no va a estar tanto en la norma sino

mas bien en la prevencion que deberia ser algo del ciudadano.

5- ¢Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?

El unico cambio que representaria el convenio de Budapest seria la posibilidad de
solicitar una extradicion, pero como es un tratado internacional el mismo convenio
sefala la posibilidad de cuando dos paises hayan adoptado internamente el
convenio, se hayan adherido, eso tiene como resultado que se puede pedir
cooperacion internacional y pedir extradicion de delincuentes que hayan cometido

delitos que tengan efecto en un pais y se hayan fugado a otro pais.

6- ¢ Cree usted que seria correcto que se tome como ejemplo lo que han hecho
paises en los que ya se encuentra ratificado el Convenio Budapest, como Chile, y
crear un proyecto de ley en el cual se tipifiquen todos los delitos informaticos,
tomando como referencia el catalogo de delitos redactado en el Convenio Budapest,

y de esta manera convertir al articulado del codigo penal que habla sobre delitos
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informaticos en leyes penales en blanco y ademas, en el mismo, se regule la forma

en la cooperacioén internacional?

Si, podria mejorar ciertos articulos del Codigo Integral Penal de delitos informaticos,
pero, considerd que el problema no radica tanto en la tipificacion de la norma sino
mas bien en la prevencién de la conducta, y ahi es cuando se deberian optar por
mecanismos de ciberseguridad para poder resguardar la informacion personal, es
decir que la proteccion deberia existir “ex ante” y no “ex poste” al cometimiento de la

infraccion.
B. Segunda Entrevista:

Esta entrevista se realizé a la abogada Maria Belén Bernal quien es abogada en
libre ejercicio y trabaja en un estudio juridico en el cual ella se encarga de tomar

casos de indole informatico.

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, ¢, Por qué?

Si, puesto que la rama de derecho electronico y los delitos informaticos no tiene
gran campo de estudio en la actualidad. Considerando que es una rama
relativamente nueva por los avances tecnolégicos que enfrentamos dia a dia esto

fortaleceria los conocimientos sobre el tema muy importante.

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes

para la lucha contra delitos de tipo electrénicos? Si, no, ¢Por qué?

No, puesto que comunmente la ciudadania en general no conoce los delitos
informaticos que no solo constan desde falsificacién de datos, va mucho mas alla

desde tenencia de pornografia infantil hasta la divulgacién de la misma.

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electronicos en el pais?

Considero que el protocolo adicional al Convenio sobre la ciberdelincuencia relativo

a la penalizacién de actos de indole racista y xenéfoba cometidos por medio de
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sistemas informaticos, podria complementar al mejoramiento de la regulacién de

delitos electronicos en el pais.

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en cuanto
la regulacion de delitos informaticos cumple la funcion de regular este tipo de

actividades delictivas?

No, puesto que no existe una correcta clasificacion de los delitos informaticos dentro
del COIP, ya que menciona que se dan por medios informaticos mas no se lo

identifica como un delito informatico.

5- ¢ Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?

No creo que habria alguna repercusién negativa, lo que si ocurriria es que se
estableceria una correcta clasificacion e identificacion homogénea con respecto a
los demas paises de la regién que han ratificado el convenio, de los delitos dentro
del COIP.

6- ¢ Cree usted que seria correcto que se tome como ejemplo lo que han hecho
paises en los que ya se encuentra ratificado el Convenio Budapest, como Chile, y
crear un proyecto de ley en el cual se tipifiquen todos los delitos informaticos,
tomando como referencia el catalogo de delitos redactado en el Convenio Budapest,
y de esta manera convertir al articulado del codigo penal que habla sobre delitos
informaticos en leyes penales en blanco y ademas, en el mismo, se regule la forma

en la cooperacion internacional?

Si, seria correcto, pondria un orden a la normativa y realizaria la importancia de la

regulacion de los delitos informaticos y la necesidad de la cooperacién internacional.
C. Tercera entrevista:

Esta entrevista fue realizada el Agente fiscal, el abogado Christian Arregui Cueva

quien trabaja en Quito como parte de la fiscalia general del Estado.

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, ¢,Por qué?
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Es, definitivamente necesario, tanto la ratificaciéon como la necesidad de que el pais
tome medidas para que los organismos del estado regulan estos temas, capaciten a
sus integrantes en la importancia de este tema, tanto asi que yo siendo agente de

fiscalia desconocia de la existencia del tratado.

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes

para la lucha contra delitos de tipo electrénicos? Si, no, ¢ Por qué?

Creo que el pais afronta una situacién en la que debemos mejorar en términos de
seguridad para los ciudadanos desde todos los ambitos, incluyendo la
ciberseguridad, entonces no, no creo que actualmente el sistema estatal cuente con

las herramientas necesarias para cubrir la demanda de seguridad.

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electronicos en el pais?

Como ya te mencioné, yo desconocia de la mera existencia del convenio Budapest,
en todo caso no conozco de ningun tratado de esta indole que pueda beneficiar al
pais, sin embargo, creo que es necesario que la funcion judicial tome cartas en el

asunto.

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en cuanto
la regulacion de delitos informaticos cumple la funcién de regular este tipo de

actividades delictivas?

Los articulos estan, el COIP presenta algunos articulos de delitos informaticos, pero
te comento que en el ejercer del dia a dia no me han llegado muchos casos que yo
recuerde de esta indole, y eso que llevo trabajando en la fiscalia alrededor de 15
afos ya, creo que tanto el pueblo como el estado necesitan reconocer la
importancia de la seguridad de los datos personales y demas afectaciones que

conllevan la practica de estas conductas antijuridicas.

5- ¢ Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?
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No, pero como ya te comenté desconozco exactamente cuales son las
implicaciones de la ratificacion del convenio, ademas no conozco que incluye el
convenio aparte de lo que me has mencionado. (Se hace conocer al entrevistado de
que el convenio incluye la posibilidad de la extradicién) Ah bueno, eso si seria algo

importante y la verdad ayudaria mucho a resolver casos en la fiscalia.

6- ¢ Cree usted que seria correcto que se tome como ejemplo lo que han hecho
paises en los que ya se encuentra ratificado el Convenio Budapest, como Chile, y
crear un proyecto de ley en el cual se tipifiquen todos los delitos informaticos,
tomando como referencia el catalogo de delitos redactado en el Convenio Budapest,
y de esta manera convertir al articulado del cédigo penal que habla sobre delitos
informaticos en leyes penales en blanco y ademas, en el mismo, se regule la forma

en la cooperacion internacional?

No creo que sea necesario, creo que el COIP cumple con tipificar estas conductas,
quizas una reforma para agregar articulos faltantes o mejorar uno que otro, pero no

creo que sea conveniente crear una ley nueva.
D. Cuarta entrevista:

Esta entrevista fue realizada a la abogada Maria Nicole Anzules quien es abogada
en libre ejercicio y trabaja mayormente con casos penales y ha llevado casos de

delitos informaticos.

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, j,Por qué?

La ratificacion del Convenio Internacional Budapest podria ser considerada como
una herramienta valiosa para Ecuador en la lucha contra delitos cibernéticos. El
convenio proporciona un marco legal que promueve la cooperacion internacional y

la armonizacion de leyes para combatir eficazmente los delitos informaticos.

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes

para la lucha contra delitos de tipo electronicos? Si, no, ¢ Por qué?

Respecto a las herramientas del sistema judicial para combatir delitos electrénicos,

creo que el pais cuenta con una legislacion actualizada, sin embargo, entidades
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como la fiscalia o el consejo de la judicatura, no cuentan, en mi criterio, con agentes
capacitados para llevar causas de este estilo, mayormente porque no existe en el

pais mucha jurisprudencia con la que trabajar.

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electrénicos en el pais?

Ademas del Convenio Budapest, existen otros acuerdos y tratados internacionales
que podrian ser considerados para mejorar la regulacion de delitos electrénicos en
el pais. Sin embargo, la eleccion de un mecanismo especifico dependera de las

necesidades y prioridades del sistema legal ecuatoriano.

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en cuanto
la regulacion de delitos informaticos cumple la funciéon de regular este tipo de

actividades delictivas?

La tipificacion de los delitos informaticos en el COIP puede ser una medida inicial
para regular estas actividades delictivas. Sin embargo, se debe revisar
periodicamente para asegurar que esté actualizado y refleje adecuadamente las

complejidades y avances en el ambito de la tecnologia y la ciberseguridad.

5- ¢ Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?

La ratificacion del Convenio Budapest probablemente implicaria cambios en el
sistema normativo del pais, o que puede resultar beneficioso al fortalecer la lucha
contra la ciberdelincuencia. No obstante, se deben analizar cuidadosamente los
posibles efectos y ajustes necesarios en las leyes nacionales, pero realmente no

creo que el pais reciba algun efecto contraproducente.

6- ¢ Cree usted que seria correcto que se tome como ejemplo lo que han hecho
paises en los que ya se encuentra ratificado el Convenio Budapest, como Chile, y
crear un proyecto de ley en el cual se tipifiquen todos los delitos informaticos,
tomando como referencia el catalogo de delitos redactado en el Convenio Budapest,

y de esta manera convertir al articulado del cédigo penal que habla sobre delitos
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informaticos en leyes penales en blanco y ademas, en el mismo, se regule la forma

en la cooperacioén internacional?

Considerar como referencia los paises que ya han ratificado el Convenio Budapest,
como Chile, para crear un proyecto de ley que tipifique los delitos informaticos y
regule la cooperacion internacional puede ser una estrategia valiosa. Sin embargo,
es crucial adaptar estas medidas al contexto y necesidades especificas del pais,
garantizando la proteccién de los derechos y libertades individuales. Pero si, creo

que podria ser una buena idea.
E. Quinta entrevista.

Esta quinta y ultima entrevista fue realizada a la abogada Margarita Cabrera
Cevallos, quien es abogada en libre ejercicio y se encuentra cruzando su doctorado

en Derecho de Investigacion.

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion del
Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, ¢, Por qué?

Si, creo que el pais necesita de manera urgente la colaboracion internacional que
brindaria la ratificacion del convenio, porque ha quedado claro que, a pesar de
contar con la normativa, el estado no es capaz de cumplir con la funcién de proteger

a la ciudadania de este tipo de actividad ilicita.

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas suficientes

para la lucha contra delitos de tipo electronicos? Si, no, ¢ Por qué?

Creo que si y no, el estado tiene las herramientas, mas no al personal capacitado
para hacer uso de estas, tanto como a la poblacion que no comprende ni atiende
mucho a la importancia de la protecciéon de los datos personales, asi como los
funcionaros estatales que desconocen lo serio de la situacion del pais en cuanto a
ciber seguridad, y realmente es relativamente comprensible, teniendo en cuenta el

ambiente de violencia que atraviesa el Ecuador.

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢;Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electrénicos en el pais?
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No creo que la solucién sea ratificar mas tratados, al menos no por ahora, lo que si
creo es que el pais necesita capacitarse acerca de ciberseguridad y acerca de las
medidas que pueden tomar para protegerse de estas actividades punibles, y hablo
de capacitar a la poblacion en general, tanto empresas privadas como empresas

publicas, en realidad a todos quienes conformamos el estado.

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en cuanto
la regulacion de delitos informaticos cumple la funciéon de regular este tipo de

actividades delictivas?

Definitivamente no, pero no es porque la tipificacion del cédigo penal esta tan
inconclusa o no exista la tipificacion de los delitos informaticos, porque la solucién
no esta unicamente en crear norma, como ya te mencioné, en mi opinién necesario
que todos quienes conformamos el estado tomemos cartas en el asunto y nos
esforcemos en mejorar la situacién actual que nos tiene por el piso ante la

comunidad internacional.

5- ¢Cree usted que la ratificacion del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?

No, no creo que la ratificacién del tratado traiga resultados contraproducentes, sin

embargo, si creo que es necesario que se haga bien para que no quede en vano.

6- ¢ Cree usted que seria correcto que se tome como ejemplo lo que han hecho
paises en los que ya se encuentra ratificado el Convenio Budapest, como Chile, y
crear un proyecto de ley en el cual se tipifiquen todos los delitos informaticos,
tomando como referencia el catalogo de delitos redactado en el Convenio Budapest,
y de esta manera convertir al articulado del codigo penal que habla sobre delitos
informaticos en leyes penales en blanco y ademas, en el mismo, se regule la forma

en la cooperacion internacional?

Me parece una idea interesante, y creo que podria ser util para crear conciencia y
dale la importancia que requiere a la ciberseguridad, sin embargo, no me parece
que sea del todo necesario, porque realmente el articulado del COIP no dista tanto

de lo que se expresa en el Convenio de Budapest.
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2. Analisis e interpretacion de resultados

Preguntas:

1- ¢ Calificaria usted de necesario para el pais que se dé la ratificacion
del Convenio Internacional Budapest (que trata sobre los delitos cibernéticos y la

colaboracion internacional para la lucha contra los mismos)? Si, no, jPor qué?

2- ¢ Cree usted que el sistema judicial del pais tiene herramientas

suficientes para la lucha contra delitos de tipo electrénicos? Si, no, ¢, Por qué?

3- Sin contar con el Convenio Budapest de Ciberseguridad, ¢ Qué otro
mecanismo, tratado, o convenio recomendaria usted para el mejoramiento de la

regulacion de delitos electrénicos en el pais?

4- ¢ Considera usted que la tipificacion actual presentada en el COIP en
cuanto la regulacién de delitos informaticos cumple la funcién de regular este tipo de

actividades delictivas?

5- ¢ Cree usted que la ratificacidn del convenio sobre la ciberdelincuencia
Budapest presentaria cambios al sistema normativo del pais que podrian

desenvolver en resultados contraproducentes?

6- ¢, Cree usted que seria correcto que se tome como ejemplo lo que han
hecho paises en los que ya se encuentra ratificado el Convenio Budapest, como
Chile, y crear un proyecto de ley en el cual se tipifiquen todos los delitos
informaticos, tomando como referencia el catalogo de delitos redactado en el
Convenio Budapest, y de esta manera convertir al articulado del cédigo penal que
habla sobre delitos informaticos en leyes penales en blanco y ademas, en el mismo,

se regule la forma en la cooperacién internacional?
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Entrevistados:

Abogado David Vergara; Abogada Maria Belén Bernal; Abogado Christian

Arregui Cueva; Abogada Maria Nicole Anzules; Abogada Margarita Cabrera

Cevallos.

A continuacién, se realiza el analisis de las preguntas que se realizaron en la

entrevista para esto, se presenta una tabla que resume las respuestas:

Tabla 1. Resultados

Entrevistados

#1

Si Si Si Si Si
Siy No
(Razones
#2 No No No No .
ambivalentes
)
Convenio
" Propone
_ adicional o
Enfatiza Desconoc _ capacitacion
referente a No realiza
#3 medidas _ e sobre
. delitos _ propuesta _
internas . convenios seguridad
racistas y
informatica
xenofobos
Respuesta | Respuest
#4 Si No _ . No
Ambigua a parcial
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#5 No No No No No

Ambivalente
#6 Si Si No Si (Interesante,

Nno necesario)

Cada abogado presenta una perspectiva Unica sobre la necesidad y la
viabilidad de ratificar el Convenio Internacional Budapest y otros aspectos
relacionados con la regulacion de delitos electronicos en Ecuador. Los puntos de
vista varian desde la necesidad urgente de cooperacién internacional hasta la
importancia de la capacitacién en ciberseguridad y la posible adecuacion de las

leyes nacionales a los estandares internacionales.
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CAPITULO IV
PROPUESTA
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Propuesta

La propuesta a la que se llegd tras realizar esta investigacion es
principalmente, la posibilidad de crear un proyecto de ley en el cual se logren
concentrar todos los delitos de acuerdo a como se encuentran redactadas en el
convenio internacional Budapest para de esta manera facilitar la ratificacion del
mismo y poder tener una normativa homogénea que en la cual se regulen
unicamente estos delitos para asi, tomando como ejemplo lo que ha hecho Chile en

su normativa para poder ratificar el Convenio de Budapest.

Conclusion

Como conclusion luego de realizadas las entrevistas a los profesionales vy
realizar la comparacion con las legislaciones extranjeras, es correcto decir que,
como pais, si bien es cierto contamos con una normativa que se podria establecer
como suficiente, esta no refleja la situacion en la que se encuentra el pais, que cabe

recalcar, organismos internacionales califican como critica.

Entonces definitivamente poseer esta legislacion no es suficiente, y como lo
mencionan los profesionales entrevistados, es necesario que el pais tome asunto de
la importancia y la necesidad de tomar medidas que protejan a los ciudadanos de
ataques cibernéticos, los cuales pueden ir desde poner en jaque a distribuidores de
servicios de comunicacidn nacionales, o afectar a la economia por hackear la

pagina web de un bando de influencia nacional.

Recomendaciones

Como recomendacién, y basado en lo expuesto en la conclusién, es
imperativo que se realicen capacitaciones a los agentes responsables de

salvaguardar la seguridad de los ciudadanos, esto refiriéndose tanto a servidores
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publicos que trabajen para érganos como la Fiscalia asi como a los que dirigen y
toman decisiones, y no unicamente a los representantes de estos, si no también a
aquellos que se encargan de crear, aprobar y modificar las normas y los
mecanismos que posee el estado para la constante lucha contra la delincuencia
que, es indudable decir que siempre se va a encontrar a la vanguardia de los
mecanismos para llevar acabo los actos punitivos que afectan a todos los miembros

del pais.

Ademas, es imperativo que se cree conciencia en la poblacion en general y
se promueva una cultura de ciberseguridad que pueda actuar como escudo ante

estos delitos mundiales.
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