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RESUMEN

El problema de eficiencia operativa en la administracion de redes esta relacionado
con la urgente necesidad de implementar una solucion SD-Access para lograr una
gestién centralizada y automatizada de la red LAN por parte de la empresa Mervasa.
Este estudio tuvo como objetivo general el disefio de una solucién SD-Access para
la gestidn centralizada y automatizada de la red LAN de la empresa Mervasa. Para
lograrlo, se emple6é una metodologia exploratoria y descriptiva, permitiendo la
identificacion de conceptos innovadores y perspectivas en la gestion de redes con
SD-Access. La investigacion descriptiva proporcion6 una descripcion detallada de
la infraestructura de red disefiada, las politicas de seguridad establecidas y el
control centralizado basado en los niveles del fabricante. Se utilizo el andlisis de
datos como instrumentos y métodos para llevar a cabo el estudio. Como resultado
se disefid la solucién SD-Access de la manera mas adecuada; la cual, permite la
gestion centralizada y automatizada de la red LAN a través del software DNA Center
de Cisco. Esto posibilité la administracion integral de la red en todas las ubicaciones
donde se encontraban los dispositivos de comunicacion. Ademas, se logro la
automatizacion de la red, donde los dispositivos se configuraban automaticamente
al conectarlos a la red, gracias al controlador (DNA) de SD-Access que gestionaba
y configuraba todos los parametros correspondientes a cada dispositivo, los cuales
podian variar segun la ubicacion. En conclusién, la solucién SD-Access en Mervasa
resultd en beneficios significativos. La gestion centralizada y automatizada de la red
LAN permite un control mas eficiente y una respuesta mas rapida a los cambios y
requerimientos de la red. Las politicas de seguridad y acceso establecidas
garantizaron la proteccion de los datos y la privacidad de la informaciéon de la

empresa. Asimismo, la solucibn SD-Access ofrece mayor flexibilidad vy
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escalabilidad, permitiendo a la empresa adaptarse facilmente a las necesidades

futuras de su red.

Palabras clave: SD-Access, Gestion centralizada, Automatizacion de red, Politicas
de seguridad de red, Red LAN.

ABSTRACT

The problem of operational efficiency in network administration is related to the
urgent need to implement an SD-Access solution to achieve centralized and
automated management of the LAN network by the Mervasa company. This study
had as general objective the design of an SD-Access solution for the centralized and
automated management of the LAN network of the Mervasa company. To achieve
this, an exploratory and descriptive methodology was used, allowing the
identification of innovative concepts and perspectives in network management with
SD-Access. The descriptive research provided a detailed description of the designed
network infrastructure, established security policies, and centralized control based
on vendor levels. Data analysis was used as instruments and methods to carry out
the study. As a result, the SD-Access solution was designed in the most appropriate
way; which allows the centralized and automated management of the LAN network
through the Cisco DNA Center software. This enabled comprehensive network
management at all locations where communication devices were located. In
addition, network automation was achieved, where the devices were automatically
configured when connected to the network, thanks to the SD-Access controller
(DNA) that managed and configured all the parameters corresponding to each
device, which could vary according to the location. In conclusion, the SD-Access
solution at Mervasa resulted in significant benefits. The centralized and automated
management of the LAN network allows for more efficient control and a faster
response to changes and requirements of the network. The established security and
access policies guaranteed the protection of data and the privacy of company
information. In addition, the SD-Access solution offers greater flexibility and
scalability, allowing the company to easily adapt to the future needs of its network.
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Keywords: SD-Access, Centralized management, Network automation, Network

security policies, LAN network.
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INTRODUCCION

El propdsito de este estudio es crear un disefio SD-Access de CISCO, con el
fin de lograr una administracion centralizada y automatizada de la red LAN (Red de
Area Local) de la empresa Mervasa. Con esta solucion, se espera abordar
problemas como la escalabilidad y el acceso a la infraestructura actual de manera
mas efectiva, y reemplazar la red tradicional actual con una red inteligente que
proporcione informacion detallada al administrador de la red. Esto permitiria
diagnosticar problemas que podrian afectar significativamente a los usuarios y
reducir el rendimiento de sus tareas. La gestion de redes cableadas e inalambricas
se ha vuelto una prioridad en las empresas, ya que toda la informacion se transmite
a través de estos medios y es crucial mantener la seguridad de dicha informacion

para asegurar las ganancias.

La importancia del disefio de una solucion SD-Access para la administracion
centralizada y automatizada de la red LAN de la empresa Mervasa radica en la
mejora de la escalabilidad, la eficiencia y la seguridad de la red. Al implementar una
solucién SD-Access, la empresa puede mejorar la visibilidad de la red, reducir el
tiempo de acceso, ahorrar personal encargado del monitoreo de la red y mejorar la
experiencia del usuario final. Ademas, la solucién puede ayudar a la empresa a
hacer frente a los problemas de escalabilidad y acceso a la infraestructura actual de

manera mas efectiva.

En las redes LAN, la escalabilidad es una propiedad importante que debe ser
desarrollada ya que las empresas buscan un crecimiento continuo y para ello es
necesario adaptar la tecnologia (Ayala et al., 2015). La soluciébn SD-Access
permitira automatizar las politicas de acceso a los usuarios y ofrecerles una

experiencia estable en toda la red, sin comprometer su seguridad.

Al implementar una infraestructura basada en SD-Access, se obtienen
beneficios como una mayor visibilidad de toda la red y la capacidad de transformar

los datos para la planificacion. Aprovechando las ventajas de una red centralizada
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y automatizada, se puede reducir el tiempo de acceso y ahorrar personal encargado
del monitoreo de la red LAN en la empresa para obtener el maximo beneficio. Es
pertinente abordar este tema en este momento porque la gestion de redes
cableadas e inalambricas se ha vuelto una prioridad en las empresas,
especialmente en el contexto actual donde el trabajo remoto y la conectividad se

han vuelto criticos para la continuidad del negocio.

Ademas, la implementacion de soluciones SD-Access esta en linea con la
tendencia actual de la transformacién digital y la adopcién de tecnologias avanzadas
para mejorar la eficiencia y la seguridad de las empresas. Por lo tanto, abordar este
tema en este momento puede ayudar a la empresa Mervasa a mantenerse

competitiva y preparada para el futuro.
Planteamiento del problema

La empresa Mervasa enfrenta una necesidad importante, debido a la falta de
eficiencia operativa en la administracion de su red LAN debido a una estructura
inadecuada. La ausencia de una gestion centralizada y automatizada ha generado
problemas de eficiencia y costos en la administracion de la red. Ademas, el
crecimiento continuo de la empresa ha dado lugar a una cadena de suministro y
logistica mas compleja, lo cual agrava ain mas los desafios en la gestion de la red
LAN.

El problema de falta de eficiencia operativa en la administracion de redes de
la empresa estd estrechamente relacionado con la necesidad de desarrollar una
solucion SD-Access que permita una gestion centralizada y automatizada de la red
LAN. Debido al crecimiento constante de la empresa, tanto el disefio I6gico como
fisico de la red han adquirido mayor complejidad, generando problemas adicionales

de eficiencia y costos en su administracion.

Ademas, como empresa, Mervasa tiene recursos limitados para invertir en
soluciones de automatizacion costosas, lo que complica aun mas la implementacion

de una solucién efectiva para la gestion de la red. Es por eso que es importante
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disefiar una solucion que sea escalable y eficiente, pero también asequible y facil

de implementar y mantener.

La solucion SD-Access permitira automatizar las politicas de acceso a los
usuarios y ofrecerles una experiencia estable en toda la red, al tiempo que se reduce
el tiempo de acceso y se ahorra personal encargado del monitoreo de la red LAN
en la empresa (Zamora et al., 2020). Esto ayudara a mejorar la eficiencia operativa
en la administracion de redes de Mervasa, lo que a su vez reducird los costos
asociados con la gestion de la red. Ademas, la solucion proporcionara una mayor
visibilidad de toda la red y permitira la transformacion de datos para la planificacion,
lo que ayudard a la empresa a mejorar su cadena de suministro y logistica en

general.

La solucién SD-Access no solo resolvera el problema especifico de la falta
de eficiencia en la administracion de redes de Mervasa, sino que también
proporcionara beneficios adicionales para la empresa. Dicho lo anterior, es
necesario realizar un disefio para una solucion SD-Access que permita la gestion

centralizada y automatizada de la red LAN de la empresa Mervasa.
Formulacion del problema

¢En qué medida la implementacion de la red centralizada y automatizada

mejoraria la gestidon de la red LAN de la empresa Mervasa?
Objetivos de la investigacion
Objetivo general

Disefiar una solucion SD-Access que permita la gestidbn centralizada vy

automatizada de la red LAN de la empresa Mervasa.
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Objetivos especificos

e Diagnosticar la estructura actual de la red LAN de la empresa Mervasa.

e Definir las politicas de seguridad y acceso en conformidad con los estandares
de CISCO, que permitan la gestion centralizada y automatizada de la red
LAN de Mervasa.

e Disefar la infraestructura de red con la solucion SD-Access de CISCO,
tomando en cuenta los periféricos y dispositivos necesarios para su

implementacion.
Justificacion

La implementacion de la solucion SD-Access en Mervasa ofrece la
posibilidad de mejorar significativamente la eficiencia operativa en la administracion
de redes, lo que a su vez se traducira en una reduccioén de los costos asociados con
la gestion de la red. Al automatizar las politicas de acceso de usuarios y asegurar
la estabilidad de la red en toda la empresa, se lograra disminuir el tiempo de acceso
y minimizar la necesidad de personal dedicado al monitoreo de la red LAN, lo que

conducira a una reduccién concreta de los costos operativos.

La solucion SD-Access de CISCO representa una tecnologia emergente en
el ambito de las redes de computadoras. La necesidad de profundizar en su
comprensién y aplicaciébn radica en su capacidad para revolucionar la
administracion de redes. Esta investigacion permitira un andlisis profundo de cémo
esta tecnologia puede ser implementada de manera efectiva en la empresa

Mervasa, mejorando en ultima instancia su eficiencia operativa.

La gestion centralizada de la red LAN de Mervasa, habilitada por esta
solucion, aumentara la visibilidad y transparencia de la red. Este aspecto brindara a
la empresa una comprensién mas completa de su infraestructura, permitiéndole
tomar decisiones fundamentadas y basadas en datos para optimizar su cadena de

suministro y logistica en general.
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El disefio propuesto no solo aplicara los estandares de seguridad de CISCO
en politicas, sino que también garantizara el cumplimiento de las mejores practicas
en la administracion de redes, asegurando asi la proteccion de la red y de los datos

que circulan por ella.
Tipo de investigacion

El tipo de investigacion que se llevara a cabo en este estudio es de caracter
exploratorio y descriptivo. El enfoque exploratorio permitira identificar conceptos
novedosos y explorar perspectivas innovadoras en la gestion de redes. La
investigacion descriptiva, por otro lado, ofrecera una descripcion detallada de la
infraestructura de red disefiada, las politicas de seguridad establecidas y el control

centralizado basado en los tres niveles del fabricante.

Este enfoque de investigacion es especialmente adecuado para abordar el
tema de la gestion de redes, ya que permite obtener una comprension profunda y
detallada de su aplicacion en el contexto especifico de la empresa Mervasa.
Ademas, servird como base para futuras investigaciones y mejoras en la gestion de

redes en la empresa.

La exploracion detallada y su aplicacion en la empresa Mervasa permitira
identificar areas de mejora en la gestion de redes, asi como identificar
oportunidades para reducir costos y mejorar la eficiencia operativa. Ademas, este
estudio permitird profundizar en el conocimiento de la solucion SD-Access de
CISCO, que es una tecnologia emergente en el campo de las redes de

computadoras.

La combinacion de métodos exploratorios y descriptivos en este estudio
permitira obtener un conocimiento mas profundo y completo en la gestion

centralizada y automatizada de la red LAN en la empresa Mervasa.
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CAPITULO |

MARCO TEORICO
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El marco tedrico es una parte fundamental de cualquier investigacion, ya que
sirve como base tedrica para el estudio y permite situar el problema de investigacion
en un contexto mas amplio. En él se incluyen los conceptos, teorias, modelos y
antecedentes relevantes que son necesarios para comprender el problema que se

aborda y las posibles soluciones que se proponen.

1.1. Antecedentes de la investigacion

Salazar Chacon, G. D. (2021). Hybrid Networking SDN y SD-WAN:
Interoperabilidad de arquitecturas de redes tradicionales y redes definidas por
software en la era de la digitalizacion (Tesis doctoral, Universidad Nacional de La
Plata). En esta tesis se examind la evolucion de las redes de datos hacia el
paradigma SDN y sus diversas adopciones (SD-Access, SD-Data Center y SD-
WAN) con el objetivo de verificar su viabilidad de implementacion.

Para ello, se abordaron los fundamentos de estas tecnologias, partiendo del
desacoplamiento del Plano de Control del Plano de Datos en los equipos de red y
explorando el concepto de cambio cultural y tecnoldgico conocido como
NetDevOps, el cual resulta esencial para el funcionamiento adecuado del

ecosistema agil de SDN.

Asimismo, se realiz6 un andlisis de los protocolos estandarizados de proxima
generacion, como LISP, VXLAN, OMP y Segment-Routing, que permiten la
implementacion de estos entornos en redes reales. Durante el proceso de
investigacion, se llevaron a cabo pruebas de concepto (PoCs) en entornos de
emulacién y con equipos fisicos, lo que permitié validar la integracion de SDN
basadas en programabilidad con redes tradicionales. Esta tesis doctoral representa

una contribucion significativa en este campo de estudio.

En su investigacion "Propuesta de disefio de una red de datos de area local
bajo la arquitectura de redes definidas por software para la Red Telemética de la
Universidad Nacional Mayor de San Marcos", Chafloque (2018) presentd una
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propuesta de disefio de una red de datos de area local bajo una arquitectura de
redes definidas por software (SDN) con el objetivo de mejorar la eficiencia de la
gestion e interoperabilidad entre los diferentes dispositivos o equipos de red que
conforman la red de datos de area local (LAN) de la Red Telematica de la

Universidad Nacional Mayor de San Marcos - UNMSM.

Chafloque (2018) describié detalladamente el funcionamiento de las redes
definidas por software, incluyendo los protocolos y plataformas que se utilizan en su
desarrollo. Asimismo, llevé a cabo un analisis exhaustivo de la forma en que se
gestiona una red LAN tradicional, como la Red Telematica, y la arquitectura de los

dispositivos de red convencionales.

La propuesta del disefio de red se realizé de forma simulada bajo el software
Mininet, donde se explicd la topologia a disefar, asi como la descripcion del
controlador SDN a utilizar y finalmente se presentaron las pruebas y resultados
obtenidos de la simulacién. Con los resultados obtenidos, se compararon los
beneficios que brinda la arquitectura SDN con respecto a la red LAN actualmente
implementada, presentando las conclusiones y recomendaciones del proyecto de

investigacion.

En las conclusiones de su tesis, Chafloque (2018) afirmé que el simulador de
red Mininet permitié disefiar una red LAN bajo la arquitectura SDN para la Red
Telematica de la UNMSM en un entorno de simulacion usando el controlador
Opendaylight. Ademas, se logro observar el potencial de las redes SDN incluso en
un entorno de red virtualizado, y Mininet permitié ejecutar las aplicaciones, modulos

y comandos del sistema Linux desde los hosts virtuales sin inconvenientes.

Se pudo poner en evidencia que el controlador Opendaylight es capaz de
administrar todos los dispositivos de red que tengan habilitado Openflow, ademas
el controlador tiene la total visibilidad de la red de manera centralizada permitiendo
una gestion unificada. Las redes definidas por software permitirian a la Red

Telematica habilitar la programacion de la red mediante distintas APIs de
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programacion, lo cual permitiria cambiar los dispositivos de red actuales por
dispositivos que permiten ser programados segun las necesidades del

administrador.

Los resultados obtenidos en las pruebas de conectividad permiten concluir
que el controlador Opendaylight puede manejar trafico TCP y UDP. Una vez
establecida la conexion y la instalacion de las tablas de flujo en los switches, los
tiempos de respuesta son menores con respecto a los primeros paquetes enviados.
Chafloque sefial6 que SDN brinda la oportunidad a los investigadores de desarrollar
las lineas de investigacion en el campo de la automatizacion de la red, seguridad
de las redes de forma proactiva, convergencia en la red y desarrollo de aplicaciones

proactivas de QoS.

Cubay Becerra (2015) presentaron en su tesis "Disefio e implementacion de
un controlador SDN/OpenFlow para una red de campus académica”. El objetivo de
esta investigacion fue el disefio e implementacién de un controlador SDN para una
red de campus académico, como la Red PUCP. El cual utilizo un disefio modular, y
toma como base la plataforma de controlador Floodlight, a la que se le afiaden, y en
algunos casos se modifican, modulos especificos para mejorar la escalabilidad de
una red Ethernet de Capa 2; ademas, considera una implementacion gradual (por
etapas), permitiendo la coexistencia de elementos (oislas) de red SDN/OpenFlow y

Legacy.

En cuanto a las conclusiones, se logro el objetivo principal de la tesis. El
controlador demostré ser escalable para el trafico unicast mediante el mecanismo
utilizado por el médulo Clustering, lo que permitiéo un 25% de uso en las TCAM de
los Switches y en la capacidad del controlador. El Timeout de las Flow Entries tuvo
un impacto directo en el porcentaje de uso de las TCAM de los Switches y en la

capacidad del controlador, y, por lo tanto, en la escalabilidad del sistema.

Ademas, el modulo Circuit Tree permitié la escalabilidad de las TCAM de los

Switches de acceso correspondientes cuando la distribucion de destinos se
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concentraba en unos pocos hosts. Bajo el nuevo esquema de subnetting, se
observdé un aumento en el trafico Broadcast, para lo cual el controlador ofrecio
modulos para evitar tormentas de broadcast y saturacion de enlaces, ademas de
proporcionar la informacion necesaria para optimizar el enrutamiento. El controlador
pudo coexistir con elementos Legacy y servir como punto de partida para una
migracion gradual a OpenFlow. El disefio del controlador permitid una migracion
completa de la Red PUCP a SDN.

1.2. Bases tedricas

Estas bases tedricas proporcionaran los fundamentos conceptuales y
tedricos necesarios para comprender y analizar los aspectos clave de la tecnologia
SD-Access y su aplicaciéon en la gestion y automatizacion de redes LAN. Asi como
también, los modelos de gestidn centralizada y automatizacion de redes LAN. Se
abordaran los avances tecnolégicos que han llevado al desarrollo de SD-Access,
como el paradigma de redes definidas por software (SDN), la virtualizacion de redes

y los protocolos de comunicacién modernos.

Ademas, se examinaran las ventajas y beneficios potenciales que ofrece SD-
Access en términos de flexibilidad, escalabilidad, seguridad y eficiencia en la gestion
de la red LAN. Se analizaran también los desafios y consideraciones asociados con
la implementacién de SD-Access, como la integracién con la infraestructura

existente, la seguridad de la red y la capacitacion del personal.

1.2.1. Gestion Centralizada de una Red LAN

Desde los Ultimos afios las empresas estan intentando hacerse con un
abanico de herramientas que les permitan conseguir unagestion mas centralizada.
La caracteristica de la gestion centralizada permite que usted maneje y configure
los multiples dispositivos al mismo tiempo, para proporcionar la mayor confiabilidad,

flexibilidad y escalabilidad dentro de su Red, permitiendo que usted maneje de
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manera global mientras que cumple con las politicas locales (Chara y San Martin,
2022).

— Principales ventajas de una Gestiéon Centralizada:

Esta es la principal ventaja al gestionar servicios de formacentralizada, ya
que, si se desea configurar ciertos permisos enciertos equipos en un esquema
descentralizado, deberia acudirequipo por equipo aplicando los cambios. En una
red extensa (de 100 a 2000 equipos) este trabajo puede llevar incluso variosdias.
Sin embargo, si se gestiona desde un Unico servidor es posible realizar la tarea en

unos pocos minutos.

Asi mismo, en la gestion centralizada de redes se obtienen beneficios como
la optimizacién de la seguridad al minimizar la probabilidad de errores o
configuraciones erréneas al controlar todo desde un Unico punto. Ademas, se logra
una mayor capacidad de analisis al obtener informacién directamente desde el
servidor en cuestién de minutos. También es posible organizar los equipos en
grupos segun el departamento al que pertenecen, lo que permite aplicar
configuraciones especificas segun los pardmetros de la empresa,

independientemente de su ubicacion fisica (Jiménez y Patifio, 2018).

1.2.2. Automatizacién de una Red LAN

La automatizaciéon de la red utiliza la l6gica programable para gestionar los
servicios y los recursos de red. Permite que los equipos de operaciones de red
configuren, ajusten, protejan e integren la infraestructura de red y los servicios de
aplicacionesmas rapido que cuando los usuarios lo hacen de forma manual (Smeke,
2012). Elimina los pasos manuales que se necesitan para gestionar lasredes, como
iniciar sesién en enrutadores, conmutadores, equilibradores de carga y firewalls
para cambiar las configuraciones manualmente antes de cerrar sesion. Este
proceso se basa en scripts encadenados que se programan en la interfaz de lalinea
de comandos (CLI) de un sistema operativo(SO) o de un software de automatizaciéon

definido previamente.
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Asi mismo, esta consiste en usar la tecnologia para realizar tareas, sin
necesidad de una persona. La automatizacion de la Tl se basa en el uso de sistemas
de software para crear instrucciones y procesos repetibles, a fin de reemplazar o
reducirla interaccién humana con los sistemas de Tl (Vélez y Fernanda, 2022). El
software de automatizacion funciona dentro de los limites de esas instrucciones,
herramientas y marcos, para realizar las tareas con muy poca 0 Sin ninguna

intervencién humana.

Ademas, es conveniente automatizar las redes, ya que, a pesar de que las
tecnologias subyacentes han evolucionado, la gestion de lasredes lleva décadas sin
sufrir grandes cambios. Las redes por logeneral se crean, operan y mantienen de
forma manual. Sin embargo, los enfoques manuales tradicionales para la
configuracion y las actualizaciones de la red son demasiado lentos y propensos a
errores para respaldar de forma efectiva las necesidades de las cargas de trabajo,
gue cambian rapidamente. Cuando se automatizan la gestion de servicios y los
recursos de red, los equipos de operaciones de red adquieren mas agilidad y
flexibilidad para respaldar las demandas empresariales modernas de manera

eficiente.

Conjuntamente, para entender el correcto funcionamiento de la
automatizacion de la red, tenemos que entender lo siguiente. No solo hay muchas
maneras de automatizar una red, sino también muchoselementos de red que
pueden automatizarse (Copara, 2022). La mayoria de las soluciones de
automatizacion de la red se encuentran entre dos extremos: la automatizacion de la

linea de comandos y el software de automatizacion.

En principio, puede automatizar los elementos de red mediante comandos y
argumentos de CLI estandar (Erazo, 2020). Por ejemplo, losadministradores del
sistema operativo Linux pueden utilizar operadores de Bash para encadenar
eventos en funcion de los aciertos o los errores de los comandos anteriores. O bien,

los usuarios podrian compilar listas de comandos en archivos de texto, conocidos
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como scripts de shell, que pueden tener lugar todos a la vez y reiteradamente con

un solo comando de ejecucion.

Por ello, los productos de software de automatizacion consolidan las tareas
de red en programas predefinidos que se pueden seleccionar, programar y ejecutar
desde el frontend de la aplicacion. Por ejemplo, es posible utilizar algunos programas
yaconocidos por los administradores de red para automatizar las redes y sus
permisos. Para ello, las interfaces de programacionde aplicaciones (API), los
plugins, los inventarios y los médulos se empaquetan en playbooks que los usuarios
pueden analizar, seleccionar y ejecutar para automatizar actividades como la
configuracion de la red, la seguridad, la organizacion de sistemas y la
implementacion, entre otras, en proveedores de servicios como AWS, Microsoft y
Cisco.

1.2.3. SD-ACCESS

Es una solucion disefiada para gestionar el acceso de usuarios a contenidos
en la nube. Esta gestion, se puede realizar desde cualquier tipo de dispositivo mévil,
desde teléfonos a ordenadores. El objetivo es proporcionar la posibilidad de que los

usuarios entren bajo un control (Ponce, 2020).

Por lo que, esta herramienta multifuncional le puede ayudar a trabajar mejor
en la empresa donde labora. No en vano, mejoraran los dispositivos de acceso,
podra acceder a datos de red para comprobar tendencias, tendra una politica de
acceso comun y, ademas, mejorara su eficiencia. En la actualidad, con la politicade
proteccion de datos global se hace imprescindible tenercontroles de acceso que
cumplan con la legislacion. Ya que no hay que arriesgarse a las sanciones que
establece el Reglamento Europeo de Proteccion de Datos (RGPD). Las Tecnologias
de la Informacién (TI) proporcionan una transferencia de datos rapida y eficaz.
En consecuencia, leinteresara utilizar este software si tiene una red con varios

accesos (Ponce, 2020).

24



Figura 1. llustracion de los distintos componentes de SD-ACCESS
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Fuente: CISCO Live! 2019

1.2.3.1. Relacién con SDN

SD-Access (Software-Defined Access) es una tecnologia que se basa en el
paradigma de las redes definidas por software (SDN). SDN es un enfoque de redes
que separa el plano de control (Control Plane) del plano de datos (Data Plane),
permitiendo una mayor flexibilidad y programabilidad en la gestion de redes
(Salazar, 2021).

En el contexto de SD-Access, SDN se utiliza para centralizar y automatizar
la gestion de la red LAN. SD-Access proporciona una arquitectura de red que
permite la segmentacion virtual de la red, la asignacion de politicas de acceso y la
implementacion dinamica de servicios de red. Utilizando los principios de SDN, SD-
Access centraliza la gestion de la red y proporciona una visibilidad y control granular

a través de un controlador de red.

Asi mismo, el controlador de SD-Access se encarga de tomar decisiones y
realizar configuraciones de forma centralizada, permitiendo la automatizacién de
tareas de gestion de red como la configuracion de politicas de seguridad, la
asignacion de VLANs y la gestion de acceso de dispositivos. Ademas, SD-Access
utiliza la tecnologia de virtualizacion de red para crear segmentos virtuales a través
de la red fisica, lo que facilita la implementacion de politicas de seguridad y la

separacién de tréafico (Salazar, 2021).
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1.2.3.2. Network Automation

La automatizacion de redes es una técnica en la que el software configura,
administra, prueba y provee automaticamente los dispositivos de una red, utilizada
por empresas y proveedores de servicios para mejorar la eficiencia, disminuir el
error humano y reducir los gastos operativos (Vargas, 2022). Las herramientas de
automatizacion de red brindan funciones desde el mapeo basico de la red y la
identificacion de dispositivos hasta los flujos de trabajo complejos, como la

administracion de la configuracion de red y la asignacion de recursos de red virtual.

Consecuentemente, la automatizacion de red es crucial en las redes
definidas por software, la virtualizacion de red y la orquestacion de la red,
permitiendo el aprovisionamiento automatizado de los inquilinos y funciones de la
red virtual. La automatizacion de red se puede emplear en diversos tipos de redes,
incluyendo LAN, WAN, redes de centros de datos, redes en la nube y redes
inalambricas. Cualquier recurso de red controlado a través de una CLI o API se
puede automatizar (Chafloque, 2018). La automatizacion de redes basada en
scripts utiliza lenguajes de programacion y scripts para ejecutar tareas de forma

consistente y precisa.

Asi mismo, los lenguajes de programacion de codigo abierto mas recientes,
como Ansible, Phyton y Ruby, son cada vez mas populares debido a su facilidad de
uso y flexibilidad. La automatizacién de redes basada en software, también conocida
como automatizacion de red inteligente, se coordina a través de un portal
administrativo que elimina la necesidad de escribir comandos manualmente y
proporciona plantillas para crear y ejecutar tareas basadas en politicas de lenguaje

sencillo.
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Figura 2. Por donde empezar con la automatizacion de la Red.
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Fuente: CISCO Live! 2019

1.2.3.3. Network Assurance

La garantia del servicio de red se refiere a las politicas y procesos
establecidos por los proveedores de red y telecomunicaciones para asegurar una
excelente experiencia para el cliente, lo cual se ha vuelto mas dificil debido a la
virtualizacién y las redes definidas por software. Para lograr esto, los proveedores
utilizan andlisis de datos de la red para identificar problemas y cumplir los acuerdos
de nivel de servicio. Cisco ha abordado este desafio con su solucion de software
Network Assurance Engine, que utiliza técnicas de verificacién formal para verificar
y validar la correccion de redes enteras de manera matematica, lo que acelera la
resolucién de problemas y permite a los administradores de red anticipar problemas
potenciales. Esto mantiene altos niveles de servicio con menos esfuerzo (Cisco,
2019).
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Figura 3. Motor de Garantia de Red de Cisco
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Fuente: CISCO Live! 2019.

1.2.3.4. Identity Services

La red de la empresa ya no se limita a estar dentro de las paredes seguras
de la oficina, sino que se extiende a donde quiera que vayan los empleados y los
datos. Con la movilidad y el Internet de las cosas (IOE) en constante evolucion, los
empleados demandan acceso a los recursos profesionales desde una variedad de
dispositivos y redes no corporativas. Sin embargo, con la proliferacion de nuevos
dispositivos conectados a la red y las brechas de seguridad cada vez mas comunes,
la seguridad del acceso a una red empresarial es de suma importancia (Cisco,
2019).
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Figura 4. Motor de Servicios de Identidad de Cisco.
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Fuente: CISCO Live! 2019.

1.2.4. Componentes SD-ACCESS

Dentro de la arquitectura de SD-Access, se identifican diferentes

componentes clave que trabajan en conjunto para proporcionar una gestion

centralizada y automatizacion de la red LAN. Estos componentes segun Chara y
San Matrtin (2022) son:

Controlador SD-Access: Es el corazén de la arquitectura y se encarga de
gestionar y controlar toda la red. El controlador SD-Access es responsable
de tomar decisiones de configuracion y politicas de acceso, asi como de
coordinar las funciones de todos los componentes. Proporciona una interfaz
centralizada para la administracion y el monitoreo de la red LAN.

Fabric SD-Access: Es la infraestructura fisica de red compuesta por switches
y routers compatibles con SD-Access. Estos dispositivos de red deben tener
capacidades especificas para admitir las caracteristicas de SD-Access, como
la segmentacion virtual de red y la asignacion dinamica de politicas. Los
switches y routers se comunican con el controlador SD-Access para recibir
instrucciones de configuracién y enviar informacion sobre el estado de la red.
Identity Services Engine (ISE): Es una plataforma de seguridad que se
integra con SD-Access para proporcionar politicas de acceso basadas en la

identidad del usuario y del dispositivo. ISE autentica y autoriza a los usuarios

29



y dispositivos, y aplica las politicas de seguridad definidas en la red. Permite
una segmentacion granular y control de acceso basado en roles.

— Cisco DNA Center: Es una herramienta de gestion de redes que proporciona
una interfaz grafica y una plataforma unificada para la administracion y el
control de SD-Access. Permite la configuracion, el monitoreo y la resolucién
de problemas de la red. Ademas, integra otras funcionalidades, como la
gestién de politicas, la administracién de dispositivos y la visualizacion de la

topologia de red.

Estos componentes trabajan en conjunto para habilitar la gestion centralizada
y la automatizacion de la red LAN en el entorno de SD-Access. El controlador SD-
Access se encarga de tomar las decisiones de configuracion, mientras que el fabric
SD-Access proporciona la infraestructura fisica para el transporte de datos. ISE
garantiza la seguridad y la autenticacion, y Cisco DNA Center ofrece la interfaz de

gestién unificada para administrar y controlar la red.

Figura 5. Plano de datos del Fabric basado en VXLAN
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Figura 6. Overlay Network y Underlay Network.
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Figura 7. Overlay Network de Capa 2 y Capa 3.
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Fuente: CISCO Live! 2019.

1.2.5. Arquitectura basaen controladores

Las redes convencionales presentan un enfoque de gestion basado en
dispositivos, 1o que es propenso a errores humanos y complejidades. SD-Access,
en cambio, utiliza DNA Center como el centro de control y comando de la red basada
en DNA para lograr una orquestacion y operacion mas efectivas de los elementos
de la red, incluyendo la configuracion inicial de dispositivos y politicas para usuarios
y dispositivos que se conectan a la red. El controlador proporciona una capa de
abstraccion de la red para manejar los detalles de los diferentes elementos de la
red. Ademas, DNA Center ofrece APl REST al norte para permitir el desarrollo de
servicios personalizados por parte de terceros o internos (Chara y San Martin,
2022).
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1.2.6. Tejido de red

Al tener un controlador en su lugar, se puede considerar la construccion de
la red en bloques logicos llamados entramados. SD-Access Fabric utiliza redes
virtuales superpuestas para permitir la movilidad, segmentacion y programacion a
gran escala. La superposicion de redes virtuales utiliza un plano de control para
mantener actualizado el mapeo de los puntos finales a su ubicacion en la red a
medida que se mueven (Chara y San Martin, 2022). Al separar el plano de control
del plano de reenvio, se reduce la complejidad y se mejora la escala y la
convergencia en comparacion con las técnicas tradicionales de redes. SD-Access
Fabric proporciona varias capacidades importantes, como la movilidad del host
independientemente del volumen y tamafio de la red, la segmentacion de Capa 2 'y
Capa 3y la integracién inaldmbrica. Ademas, ofrece servicios inteligentes para el

reconocimiento de aplicaciones.

1.2.7. Infraestructura programable

Cisco esta trabajando en equipar tanto sus dispositivos actuales como
futuros con capacidades avanzadas para permitir la administracion completa del
ciclo de vida de la infraestructura, todo esto manteniendo una arquitectura abierta,
basada en estandares y que sea facilmente extensible (Cisco, 2019). Estas

tecnologias incluyen diversas caracteristicas importantes, tales como:

e Aprovisionamiento automatizado de dispositivos, que engloba funciones bien

conocidas como la configuracion sin intervencion y Plug and Play.
e Interfaz API abierta.
¢ Visibilidad granular, usando capacidades de telemetria como NetFlow.

e Actualizaciones de software sin problemas, con parches de software en vivo.
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1.3. Definicion de términos basicos

ACCESS CONTROL APPLICATION (ACA): una aplicaciéon utilizada para
controlar el acceso a una red, permitiendo o denegando el acceso a usuarios y

dispositivos de acuerdo con las politicas de seguridad establecidas.

BGP (Border Gateway Protocol): un protocolo utilizado para intercambiar

informacion de enrutamiento entre routers en internet y otras redes.

EMBEDDED WIRELESS LAN CONTROLLER: un controlador de red
inaldmbrica integrado en un dispositivo de red, como un switch, que proporciona

funciones de gestion y control para los puntos de acceso inalambricos conectados.

EXTRANET: una red privada que permite a ciertos usuarios autorizados
acceder a recursos Yy servicios especificos de una organizacion desde fuera de la

red.

FABRIC-IN-A-BOX: un enfoque de disefio de red que permite la creacion de
redes virtualizadas que pueden escalar y adaptarse a las necesidades de la

organizacion.

IoT EXTENSION FOR SD-ACCESS: una extension de SD-Access que
permite la integracion de dispositivos I0T en la red y la aplicacion de politicas de

seguridad especificas para estos dispositivos.

IPv6é SUPPORT: la capacidad de una red o dispositivo para utilizar el
protocolo de Internet versiébn 6 (IPv6), que proporciona mas direcciones IP y

caracteristicas de seguridad mejoradas en comparacion con IPv4.

IS-IS (Intermediate System to Intermediate System): un protocolo de
enrutamiento utilizado para intercambiar informacion de enrutamiento entre routers

dentro de una red.
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LAN AUTOMATION: una funcion que permite la automatizacion de la
implementacion de dispositivos de red en una red de area local (LAN), simplificando

el proceso de configuracion y eliminando errores humanos.

LAYER 2 BORDER: un dispositivo o funcion de red que conecta dos redes
de area local (LAN) diferentes en la capa 2 del modelo OSI, permitiendo la

comunicacion entre ellas.

LAYER 2 FLOODING: un proceso en el que un switch de red envia un
paquete a todas las interfaces de red conectadas, excepto a la interfaz desde la que

se recibio el paquete.

MULTICAST (NATIVE): un tipo de transmision de datos en el que un paquete
se envia a multiples dispositivos de red simultdneamente, pero solo aquellos que

han solicitado especificamente ese paquete lo procesaran.

VN ANCHORING: una funcion que permite a una red virtual (VN) conectarse

a recursos externos y otras redes, manteniendo la misma identidad de red virtual.

VRF (Virtual Routing and Forwarding): una técnica de virtualizacion de redes
que permite que multiples instancias de una red se ejecuten en un Unico dispositivo
de red.

VXLAN (Virtual Extensible LAN): un protocolo de red que permite la creacion
de redes virtuales escalables en centros de datos, mediante la encapsulacion de
paquetes de red en otros paquetes, lo que permite la comunicacion entre

dispositivos que no estan en la misma red fisica.

Al revisar la literatura existente, se identifican las teorias, modelos y enfoques
relacionados con el tema de investigacion, lo que le permite fundamentar su estudio
en conocimientos previos. Esta revision exhaustiva ayuda a establecer la

importancia de la investigacion y justificar los objetivos y enfoques propuestos.
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Ademas, esta seccion contribuye a identificar el problema de investigacion
de manera clara y precisa. Al explorar la literatura existente, el autor identifica
brechas o areas poco investigadas en el conocimiento actual, lo que le permite
definir el problema de investigacion que busca abordar. La utilidad del marco tedérico
también se extiende al disefio de la investigacion. Al revisar la literatura existente,
el autor identifica las variables relevantes, las hipoétesis o preguntas de investigacion
pertinentes, y los métodos apropiados para recopilar y analizar datos. Ademas, el
marco tedrico proporciona los conceptos clave y las definiciones necesarias para

establecer un lenguaje comun en el estudio.

Asimismo, este permite situar la investigacion en relacién con otros estudios
similares. El autor puede comparar y contrastar sus hallazgos con los de otros
investigadores, identificando similitudes, diferencias o tendencias en el campo. Esta
contextualizacién y comparacion fortalece la validez y la relevancia de los resultados
obtenidos. Por ultimo, el marco tedrico también puede generar nuevas ideas y
perspectivas para el autor. Al revisar la literatura existente, es posible encontrar
conceptos, teorias o enfoques que inspiren nuevas ideas para el estudio. Esto abre
la puerta a explorar nuevas perspectivas y desarrollar enfoques metodologicos

innovadores.
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CAPITULO I

METODOLOGIA DEL PROCESO DE DESARROLLO DE LA PROPUESTA
TECNOLOGICA
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El marco metodoldgico es una parte esencial de cualquier investigacion, ya
gue proporciona una guia para la recopilacion, el analisis y la interpretacion de los
datos. Este marco incluye la descripcion de los métodos y técnicas utilizados para
recopilar informacion, asi como la definicion de las herramientas que se utilizaran

para analizar y presentar los datos.

2.1. Enfoque lainvestigacion

El enfoque de la investigacion es mixto, ya que se estan utilizando tanto
métodos empiricos como estadisticos para recopilar y analizar los datos, y se estan
empleando herramientas y estandares de software/hardware para lograr la solucion
propuesta. Ademas, se realizan diagnésticos y disefiando soluciones en
profundidad, lo que sugiere una exploracion exhaustiva de los fenémenos. Por lo
tanto, se combinan el enfoque cuantitativo y cualitativo para obtener una

comprension mas completa del problema y su solucion.

2.2. Tipo deinvestigacion

El tipo de investigacion que se llevara a cabo en este estudio es de caracter
exploratorio y descriptivo. El enfoque exploratorio permitira identificar conceptos
novedosos y explorar perspectivas innovadoras en la gestion de redes a través de
la solucion SD-Access. La investigacion descriptiva, por otro lado, ofrecera una
descripcion detallada de la infraestructura de red disefiada, las politicas de
seguridad establecidas y el control centralizado basado en los tres niveles del
fabricante.

Este enfoque de investigacion es especialmente adecuado para abordar el
tema de la gestidn de redes con la solucién SD-Access, ya que permite obtener una

comprension profunda y detallada de su aplicacion en el contexto especifico de la
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empresa Mervasa. Ademas, servirA como base para futuras investigaciones y

mejoras en la gestion de redes en la empresa.

La exploraciéon detallada de la solucién SD-Access y su aplicacion en la
empresa Mervasa permitira identificar &reas de mejora en la gestion de redes, asi
como identificar oportunidades para reducir costos y mejorar la eficiencia operativa.
Ademas, este estudio permitira profundizar en el conocimiento de la solucion SD-
Access de CISCO, que es una tecnologia emergente en el campo de las redes de
computadoras.

La combinacion de métodos exploratorios y descriptivos en este estudio
permitira obtener un conocimiento mas profundo y completo de la solucién SD-
Access en la gestion centralizada y automatizada de la red LAN en la empresa
Mervasa.

2.3. Periodo y lugar donde se desarrolla la propuesta tecnolégica

La propuesta tecnoldgica se desarrolla en MERVASA S.A., una empresa
ubicada en la Av. Benjamin Carrion No. VILLA 12 Esq. Mz 22, GUAYAQUIL,
Guayas. Esta empresa es el lugar donde se implementara la tecnologia SD-Access
para la gestion centralizada y automatizacion de la red LAN. El periodo en el que se

llevara a cabo esta implementacién es el afio 2023.

2.4. Universoy muestra

Las muestras de informacion fueron tomadas de la red LAN tradicional de
una empresa de Mervasa de los cuales se obtuvieron los datos reales de la
infraestructura anterior y comparar con la nueva infraestructura implementada con

la solucién SD-Access.
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2.5.

el estudio.

2.5.1.

Variable dependiente

— Desarrollo de la gestion centralizada de la red LAN

— Automatizacion de la red LAN

2.5.2.

Variable independiente

— Solucion CISCO SD-ACCESS

2.5.3.

Operacionalizacion de variables

Tabla 1. Operacionalizacién de variables

Definicion y comportamiento de las principales variables incluidas en

VARIABLE

DEFINICION

DIMENSIONES

INDICADORES

INSTRUMENTOS
Y/O METODOS

Solucién CISCOSD-
IACCESS

El acceso definido por
software (SD-Access),
una solucién dentro de
la arquitectura de red
digital de Cisco (Cisco
DNA) que se basa en

principios de redes
basadas en la
intencién, proporciona
un cambio

transformacional en la
construccion,

administracion y
proteccion de redes,
haciéndolas mas

rapidas y féaciles de
operar, con una mayor
eficiencia empresarial

Componente
cognoscitivo

Experiencia y
conocimiento en
uso de esta
nueva
tecnologia

Andlisis de datos

Accesibilidad
Econémica

Disponibilidad
econdmica para
cubrir ese gasto
de
implementacion

Andlisis de
datos

39



disponibilidad de los
servicios en red mejora
al automatizar las
tareas y funciones de
red cotidianas, y
controlar y administrar
automéaticamente los

procesos repetitivos.

dispositivos de
red para
continuar con la
escalabilidad

Gestién  centralizada
significa manejar y
configurar los . .
. g” - Tiempo medido
dispositivos multiples al
. . en horasy
mismo tiempo, para .
roporcionar la mayor minutos que
Desarrollo de una P . . tarda el Observacion
-, . confiabilidad, la | Flexibilidad de .. .
gestion centralizada . administrador de | directa
flexibilidad, y la | lared LAN .
de la red LAN o la RED en Entrevistas
escalabilidad dentro de .
.. solucionar un
su red, permitiendo .
. incidente o
gestionarla de manera .
. requerimiento
global mientras que
cumple con las
politicas locales.
La automatizacién de
red es el proceso de
automatizar la
configuracion, la
administracion, las .
Cantidad de
pruebas, la . .
. - tiempo utilizado
implementacion y la
. enla
operacion de configuracion de
Automatizacion dela dispositivos fisicos y | Escalabilidad nuev?)s Andlisis de datos
red LAN virtuales en unared. La | de lared LAN

2.6. Métodos empleados e instrumentos de la investigacion

En este estudio se utilizan métodos empiricos para cumplir con los objetivos

especificos. Para realizar el diagnéstico de la estructura actual de la red LAN de la

empresa Mervasa, se emplea una combinacién de observacion y entrevistas con el

personal encargado de la red. Estos métodos permiten identificar problemas y

deficiencias en la red, tales como latencia, deficiencias en el cableado y limitaciones

de ancho de banda.
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Ademas, se utiliza el analisis de datos, para obtener informacién relevante
sobre el desempefio y las limitaciones de operatividad de los dispositivos
pertenecientes a la infraestructura de red tradicional. Con base en los resultados de
estas evaluaciones y andlisis, se disefiara la infraestructura de red con la solucién
SD-Access de CISCO, definiendo politicas de seguridad y acceso en conformidad

con los estandares de CISCO.

2.7. Procesamiento y analisis de la informacion.

Para el procesamiento y andlisis de la informacién en este proyecto, se va a
seguir una metodologia de trabajo basada en el ciclo de vida del software y el
modelo de desarrollo en cascada. Esto implica dividir el proyecto en diferentes fases
0 etapas, que permitan una gestion adecuada de los recursos y una mejor

planificacion y seguimiento del proyecto.

En la primera etapa, se realizard un diagndéstico de la estructura actual de la
red LAN de la empresa Mervasa, mediante la aplicacion de métodos empiricos
como la observacion. En la segunda etapa, se definiran las politicas de seguridad y
acceso para la red, en conformidad con los estandares de CISCO.

Los estdndares de seguridad de CISCO incluyen la Arquitectura de
Seguridad CISCO, las Operaciones de Inteligencia de Seguridad CISCO vy la
Respuesta a Amenazas CISCO. En cuanto a las herramientas de analisis de
vulnerabilidades, CISCO ofrece varios productos como Cisco ldentity Services
Engine (ISE), Cisco Advanced Malware Protection (AMP) y Cisco Stealthwatch. En
la tercera etapa, se disefiara la infraestructura de red utilizando la solucién SD-
Access de CISCO. Se seleccionaran los periféricos y dispositivos necesarios para

su implementacion.
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CAPITULO 1lI

ANALISIS E INTERPRETACION DE LOS RESULTADOS
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3.1. Infraestructura actual

La empresa Mervasa S.A se basa tipicamente en un enfoque de red local
con tecnologia inalambrica y a su vez Ethernet, asi como también la afectacion de
periféricos tales como switch y router. Aunque este enfoque ha sido ampliamente

utilizado, en la actualidad no existe afectaciones con soluciones en la nube.

Cabe mencionar que el disefio expuesto a continuacion presenta muchas
falencias en su recepcion de paquetes a a partir del enlace que existe entre el patch
panel como también en sus tiempos de respuesta (actualizaciones) de nivel de

acceso Hostname, al momento de realizar requerimientos internos.

Figura 8. Topologia de Red Tradicional de la Empresa

ROUTER WIFI

CELULARES
USUARIOS/CLIENTES

A =

® = L =
AA ' (oo
INTERNET (((' . —

IMPRESORA MATRICIAL
E 1B

FACTURACION

IMPRESORA [ERETETY
i | INKJET WIFI .
—— VENTAS 1
SWITCH
FIREWALL — _ »
o - oERe ]
PATCH PANEL w

VENTAS 2

SERVIDOR DE DATOS

Fuente: Elaboracion por parte del Departamento Sistema Mervasa S.A.
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3.2. Infraestructura propuesta

La Infraestructura Tecnoldgica para la red corporativa de una empresa de
Mervasa se compone de una solucion de hardware que utiliza Switches Catalyst de
la serie 9000, los cuales estan integrados en la arquitectura de acceso a la red
definida por software de Cisco Systems, conocida como Cisco Software-Defined
Access (SD-Access). Como se representa en el diagrama de bloques a

continuacion:

Figura 8. Diagrama de Bloques de Arquitectura de Interconexion

DATACENTER

TELECOM 3

TELECOM 4

Fuente: Elaboracion propia

Se propone laimplementacion de cinco Switches Nexus 9k en el Data Center,
los cuales operaran en modo redundante para garantizar la continuidad del servicio.
Estos switches proporcionaran la conectividad necesaria para los servidores que
también forman parte del proyecto.



3.3. Tipologiafinal

Figura 9. Topologia de servicios Data Center de la Empresa Mervasa

DNS/DHCP/
IPAM

ISN

Fuente: Elaboracion propia

La topologia de servicios del Data Center de la empresa Mervasa incluye

NEXUS DATA
CENTER NX93108

FUSION
DIVICE C9500

CISCO PRIME

wLC

varios dispositivos y componentes que permiten el funcionamiento de la

infraestructura de red. A continuacion, se describe cada uno de ellos:

Fusion Device C9500: Se trata de un switch de la serie Catalyst 9500 de
Cisco, que ofrece alto rendimiento y capacidad de procesamiento para la red del
Data Center. Este dispositivo es capaz de gestionar una gran cantidad de

conexiones y trafico de datos, garantizando una comunicacion eficiente y segura.
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Wireless LAN Controller (WLC): El controlador WLAN es responsable de
administrar y controlar los puntos de acceso inalambricos (AP) en el Data Center.
Proporciona servicios de gestion centralizada, seguridad y configuracion para la red
inalambrica, permitiendo una conectividad confiable y estable para los dispositivos

moviles.

Cisco Prime: Cisco Prime es una plataforma de gestién de red que ofrece
capacidades de monitoreo, configuracion y solucion de problemas. Permite una
administracion centralizada de la red, lo que facilita la supervisién y el control de los

dispositivos y servicios en el Data Center de Mervasa.

Nexus Data Center NX93108: Es un switch de alta densidad disefiado para
entornos de centro de datos. Proporciona una conectividad de alta velocidad y baja
latencia para equipos de servidores, almacenamiento y otros dispositivos en el Data
Center de Mervasa. Su capacidad de conmutacion y enrutamiento avanzados

garantizan un rendimiento 6ptimo de la red.

DNS/DHCP/IPAM: Estas siglas corresponden a los servicios de DNS
(Domain Name System), DHCP (Dynamic Host Configuration Protocol) e IPAM (IP
Address Management). Estos servicios son esenciales para la administracion y
asignacion de direcciones IP, asi como la resolucién de nhombres de dominio en la
red. Proporcionan un funcionamiento fluido de la red y facilitan la conectividad de

los dispositivos en el Data Center de Mervasa.

Asi mismo, esta topologia de servicios en el Data Center de la empresa
Mervasa incluye dispositivos como switches Catalyst 9500 y Nexus NX93108, un
controlador WLAN, la plataforma de gestion Cisco Prime, asi como servicios de
DNS, DHCP e IPAM. Estos componentes trabajan en conjunto para brindar una
infraestructura de red confiable, segura y de alto rendimiento en el Data Center de

Mervasa.
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Figura 10.Topologia de Red SD-ACCESS de la Empresa Mervasa
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Fuente: Elaboracion propia

La topologia de red SD-Access de la empresa Mervasa se compone de varios
dispositivos y componentes que permiten la implementacion y gestion de una red
definida por software (SDN, por sus siglas en inglés). A continuacion, se describe

cada uno de ellos:

Distribution C9500: Se trata de un switch de la serie Catalyst 9500 de Cisco,
que desempeifia el papel de distribucion en la topologia SD-Access. Este switch es
responsable de conectar los dispositivos de acceso (como puntos de acceso
inaldmbricos, camaras IP, etc.) a la red y proporcionarles conectividad hacia los
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demas componentes de la infraestructura. El Distribution C9500 también puede

implementar politicas de seguridad y calidad de servicio para el trafico de la red.

Border C9500: Este switch Catalyst 9500 funciona como el borde de la red
SD-Access de Mervasa. Su funcion principal es establecer la conexién con redes
externas, como Internet o redes de otras sucursales de la empresa. El Border C9500
implementa politicas de seguridad y control de acceso para proteger la red SD-

Access de amenazas externas.

Loopback 0: La interfaz de loopback O es una interfaz virtual que se utiliza
para asignar una direccion IP légica a un dispositivo de red. En la topologia SD-
Access de Mervasa, la interfaz de loopback O se utiliza probablemente para
proporcionar una direccion IP virtual al switch Distribution C9500 o al Border C9500,

lo que facilita su administracion y conectividad dentro de la red.

Telecom: Esta referencia a Telecom indica la conexion de la red SD-Access
de Mervasa con proveedores de servicios de telecomunicaciones externos. Puede
ser a través de enlaces de conexion dedicados o de servicios de conectividad de
terceros que permiten la comunicacién con redes externas y el acceso a servicios

de Internet.

La topologia de red SD-Access de la empresa Mervasa incluye dispositivos
como los switches Catalyst 9500 (Distribution y Border), la interfaz de loopback 0 y
conexiones de telecomunicaciones externas. Estos componentes trabajan juntos
para crear una red definida por software, permitiendo una gestiéon centralizada y
automatizada de la red, asi como la implementacién de politicas de seguridad y

control de acceso en Mervasa.
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3.4. Hardware

La red a implementar contara con el siguiente equipamiento:

— 05 Switches Datacenter Nexus 9300.

— 01 Fusion Device Catalyst 9500.

— 01 Servidores DNA Center DN2-HW APL.

— 01 Servidores ISE 3615.

— 01 Wireless LAN controllers C9800.

— 01 Switches Borde Catalyst C9500-32C-A.

— 01 Switches de Distribucion Catalyst c9500-32QC-A.
— 4 Switches Catalyst C9300-48PA.

3.5. Equipamiento del Proyecto

Cisco DNA Center es la piedra angular de la automatizacion en la solucion
SD-Access. Dentro de Cisco DNA Center, se encuentra un paquete de aplicacion
gue forma parte del software y permite el disefio, aprovisionamiento, aplicacion de
politicas y la creacién de un entorno inteligente tanto para la red cableada como
inalambrica en el campus. Para garantizar la alta disponibilidad, se implementara
un DNA Center DN2-HW-APL en configuracion de alta disponibilidad (HA), lo cual

se considera como el sistema de automatizacion de la red.
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Figura 11. Topologia e Interconexiones DNA Center
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Fuente: Elaboracion propia
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Tabla 2. Direccionamiento IP DNA Center Fuera de Banda

INTERFACE CIMC Host IP Default
address Gateway
DNA 186.42.137.100 186.42.137.1

Fuente: Elaboracién propia

Tabla 3. Direccionamiento DNA Center Enterprise.

E”l:gEEII;g(I:SEE VLAN Host IP Default
address Gateway
DNA VLAN 71 192.168.0.171 192.168.0.1
DIRECCION VIRTUAL
DEL CISCO DNA VLAN 71 192.168.0.170 192.168.0.1

Fuente: Elaboracion propia

La topologia e interconexiones del DNA Center de la empresa Mervasa
involucra varios dispositivos y componentes clave para el funcionamiento y la

gestion de la infraestructura de red. A continuacion, se describe cada uno de ellos:

Nexus: Los switches Nexus son dispositivos de alto rendimiento disefiados
especificamente para entornos de centro de datos. Estos switches proporcionan
una conectividad de alta velocidad y baja latencia, asi como caracteristicas
avanzadas de conmutacion y enrutamiento. En la topologia del DNA Center de
Mervasa, los switches Nexus se utilizan probablemente para la conectividad dentro

del centro de datos y la interconexién con otros componentes de la infraestructura.

Cisco DNA: Cisco DNA (Digital Network Architecture) es una arquitectura de
red que proporciona un enfoque de disefio y gestion basado en politicas para la
infraestructura de red. En la topologia del DNA Center de Mervasa, Cisco DNA juega

un papel fundamental en la configuracidbn y gestion centralizada de la red.
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Proporciona una plataforma para definir politicas de red, implementar cambios de
configuracion, realizar monitoreo y solucién de problemas, y automatizar tareas de

red.

Fusion Device C9500: El Fusion Device C9500 es un switch de la serie
Catalyst 9500 de Cisco que combina capacidades de conmutacion y enrutamiento
con funciones de seguridad y administracion avanzadas. En la topologia del DNA
Center de Mervasa, el Fusion Device C9500 se utiliza para proporcionar
conectividad y servicios en la red, asi como para implementar politicas de seguridad

y calidad de servicio.

3.6. Identify Service Engine (ISE)

Cisco ISE es una plataforma de seguridad de acceso a la red que desempeia
un papel fundamental en la gestién, control y consistencia de los usuarios y
dispositivos que se conectan a la red de una organizacion. En el marco de SD-
Access, ISE es una pieza esencial para la implementacion de politicas, perfilado y

control de acceso a la red.

La solucion de implementacion de ISE constard de 1 servidor Cisco SNS-
3615-K9, los cuales estaran equipados con la version de software 2.7 y los parches
2 y 3 instalados. Estas actualizaciones garantizan el funcionamiento éptimo y la

seguridad de la plataforma ISE en el entorno de red.
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Figura 12. Topologia y conexiones Cisco ISE

ISE
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Fuente: Elaboracion propia

Tabla 4. Direccionamiento IP CISCO ISE.

SOLUCION CISCO ISE VLAN Host IP address Default
Gateway
ISE VLAN 71 172.40.71.176 172.40.71.1

Fuente: Elaboracion propia
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3.7. WLC

En unared inalambrica, es posible utilizar un Controlador de LAN Inaldmbrica
(Wireless LAN Controller) para centralizar el control de los puntos de acceso (APS)

en lugar de gestionar individualmente cada uno de ellos.

En este caso, el rol del controlador inalambrico esta compuesto por un WLC
Catalyst. Estos controladores son responsables de administrar y supervisar los
puntos de acceso, lo que permite una gestion mas eficiente y simplificada de la red

inaldmbrica en su conjunto.

Tabla 5. Direccionamiento IP WLC.

CONTROLADORES DE

VLAN Host IP address Default
ACCE,SO Gateway
INALAMBRICO
WLC1 VLAN 71 190.100.50.191 190.100.50.1

DIRECCION VIRTUAL DE

ESTOS EQUIPOS VLAN 71 | 190.100.50.190 | 190.100.50.1

Fuente: Elaboracion propia

3.8. Nexus Data Center

Se planea utilizar un total de cinco switches para el centro de datos, de los
cuales dos seran utilizados como switches principales del nacleo del centro de
datos, mientras que los tres restantes se destinaran a la conexion de los servicios
compartidos, como Cisco DNA Center, Cisco ISE y DNS/DHCP/IPAM.

Los switches seleccionados para la implementacion pertenecen a la serie
Nexus N9K-C93108TC-EX, los cuales son adecuados tanto para entornos de centro
de datos como para servidores. Estos switches se interconectaran siguiendo un

modelo de redundancia de capa 2 tradicional. Los dos switches principales del
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nacleo del centro de datos permitiran la conexién hacia el dispositivo Fusion y, a su

vez, brindaran acceso a otros servicios fuera del centro de datos.

Figura 13. Topologia Data Center - Data Center
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NX93108

NEXUS A1
NX93108

NEXUS B2
NX93108

Fuente: Elaboracion propia

Tabla 6. Direccionamiento IP Switches Nexus.

DIVICE C9500

NEXUS A3
NX93108

HOST VLAN Host IP address | Default Gateway
NEXUS 1A | VLAN 70 | 186.42.137.91 186.42.137.1
NEXUS 1B | VLAN 70 | 186.42.137.92 |186.42.137.1
NEXUS 2A | VLAN 70 | 186.42.137.93 | 186.42.137.1
NEXUS 2B | VLAN 70 | 186.42.137.94 |186.42.137.1
NEXUS 3A | VLAN 70 | 186.42.137.95 | 186.42.137.1

Fuente: Elaboracion propia.

NEXUS B1L
NX93108
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3.9. Fusion Device

El término "dispositivo de fusion" o "enrutador de fusion" se deriva de la
tecnologia MPLS Layer 3 VPN. El concepto principal es que este tipo de dispositivo
es consciente de los prefijos disponibles dentro de cada VPN (VRF), ya sea
mediante la configuracion estatica de enrutamiento o mediante la sincronizacion de
rutas, y puede fusionar estas rutas en una sola. La funcion principal de un dispositivo
de fusion genérico es enrutar el trafico entre VRF separadas o dirigir el trafico desde
y hacia una VRF hacia un conjunto compartido de recursos en servidores globales,
como DHCP y DNS.

En el contexto de una implementacidon de SD-Access, el dispositivo de fusion
tiene una responsabilidad especifica: brindar acceso a los servicios compartidos
para los dispositivos finales en la infraestructura. Para cumplir con esta funcion, se
utilizaran un switch Catalyst C9500-24Y4C-A. Este switch se encargaran de facilitar

el acceso a los servicios compartidos dentro del entorno SD-Access.

56



3.10. Disefio

En primer lugar, se debe en consideracion para realizar las pruebas luego de

la instalacion del DNA Center es ingresar al apartado de disefio.

3.10.1. Network Settings

Dentro de Network Settings se deben definir los parametros y servicios

generales de la red como DHCP, DNS, servidores AAA, NTP, zona horaria, etc.

3.10.2. Credenciales

En esta configuracion, se establecen las credenciales de usuario que seran
utilizadas por DNA Center para acceder de forma remota a los equipos. Ademas,

se agregan las comunidades SNMP durante el proceso de provisionamiento.

3.10.3. Wireless

En la seccion de Disefio, también deben brindar la posibilidad de crear redes
inalambricas. DNA se integra con los controladores LAN inalambricos (WLC) y
asume la responsabilidad de administrar las redes inalambricas. Es importante
destacar que DNA no reemplaza la funcionalidad de los WLC, sino que envia la
configuracion a los WLC mediante el protocolo Netconf, permitiendo asi una gestion

centralizada.

3.11. Policy

Una vez finalizado el disefio de la red SD Access, se avanza hacia la
configuracion de las politicas. Es fundamental asegurarse de que en este punto el
Identity Services Engine (ISE) esté integrado con DNA para permitir la replicacion
de politicas entre ambos sistemas. Esta integracion garantiza un enfoque coherente
y eficiente en la aplicaciéon y gestién de las politicas de seguridad en toda la

infraestructura.
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DNA Center ofrece una interfaz intuitiva de politicas que permite configurar
el acceso basado en identidades, de manera similar a ISE. En esta matriz de
politicas, los filtros se aplican considerando el origen y el destino en funcién de las
identidades. DNA Center se encarga de enviar las politicas a ISE, que a su vez se

encarga de ejecutar el control de acceso.

Asi mismo, a diferencia de las listas de acceso convencionales, las politicas
en SD-Access no se aplican en funcién de las direcciones IP origen y destino, sino
en base a identidades. Estas identidades estdn representadas por etiquetas

conocidas como "Scalable Group Tags" (SGT).

El SGT es asignado a los dispositivos finales que se conectan a la red y que
comparten politicas de red similares. Cada SGT tiene un valor Unico que lo
identifica. La asignacion de un host a un SGT puede ser estatica o dinamica, basada
en el perfilamiento en ISE. Estas etiquetas se pueden utilizar como clasificadores
en las politicas de red, ofreciendo una nueva forma de clasificar la identidad de los

equipos finales.

3.11.1. Virtual Network (VN)

En un entorno SD-Access, las Virtual Network (VN) ofrecen una
segmentacion a nivel macro que permite agrupar servicios y pools de direcciones
IP de acuerdo a los requisitos. Se puede entender una VN como una equivalente de
una VRF (Virtual Routing and Forwarding) en una red tradicional.

Las VNs proporcionan una forma eficiente de organizar y aislar diferentes
servicios y recursos dentro de la infraestructura. Cada VN puede tener su propio
conjunto de politicas de acceso, permitiendo un control granular sobre la

conectividad y los recursos compartidos en el entorno SD-Access.

Al igual que las VRF en las redes tradicionales, las VNs permiten una gestion
mas eficiente de la red al proporcionar una separacion légica entre los diferentes

dominios y requerimientos de la red. Esto facilita la implementacion de politicas de
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seguridad, el aislamiento de trafico y la optimizacion del rendimiento en el entorno
SD-Access.

3.12. Integracion DNA - ISE

Para lograr una integracién efectiva entre Cisco ISE y DNA Center, se utiliza
PxGrid como mecanismo de comunicacion. Una vez que se establece esta
conexion, ambos sistemas pueden compartir informacion relevante, como datos de
dispositivos, politicas de acceso y Scalable Group Tags (SGTs), con el fin de

garantizar el cumplimiento de las restricciones de acceso establecidas.

La configuracidn de esta integracion se lleva a cabo en la seccion de
Configuracion (Settings) de DNA Center. Desde alli, se pueden establecer los
parametros necesarios para habilitar y gestionar la comunicacion bidireccional entre
DNA Center y Cisco ISE. Esta configuracion permite una sincronizacion continua de
datos y asegura que ambas plataformas trabajen en conjunto de manera eficiente
para aplicar y hacer cumplir las politicas de seguridad y acceso en toda la
infraestructura, cabe destacar que a partir de los siguientes apartados se maneja
una licencia de pago la cual no fue factible la adquisicion sin embargo se detalla los

paso que se toma en consideracion para la integraciéon de manera eficaz.

3.13. Integracion Wireless SD-Access

La configuracion de la red inalambrica en SD-Access se lleva a cabo a través
de DNA Center, que se encarga de aprovisionar el controlador LAN inalambrico
(WLC) utilizando el protocolo NETCONF. Para lograr esto, es necesario descubrir

el WLC mediante la herramienta de Descubrimiento (Discovery) de DNA Center.
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3.14. Configuracion Fusion Device

Una vez que el sistema DNA ha finalizado la configuracion en los dispositivos
Borders, se cuenta con todos los datos necesarios para llevar a cabo la
configuracion del Fusion Device. A diferencia de los demas dispositivos que forman
parte del fabric, el Fusion Device no se encuentra integrado en la infraestructura

automatizada y su configuracion debe realizarse de forma manual.

En la Tabla 7, podemos observar los detalles clave para la configuracién del
Fusion Device. Cada fila corresponde a un segmento de red especifico, identificado
por su VLAN ID y VN (Numero de Version). Ademas, se especifica la direcciéon de

red (NETWORK) asignada a cada segmento.

Sin embargo, es importante tener en cuenta que el Fusion Device requerira
una configuracién manual, lo que implica que no ser& gestionado directamente por
el sistema DNA. Por lo tanto, los detalles especificos para su configuracion, como
la asignacion de VLAN y los segmentos de red, deberan ser ingresados de forma

manual.

Para establecer la conectividad entre el Fusion Device y el resto de la red, se
utilizara la direccion IP del Border, que actuard como punto de enlace entre ambos.
Es fundamental asegurarse de que esta configuracién se realice correctamente para
garantizar la comunicacion adecuada entre el Fusion Device y los demas

dispositivos de la red.
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Tabla 7. Direccionamiento IP por VRF: Fusion — Border.

VLANID | VN NETWORK FUSION BORDER
Vian219 | N1 | 190199500 190.100.50.1 190.100.50.2
VIan3021 | VN 2 190'1?30651'40 190.100.51.42 | 190.100.51.41
VIan3023 | VN 3 190'1?30651'48 190.100.51.49 | 190.100.51.54
Vian3024 | VN4 | POOTRSLSZ 1 1901005158 | 190.100.51.58
Vian3025 | N5 | TO0TSLS0 1901005057 | 190.100.51.86
Vian3032 | N6 | TO0TSL84 1901005085 | 190.100.51.94
Vian3034 | yN7 | POOLBSIS2 T 1901005103 | 190.10051.102
VIan3036 | VN 8 190'1%651'100 190.100.51.101 | 190.100.51.110
VIan3038 | VN9 190'1%651'108 190.100.51.109 | 190.100.51.107

Fuente: Elaboracion propia

3.15. Integracion SD-Access — Red Tradicional

La conectividad entre un dominio SD-Access y las redes externas se
establece a través de un Border Node y un dispositivo de Fusién. Estos dos
elementos colaboran para compartir las rutas y permitir la comunicacion entre el
dominio SD-Access y las redes externas utilizando el protocolo EBGP (External
Border Gateway Protocol).

El Border Node, con el nimero de Sistema Autonomo (AS) 65520, actia
como el punto de conexion entre el dominio SD-Access y las redes externas. Este

dispositivo se encarga de recibir y enviar las rutas hacia y desde las redes externas.

El dispositivo de Fusion, con el nimero de Sistema Auténomo (AS) 65521,

se integra con el Border Node para establecer una comunicacion eficiente y segura
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entre el dominio SD-Access Yy las redes externas. Ambos dispositivos intercambian
informacion de rutas utilizando el protocolo EBGP, lo que permite la correcta

transmision de datos entre el dominio SD-Access y las redes externas.
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CAPITULO 4

PROPUESTA DE LA SOLUCION TECNOLOGICA
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Una vez disefiada la topologia de red y definido el enrutamiento para la
solucion SD-Access en la empresa Mervasa y al no contar con la infraestructura,
equipos Y licencia de para los programas de cisco; se plantea a continuacion una
propuesta de implementacion tedrica, detallando los pasos necesarios para llevar a

cabo dicha implementacion en un entorno real en el futuro.

4.1. Preparacion del entorno

— Verificacion de la disponibilidad y compatibilidad del hardware
necesario para la implementacién, como los switches Catalyst 9000 y

Nexus 9000, asi como los controladores WLAN.

En esta etapa, se debe realizar una verificacién exhaustiva para asegurarse
de que el hardware necesario esté disponible y sea compatible con la solucién SD-
Access. Se verifica que se cuenten con los switches Catalyst 9000 y Nexus 9000
recomendados por Cisco, asi como los controladores WLAN adecuados para la
implementacion. Es importante asegurarse de que los dispositivos seleccionados
sean compatibles con la arquitectura SD-Access y cumplan con los requisitos de

capacidad y funcionalidad necesarios para la empresa Mervasa.

— Configuracion de las direcciones IP y los pardmetros de red de los
dispositivos, asegurandose de que cumplan con los requisitos de la

topologia disefiada.

Una vez verificada la disponibilidad y compatibilidad del hardware, deben
proceder a realizar la configuracion de las direcciones IP y los parametros de red de
cada dispositivo. Es esencial asignar direcciones IP Unicas a cada dispositivo y
establecer las configuraciones de enrutamiento de acuerdo con la topologia
disefiada. Ademas, se deben configurar las VLAN y los parametros de puertos
necesarios para cada dispositivo, asegurandose de que se alineen con la topologia

disefiada previamente.
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— Establecimiento de conexion segura entre el DNA Center y los
dispositivos de red para permitir la gestion y configuracion

centralizada.

Con el fin de facilitar la gestion y configuracion centralizada de los
dispositivos de red, es fundamental establecer una conexion segura entre el DNA
Center y los dispositivos de la red LAN de Mervasa. Para lograrlo, se deben utilizar
protocolos de gestibn como SNMP, SSH o NETCONF. Ademés, de configurar
adecuadamente los parametros de seguridad, como las credenciales de
autenticacion y encriptacion, para garantizar la proteccion de la comunicacién entre

el DNA Center y los dispositivos de red.

Al completar este paso, se habr4d preparado el entorno para la
implementacion de la solucion SD-Access en la empresa Mervasa. Es importante
tener en cuenta que estos son solo los primeros pasos de la implementacion tedrica,
y que se requerira continuar con los pasos restantes para llevar a cabo la

implementacion completa.

4.2. Lineamientos del DNA Center

— Se propone instalar y configurar el software Cisco DNA Center en un
servidor dedicado.

En esta etapa, se debe instalar y configurar el software Cisco DNA Center en
un servidor dedicado que actuara como la plataforma centralizada de gestion de la
red. Se siguen los pasos de instalacion proporcionados por Cisco para asegurar una
configuracion correcta del DNA Center. Esto puede incluir la instalacion de los
archivos de software, la configuracién de las opciones de conectividad de red y la

asignacion de recursos adecuados al servidor.
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— Se debe corroborar mediante la conectividad entre el DNA Center y los
dispositivos de red, utilizando protocolos de gestién como SNMP, SSH
y NETCONF.

Una vez que el DNA Center esta instalado, se debe configurar la conectividad
entre esta plataforma y los dispositivos de red de la empresa Mervasa. y utilizar
protocolos de gestion estandar como SNMP (Simple Network Management
Protocol), SSH (Secure Shell) y NETCONF (Network Configuration Protocol) para
establecer una comunicacion segura y bidireccional. Esto permitird que el DNA
Center recopile informacion de los dispositivos, realice cambios de configuracion y

monitoree el estado de la red de manera centralizada.

— Se plantea que los pardmetros de red ha utilizar, son DHCP, DNS, AAA
y NTP, en el DNA Center con el fin de mantener un funcionamiento
adecuado de lared.

En esta fase, es preciso que los parametros de red esenciales en el DNA
Center para garantizar un funcionamiento fluido de la red. Asi como, establecer
opciones de configuracion como DHCP (Dynamic Host Configuration Protocol) para
la asignacion automéatica de direcciones IP, DNS (Domain Name System) para la
resolucion de nombres de dominio, AAA (Authentication, Authorization, and
Accounting) para la autenticacion y el control de acceso, y NTP (Network Time
Protocol) para la sincronizacion horaria precisa. Se debe priorizar que el DNA
Center pueda gestionar eficazmente los servicios de red necesarios para el entorno
de la empresa Mervasa, cabe mencionar que por ser una empresa Pymes en
crecimiento se necesita la innovacion de sus periféricos debido a que los equipos

soportan configuraciones de uso de conectividad con fallas.

Al finalizar este paso, el DNA Center estara correctamente asignado y listo
para la siguiente fase de implementacion. Es importante destacar que estos pasos
forman parte de la configuracion tedrica del DNA Center y deben adaptarse a los

requisitos y politicas especificas de la empresa Mervasa.
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4.3. Configuracion de politicas de seguridad y acceso

— Se deberéa integra el Identity Services Engine (ISE) con el DNA Center

para sincronizar las politicas de acceso y seguridad.

En esta etapa, se debe llevar a cabo la integracion entre el Identity Services
Engine (ISE) y el DNA Center para asegurar la sincronizacion de las politicas de
acceso y seguridad en la red. Mediante esta integracién, el DNA Center puede
compartir informacién relevante con el ISE, como datos de dispositivos, politicas de
acceso y Scalable Group Tags (SGT). Esto permite una gestion centralizada y
automatizada de las politicas de seguridad en toda la infraestructura de red de la

empresa Mervasa.

— Se definen las politicas de seguridad y acceso basadas en identidades,
utilizando etiqguetas como los Scalable Group Tags (SGT) para clasificar

los dispositivos finales.

En esta fase, se deben definir las politicas de seguridad y acceso que se
aplicaran en la red basandose en identidades. Se deben utilizar etiquetas como los
Scalable Group Tags (SGT) para clasificar y agrupar los dispositivos finales segun
politicas comunes. Cada SGT tiene un valor Gnico que identifica un conjunto
especifico de politicas de acceso y seguridad. Esta clasificacion basada en
identidades permite una gestion mas granular y eficiente de las politicas de
seguridad en la red.

— Se estableceran las reglas y restricciones de acceso en funcion de las
identidades y politicas definidas, garantizando la seguridad y el

cumplimiento de los estandares.
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En esta etapa, es preciso cumplir con reglas y restricciones de acceso en
funcién de las identidades y politicas previamente establecidas. Estas reglas
determinan qué dispositivos finales tienen acceso a qué recursos y servicios de la
red, y qué tipo de trafico estd4 permitido. Se aplican politicas de seguridad como
autenticacion, autorizacion y control de acceso para garantizar la proteccion de la
red y el cumplimiento de los estandares de seguridad establecidos por la empresa
Mervasa. Estas reglas y restricciones de acceso se implementan y aplican de
manera centralizada a través del DNA Center, asegurando una gestion coherente y

eficiente de la seguridad en la red.

Al completar este paso, se habran definido las las politicas de seguridad y
acceso en la red de la empresa Mervasa, utilizando la integracion entre el ISE y el
DNA Center. Estas politicas garantizaran un entorno seguro y cumpliran con los
estandares de seguridad establecidos. Es importante destacar que los detalles y
configuraciones especificas de las politicas dependeran de los requisitos y politicas

internas de la empresa Mervasa.

4.4. Implementacion de las Virtual Networks (VN)

— En este paso, se deber& crear las Virtual Networks (VN) en el DNA
Center, utilizando los datos previamente establecidos durante el
disefo. El objetivo es definir los distintos segmentos (departamentos)
de red y agrupar los servicios y recursos segun los requisitos

especificos de la empresa Mervasa.

Utilizando la interfaz de administracion del DNA Center, se debe acceder a
la seccion de configuracion de redes virtuales. Aqui, crearan las VN necesarias de
acuerdo con la topologia disefiada, considerando los segmentos de red requeridos

y las politicas de agrupacion o aislamiento establecidas.
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Cada VN se debe configurar con su respectivo rango de direcciones IP y
mascara de red, asegurandose de que no haya conflictos de direccionamiento con
otras VN o redes existentes. Adema4s, asignaran los servicios y recursos necesarios
a cada VN, como puertas de enlace, servidores DHCP, servidores DNS, etc. Esto
deben realizarlo segun las especificaciones y necesidades de la empresa,

garantizando una correcta segmentacion y organizacion de la red.

— Creacion de las VN, asignar los dispositivos finales a las VN
correspondientes, ya sea de forma estéatica o dinamica, basada en el
perfilamiento en el ISE. Esto permitira que los dispositivos finales se
conecten alared de maneraseguray accedan alos recursosy servicios

asignados a su VN especifica.

En el caso de la asignacion estatica, se debe identificar los dispositivos
finales y se configurara manualmente su pertenencia a la VN correspondiente en el
DNA Center. Esto se puede lograr utilizando identificadores unicos de dispositivo,
como direcciones MAC o direcciones IP estaticas asignadas previamente.

En cuanto a la asignacion dindmica, deben utilizar los datos de perfilamiento
almacenados en el ISE. Basandose en los atributos y politicas de acceso definidos
en el ISE, el DNA Center asignara autométicamente los dispositivos finales a las VN
correspondientes durante su conexion a la red. Esto se logra mediante la
autenticacion y autorizacion de los dispositivos a través del ISE, que proporciona

informacion sobre el perfil y las politicas de acceso de cada dispositivo.

Al completar este paso, se habréa llevado a cabo la implementacion de las
Virtual Networks (VN) en el DNA Center, definiendo los segmentos de red y
agrupando los servicios y recursos segun los requisitos de la empresa. Ademas, se
habré realizado la asignacién de los dispositivos finales a las VN correspondientes,
ya sea de forma estatica o dinamica. Esto permitira una gestion mas eficiente de la
red, asegurando que los dispositivos finales accedan Uunicamente a los recursos y

servicios permitidos de acuerdo con las politicas establecidas.
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4.5. Configuracion de dispositivos de borde y fusion

— En este paso, es preciso que los dispositivos de borde, especificamente
los switches Nexus detallados previamente, con el objetivo de
establecer la conexion con redes externas y garantizar la seguridad y el
control de acceso en el entorno SD-Access.

Se debe acceder a la interfaz de administracion de los switches Nexus y
proceden a configurar los parametros de conexién con las redes externas. Esto
implica establecer las interfaces de conexion, asignar las direcciones IP
correspondientes y configurar los protocolos de enrutamiento necesarios para
permitir la comunicacion con las redes externas. También, aplicaran medidas de
seguridad, como listas de control de acceso (ACL), para controlar el trafico entrante

y saliente.

Ademas, deben implementar mecanismos de control de acceso, como
autenticacion y autorizacion basadas en el ISE, para asegurar que los dispositivos
y usuarios que intentan acceder a la red desde el borde cumplan con las politicas
de seguridad establecidas. Esto se logra a través de la integracion del ISE con los
switches Nexus, lo que permite verificar la identidad y aplicar las politicas de acceso

adecuadas.

— Se mantiene el direccionamiento del dispositivo de fusion, en este caso,
el Fusion Device Catalyst 9500. Este dispositivo desempefia un papel
crucial en el entorno SD-Access al proporcionar acceso a los servicios

compartidos y la conectividad adecuada dentro de la red.
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Deben acceder a la interfaz de administracion del Fusion Device para llevar
a cabo su configuracion. Esto incluye la asignacion de las interfaces de conexion, la
configuracion de direcciones IP y la definicion de los protocolos de enrutamiento

necesarios para garantizar la conectividad interna en el entorno SD-Access.

Ademas, de implementar las politicas de acceso y seguridad en el Fusion
Device, de acuerdo con las directrices establecidas en el DNA Center y el ISE. Esto
asegurara que los dispositivos finales que se conecten al Fusion Device cumplan
con las politicas de seguridad y acceso definidas, y solo puedan acceder a los

servicios compartidos y recursos autorizados.

Al completar este paso, se habra llevado a cabo la configuraciéon de los
dispositivos de borde, como los switches Nexus, estableciendo la conexion con
redes externas y garantizando la seguridad y el control de acceso. Ademas, se
habra configurado el dispositivo de fusion, el Fusion Device Catalyst 9500, para
brindar acceso a los servicios compartidos y la conectividad adecuada dentro del
entorno SD-Access. Esto permitird un funcionamiento eficiente y seguro de la red,
asegurando que tanto las comunicaciones externas como internas estén

correctamente configuradas y protegidas.

4.6. Verificacidon y pruebas

En este paso, se debera proceder con las pruebas de conectividad para
asegurarse de que los dispositivos de la red puedan comunicarse correctamente y
que se estén aplicando las politicas de seguridad y acceso definidas. Enviaran
paquetes de prueba entre los diferentes dispositivos y debe verificar que se
establezcan las conexiones esperadas, cabe mencionar que la conectividad existe
sin embargo no centralizadas y conjuntamente a fin a las policitas y necesidades

gue desea alcanzar le empresa Mervas s.a.

Ademas de las pruebas de conectividad, se deben realizar con una
verificacion exhaustiva del funcionamiento de los servicios compartidos en la red
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que ya existe. Esto implica verificar que servicios como DHCP (Dynamic Host
Configuration Protocol), DNS (Domain Name System) y AAA (Authentication,
Authorization, and Accounting) estén disponibles y operativos correctamente. Al
igual que las pruebas de asignacion de direcciones IP a los dispositivos finales,
resolucién de nombres de dominio y autenticacion de usuarios para asegurarse de

gue estos servicios esenciales estén funcionando de manera éptima.

Por ultimo, llevar a cabo esta propuesta conjuntamente con el departamento
de sistema por motivo de innovacion de la empresa, las pruebas de escalabilidad y
rendimiento para evaluar el desempefio de la solucién SD-Access y garantizar que
cumpla con los requisitos de capacidad y eficiencia establecidos por la empresa.
Esto puede implicar generar un alto volumen de tréfico en la red el cual persiste en
la empresa con la finalidad de evaluar su capacidad de manejo y verificacion de los

dispositivos y enlaces estén dimensionados adecuadamente.

Una vez completados estos pasos con la propuesta, la solucion SD-Access
estara implementada tedricamente en la empresa Mervasa, permitiendo una gestion
centralizada y automatizada de la red LAN. Es importante destacar que esta
implementacion tedrica servirh como guia para una futura implementacién real,
adaptando los pasos y configuraciones segun las necesidades y requisitos

especificos de la empresa.
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CONCLUSIONES

Se realizdé un andlisis exhaustivo de la infraestructura de red existente en
Mervasa. Esto permitio identificar las fortalezas y debilidades de la red, asi como
los desafios que enfrentaba en términos de gestion y seguridad. El diagnostico

proporcion6 una base sélida para el disefio de la solucion SD-Access.

Se establecio el proceso de SD- Access por su principal accién que es
proporcionar la posibilidad de que los usuarios entren bajo un control y acceso con
los estandares de CISCO. Estas politicas garantizaron la proteccion de los activos
de informacion de Mervasa y permitieron una gestion centralizada y automatizada
de la red LAN. Al seguir las mejores practicas de CISCO, se aseguro la confiabilidad

y la integridad de la red.

Se disefid una infraestructura de red optimizada utilizando la solucién SD-
Access de CISCO. Se tuvieron en cuenta los periféricos y dispositivos necesarios
para implementar la solucion, como el DNA Center, los controladores LAN
inalambricos (WLC), el Border Node y el dispositivo de Fusién. Este disefio asegurd
una gestion eficiente y escalable de la red LAN de Mervasa.

La solucion SD-Access resulta en beneficios significativos para Mervasa; ya
que, la gestion centralizada y automatizada de la red LAN permite un control mas
eficiente y una respuesta mas rapida a los cambios y requerimientos de la red.
Ademas, las politicas de seguridad y acceso garantizaron la proteccion de los datos
y la privacidad de la informacién de la empresa. La solucion SD-Access también
ofrece una experiencia de usuario mejorada que permite obtener una red mas

rapida, de mayor seguridad, mas sencilla de gestionar y mas eficiente.
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RECOMENDACIONES

En el caso de migrar redes externas a SD-Access que ya estén configuradas
y en funcionamiento en los nodos finales, se propone la implementacién de un
switch externo. Esta solucion permite establecer una conexion directa con el switch

de fusion de la infraestructura externa de SD-Access.

Se considera que los switches compatibles con la solucion SD-Access, como
la serie Catalyst 9300, tenian un limite minimo de velocidad de transmisién de 100
Mbps. Sin embargo, al migrar una red tradicional, se encuentran dispositivos que
operaban a 10 Mbps, Por lo tanto, se recomienda un estudio de las velocidades de
funcionamiento de cada dispositivo de la red para asegurar que todos funcionaran

correctamente al migrar a SD-Access.

Se recomienda contar con un mapeo completo de todos los segmentos de
red presentes en la red LAN tradicional. Esto era crucial para asegurar que, durante
la migracion a SD-Access, los dispositivos en esa red no perdieran conectividad
cuando se encontraran fuera de su ubicacion original. es de suma importancia
garantizar que los usuarios no se queden sin acceso a la red al migrar su red

tradicional a SD-Access.
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