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Resumen
La crisis de seguridad en Ecuador ha expuesto a los ciudadanos

diariamente a una serie de crimenes, extorsiones y homicidios. La presencia de
bandas se ha expandido mas all4d del narcotrafico, incluyendo la extorsion
ciudadana e influencia sobre las autoridades policiales. La falta de confianza en
la fuerza policial, agravada por la corrupcion, genera que los ciudadanos no la
consideren un recurso confiable en situaciones de emergencia, debido al temor
de posibles represalias al solicitar ayuda. Esta investigacion propone
implementar técnicas de anonimizacion al procesar informes de crimenes
mediante el desarrollo de una plataforma. Se sugiere la recoleccién de datos a
través de un formulario en Java y la ejecucién de procesamiento con Python para
aplicar estas técnicas de anonimizacion. En este proyecto, se utilizd MySQL
como repositorio para almacenar los datos recopilados con el objetivo de
proporcionar pruebas a los ciudadanos en un grupo de estudio, demostrando
coémo se almacenarian sus datos utilizando estas técnicas. El grupo de estudio,
compuesto por 13 participantes, arrojo resultados que indican una mejora parcial
en la confianza hacia la fuerza policial. Esta propuesta no solo podria contribuir
a mejorar el procesamiento de datos, sino también a proteger las identidades de

los ciudadanos que denuncien crimenes.
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Abstract
The security crisis in Ecuador exposes citizens daily to a series of crimes,

extortions, and homicides. The presence of criminal gangs has expanded beyond
drug trafficking, encompassing citizen extortion and influence over law
enforcement authorities. The lack of trust in the police force, exacerbated by
corruption, leads citizens to perceive it as an unreliable resource in emergency
situations, as they fear potential reprisals when seeking assistance. This research
proposes implementing anonymization techniques when processing crime
reports through the development of a platform. It suggests collecting data through
a Java form and executing processing with Python to apply these anonymization
techniques. In this project, MySQL was used as a repository to store the collected
data with the aim of providing evidence to citizens in a study group, demonstrating
how their data would be stored using these techniques. The study group,
consisting of 13 participants, yielded results indicating a partial improvement in
trust toward the police force. This proposal could not only contribute to improving

data processing but also to protecting the identities of citizens reporting crimes.
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1. Introduccion

El delito mas recurrente con relacion al narcotrafico es el homicidio
intencional el cual se ha identificado 1491 casos en tan solo enero hasta marzo del
afio 2023. La ciudad mas afectada por el homicidio en este determinado tiempo ha
sido Guayaquil, donde el 34 por ciento de los homicidios fueron realizados (Hijonosa
Colina, 2023). El gobierno del Ecuador ha ejecutado varios decretos de Estado de
Excepcidn en el presente afio 2023 para en un esfuerzo tratar de controlar esta alta
tasa de criminalidad en las ciudades més afectadas. Es una modalidad comun que
los grupos narcoterroristas tomen como herramienta el sicariato para asi regular a
guienes decidan ser informantes, esto es razén mas que suficiente para que los
ciudadanos pierdan la seguridad absoluta de sus espacios y de hasta sus hogares.
Sin embargo, no se descarta la presencia de delitos de extorsion que no llegan a
homicidio como factor que atenta contra la seguridad de los ciudadanos (Guerrero,
2023).

El ciudadano guayaquilefio ha perdido en lo absoluto el sentimiento de
seguridad al momento de visitar una plaza comercial o transitar a su trabajo dado
al exponencial numero de homicidios ejecutados en lugares publicos a horas
comunes. Como efecto el ciudadano anula por completo la movilizacién a espacios
por razones de ocio y limita a tan solo lo necesario para evitar exponerse a ser
testigo de un homicidio (Zambrano Zambrano & Vergara Macias, 2023). Dentro de
entrevistas a ciudadanos afectados que residen en la Isla Trinitaria comentan que
consideran el uso de armas de fuego para proteger a sus seres queridos dado a
gue han sido testigos de cadaveres en el portal de su hogar y explosiones de

bombas cercanas a su hogar. (Mella, 2023).

Actualmente en Ecuador existe una severa crisis de seguridad que ha
llevado a los ciudadanos a desconfiar del proceso de reportar crimenes a
autoridades por miedo a la pérdida de anonimidad dado a la corrupcién, fruto del
narcotrafico, en el sistema policial. Esto es causa directa a la falta de anonimidad

al momento de reportar, poniendo en riesgo el bienestar del ciudadano reportando.



Los ciudadanos guayaquileiios entre 25 y 40 afios para garantizar su seguridad se
abstienen de tomar acciones, para evitar asi exponerse a represalias directas o ser
victimas de las conocidas “vacunas” las cuales son una forma de extorsion para
garantizar no ser violentados por los grupos delincuentes enlazados con el
narcotrafico (Torres & Andrade, 2023).

Importa dejar constancia que el proceso actual de la policia al momento de
registrar reportes de crimenes no garantiza proteger la identidad del reportante.
Esto es consecuencia de que no se han considerado las técnicas de anonimizacion
adecuadas al momento de procesar los reportes. Existen técnicas que permiten
almacenar datos sin oportunidad a identificar al usuario responsable de ellos, es
por esto que es importante incluir en este proceso de registro de reportes técnicas
adecuadas para la anonimizacion de datos (Oh & Lee, 2023).

Todo esto en conjunto permite exponer el objetivo de esta investigacion la
cual es recuperar la confianza de los ciudadanos en la policia mediante la
implementacion de un sistema de gestiébn de informacion con préacticas de
anonimizacion. La fuerza policial debe recuperar la confianza de los ciudadanos,
no tan solo por sus acciones sino garantizando que la colaboracion mediante
reportes cumpla con la proteccion de la anonimidad sin sesgos por presencia de
corrupcion. De esta manera la perspectiva que los ciudadanos tienen acerca del
servicio policial puede ser recuperada a una positiva influenciando asi la confianza
perdida. Asi mismo, al recuperar esta confianza los ciudadanos podran reportar
crimenes que enriqueceran la postura del servicio policial y como consecuencia
inmediata este servicio mejorara su manera de tomar acciones garantizando una
respuesta que realmente busque proteger al ciudadano (Narvdez & Medina
Sarmiento, 2022).

1.1. Planteamiento del problema

En los ultimos anos en Ecuador los casos de crimenes relacionados al
narcotrafico han sido exponenciales. El narcotréfico ha logrado establecerse dentro

del territorio ecuatoriano sin problema alguno pues logra enlazarse con las bandas



delictivas locales en donde los lideres de dichas bandas se convierten en quienes
trabajan para los narcotraficantes. Esto lleva a una constante guerra por territorios,
expansiones Yy sicariatos con el proposito de salvaguardar su negocio ilicito. Los
casos de sicariatos se han vuelto tan recurrentes que los ciudadanos lo consideran
algo espontaneo que esta bajo la regulacién de ninguna entidad publica. Las
bandas, siguiendo o6rdenes de los narcotraficantes, ejecutan los mandatos de
sicariato en lugares publicos sin miedo a consecuencias por el dafio colateral
(Moncayo Huacon, 2022). Varios ya son los casos en los que ciudadanos que se
encontraban en el perimetro de los hechos fueron heridos o victimas fatales de ellos

y la justicia jamas ha logrado intervenir en ello.

Con el crecimiento de crimenes violentos se adjuntan las extorsiones. Es asi
como las bandas tomaron una forma méas de perturbar la paz y aprovechar la
ausencia de una autoridad que regule a la mano del narcotrafico. Denominadas
como “vacunas” esta modalidad de extorsion consiste en las bandas presentandose
ante los ciudadanos objetivos y solicitdndoles dinero a cambio de no sufrir las
consecuencias de la violencia de las bandas o también ofrecer “servicios de
seguridad” en donde los ciudadanos deberan pagar para que sus domicilios o
locales no sean considerados por las bandas en el momento de ejecutar un delito.
Las “vacunas” son predominantes en las siguientes seis provincias: Guayas,
Esmeraldas, Manabi, El Oro, Santo Domingo y Pichincha. Las “vacunas” (Carrion
Mena, 2022).

A todo esto las victimas no cuentan con la opcion de reportar a autoridades
la extorsion recibida dado a que la Fuerza Policial es victima de la gobernanza del
narcotrafico. Esto se identifica por dos indicadores: la falta de recursos que recibe
la Policia los lleva a aprovechar la economia ilicita ofrecida por el narcotrafico y los
constantes ataques a los cuarteles policiales. Esta gobernanza ataca directamente
a la confianza y credibilidad de los ciudadanos ante la Fuerza Policial (Zambrano
Garcia, 2022).



Los ciudadanos no cuentan como opcion el llamar a autoridades no tan solo
por falta de recursos para que los mismos puedan tomar decisiones sino también
por la gobernanza que llevaria directamente a que el ciudadano que decida
auxiliarse reciba las repercusiones de la banda que estd siendo reportada. La
posibilidad de anonimizar a los reportantes permitiria salvaguardar la vida de los

mismos y mejorar la confianza en la Fuerza Policial.

1.2.  Preguntas cientificas

¢De qué manera afectaria la confianza de los ciudadanos en la policia al
momento de reportar crimenes si se implementa un sistema de gestion de

informacion que anonimice al reportante?

1.3. Planteamiento de los objetivos
1.3.1. Objetivo general

Mitigar la desconfianza ciudadana en la policia mediante la implementacion
de un sistema de gestion de informacién con practicas de anonimizacion,
reduciendo asi el impacto de la delincuencia y fortaleciendo la confianza en las

fuerzas de seguridad.

1.3.2.  Objetivos especificos

1. Realizar estudios o levantamiento de informacion para evaluar si la
credibilidad ante la policia de los ciudadanos guayaquilefios entre 25 a 40
afos ha sido influenciada de manera negativa ante el contexto actual.

2. Identificar modelos de anonimizacion adecuados al momento de almacenar
los datos personales

3. Disefiar un sistema de gestion de informacion que logra recopilar los datos
necesarios para el reporte de un crimen

4. Desarrollar capacidades donde el usuario pueda visualizar su reporte y como
sus datos se almacenan de manera anénima.

5. Realizar pruebas donde se implemente el sistema y modelos de
anonimizacion para que de esta manera los registros sean utiles y realmente

anénimos



6. Evaluar credibilidad actual de aquellos usuarios que probaron la plataforma
al momento de reportar crimenes hacia la Policia

1.4. Justificacion

El homicidio intencional como represalia tras la denuncia de un crimen
representa una amenaza adicional para los ciudadanos ecuatorianos. En este
escenario, se hace referencia al momento en que un individuo decide tomar
medidas y colaborar con las autoridades para garantizar la adopcion de las medidas
adecuadas ante un reporte. Lamentablemente, la posibilidad de recurrir a las
autoridades se ha visto abolida debido a las influencias de la corrupcién, el
narcotrafico y la deficiente gestion del "Sistema de Proteccién y Asistencia a
Victimas, Testigos y otros participantes en el proceso penal" (SPAVT), que limita
significativamente a aquellos que lo necesitan (Astudillo Orellana, 2023). Se trata
de la vida de los ecuatorianos en este caso, siendo crucial encontrar soluciones que
permitan presentar informes que fortalezcan a la fuerza policial sin exponer la

identidad del individuo detras del informe.

La confianza de los ciudadanos en la policia esta erradicada y la policia
gueda a la intemperie al momento de tomar decisiones. Recuperar la confianza
perdida en los ciudadanos hacia la policia es importante ya que la fuerza policial
necesita conocer de la realidad de su ambiente para poder garantizar la mejor
respuesta al asegurar al ciudadano y que el mismo no corra un riesgo de mas al
momento de llamar a las autoridades. Esta investigacion busca demostrar que es
posible garantizar un sistema en el que el ciudadano mantenga su identidad
anénima para evitar repercusiones, lo cual se ha vuelto una amenaza recurrente,

al momento de reportar ante las autoridades.

Ademas de mejorar la confianza que tienen los ciudadanos en la policia,
lograr la anonimidad de los ciudadanos que reporten crimenes puede proteger la
vida de aquel ciudadano que decida reportar. Esta investigacion de esta manera
busca también la seguridad del ciudadano guayaquilefio que en si ya se encuentra

expuesto a demasiadas amenazas en su dia a dia.



Capitulo 1. Marco Teorico



2. Desarrollo de la investigacion
2.1. Marco Tebrico
2.1.1. Marco fundamental

1. Credibilidad de los ciudadanos en la policia

En el Ecuador el crimen organizado se ha establecido dentro de la sociedad.
Los casos de economia ilicita por estos grupos criminales son exponenciales y
realmente se han situado sin regulacién alguna por parte de las entidades de
seguridad y el Gobierno Ecuatoriano. Los grupos criminales y narcotraficantes
explotaron la inestable economia del pais y lograron expandir su gobierno criminal
ante todas las instituciones publicas y regulaciones de la ley (Rivera & Bravo, 2020).
Los ciudadanos realmente han quedado a la intemperie dado a que el control

ofrecido por el gobierno no ha aportado en lo absoluto.

La gobernanza criminal puede consolidar un orden de estabilidad social, con
una mejor calidad de vida para quienes la integran. Sin embargo, este lado ilegal y
corrupto de la gestion publica habitualmente esta integrado por grupos criminales,
consolidando su predominio e impunidad en sus actividades delincuenciales. En
este sentido, la gobernanza criminal se convierte en un obstaculo para el desarrollo
econdmico, cultural, social, civil y politico del pais. En el caso de la fuerza policial
ya gue no recibe recursos suficientes para brindar un verdadero servicio de
seguridad se ve influenciada de la economia ilicita ofrecida por los grupos
delincuenciales (Feldmann & Luna, 2022).

La fuerza policial en lo posible ofrece seguridad a sus ciudadanos mediante
operativos y respuesta a auxilios pero esto no es suficiente para poder detener o
disminuir la incidencia de los constantes sicariatos y extorsiones por estos grupos
organizados. Ante la respuesta ofrecida por la fuerza policial lo Unico que tienen
como efecto es la persecucion de sus miembros por los criminales. Existen casos
en los que organizaciones de policia zonal han dejado de operar por los constantes
ataques recibidos. Los ciudadanos una vez mas quedan abandonados y sin nadie
gue pueda realmente auxiliarlos. La opcion de reportar crimenes también se ha

descartado por los mismos dado a que estos grupos criminales mediante su



gobernanza conocen al respecto de dichos reportes y persiguen a los ciudadanos

gue decidieron informar al respecto.

Entre las causas de la facil expansion de este gobierno criminal estan los
exiguos recursos a la policia otorgados por el gobierno y la ausente toma de
acciones por el gobierno actual. Sin la presencia de una de las dos causas
expuestas el crimen organizado seguird gobernando, haciendo a un lado al
gobierno escogido por la poblacién ecuatoriana y asi liderando el crimen en todo el
pais. La poblaciéon no tiene mas opcion que refugiarse, limitar su produccién para
no exponerse ante el crimen o emigrar del pais en busqueda de seguridad
(Zzambrano Garcia, 2022).

La policia corrupta y la crisis carcelaria estan estrechamente relacionadas.
La corrupcion en la policia contribuye a la crisis carcelaria al permitir la entrada de
drogas y armas a las carceles, lo que aumenta la violencia y la inseguridad.
Ademas, la corrupcion en la policia también puede contribuir a la sobrepoblacion
en las carceles al permitir la detencion de personas inocentes o la prolongacion de

la detencién de personas que ya deberian haber sido liberadas.

Es asi como la gobernanza criminal opera directamente desde las
penitenciarias pues son una de las instituciones publicas méas afectadas por la
economia ilicita de los grupos criminales. Los funcionarios y administradores de
estos lugares, cediendo ante las coimas, perdieron totalmente el control de ellas.
Son recurrentes los casos donde existen situaciones de autogobierno donde los
privados de libertad mediante coimas acceden a privilegios a pesar de ser reos. Los
encerrados obtienen asi lo necesario para comunicarse con el exterior y operar sus
bandas como si estuvieran libres. Como consecuencia directa de esta corrupcion
en las carceles, ademas de permitir que los miembros de grupos organizados
continlen sus operaciones, son las masacres o guerras dentro de las carceles. Se
dan enfrentamientos donde se presencian homicidios sin excepciones a dafo

colateral (Arevalo & Maldonado, 2022). Los trabajadores publicos no cuentan con



lo necesario para poder operar ya que los reos cuentan con armamento suficiente

para ejecutar los revueltos dentro de la carcel.

De esta manera los grupos organizados mantienen su poder pues no existe
una regulacién que pueda realmente detenerlos, desconectarlos y controlarlos. La
policia seguira siendo expuesta ante coimas dado al estado econémico de estos
grupos y por la poca paga recibida que los hace optar por esta influencia

econdémica.

Las penitenciarias como instituciones publicas pierden completamente su
prestigio pues se convirtieron en el centro de gobierno de los criminales. El poder
otorgado por la corrupcién que vencié a los funcionarios publicos y policias en las
carceles garantizdé esta gobernanza criminal. Con cada caso que se reporta la
poblacién no tiene donde buscar refugio, la credibilidad en las instituciones publicas
se extingue por lo que se opta por refugiarse y no romper el silencio ante situaciones
en las que se exponga a crimenes por su propia seguridad. Como consecuencia
directa la policia genera desconfianza en la poblacién, ya que los ciudadanos
perciben que los agentes de policia no actian con ética y profesionalismo en su
trabajo. Ademas, la corrupcién en la policia puede generar un sentimiento de
impunidad en la poblacion, ya que los ciudadanos llegan a sentir que los agentes
de policia no estan cumpliendo con su deber de proteger a la sociedad (Ushifia,
2022).

Considérese también el hecho de que la Fuerza Policia no tiene una clara
capacitacion al implementar la fuerza progresiva dado a que la Constitucion no
incluye una normativa clara para su uso. Existen casos en los que miembros de la
policia no logran tomar accién cuando es necesario dado a estos vacios en la
normativa establecida o casos en los que se implementa la fuerza el funcionario
involucrado es procesado como privado de libertad por abusar del uso de la fuerza
progresiva (Samaniego, 2023). Los vacios en esta normativa es la causa directa
por la que los grupos criminales abusan de la violencia dado a que conocen sobre

como un policia no cuenta con una normativa clara al momento de tomar accion.



Son varios los casos en los que policias tras aplicar fuerza progresiva para
controlar a un criminal o proteger la vida de un ciudadano son declarados culpables
del abuso de esta fuerza. Los ciudadanos reciben asi la imagen en la que la policia
no cuenta con el soporte necesario para realmente tomar acciones que garanticen
la seguridad de las victimas. Asi la credibilidad y prestigio se ve nuevamente
afectada para la fuerza Policial. La ley establece que la fuerza policial s6lo puede
implementar cuando la amenaza es inminente o ningun otro medio de regulacion
es aplicable (Cangas et al., 2022). Esto lleva directamente a que la policia en ese
instante tenga un proceso de interpretacién para tomar la acciéon. Es asi como la
policia se cuenta limitada por la propia ley del estado, situAndose en una posicion

gue lo hace ver como ineficiente al ejercer la proteccién del individuo ecuatoriano.

El procedimiento de analisis segun la ley indica que se debe llegar al punto
en el que el presunto infractor ponga en peligro la vida de una o varias personas.
En otras palabras, la policia debe esperar a que la situacion escale para asi poder
aplicar la fuerza. Mientras el caso sea el que la normativa no esté clara para la
fuerza policial los criminales seguirdn abusando de esto y podran salir sin

consecuencia alguna hacia su siguiente delito.

La falta de capacitacion integral y la ausencia de un levantamiento de
informacion sobre el uso de la fuerza letal por parte de la Policia Nacional, puede
afectar significativamente la credibilidad de la policia en los ciudadanos. Si los
ciudadanos perciben que los policias no estan debidamente capacitados para
manejar situaciones de riesgo y que no se esta haciendo un seguimiento adecuado
del uso de la fuerza letal, es posible que pierdan la confianza en la policia y en su

capacidad para protegerlos.

Si los policias no estan seguros de cuando es apropiado usar la fuerza letal
y cuando no, es posible que se sientan inseguros y que no actlen con la
determinacién necesaria para proteger a los ciudadanos. Esto puede generar

desconfianza en la policia y en su capacidad para proteger a la comunidad, lo que
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a su vez puede afectar su credibilidad y su capacidad para cumplir con su funcién
de mantener el orden publico y garantizar la seguridad ciudadana. (Artiles Santana
& Yépez Hurtado, 2022)

Asi también, la Fuerza Policial cuenta con dificultades en el proceso de
proteccion a victimas y testigos en procesos penales. Desde su institucion en el afio
2006 la Unidad de Proteccion a Victimas y Testigos de la Policia Nacional (UPVT)
ha perdido los recursos para regular la proteccion a victimas que salgan del pais,
lineamientos para la toma de decisiones frente a victimas nacionales que se

encuentren fuera del pais y el proceso para regresar al Ecuador.

Esto se da especificamente por la reduccion de los recursos econémicos
dedicados a la UPVT. Se adjunta a esto la escasez de personal policial, recursos
de movilizacién, combustible y equipamiento. La UPVT ha estado ejecutando un
trabajo incompleto dado a que implementa lo que tiene a su disposicién pero no
existe regulacion alguna para mejorar esta situacion en la actualidad. Los
ciudadanos que se encuentren al aval de la UPVT recibirdn una proteccion sin las
mejores posibilidades y recursos. La UPVT necesita de manera urgente una
normativa que permita otorgarle los recursos necesarios para garantizar la mejor
logistica, activos, equipo y personal al momento de ejercer la proteccion de un
testigo durante un proceso penal.

La poblacién en la actualidad, expuesta a los grupos organizados no se
exime de las amenazas de llevar un proceso legal contra un victimario que conforme
uno de estos grupos. Es critico que ante la gobernanza criminal se garantice que la
UPVT reciba los recursos adecuados pues son frecuentes los incidentes en los que
se realizan procesos penales con un miembro de un grupo criminal y de manera
inmediata se persiga a la persona reportando o demandando. La poblacion
ecuatoriana al recibir un seguimiento no apto por la fuerza policial para la proteccion

de su bienestar aporta una vez mas al desprestigio de esta institucion publica.
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De esta manera cualquier ciudadano que decida tomar accién tras recibir
una extorsién o decidir seguir un proceso legal no va a tener ningun sentido de
seguridad tras recibir el servicio de proteccion por la UPVT. El ciudadano promedio
perdera toda la credibilidad en la fuerza policial y nuevamente buscara el silencio
para evitar consecuencias letales con los grupos criminales. Al llegar a este punto
el ciudadano no cuenta ya con opcion alguna para poder buscar su seguridad
descartando completamente la idea de la fuerza policial dentro de sus opciones

para pedir auxilio. (Lopez Soria & Pilamunga Gualipa, 2023).

Con lo expuesto anteriormente se tomara en cuenta la credibilidad de la
fuerza policial en los ciudadanos guayaquilefios como métrica principal para este
estudio. La credibilidad influye directamente en la toma de decisiones de los
ciudadanos al momento de reportar un crimen o solicitar auxilio. Asi también como
institucion la fuerza policial deja de recibir el apoyo que antes recibia por la
comunidad de la regién, sus fondos son escasos, la comunicacion con la poblacién

minima y queda completamente desamparada.
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2.1.2. Marco conceptual
2.1.2.1. Delincuencia
La Real Academia Espafiola define el término delincuencia como “el conjunto
de delitos, ya en general o ya referidos a un pais, época o especialidad en ellos”
(REAL ACADEMIA ESPANOLA, n.d.). A partir de esta definicién es relevante
exponer los siguientes conceptos:

2.1.2.1.1. Delincuencia Organizada o Grupo Delictivo

Organizado

Persona que mediante acuerdo o concertacion forme un grupo estructurado
de dos o mas personas que, de forma permanente o reiterada, financien de
cualquier forma, ejerzan el mando o direccion o planifique las actividades de una
organizacion delictiva con el propésito de cometer uno o mas delitos sancionados
con pena privativa de libertad de mas de cinco afios, que tenga como objetivo final
la obtencion de beneficios econémicos u otros de orden material. (Ecuador,
Asamblea Nacional, 2014)

La delincuencia organizada es un fendmeno que se ha expandido en todo el
mundo y que representa una amenaza para la seguridad y el bienestar de las
sociedades. Se caracteriza por su capacidad para adaptarse a los cambios en el
entorno y para utilizar la tecnologia y los recursos financieros para sus actividades
ilicitas. Estos grupos pueden estar involucrados en una amplia gama de delitos,
como el trafico de drogas, el trafico de armas, el trafico de personas, el lavado de
dinero, la corrupcion, el fraude y el robo. Ademas, la delincuencia organizada puede

tener vinculos con otros grupos criminales, como el terrorismo y la pirateria.

La lucha contra la delincuencia organizada es un desafio para los gobiernos
y las sociedades en todo el mundo. Se requiere una estrategia integral que incluya
medidas preventivas, de investigacion y de aplicacion de la ley. Es importante
fortalecer la cooperacién internacional y la coordinacién entre las agencias
encargadas de hacer cumplir la ley, asi como mejorar la capacidad de los sistemas

judiciales para procesar y condenar a los delincuentes. También es fundamental
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abordar las causas subyacentes de la delincuencia organizada, como la pobreza,

la exclusion social y la falta de oportunidades econémicas.

2.1.2.1.2. Sicariato

Persona que mate a otra por precio, pago, recompensa, promesa
remuneratoria u otra forma de beneficio, para si o un tercero (Ecuador, Asamblea
Nacional, 2014). En el contexto del crimen ecuatoriano es el método mas
implementado por los grupos delictivos para encargarse de diferencias entre los

grupos o victimas genéricas de la poblacion.

El sicariato es una manifestacion extrema de la violencia y la criminalidad, y
sSu existencia plantea serios desafios para la seguridad y el orden publico. Estos
actos violentos generan un clima de temor y desconfianza en la sociedad, afectando
la paz y la convivencia pacifica. Por lo tanto, es fundamental que las autoridades y
la sociedad en su conjunto trabajen en conjunto para prevenir y combatir el
sicariato, fortaleciendo las medidas de seguridad, promoviendo la denuncia de
estos delitos y garantizando una investigacion y persecucion efectiva de los

responsables.

Ademas de las acciones de las autoridades, es importante abordar las
causas subyacentes del sicariato, como la desigualdad social, la falta de
oportunidades y la presencia de grupos criminales organizados. Es necesario
implementar politicas integrales que promuevan el desarrollo social, la educacion,
el empleo y la inclusién, brindando alternativas legitimas y oportunidades de vida
digna para los jovenes y las comunidades en riesgo. Asimismo, se deben fortalecer
los mecanismos de prevencion y rehabilitacion para aquellos que estan
involucrados en actividades delictivas, ofreciendo programas de reinsercion social

y apoyo psicolégico.

2.1.2.1.3. Extorsion o “vacunas”

La extorsion, “vacunas” en el contexto ecuatoriano, es considerada un delito
y definida por el Cédigo Integral Penal como la persona que, con el propésito de

obtener provecho personal o para un tercero, obligue a otro, con violencia o
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intimidacién, a realizar u omitir un acto o negocio juridico en perjuicio de su

patrimonio o el de un tercero (Ecuador, Asamblea Nacional, 2014).

La extorsion es un delito que afecta a personas de todas las edades, géneros
y estratos sociales, y puede tener consecuencias graves para la vida de las
victimas. Ademas del dafio econémico, la extorsion puede generar un impacto
emocional y psicolégico significativo, incluyendo el miedo, la ansiedad y la
depresion. Por lo tanto, es fundamental que las autoridades y la sociedad en su
conjunto trabajen juntos para prevenir y combatir la extorsion, fortaleciendo las
medidas de seguridad, promoviendo la denuncia de estos delitos y garantizando

una investigacion y persecucion efectiva de los responsables.

Las causas de la extorsion pueden variar dependiendo del contexto social y
econdmico en el que se produce. Se encuentran dentro de las causas la
desigualdad social, corrupcion y principalmente la influencia de grupos criminales
organizados. En muchos casos, las personas que cometen extorsién lo hacen
porgque no tienen acceso a oportunidades legitimas para ganarse la vida, y ven en

la extorsién una forma de obtener ingresos.

2.1.2.2. Datos Personales

La Ley Organica de Proteccién de Datos define datos personales como toda
informacién sobre una persona fisica identificada o identificable (Ecuador,
Asamblea Nacional, 2021,). Los datos personales tienen la capacidad de redirigir
directamente al titular o persona fisica lo cual dependiendo del contexto podria ser

algo positivo 0 negativo.

En el contexto de este proyecto los datos personales son relevantes al
momento de adentrarnos a los casos en los que los ciudadanos reporten crimenes
y los grupos delictivos organizados mediante su gobernanza criminal adquieren
estos datos para poder perseguir a aquellos que los delatan. Los datos personales
pueden llegar a entrometer a la intimidad del titular de ellos, vulnerando sus
derechos de privacidad.
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Los datos personales son informacion valiosa que se utiliza para tomar
decisiones importantes sobre una persona y personalizar los productos y servicios
gue se ofrecen. La recopilacion de datos personales se ha vuelto cada vez mas
comun en la era digital, y la privacidad de los datos personales es un tema
importante. Las empresas y organizaciones deben ser transparentes en su manejo
de los datos personales y garantizar que los datos se almacenen de forma segura.
(Vera Saltos & Vivero Andrade, 2019).

2.1.2.3. Proteccion de datos personales

La proteccidn de datos personales es un tema de gran importancia en la
actualidad, especialmente en un mundo cada vez mas digitalizado. En términos
generales, se refiere a la proteccion de la informacion personal de los individuos,

incluyendo su identidad, ubicacion, historial médico, financiero, entre otros.

La proteccion de datos personales es fundamental para garantizar la
privacidad y la seguridad de los individuos, asi como para prevenir el uso indebido
de su informacion personal. En muchos paises, existen leyes y regulaciones
especificas que establecen los derechos y responsabilidades de las personas y las

organizaciones en relacién con la proteccion de datos personales.

En este sentido, la Ley Orgéanica de Proteccién de Datos Personales en
Ecuador es un ejemplo de una ley que establece los derechos y responsabilidades
de las personas y las organizaciones en relacion con la proteccion de datos
personales. Esta ley establece que todas las personas tienen derecho a la
proteccion de sus datos personales, y que las organizaciones que manejan
informacion personal deben tomar medidas para garantizar su seguridad y

privacidad (Aguilar Martinez et al., 2023).
Las empresas de tecnologia y redes sociales, por ejemplo, recopilan grandes

cantidades de informacion personal de sus usuarios, lo que puede ser utilizado para

fines publicitarios o incluso vendido a terceros. Por lo tanto, es importante que los
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usuarios estén informados sobre cdmo se esta utilizando su informacion y tengan

la capacidad de controlar su privacidad. (Machuca Vivar et al., 2023)

Ademas, la proteccion de datos personales también es importante para
prevenir el robo de identidad, el acoso en linea, el fraude y otros delitos
relacionados con la informacion personal. Esto se evidencia en la delincuencia
organizada ya que al momento de extorsionar, busca comunicarse directamente

con el extorsionado utilizando sus datos personales como método de intimidacion.

2.1.2.4. Anonimizacién de Datos

La anonimizacion de datos es un proceso que se utiliza para proteger la
privacidad de las personas al eliminar o modificar informacion que pueda
identificarlas. Este proceso es especialmente importante en el contexto de la
gestion de grandes volumenes de datos personales, como los que manejan las
organizaciones y empresas. La anonimizacion de datos permite que estas
entidades puedan utilizar la informacion para fines legitimos, como la investigacion

o el analisis de mercado, sin comprometer la privacidad de los individuos.

Existen diferentes técnicas de anonimizacion de datos, cada una con sus
propias ventajas y desventajas. Una de las técnicas mas utilizadas es la k-
anonimidad, que consiste en modificar los datos de manera que cada registro sea
indistinguible de al menos k-1 registros mas. Otras técnicas incluyen la I-diversidad,
que busca proteger la privacidad de los individuos al garantizar que los datos no
sean demasiado homogéneos, y la t-closeness, que se enfoca en proteger la
privacidad de los individuos al garantizar que los datos no sean demasiado

diferentes de los de la poblacion en general.

A pesar de que la anonimizacién de datos es una técnica Gtil para proteger
la privacidad de las personas, no es infalible. En algunos casos, es posible que los
datos anonimizados puedan ser reidentificados utilizando técnicas de analisis
estadistico o de mineria de datos. Por esta razon, es importante que las

organizaciones y empresas que manejan grandes voliumenes de datos personales

17



implementen medidas adicionales de seguridad, como la encriptacién de datos o la

limitacion del acceso a la informacion.

Es asi como la anonimizacion de datos es un proceso critico para proteger
la privacidad de las personas en el contexto de la gestion de grandes voliumenes
de datos personales. Existen diferentes técnicas de anonimizacion, cada una con
sus propias ventajas y desventajas, y es importante que las organizaciones y
empresas que manejan estos datos implementen medidas adicionales de seguridad

para garantizar la privacidad de los individuos (Serra Oddo et al., 2020)

Existen diversas técnicas de anonimizacién que se utilizan para garantizar
gue los datos publicados no puedan ser utilizados para identificar a individuos
especificos. Estas técnicas se pueden clasificar en dos categorias principales:

técnicas de supresion y técnicas de modificacion.

2.1.2.4.1. Técnicas de supresion

Estas técnicas se utilizan para proteger la privacidad de los usuarios al
eliminar informacion que podria identificarlos. Las técnicas de supresion se pueden
dividir en dos subcategorias principales: eliminacion de atributos y eliminacion de

tuplas.

La eliminaciéon de atributos implica la eliminacion de ciertos atributos de un
conjunto de datos antes de su publicacién. Por ejemplo, se pueden eliminar
nombres, direcciones y numeros de identificacion personal. La eliminaciéon de
atributos es util para proteger la privacidad de los usuarios, ya que elimina
informacion que podria identificarlos. Sin embargo, la eliminacion de atributos

también puede afectar la utilidad de los datos restantes.

La eliminacion de tuplas es otra técnica de supresion que implica la
eliminacion de ciertas tuplas o filas de un conjunto de datos antes de su publicacion.
Por ejemplo, se pueden eliminar todas las tuplas que contienen informacion sobre

una persona especifica. La eliminacién de tuplas es util para proteger la privacidad
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de los usuarios, ya que elimina informacion que podria identificarlos. Sin embargo,

la eliminacion de tuplas también puede afectar la utilidad de los datos restantes.

2.1.2.4.2. Técnicas de modificacion

Las técnicas de modificacion son una categoria de técnicas de
anonimizacion de datos que implican la alteracion de los datos antes de su
publicacién. Estas técnicas se utilizan para proteger la privacidad de los usuarios al
hacer que los datos sean menos identificables. Las técnicas de modificacion se
pueden dividir en tres subcategorias principales: generalizacion, sustitucién y

perturbacion.

La generalizacion es una técnica de modificacion que implica la agrupacion
de datos en categorias mas amplias. Por ejemplo, en lugar de publicar la edad
exacta de una persona, se puede publicar su edad en rangos de 10 afios. La
generalizacion es util para proteger la privacidad de los usuarios, ya que hace que
los datos sean menos identificables. Sin embargo, la generalizacion también puede

reducir la precision de los datos, lo que puede afectar su utilidad.

La sustitucion es otra técnica de modificacién que implica la sustitucion de
datos reales con datos ficticios. Por ejemplo, en lugar de publicar el nombre real de
una persona, se puede publicar un nombre ficticio. La sustitucién es util para
proteger la privacidad de los usuarios, ya que hace que los datos sean menos
identificables. Sin embargo, la sustitucion también puede afectar la utilidad de los

datos, ya que los datos ficticios pueden no ser tan precisos como los datos reales.

La perturbacion es la tercera técnica de modificacion e implica la adicion de
ruido a los datos. Por ejemplo, se puede agregar un pequefio valor aleatorio a los
datos antes de su publicacion. La perturbacion es util para proteger la privacidad
de los usuarios, ya que hace que los datos sean menos identificables. Sin embargo,
la perturbacion también puede afectar la precision de los datos, lo que puede afectar
su utilidad (Majeed & Lee, 2020).
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2.1.2.5. Sistemade informacion
Los sistemas de informacion son herramientas tecnoldgicas que permiten a
las organizaciones recopilar, procesar, almacenar y distribuir informacion de
manera eficiente y efectiva. Estos sistemas se han convertido en una parte
fundamental de la gestion empresarial moderna, ya que permiten a las empresas
tomar decisiones informadas y mejorar su rendimiento. Los sistemas de informacion
se utilizan en una amplia variedad de industrias, desde la banca y las finanzas hasta

la salud y la educacion.

Uno de los principales beneficios de los sistemas de informacion es que
permiten a las empresas acceder a informacion critica en tiempo real. Esto significa
gue las empresas pueden tomar decisiones informadas y responder rapidamente a
los cambios en el mercado. Ademas, los sistemas de informacion también pueden
ayudar a las empresas a reducir los costos de almacenamiento de datos y mejorar

la eficiencia operativa.

Otro beneficio clave de los sistemas de informacion es que pueden ayudar a
las empresas a mejorar la calidad de sus productos y servicios. Al recopilar y
analizar datos sobre el rendimiento de los productos y servicios, las empresas
pueden identificar areas de mejora y tomar medidas para mejorar la calidad y la
satisfaccion del cliente. Ademas, los sistemas de informacion también pueden
ayudar a las empresas a identificar nuevas oportunidades de mercado y desarrollar

estrategias para aprovecharlas.

Al considerar los desafios asociados con la implementacién de sistemas de
informacion se encuentra garantizar la seguridad de los datos almacenados en el
sistema. Las empresas deben tomar medidas para proteger los datos
confidenciales y garantizar que solo las personas autorizadas tengan acceso a
ellos. Ademas, las empresas también deben asegurarse de que los sistemas de
informacion sean compatibles con otros sistemas y tecnologias utilizados en la

organizacion.
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En resumen, los sistemas de informacion son herramientas esenciales para
la gestion empresarial moderna. Permiten a las empresas recopilar, procesar,
almacenar y distribuir informacion de manera eficiente y efectiva, lo que les permite
tomar decisiones informadas y mejorar su rendimiento. Aunque hay desafios
asociados con la implementacion de sistemas de informacion, los beneficios
superan con creces los riesgos y las empresas que los utilizan pueden obtener una

ventaja competitiva significativa (Le6n Yacelga et al., 2021).

2.1.2.6. Sistemas de Gestion de la Informacién

La Gestion de Informacién es un proceso clave en cualquier organizacion
moderna, ya que permite la toma de decisiones informadas y la optimizacién de los
recursos disponibles. Los Sistemas de Gestion de Informaciéon (SGI) son
herramientas tecnoldgicas que facilitan la recopilaciébn, almacenamiento,
procesamiento y distribucion de informacion relevante para la organizacion. Estos
sistemas pueden ser personalizados para satisfacer las necesidades especificas
de cada organizacion, y pueden ser utilizados en una amplia variedad de contextos,

desde la gestion de recursos humanos hasta la planificacion estratégica.

Los SGI se componen de varios elementos, como hardware, software, bases
de datos y redes de comunicacion. Estos elementos trabajan juntos para garantizar
gue la informacién se recopile, almacene y procese de manera eficiente y segura.
Los SGI también pueden incluir herramientas de analisis de datos y visualizacion,
gue permiten a los usuarios comprender mejor la informacion y tomar decisiones

informadas.

La implementacion de un SGI puede tener varios beneficios para una
organizacion. Por ejemplo, puede mejorar la eficiencia y eficacia de los procesos
internos, reducir los costos operativos, mejorar la calidad de los productos y
servicios, y mejorar la satisfaccion del cliente. Ademas, los SGI pueden ayudar a
las organizaciones a mantenerse al dia con los cambios en el entorno empresarial

y a adaptarse a las nuevas tendencias y tecnologias.
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Durante la implementacién de un SGI es comun identificar desafios como
por ejemplo, puede ser costoso y requerir una inversion significativa en hardware y
software. Ademas, puede ser dificil integrar el SGI con los sistemas existentes de
la organizacion y garantizar la seguridad y privacidad de la informacion. Por lo tanto,
es importante que las organizaciones realicen una evaluacion cuidadosa de sus

necesidades y recursos antes de implementar un SGI (Contreras Diaz et al., 2021).

2.1.2.7. Python
Python es un lenguaje de programacién de alto nivel que se ha convertido
en una herramienta popular para la anonimizacion de datos. Una de las razones
principales es su facilidad de uso y su amplia gama de bibliotecas y médulos que
permiten a los usuarios realizar tareas complejas de manera eficiente. Ademas,
Python es un lenguaje de cddigo abierto, lo que significa que es gratuito y esta

disponible para su uso y modificacion por cualquier persona.

En el contexto de la anonimizacién de datos, Python se utiliza para
desarrollar bibliotecas y herramientas que permiten a los usuarios evaluar y mejorar
la privacidad de los datos. Por ejemplo, pyCANON es una biblioteca de Python que
permite a los usuarios verificar si se cumplen ciertas condiciones de anonimato para
un conjunto de datos, dadas una serie de variables de identificacion y atributos
sensibles. Otras bibliotecas de Python, como Faker, permiten a los usuarios
generar datos falsos que se pueden utilizar para reemplazar los datos reales en un

conjunto de datos.

Ademas, Python se utiliza a menudo en la investigacion y el desarrollo de
nuevas técnicas de anonimizacion de datos. Los investigadores pueden utilizar
Python para desarrollar y probar nuevas técnicas de anonimizacion, y luego
compartir sus resultados con la comunidad de Python a través de bibliotecas y
herramientas de codigo abierto. Esto permite a otros investigadores vy
desarrolladores construir sobre el trabajo existente y mejorar continuamente las

técnicas de anonimizacion de datos (Sainz-Pardo-Diaz & Lépez Garcia, 2022).
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2.1.2.8. Java

Java es un lenguaje de programacion de alto nivel, orientado a objetos y
multiplataforma. Es utilizado en una amplia variedad de aplicaciones, desde el
desarrollo de aplicaciones moviles y web hasta la creacion de sistemas
empresariales y cientificos. Java es conocido por su capacidad para ejecutarse en
diferentes plataformas, lo que lo convierte en un lenguaje multiplataforma. Esto se
debe a que el cddigo fuente de Java se compila en un formato de bytecode que
puede ser interpretado por la maquina virtual de Java (JVM), lo que permite que el
mismo codigo se ejecute en diferentes sistemas operativos y arquitecturas de

hardware.

Java también es conocido por su habilidad para crear entornos visuales.
Java proporciona una biblioteca de clases graficas, conocida como JavaFX, que
permite a los desarrolladores crear interfaces de usuario atractivas y dindmicas.
JavaFX proporciona una amplia variedad de componentes graficos, como botones,
menus, tablas y graficos, que pueden ser personalizados y combinados para crear
interfaces de usuario complejas. Ademas, JavaFX permite la animacion y la
interaccion con el usuario, lo que hace que las aplicaciones Java sean mas

atractivas y faciles de usar.

Java también es compatible con otras herramientas de desarrollo de
entornos visuales, como Eclipse y NetBeans. Estas herramientas proporcionan un
entorno de desarrollo integrado (IDE) que permite a los desarrolladores crear,
depurar y probar aplicaciones Java de manera eficiente. Los IDE también
proporcionan herramientas de disefio visual que permiten a los desarrolladores
crear interfaces de usuario arrastrando y soltando componentes graficos en una

ventana de disefio.

Asi pues, Java es un lenguaje de programacion multiplataforma y orientado
a objetos que es utilizado en una amplia variedad de aplicaciones. Java es conocido
por su habilidad para crear entornos visuales atractivos y dinamicos, gracias a su

biblioteca de clases graficas JavaFX y su compatibilidad con otras herramientas de
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desarrollo de entornos visuales. Java es una opcién popular para el desarrollo de
aplicaciones empresariales y moviles debido a su seguridad, escalabilidad y

facilidad de mantenimiento (Fragoso Alameda, 2022).

2.1.3. Marco situacional

2.1.3.1. Ciudadanos de Guayaquil, edades entre 25 a 40
afios expuestos a delincuencia enlazados al
narcotréafico

La inseguridad ciudadana es un problema que afecta a la poblacion
ecuatoriana en general, pero hay ciertos grupos que son mas vulnerables que otros.
Uno de los grupos mas afectados son los nifios, nifias y jovenes de entre 15 a 29
afos. Estos jovenes son victimas de la violencia y la criminalidad, lo que afecta su
derecho a la vida y a la seguridad fisica. Ademas, la falta de acceso a la educacion
y a oportunidades laborales puede llevar a estos jévenes a involucrarse en

actividades delictivas.

Otro grupo que se ve afectado por la inseguridad son las mujeres. Segun un
informe del Observatorio Nacional de la Violencia de Género, en el afio 2019 se
registraron 155 femicidios en el pais. Ademas, muchas mujeres son victimas de

violencia sexual y fisica, lo que afecta su seguridad y su bienestar emocional.

La poblacion de bajos recursos también se ve afectada por la inseguridad.
La falta de acceso a servicios basicos como la educacién, la salud y la vivienda, asi
como la falta de oportunidades laborales, puede llevar a estas personas a
involucrarse en actividades delictivas. Ademas, estas personas a menudo viven en
zonas marginales donde la presencia policial es limitada, lo que aumenta su

vulnerabilidad a la violencia y el crimen.

Por altimo, los migrantes y refugiados también son un grupo vulnerable a la
inseguridad. Muchos de ellos huyen de la violencia y la inseguridad en sus paises
de origen, sélo para enfrentar situaciones similares en el Ecuador. Ademas, estos
grupos a menudo enfrentan discriminacion y xenofobia, lo que puede aumentar su

vulnerabilidad a la violencia y el crimen. En resumen, la inseguridad ciudadana
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afecta a toda la poblacion ecuatoriana, pero hay ciertos grupos que son mas

vulnerables que otros (Farfan Pinoargote & Zambrano Zambrano, 2023)

El narcotrafico es un problema que ha afectado a la poblacion ecuatoriana
de diversas maneras. La produccion y el trafico de drogas han generado una gran
cantidad de violencia y corrupcion en el pais, lo que ha afectado la seguridad y la
calidad de vida de los ciudadanos. La presencia de grupos criminales en las
comunidades ha generado un ambiente de miedo y ha limitado la libertad de las

personas para moverse y realizar sus actividades cotidianas.

Ademas, el narcotréafico ha tenido un impacto en la economia del pais, lo que
ha afectado a la poblacion en términos de empleo y oportunidades econémicas. La
economia sumergida generada por el narcotrafico no contribuye al desarrollo del
pais y limita las oportunidades de crecimiento economico para la poblacion.
Ademas, la corrupcion generada por el narcotrafico ha debilitado las instituciones
del Estado y ha limitado la capacidad del gobierno para invertir en programas
sociales y econémicos que beneficien a la poblacion.

Es importante que la poblacién esté consciente de los efectos negativos del
narcotrafico en el pais y que se involucre en la lucha contra este problema. La
denuncia de actividades ilegales y la colaboracion con las autoridades son
herramientas importantes para combatir el narcotrafico y proteger a la poblacion.
Ademas, es importante que la poblacién exija a las autoridades medidas efectivas

para combatir el narcotrafico y fortalecer las instituciones del Estado.

El narcotrafico es un problema que afecta a la poblacién ecuatoriana de
diversas maneras. Es importante que la poblacion esté consciente de los efectos
negativos del narcotrafico y se involucre en la lucha contra este problema. La
colaboracion con las autoridades y la exigencia de medidas efectivas son
herramientas importantes para combatir el narcotrafico y proteger a la poblacion
(Suérez Ortiz et al., 2022).
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Las bandas criminales han afectado a la poblacion de diversas maneras en
muchos paises, incluyendo Ecuador. En primer lugar, la violencia asociada con
estas actividades criminales ha causado la muerte y el sufrimiento de muchas
personas inocentes. Los enfrentamientos entre bandas rivales y las fuerzas de
seguridad han dejado un rastro de victimas, incluyendo a civiles que se

encontraban en el lugar equivocado en el momento equivocado.

Asi también las bandas criminales han contribuido a la corrupcién y la
impunidad en muchos paises. Los grupos criminales a menudo sobornan a
funcionarios publicos y policias para que les permitan operar sin interferencias. Esto
ha llevado a una falta de confianza en las instituciones publicas y ha socavado el
estado de derecho en muchos lugares.

Otra forma en que la poblacion ha sido afectada por las bandas criminales
es a través de la extorsion y el control territorial. Las bandas a menudo exigen pagos
de proteccién a los negocios y residentes locales, y pueden imponer su voluntad a
través de la violencia y la intimidacién. Esto puede llevar a una sensacion de

inseguridad y miedo en las comunidades afectadas.

Por dltimo, las bandas criminales también pueden tener un impacto
econémico negativo en las comunidades afectadas. La presencia de grupos
criminales puede disuadir a las empresas de invertir en la zona, lo que puede llevar
a una falta de empleo y oportunidades econémicas. Ademas, la violencia y la
inseguridad pueden disuadir a los turistas de visitar la zona, lo que puede afectar

aun mas la economia local (Morales Loor et al., 2023).
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2.1.4. Marco contextual

2.1.4.1. Situacién en la ciudad de guayaquil en cuanto a la
situacion con la delincuencia en el afio 2023

Durante el periodo de 2021 y 2022, Ecuador ha enfrentado un aumento en
la actividad delictiva en diferentes partes del pais. Segun datos del Ministerio del
Interior, se ha registrado un aumento en los delitos de homicidio, robo, extorsion y
secuestro, lo que ha generado preocupacién en la sociedad y ha puesto en
evidencia la necesidad de implementar politicas publicas efectivas para combatir el

crimen.

Uno de los principales factores que ha contribuido al aumento en la actividad
delictiva en Ecuador es el narcotrafico. Segun datos de la Policia Nacional, cerca
del 84% de la violencia criminal registrada en el pais esta vinculada al narcotréfico.
Ademas, se ha observado un aumento en la actividad de las pandillas y el crimen
organizado, lo que ha generado una sensacion de inseguridad en la sociedad.

Para combatir el crimen en Ecuador, el gobierno ha implementado diversas
medidas de seguridad, como el fortalecimiento de la Policia Nacional y la creacion
de unidades especializadas en la lucha contra el crimen organizado. Ademas, se
ha promovido la cooperacion internacional para combatir el narcotrafico y se han
implementado medidas de prevencién social, como la promocion de la educacion y

el empleo.

Sin embargo, a pesar de estas medidas, el crimen sigue siendo un problema
recurrente en Ecuador. Para abordar este problema de manera efectiva, es
necesario implementar politicas publicas integrales que aborden las causas
subyacentes del crimen, como la pobreza, la desigualdad social y la exclusion.
Ademas, es importante que las autoridades trabajen en estrecha colaboracion con
la sociedad civil y las comunidades locales para promover la seguridad y la

prevencion del delito. (Paredes Cacierra et al., 2023)

El narcotréfico es una de las principales amenazas para la seguridad y la
estabilidad de Ecuador. Durante las uUltimas décadas, el pais ha sido utilizado como
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una ruta de transito para el transporte de drogas desde los paises productores de
cocaina en Sudamérica hacia los mercados de consumo en Estados Unidos y
Europa. Esta actividad ilegal ha generado una serie de problemas sociales y
econdémicos, incluyendo la violencia, la corrupcion y la desestabilizacion de las

instituciones estatales.

El narcotrafico en Ecuador ha sido impulsado por la presencia de grupos
armados organizados (GAOS) y organizaciones criminales transnacionales (OCTSs)
gue se dedican a la produccion, el procesamiento y el transporte de drogas. Estos
grupos han establecido una red de operaciones en todo el pais, incluyendo la regién
norte, que se ha convertido en un importante centro de produccién y transito de
drogas. Ademas, el narcotrafico ha generado una serie de actividades ilegales

relacionadas, como el lavado de dinero y la extorsion.

En cuanto a la economia del pais, la produccion y el trafico de drogas han
generado una gran cantidad de dinero en efectivo que ha sido utilizado para
financiar actividades ilegales y corromper a funcionarios publicos. Ademas, el
narcotrafico ha generado una serie de problemas sociales, incluyendo la violencia
y la inseguridad. La presencia de grupos armados y organizaciones criminales ha
generado una serie de conflictos violentos en todo el pais, incluyendo la region norte
(Vargas Astudillo, 2021).

Es por esto que el narcotréfico y las bandas criminales han tenido un impacto
significativo en la seguridad ciudadana en Ecuador. La delincuencia de todas las
formas posibles no ha podido ser neutralizada por las autoridades seccionales ni
nacionales. El trafico ilegal de sustancias sujetas a fiscalizacién y el micro trafico
son algunos de los delitos relacionados con el narcotrafico que dominan en el

territorio ecuatoriano.
La union entre el narcotréfico y las bandas criminales son causa directa del

aumento de la violencia en el pais. El incremento de los homicidios y asesinatos ha

afectado la calidad de vida de los ecuatorianos. La presencia de bandas criminales
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y el narcotrafico también han afectado la confianza de los ciudadanos en las
instituciones y en la capacidad del Estado para garantizar su seguridad. Para
cumplir eficientemente con la politica de seguridad ciudadana, el Estado debe
desplegar medidas preventivas y de servicio a la ciudadania. Sin embargo, la
presencia de bandas criminales y el narcotrafico pueden limitar la capacidad del
Estado para llevar a cabo estas medidas (Sanchez Santacruz & Monserrate
Valencia, 2022).
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Capitulo 2: Metodologia del
proceso de Investigacion
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2.2. Metodologia del proceso de investigacion

2.2.1. Enfoque de Investigacion

El andlisis que se llevara a cabo para identificar la confianza serd uno
cuantitativo pues mediante encuestas se evaluara la cantidad de respuestas que

apunten a un nivel de confianza.

2.2.2. Alcance Exploratorio

Esta propuesta busca innovar la forma en que se procesan los datos de los
ciudadanos, con el objetivo de salvaguardarlos de posibles represalias.
Representaria un enfoque de gran relevancia en la relacion entre los ciudadanos y
las fuerzas policiales. En el centro de esta iniciativa se encuentra el reconocimiento
de que en la era digital, donde los datos personales pueden utilizarse para fines
indebidos o exponer a los individuos a riesgos, las inquietudes acerca de la
privacidad y la seguridad de los datos son cada vez mas urgentes. Los ciudadanos
desean tener la certeza de que sus datos se manejan de manera ética, segura y
gue se garantiza su confidencialidad, especialmente cuando se trata de organismos

gubernamentales como la policia, que acceden a informacion personal delicada.

Al explorar como las mejoras en la gestion y la proteccion de los datos
pueden contribuir a proteger a los ciudadanos contra represalias, se busca abordar
un desafio critico en la actualidad. Esta investigacion tiene el potencial de no solo
beneficiar a las fuerzas del orden, al fortalecer su relacion de confianza con la
comunidad, sino también de contribuir al disefio de politicas y practicas mas solidas
en cuanto a la privacidad y la seguridad de los datos, lo que en ultima instancia
resguardard a los ciudadanos de posibles consecuencias adversas. Es asi como
esta investigacion otorgaria la vision sobre como las capacidades de procesamiento
de datos de las fuerzas policiales pueden servir como una herramienta esencial
para proteger a los ciudadanos contra represalias, al mismo tiempo que se
mantiene el equilibrio necesario entre la seguridad publica y los derechos

individuales de privacidad.
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2.2.3. Alcance Descriptivo

Asimismo, este estudio adopta un enfoque descriptivo con el objetivo de
identificar y describir variables cruciales relacionadas con la confianza de los
ciudadanos en la policia. Estas variables incluyen la zona de residencia de los
participantes, su exposicion a la delincuencia, si han sido victimas de bandas
delictivas, la percepcion actual de la gestién policial y si han experimentado

represalias por parte de las bandas delictivas.

El andlisis descriptivo nos permite comprender como estas variables influyen
en la percepcién y opinion de los ciudadanos sobre la seguridad y la efectividad de
la fuerza policial. Por ejemplo, podria revelar cémo la confianza en la policia varia
segun la zona de residencia de los participantes o si han experimentado
personalmente la delincuencia y represalias de las bandas delictivas. Al analizar y
describir estas variables, se obtiene una visiébn mas precisa de como la comunidad
experimenta la seguridad y la aplicacion de la ley. Estos hallazgos permiten a las
autoridades y formuladores de politicas disefar estrategias mas especificas y
efectivas para abordar las necesidades y preocupaciones de diversos grupos de
ciudadanos.

2.2.4. Alcance Correlacional

Esta investigacion se centra de manera predominante en un enfoque
correlacional para examinar la relacién entre las mejoras propuestas en la gestion
y proteccion de datos de ciudadanos, segun lo planteado en el enfoque exploratorio,
y las variables identificadas en el enfoque descriptivo, las cuales se centran en la
confianza de los ciudadanos en la policia. La premisa central que guia esta
investigacion es que existe una correlacion positiva entre las mejoras en la gestiéon

de datos y los niveles de confianza en la policia por parte de la comunidad.
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Se busca determinar la fuerza y direccion de la relacion entre las mejoras en
la gestion de datos y variables descriptivas como la exposicion a la delincuencia y
las experiencias de represalias. Este enfoque correlacional no solo es central sino
gue constituye el eje principal del estudio, proporcionando informacion fundamental
para el disefio de estrategias destinadas a fortalecer la confianza comunitaria y

promover la seguridad ciudadana.

2.2.5. Descripcién de la poblacion

Para esta investigacion se identificé relevante a los ciudadanos
guayaquilefios de 25 a 40 afios. Esta poblacién es la que en la actualidad estd mas
expuesta a asaltos, “vacunas” de los hogares en los que viven o0 en locales
comerciales de los que son duefios. Las bandas que llevan esta modalidad de
extorsion identifican a individuos en un sector especifico en el que operen o si son
duefios de cualquier comercial o actividad econémica se los identifica para
extorsionar o hasta secuestrar para asi amenazar con lastimar al individuo a cambio

de dinero.

La manera de operar de los delincuentes se basa en si identifican
movimiento econdmico en un sector o si hasta en redes sociales se identifica un
individuo que presente un perfil de economia apreciable. En otras palabras, los
delincuentes ejecutaran extorsiones cuando vean conveniente. El rango de edad
de 25 a 40 afos permite enfrascar a estos individuos que pueden ser duefios de
negocios o que presenten actividad econdmica. Ademas es importante mencionar
gque se considera la ciudad de Guayaquil dado a que es una de las ciudades con

mas reportes de incidentes delictivos en todo el pais (Torres & Andrade, 2023).

La poblacion objetiva esta tan sujeta a las amenazas de los delincuentes que
tomar accion y reportar incidentes no es una opcién viable en caso de represalias.
Es por esto que el desarrollo de esta plataforma es para influenciar esta falta de

confianza en la policia como medio para reportar crimenes, anonimizando sus
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datos y mejorando la perspectiva de la policia al momento de solicitar auxilio o

reportar cualquier incidente.

2.2.6. Metodologia
La presente investigacion buscara identificar e influenciar la confianza actual
de los ciudadanos ante la policia. En cuanto a la identificacion se levantara la
informacion relevante mediante encuestas para conocer la perspectiva actual de
los ciudadanos guayaquilefios dentro de 25 a 40 afos. Para lograr influenciar esta

confianza se ejecutaran las siguientes fases:

1. Realizar levantamiento de informacion para evaluar la confianza en la
policia de los ciudadanos guayaquilefios entre 25 a 40 afios que
probaran la plataforma

Materiales:

e Encuesta

Se realizara una encuesta donde se tomaran en cuenta los siguientes
factores de los participantes: edad, si cuenta con un hogar o local comercial,
exposicién a crimenes y su opinidon en cuanto a la gestion de la fuerza
policial. Se consideran estos factores relevantes para la investigacion ya que
permite identificar la perspectiva de los participantes y su experiencia ante
la delincuencia en su entorno. Se evaluara principalmente el valor que le den
a la confianza que se tiene ante la fuerza policial y el valor que otorguen a la

gestion actual de los mismos segun su perspectiva.

Esta encuesta otorga a la investigacion su perspectiva actual de la
confianza que se le tenga a la fuerza policial y su gestién actual. Cémo
consiguiente tras probar la plataforma y su gestién se realizara la misma
encuesta para comparar sus resultados con los nuevos tras influenciarse por

la plataforma.

Métodos:
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A. Delimitacion de tamafio de muestra a encuestar

Determinar el niumero exacto de personas que se incluirdn en la
encuesta. La delimitacién del tamafio de la muestra es crucial para garantizar
que los resultados de la encuesta sean representativos de la poblacion total.
Para hacerlo, es necesario considerar factores como el tamafio total de la
poblacién, el nivel de confianza deseado y el margen de error admisible. Esta
delimitacién asegura que la encuesta sea estadisticamente valida y que los

resultados sean generalizables.

En el caso de esta investigacion se buscara un andlisis entre los
participantes de las pruebas de usuario a ejecutar pero es relevante
mencionar las caracteristicas de los participantes provenientes de la

poblacién establecida en esta investigacion:

Duefios de hogares
Duefos de locales comerciales

Pertenecer al rango de edad entre 25 a 40 afios.

Qo T p

Pertenecer a la poblacion de Guayaquil

B. Desarrollo de preguntas que permitan identificar la confianza actual

de los encuestados ante la policiay su gestion.

Trabajar en la creacion de las preguntas que se incluiran en la
encuesta. Estas preguntas deben estar disefiadas de forma precisa para
evaluar la confianza que tienen los encuestados en la policia y en su gestién.
Esto puede incluir preguntas sobre su percepcion de la efectividad de la
policia, su nivel de satisfaccion con los servicios policiales, experiencias
personales, etc. El desarrollo de estas preguntas es fundamental para
obtener datos significativos y relevantes sobre la confianza publica en la

policia.

Resultado Esperado:
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1) Obtener la encuestay todas las preguntas relevantes a la perspectiva

de los ciudadanos ante la policia actual.

Se espera lograr la recopilacion de un cuestionario completo disefiado
especificamente para abordar la percepcién y la confianza de los ciudadanos
hacia la policia. Este cuestionario debera contener todas las preguntas
necesarias y pertinentes para explorar a fondo los aspectos clave de esta
perspectiva. El resultado esperado es contar con una encuesta lista para ser
administrada a la poblacién objetivo.

2) Encuestaalos ciudadanos necesarios para obtener datos a analizar en

cuanto la confianza hacia la policia.

Este resultado implica llevar a cabo la encuesta con un numero
suficiente de participantes que representen de manera adecuada la
poblacion de interés. La encuesta se llevara a cabo siguiendo un protocolo
riguroso para garantizar la calidad y la consistencia de los datos recopilados.
El objetivo es contar con una muestra representativa que proporcione una

base so6lida para el andlisis posterior.

3) Anélisis cuantitativo sobre la confianza actual de los ciudadanos ante

la policia.

Se llevara a cabo un analisis cuantitativo exhaustivo de los datos
obtenidos a través de la encuesta. Utilizando métodos estadisticos y técnicas
de analisis de datos, se buscara cuantificar y objetivar la confianza de los
ciudadanos hacia la policia. Los resultados se expresaran en términos
numeéricos, estadisticas descriptivas y representaciones graficas que
proporcionaran una vision cuantitativa de la percepcion de la comunidad en
relacion con la confianza en la policia. Este analisis permitira responder a las
preguntas de investigacion planteadas en la tesis y sustentar las

conclusiones.

2. Ildentificar modelos de anonimizacién adecuados al momento de

almacenar los datos personales
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Materiales

e Datos personales relevantes: en el proceso de denuncia de delitos, se hace
hincapié en la identificacion de los datos personales necesarios para llevar
a cabo un procesamiento efectivo de un informe delictivo por parte de las
autoridades policiales. Al mismo tiempo, se presta especial atencion a la
deteccion de elementos relevantes que puedan indicar la presencia de un
informe fraudulento o datos que inicialmente se habian descartado, pero
gue gracias a la implementacion de técnicas de anonimizacion podrian ser

reintegrados al proceso.

e Modelos de anonimizacion: se llevara a cabo un andlisis de los diversos
modelos de anonimizacion disponibles en el momento de procesar los datos.
Esto implica un detenido estudio y descripcion de estos modelos con el fin
de arrojar luz sobre sus caracteristicas especificas y su aplicabilidad en el
contexto de la investigacion en curso. La finalidad ultima de esta etapa es la
evaluacion meticulosa de cada uno de estos modelos, con el propésito de
determinar cudél de ellos se ajusta de manera mas precisa y efectiva a los
requisitos y objetivos de la investigacion en cuestion. Este proceso de
evaluacion permitira seleccionar el modelo de anonimizacién méas adecuado
y apropiado para garantizar la confidencialidad e integridad de los datos en

el contexto de la investigacidon en curso.

Métodos

A. Evaluar datos personales relevantes a un informe de crimen

Se identificaran los datos recopilados por la fuerza policial con el
propodsito de registrar un informe de crimen. Estos datos son sometidos a un
proceso de procesamiento por parte de la fuerza policial, con el fin de
registrar adecuadamente el informe para su seguimiento futuro o, en caso
de detectar indicios de un informe fraudulento, tomar las medidas
pertinentes. En el proceso de reporte de crimenes, es comun la omision de
datos personales con el objetivo de salvaguardar la identidad del informante.

Por lo tanto, este enfoque permitira identificar todos los datos relevantes
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necesarios para llevar a cabo un proceso efectivo de anonimizacion de
datos. Esto garantizara una gestion eficiente de la informacion, protegiendo
al mismo tiempo la privacidad de los involucrados y facilitando la deteccion
de posibles intentos de fraude en el proceso.

. Identificar modelos de anonimizacion compatibles.

Una vez que se hayan identificado los datos personales pertinentes,
se procederd a analizar los modelos disponibles para la anonimizacién de
datos que pueden ser implementados. En este analisis, se llevara a cabo
una descripcion detallada de estos modelos, incluyendo su enfoque
especifico para el procesamiento de datos. A continuacion, se comparan
estos modelos con la forma en que la fuerza policial actualmente excluye
datos o almacena datos relevantes en sus registros de crimenes. Como
resultado de esta comparacion, se reducira la lista de modelos de
anonimizacién a aquellos que sean completamente compatibles con los
datos y requisitos de la fuerza policial, asegurando asi una seleccion mas

precisa y eficaz de los métodos de anonimizacién a emplear.

Dentro de los modelos de anonimizacibn se cuenta con sustitucion,
ofuscacion, distorsién, K-anonimidad y T-closeness. Se analizan de la

siguiente manera:

Tabla 1

Tabla Comparativa de Modelos de Anonimizacion

Modelo Descripcion Ventajas Desventajas

Sustituciéon Los datos Es el modelo Puede afectar la
personales se mas sencillo de  precision de los
reemplazan por implementar. datos.
valores ficticios.

Ofuscacién Los datos Puede preservar Puede ser dificil

personales se

alteran de forma

la precision de

los datos.

de implementar.
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gue sea dificil o
imposible
identificar a las
personas

involucradas.

K-anonimidad Cada valor en Es un modelo Puede afectar la
un conjunto de muy efectivo precision de los
datos se para proteger la  datos.
encuentra al privacidad.

menos en otros

‘K” valores.
T-closeness La distribucion Puede preservar Puede ser dificll
de los valores la precision de de implementar.

en un conjunto los datos.
de datos es

similar a la

distribucion de

los valores en

un conjunto de

datos aleatorio.

Nota: elaboracion propia

En el contexto de reporteria de crimenes se busca salvaguardar la
privacidad de los individuos con la retencion de la utilidad de los datos para
investigaciones y analisis. La eleccion del modelo apropiado depende de
factores como la sensibilidad de los datos, el riesgo de reidentificacion y los
objetivos de anonimizacion. Dado a lo mencionado anteriormente se
concluy6é emplear un enfoque combinado que utilice sustitucion para datos
sensibles como nombres y direcciones, mientras se aplica la técnica de la

ofuscacion para datos como el celular.

C. Evaluar modelos de anonimizacion compatibles y su efectividad ante el
problema
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Teniendo en cuenta la problematica y los datos identificados, se
llevara a cabo una evaluacion de los modelos de anonimizacién que sean
compatibles. Se procedera a comparar cuél de estos modelos se adapta de
manera mas efectiva al proceso de procesamiento que lleva a cabo la fuerza
policial. Como resultado de esta comparacion, se identificara el modelo mas

idéneo para su inclusién en la propuesta técnica de la investigacion actual.

Resultado Esperado:

1)

2)

Identificar datos relevantes a procesar en informe de crimen.

Se procedera a identificar todos los datos recopilados en el proceso
de reporteria de crimenes llevado a cabo por la fuerza policial, asi como
aquellos que actualmente se omiten en el proceso de procesamiento. Este
andlisis detallado arrojara luz sobre la totalidad de la informacion disponible
y los datos omitidos que podrian ser considerados nuevamente. Estos
resultados serviran como base fundamental para la seleccion y adaptacion
de un modelo de anonimizacion que esté en linea con la evaluacion llevada
a cabo. De esta manera, se garantizara una gestion de datos mas completa
y efectiva, permitiendo que la fuerza policial aborde de manera mas precisa
y segura la protecciéon de la informacion confidencial y la identidad de las

partes involucradas en los informes de crimenes.
Seleccionar modelo de anonimizacién de datos adecuado.

Mediante la identificacion y analisis de los datos pertinentes en el
contexto del proceso de reporteria de crimenes, se lograra determinar el
modelo de anonimizacion mas adecuado para integrar en la propuesta
tecnoldgica de esta investigacion. Esto implica un proceso riguroso de
evaluacion que considera tanto la naturaleza de los datos recopilados como
los objetivos de anonimizacion requeridos para salvaguardar la privacidad y
la integridad de la informacion. Al seleccionar el modelo de anonimizacién
adecuado, se garantizara que la propuesta tecnologica esté respaldada por

una solida base de proteccidon de datos, lo que resultara fundamental para

40



mantener la confidencialidad de la informacion y cumplir con los estandares

de seguridad necesarios en el manejo de la reporteria de crimenes.

3. Disefiar prototipo de sistema de gestion de informacion que logra

recopilar los datos necesarios para el reporte de un crimen
Materiales

e Metodologia de desarrollo Kanban: para el desarrollo de la propuesta técnica
se selecciondé la metodologia Kanban. Esta metodologia permite la
visualizacion de tareas segun sus estados como pendiente, en progreso o
finalizado. Ademas, la metodologia Kanban permite poner en pausa alguna
tarea en progreso en caso de un cambio en las prioridades del proyecto.

e Capacidades del sistema de gestidn: desarrollar las capacidades necesarias
que completen el sistema de reporteria de crimenes y que permitan la
integracion de la anonimizacion de datos propuesta en la investigacion
actual. Aqui se delimitara el alcance técnico de la propuesta de la

investigacion.

e Software de disefio y desarrollo: se utilizarad Java para el desarrollo del
interfaz de la plataforma o formulario, se implementara Python para el
procesamiento de los datos y por ultimo SQL para el almacenamiento de los

datos en una base de datos local.
Métodos

A. Definir las caracteristicas necesarias para un sistema de gestion capaz

de procesar los reportes de los usuarios.

Definir las caracteristicas esenciales para el procesamiento de
reportes de crimenes en una plataforma de anonimizacion de datos implica
garantizar la privacidad, la integridad y la efectividad del proceso de manejo

de datos en el contexto de investigaciones criminales. Esto se logra a través
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de la identificacion de datos sensibles y la aplicacion del modelo de

anonimizacion identificado a aplicar.

B. Evaluar y seleccionar el lenguaje de programacion de alto nivel méas
adecuado para implementar capacidades de anonimizacion y gestion

de datos en el sistema.

Se evaluardn lenguajes de alto nivel para tomar una decision
informada sobre su eleccién en la plataforma a desarrollar, evaluamos
diversos factores clave, como rendimiento, versatilidad, comunidad de
desarrollo y facilidad de uso. Tras un andlisis exhaustivo, se ha decidido
seleccionar Java como el lenguaje principal para la plataforma debido a su
capacidad para ofrecer un alto rendimiento, robustez y una amplia base para
el desarrollo del interfaz y su conectividad con tecnologias como SQL. Para
el procesamiento de datos, Python se ha destacado por su facilidad de uso,
flexibilidad y una gran cantidad de herramientas de analisis de datos
disponibles, lo que lo convierte en una eleccion éptima. Por ultimo, para el
almacenamiento de datos, SQL se ha elegido como el lenguaje de consulta
debido a su eficacia probada en la gestién de bases de datos relacionales,
proporcionando una estructura sélida para almacenar y recuperar datos de
manera eficiente. Esta combinacién de lenguajes optimizara la funcionalidad

y el rendimiento de la plataforma.
C. Bosquejar la arquitectura del sistema a desarrollar.

En el proceso de bosquejar la plataforma que sera desarrollada, se
empleard una metodologia sistematica que se basa en la identificacion de
los requisitos, el disefio arquitectonico y la implementacion. Se definen las
capacidades especificas de la plataforma, lo que nos permitié establecer un
marco claro para su desarrollo. Luego, empleamos un enfoque modular para

disefar la arquitectura.

Resultados
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1) Capacidades minimas de la plataforma a desarrollar con las

tecnologias escogidas

ldentificado las tecnologias a implementar se aterrizan las
capacidades necesarias para cumplir con la propuesta tecnoldgica en base
a la reporteria de crimenes. De esta manera se define el alcance del
desarrollo de la plataforma permitiendo una clara visién de la propuesta

tecnoldgica.

2) Capacidades minimas para la arquitectura de la plataforma a

desarrollar.

Mediante el bosquejo de la plataforma a desarrollar se define la
arquitectura de la misma. Se podra visualizar la manera en la que las
tecnologias se conectan y el flujo de los datos para la ejecucion de su

anonimizacién y su almacenamiento en la plataforma.

4. Realizar pruebas donde se pruebe el prototipo del sistema y modelos
de anonimizacién para que de esta manera los registros sean utiles y
realmente an6bnimos

Materiales
e Usuarios para pruebas de usuario

Para llevar a cabo un estudio focal de la plataforma desarrollada, se
requiere la participacion de individuos que formen parte de la poblacién
objetivo. Estos participantes deben ser representativos de la poblacion
establecida para obtener retroalimentacion valiosa sobre la plataforma en un
contexto real. Su contribucidbn es esencial para evaluar y mejorar la

plataforma de manera efectiva.
Métodos

A. Pruebas de Usuario
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Se reunira a un grupo de participantes representativos de la
poblacién. A través de estas pruebas, se pueden explorar en profundidad las
expectativas, necesidades y preocupaciones de los usuarios en relaciéon con
la anonimizacion de datos, la usabilidad de la plataforma y la eficacia en la
generacion de reportes de crimenes. Las discusiones y las
retroalimentaciones obtenidas de los participantes proporcionaran valiosa
informacién que complementara los enfoques cuantitativos y técnicos de
esta investigacion, permitiendo un desarrollo mas completo y orientado al

usuario de la plataforma, y respaldando las conclusiones de la investigacion.
B. Recopilar retroalimentacion

La ejecucion del grupo focal se llevara a cabo para juntar todas las
opiniones y aportaciones de los participantes. Esto se traduce en una
comprensién mas profunda y completa de las necesidades, expectativas y
preocupaciones de los usuarios en relacion con la plataforma desarrollada.
Ademas, al destacar los puntos de mejora identificados por los participantes,

se establece un camino claro hacia la optimizacion de la plataforma.
Resultados

1) Retroalimentacion por parte de los usuarios sobre la plataforma

utilizada.

La retroalimentacién obtenida a través de las pruebas de usuario
permitira mejorar técnicas en la plataforma. Basandose en la opinion de los
participantes se podra reconocer las fallas por parte de los usuarios para asi
agregarlo a la plataforma con el objetivo de garantizar una buena experiencia

para los usuarios.

5. Evaluar si la credibilidad en la Policia de aquellos usuarios que

probaron la plataforma al momento de reportar crimenes ha cambiado.

Materiales

e Usuarios de prueba
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Después de completar las pruebas en la plataforma, los participantes
del grupo focal responderan a una encuesta disefiada para evaluar si el uso
de la plataforma ha mejorado su perspectiva y nivel de confianza hacia la
policia como entidad publica. Esta encuesta permitird analizar si la
plataforma ha tenido un impacto positivo en la percepcion de los

participantes y en su relacion con las autoridades policiales.
e Encuesta

Los usuarios de prueba tras ejecutar la respectiva prueba seran
encuestados con las mismas preguntas de la encuesta de la fase 1 de la
presente investigacion. De esta manera se analizara con las mismas
preguntas y se comparara con los resultados anteriores si realmente ocurre

un cambio en las respuestas de los usuarios.
Métodos

A. Encuestar nuevamente a usuarios participantes de las pruebas de

usuario para identificar si su confianza ante la policia ha mejorado.

Encuestando nuevamente a los participantes de las pruebas de
usuario tras experimentar la plataforma se obtendria los resultados de contar
con esta propuesta tecnolégica y su impacto en la confianza de los
ciudadanos ante la gestion de la policia. Este método permitird continuar con
el analisis cuantitativo de la presente investigacién para oficialmente

correlacionar el factor tecnologico con la confianza de los ciudadanos.

Resultados

1) Evaluar la perspectiva de usuario antes y después de las pruebas de

usuario

Mediante el analisis de los resultados obtenidos, se llevara a cabo una
evaluacion para determinar si esta plataforma tiene un impacto efectivo en

los usuarios de la poblacion objetivo. Esta investigacion busca arrojar luz
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sobre si la implementacion exitosa de la plataforma puede contribuir
significativamente a mejorar la relacion entre los ciudadanos y las
autoridades policiales en el contexto especifico de la ciudad en cuestién. El
objetivo principal es identificar si esta innovacion tecnoldgica logra fortalecer
la confianza, la colaboracién y la percepcion positiva de la comunidad hacia
las fuerzas del orden publico, lo que tendria implicaciones importantes en

términos de seguridad y participacion ciudadana.

De manera directa se comparan los resultados de la encuesta inicial
con la final. Otorgando asi la oportunidad de analisis de los resultados de la
encuesta realizada a los participantes de la prueba de usuario y permitir el

siguiente paso a las conclusiones de investigacion.

46



Capitulo 3: Analisis e
Interpretacion de resultados
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2.3. Analisis de Resultados

2.3.1. Realizar levantamiento de informacion para evaluar la
confianza en la policia de los ciudadanos guayaquilefios
entre 25 a 40 afios que probaréan la plataforma

El levantamiento de la informacion se ejecutd entre los participantes de la

prueba de la plataforma. Los resultados fueron los siguientes:

Imagen 1

Resultados de rango de edad entre los participantes del grupo de estudio.

¢En qué rango de edad se encuentra?
13 respuestas

@ 25 a 30 afios
@ 30 a 35 arios
35 a 40 afios

Nota: elaboracion propia

En esta seccion se identifica que predomina el rango de edad entre 25y 30
afios con un 69.7%, el rango de 30 a 35 afios de edad abarca el 23.1% y por altimo
el rango de 35 a 40 afios solo el 7.7%. La mayoria de los encuestados se
encuentran en el rango de edad de 25 a 35 afos, seguido del rango de 35 a 40
afios. Esto sugiere que la inseguridad es una preocupacion importante para las

personas de esta edad.
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Imagen 2

Resultados de la encuesta para conocer si son duefios de una vivienda

¢Es duefio de una vivienda?
13 respuestas

®si
® No

Nota: elaboracion propia

Se identifico que el 61.5% de los encuestados no son duefios de una
vivienda mientras que el 38.5% no. Esto permite concluir que la situacién de

inseguridad es relevante para todos los niveles socioeconémicos.

Imagen 3

Resultados de la encuesta para conocer si cerca de su hogar han ocurrido
incidentes criminales

¢En el presente afio han ocurrido robos o asaltos cerca de su lugar de vivienda?
13 respuestas

® si
® No

Nota: elaboracion propia

La mayoria de los encuestados, con un 76.9%, ha sido testigo de robos o

asaltos cerca de su lugar de vivienda. Esto sugiere que la inseguridad es una
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realidad cotidiana predominante. Expone también que el tema de inseguridad esta
presente en la mayoria de los hogares de la ciudad.
Imagen 4

Resultados de la encuesta para identificar si los participantes han sido
victimas de un robo.

¢Ha sido victima de un robo?
13 respuestas

®si
® No

Nota: elaboracion propia

El 38.5% de los encuestados ha sido victima de un robo. Este porcentaje a
pesar de ser la minoria entre los encuestados aporta a la conclusion de que el tema

de la inseguridad afecta a todos los individuos sin importar su experiencia.
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Imagen 5

Resultados de la encuesta para identificar si el encuestado es duefio de un
local comercial.

¢Es duefio de un local comercial?
13 respuestas

®si
® No

Nota: elaboracion propia

El 23.1% de los encuestados es duefio de un local comercial. Esto sugiere
gue la inseguridad también afecta a las empresas y a las personas naturales de la
ciudad de Guayaquil.

Imagen 6

Resultados de la encuesta para identificar si el encuestado ha sido victima
de “vacunas”

¢Ha recibido "vacunas" por las bandas delictivas?
13 respuestas

®si
® No

Nota: elaboracion propia
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El 15.4% de los encuestados ha recibido "vacunas" por parte de las bandas
delictivas. Esto es una practica que se ha vuelto cada vez mas comun en los ultimos
anos. La mayoria de los encuestados en esta pregunta no ha recibido “vacunas”
pero es relevante para identificar mas adelante su confianza actual ante la policia

a pesar de no ser victima de estas extorsiones.

Imagen 7

Resultados del encuestado sobre su toma de decisiones al momento de
presenciar inseguridad

¢Ante momentos de inseguridad ha considerado llamar a la policia?
13 respuestas

® Si
® No

Nota: elaboracion propia

La mayoria de los encuestados ha considerado no llamar a la policia en
momentos de inseguridad. Esto es un resultado directo de la percepcion que tiene
el encuestado ante la policia y su gestion. Si el encuestado no tiene confianza con

la gestion de la policia considera que no es relevante ejecutar el llamado de auxilio.
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Imagen 8

Resultados sobre razones para no acudir a las autoridades ante momentos
de inseguridad.

Si su respuesta anterior fue No. ;Por qué razon no acudiria a las autoridades?
11 respuestas

Miedo a represalias 6 (54,5 %)
Acudir a las autoridades no haria

0,
ninguna diferencia 6 (54,5 %)

Prefiero mantener un perfil bajo y

0y
sobrellevar la situacion 5 (45,5 %)

El tiempo de respuesta es muy

0y
lento 5 (45,5 %)

A.CAA.B.

Nota: elaboracion propia

Los resultados de esta pregunta exponen que las razones principales por las
cuales el encuestado no acudiria a la policia es por el miedo a represalias y porque
consideran que acudir a esta autoridad no haria diferencia alguna ante lo sucedido.
Como siguiente las razones son el optar por un perfil bajo ante las situaciones de
inseguridad, lo cual se correlaciona con el miedo a represalias, y la consideracion

de que el tiempo de respuesta de esta entidad es muy lenta.
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Imagen 9

Resultados sobre calificacion de la gestion de la policia nacional ante la
inseguridad.

¢Coémo calificaria la gestidn de la policia nacional ante la situacion de inseguridad en el pais?
(Siendo 0 lo mas bajo y 5 lo mas alto)
13 respuestas

4(30,8 %)

3 (23,1 %) 3 (23,1 %)

2 (15,4 %)

1(7,7 %)

0(0 %)

Nota: elaboracion propia

La gestion de la policia nacional ante la situacion de inseguridad es
calificada con un promedio de 1.67. Esto sugiere que la mayoria de los
encuestados considera que la policia no esta haciendo un buen trabajo para

controlar la inseguridad.
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Imagen 10

Pregunta sobre calificacion de la confianza y seguridad que trae la presencia
de la policia

¢ Como calificaria la confianza y seguridad que le trae la presencia de las fuerzas policiales?
(Siendo 0 lo mas bajo y 5 lo mas alto)

13 respuestas

6 6 (46,2 %)

3(23,1 %)

2 (15,4 %)

Nota: elaboracién propia

En las respuestas predomind la calificacion 2 con el 46.2% lo cual indica que
los encuestados no sienten confianza y seguridad ante la presencia de la entidad

policial en ambientes publicos.
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Imagen 11

Resultados sobre justificaciones ante la calificaciéon dada en la pregunta
anterior.

En caso de que su calificacion anterior fue baja (menor a 3). ;Por qué lo califica de esa manera?
13 respuestas

@ La policia es foco de ataques por las
bandas

@ La policia suele estar enlazada con las

bandas
Ante momentos de auxilio la policia no

ha sido de gran ayuda

@ En distintas ocasiones se ha
demostrado que la policia no dispone de
los recursos necesarios para controlar la
inseguridad actual

Nota: elaboracion propia

Con un 83.3% los encuestados comparten que la policia esta enlazada con
las bandas por lo que los lleva a concluir que la gestion de esta entidad es
paupérrima. Ademas de la gestidn esto se correlaciona directamente con el miedo

a represalias ante contactar o informar a la entidad policial.
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Imagen 12
Resultados sobre qué tan probable los encuestados consideran ser victimas
de represalias si contactan a las autoridades.

¢Qué tan probable considera ser victima de represalias si reporta un crimen a las autoridades?
(Siendo 0 lo mas bajo y 5 lo mas alto)

13 respuestas

6

5 (38,5 %)

4 (30,8 %)

2 (15,4 %)

0(0 %) 1(7.7 %) 1(7.7 %)
0 \
0 1 2 3 4 5

Nota: elaboracion propia

Una gran parte de los encuestados considera probable ser victima de
represalias si reporta un crimen a las autoridades. Esto es un porcentaje muy alto,
lo que sugiere que la impunidad es un problema grave en el pais y también

destruyendo la imagen que emite la fuerza policial ante los ciudadanos.

2.3.2. Identificar modelos de anonimizacion adecuados al
momento de almacenar los datos personales

2.3.2.1. Supresion:

La supresion se emplea con el propdsito de resguardar la privacidad de los
usuarios al suprimir datos que puedan llevar a su identificacion. Se pueden clasificar
en dos categorias principales: la eliminacion de atributos y la eliminacién de tuplas.

La eliminacion de atributos consiste en suprimir ciertos atributos de un
conjunto de datos previo a su divulgacién. Ejemplos de esto incluyen la omision de
nombres, direcciones y numeros de identificacion personal. Este enfoque resulta
beneficioso para salvaguardar la privacidad de los usuarios, al eliminar informacién

que permitiria identificarlos. Sin embargo, también puede afectar la utilidad de los
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datos remanentes.

Por otro lado, la eliminacion de tuplas es otra técnica de supresion que
implica descartar ciertas tuplas o filas de un conjunto de datos antes de su
publicacién. Un ejemplo seria eliminar todas las tuplas que contienen detalles sobre
una persona especifica. Si bien la eliminacion de tuplas es efectiva para resguardar
la privacidad al eliminar informacioén identificativa, también puede impactar en la

utilidad de los datos restantes.

2.3.2.2. Sustituciéon

La sustitucion es un método de alteracion que implica reemplazar datos
auténticos con informacion ficticia. Por ejemplo, en vez de revelar el nombre real
de un individuo, se opta por divulgar un nombre ficticio. Este procedimiento resulta
beneficioso para preservar la privacidad de los usuarios, dado que reduce la
identificabilidad de los datos. No obstante, la sustitucién puede incidir en la utilidad
de la informacion, ya que los datos ficticios pueden carecer de la precisiéon inherente

a los datos reales.

2.3.2.3. Ofuscacion

La ofuscacion de datos, también conocida como masking, es una técnica de
anonimizaciéon que consiste en reemplazar datos sensibles por otros valores
aparentemente validos, pero diferentes a los originales. Esta técnica reduce el
riesgo de poder identificar al sujeto, mediante la aplicacion de técnicas de
transformacion de datos sin tener en cuenta ningun aspecto relativo al analisis de
dichos datos. Por ejemplo, se pueden aplicar técnicas de sustitucion de caracteres
aleatorios sobre campos de texto, o asignacion de rango de valores a campos como
fechas o divisas, e incluso eliminacién del campo completo. La ofuscacion se aplica
normalmente a algunos o todos los elementos del conjunto de datos, pero de forma
independiente, sin tener en cuenta ninguna relacion entre dichos elementos (Gaitan
Rivas, 2021).

2.3.2.4. K-anonimidad
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Técnica de privacidad utilizada en la proteccion de datos personales en la
gue se asegura que cada individuo en un conjunto de datos no pueda ser
identificado por un atacante a través de la combinacién de diferentes atributos. En
otras palabras, se busca que cada individuo sea indistinguible de al menos otros

individuos en el conjunto de datos.

Por ejemplo, si un conjunto de datos contiene informacion sobre la edad,
género y cédigo postal de las personas, un atacante podria identificar a una persona
especifica si solo hay una persona en el conjunto de datos con una edad, género y
codigo postal especificos. Sin embargo, si se aplica la técnica de k-anonimato, se
asegura que cada combinacién de edad, género y codigo postal esté presente en
al menos k personas en el conjunto de datos, lo que hace que sea mas dificil para

un atacante identificar a una persona especifica.

La técnica de k-anonimato se utiliza cominmente en la proteccion de datos
personales en la investigacion médica, la recopilacién de datos gubernamentales y
en la industria de la privacidad en linea (Zhang et al., 2019).

2.3.2.5. T-closeness

T-closeness es un modelo de privacidad utilizado en la publicaciéon de datos
gue garantiza que la informacion sensible de los individuos no se revele de manera
desproporcionada en los datos publicados. En otras palabras, t-closeness asegura
gue la distribucién de los valores de los atributos sensibles en cualquier grupo de
individuos en los datos publicados no difiera significativamente de la distribucion de
los valores de los mismos atributos en la poblacién general. Esto se logra mediante
la generalizacion y supresion de los datos publicados para garantizar que los
valores de los atributos sensibles no se revelen de manera desproporcionada
(Gowda, 2023).

2.3.2.6. Tabla Comparativa

Tabla 2

Tabla Comparativa de Modelos de Anonimizacion
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Modelo Definicién Ventajas Desventajas

Supresién Eliminacién de los Conserva la Puede reducir la
identificadores integridad de los utilidad de los
personales de los datos. datos.
datos.

Sustitucién Reemplazo de los Conserva la Puede reducir la
identificadores integridad de los utilidad de los
personales por datos. datos.
valores aleatorios.

Ofuscacion Distorsion de los ~ Puede preservar  La distorsion

K-anonimidad

T-closeness

identificadores
personales para
hacerlos menos
identificables.

Requerimiento de
gue al menos k
registros en el
conjunto de datos
anonimizado
deben ser
indistinguibles
para cualquier
atacante.
Requerimiento de
que la proporcion
de registros con
un mismo valor
para un atributo
sensible en el
conjunto de datos

anonimizado debe
estar dentro de un

cierto umbral t de
la proporcién de
registros con ese
mismo valor en la
poblacion original.

la utilidad de los
datos.

Proporciona un
alto nivel de
privacidad.

Proporciona un
alto nivel de
privacidad sin
reducir la utilidad
de los datos.

puede reducir la
precision de los
datos.

Puede reducir la
utilidad de los
datos.

Puede ser mas
dificil de lograr
que la k-
anonimidad.

Nota: elaboracion propia.

2.3.3.
2.3.3.1.

Analisis de Resultados

Realizar levantamiento de informacion para evaluar

la confianza en la policia de los ciudadanos
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guayaquilefios entre 25 a 40 afios que probaran la
plataforma

Este levantamiento de informacion inicial aporta completamente al objetivo
de identificar que el ciudadano de Guayaquil no cuenta con una buena percepcién
de la policia ante la recurrente inseguridad en su entorno. Su confianza esta
directamente erradicada para los ciudadanos, estos optan por no contactarse al
momento de reportar un incidente y ademas consideran que los mismos estan

enlazados con la delincuencia operando de manera corrupta.

Este analisis inicial subraya la necesidad urgente de abordar las
percepciones negativas y reconstruir la confianza entre la policia y la comunidad.
Comprender y abordar estas percepciones es esencial para mejorar la efectividad
de las fuerzas del orden y promover una colaboracion mas estrecha entre la policia
y la ciudadania. Ademds, estos resultados podrian informar estrategias de
comunicacién y politicas que busquen cambiar la imagen publica de la policia y
restaurar la confianza perdida. En el caso de esta investigacion enriquece la
propuesta de proteger la identidad del reportante ante el predominante miedo de
represalias al reportar y la conclusion de que la policia es complice de las bandas

delictivas.

Para lograr esto, se llevara a cabo un focus group o grupo de estudio en el
cual se probara la plataforma con el objetivo de identificar si la implementacién de
una anonimizacién de datos, como se propone, mitigaria la desconfianza en la
policia. Al ejecutar un focus group, se recomienda contar con un grupo de hasta 10
participantes, ya que es necesario considerar su experiencia y opiniones después
de probar la plataforma. Esto difiere del levantamiento de informaciéon mediante
encuestas, donde es necesario encuestar a una muestra representativa de la

poblacién en el lugar donde se desarrolle la investigacion.

2.3.3.2. Identificar modelos de anonimizacion adecuados al
momento de almacenar los datos personales

Los modelos de anonimizacién de datos analizados indican un enfoque
critico hacia la proteccion de la privacidad de los titulares de datos personales. Los

modelos de anonimizacion son herramientas esenciales para salvaguardar la
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identidad de los individuos cuya informacion personal se procesa. En este caso
especifico, el prototipo se centra en datos como nombre, apellidos, direccion y
namero de celular. Tras el andlisis se escogié un enfoque combinado en la
anonimizacion. Iniciando con sustitucién se utiliza para datos como nombres y
direcciones, mientras que la técnica de ofuscacion se implementa para el nimero

de celular.

Este enfoque mixto sugiere una comprensiéon sofisticada de la naturaleza
diversa de los datos y la necesidad de estrategias especificas para preservar la
confidencialidad. La conclusion derivada de la evaluacién indica que este enfoque
combinado es adecuado y efectivo para proteger la identidad de los titulares de
datos personales. Esta contribucion a la investigacion sobre anonimizacién de
datos puede ser crucial para el desarrollo de mejores practicas en la gestion de
informacion sensible, destacando la importancia de adaptar las estrategias de

anonimizacién en el contexto de la reporteria de crimenes a la entidad policial.
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Capitulo 4: Propuesta
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2.4. Propuestatecnologica

El objetivo general de esta investigacion se centra en la anonimizacion de
datos personales durante el almacenamiento de los informes proporcionados por
los ciudadanos de Guayaquil. Para alcanzar este propdsito, se desarrollara una
plataforma de gestion de informacion en Java que recopile los datos relevantes de
un informe de crimen en un formulario y los envie a un script local de Python para
llevar a cabo su anonimizacion. Una vez que los datos estén anonimizados, se
devolveran a través de Python y se almacenaran en una base de datos MySQL

para su registro y visualizacion.

2.4.1. Metodologia Kanban
Con el proposito de llevar a cabo un desarrollo flexible a cambios y nuevos
requerimientos en cada avance se implementé la metodologia Kanban donde las
tareas a realizar se organizan en base de su estado y prioridad. Esta metodologia
emplea una tabla en la que las tareas se van ubicando segun su estado para
separarlas por progreso, sin iniciar y finalizadas. A continuacion la tabla generada:
Imagen 13

Tabla Kanban

To Do In progress

Datos anonimizados a objeto BD SQL X JaVa

Conectar Base de Datos SOL con Arreglar problema de caracter
Java especial

Instalar SQL Server
Crear Base de Datos SQL

Conexion entre Java y Python

Datos a Anonimizar
(v
~
vy

Anonimizar Datos

Nota: elaboracion propia
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Como lo expone la imagen las tareas son organizadas por sus estados y
permite su facil seguimiento para identificar pendientes y concluidas. Asi es como
se identifica también progreso en el desarrollo de este proyecto. En los siguientes
puntos se abordaran las tareas realizadas y sus respectivas tecnologias

implementadas.

2.4.2. Componentes de Desarrollo

2.4.2.1. Desarrollo en Java
El desarrollo para el sistema que recopilara y gestionara los datos se basé

en java gracias a sus capacidades para ser enfocada a aplicaciones de escritorio,
permitir ejecutar procesos y realizar conexiones con bases de datos de datos como
MySQL.

2.4.2.2. Formulario de Recoleccion de Datos
Para recolectar la informacion necesaria para almacenar en el informe, se

implementara un formulario desarrollado en la interfaz grafica de usuario (GUI) de
Java Swing. Este formulario servird como una herramienta intuitiva y amigable para
gue los responsables ingresen los detalles cruciales relacionados con un reporte
en particular. Los campos esenciales que se recopilardn incluyen el nombre y
apellido del informante, la provincia y ciudad correspondientes, el niumero de
teléfono celular y detalle que permitira a los ciudadanos proporcionar una
descripcién detallada del incidente o problema que desean reportar.

En este contexto, la inclusién de campos como nombre y apellido es parte
de la informacion personal del informante recopilada al momento de un llamado de
emergencia a las autoridades y asi se pueda registrar adecuadamente, mientras
gue los campos de provincia y ciudad permitiran contextualizar la ubicacion del
incidente. La inclusion del numero de teléfono celular facilitara la comunicacion
posterior, si es necesario, y el campo de detalle proporcionara un espacio para
expresar de manera detallada y completa la naturaleza del problema reportado.
Este enfoque integral en la recopilacién de informacion mediante un formulario Java

Swing no solo optimiza la experiencia del usuario, sino que también garantiza la
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captura eficiente y precisa de datos relevantes para su posterior procesamiento y

almacenamiento en el sistema.

Imagen 14

Captura de Formulario de Recolecciéon de Datos

| £ Tesis - Sistema de Anonimizacion — O b4
Bienvenido
: Registrar { Nombre Apeliido
Revisar Registros
Provinda Ciudad
Direccion Celular

Detalle

Enviar

Nota: elaboracién propia

Con el objetivo de proporcionar una retroalimentacion inmediata al usuario
durante el proceso de registro, se ha implementado una funcionalidad que confirma
el éxito de la operacién mediante una alerta. Esta medida no solo asegura que el
usuario esté informado de manera clara sobre la ejecucion exitosa de su registro,

sino que también contribuye a una experiencia mas transparente y satisfactoria.
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Imagen 15

Alerta de confirmacion de registro

MNombre Apellido

Juan Lopez

Provinda Ciudad

Guayas E=| b 4 |
Direccion

Avda del ejercito y la A&

iRegistro almacenado con éxitol
Detalle 2

Hurto de celular

OK

[ Enwviar

Nota: elaboracién propia
2.4.2.3. Pantalla de Presentacion de Datos

Se establecid6 como objetivo especifico la capacidad del usuario para
visualizar los datos ingresados de manera anonimizada. Con el propésito de cumplir
con esta meta, se ha creado una interfaz visual que exhibird los registros
almacenados una vez que hayan pasado por el proceso de anonimizacion. La
presentacion de estos datos se realiza de manera clara y accesible a través de una

pantalla especialmente disefiada para este fin.

En la mencionada pantalla, los registros anonimizados se presentaran de
manera organizada y estructurada. Cada columna en la pantalla correspondera a
un campo especifico, facilitando asi la identificacion y comprension de la
informacion por parte del usuario. Esta estructuracion por columnas asegura una
visualizacion ordenada y eficiente, permitiendo al usuario examinar de forma directa

y rapida los detalles esenciales de cada registro.
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Imagen 16

Captura de pantalla de presentaciéon de datos

| £ Tesis - Sistema de Anonimizacion = O *
Bienvenido

Registrar Nombre Apellido Provinda Ciudad Direccion Celula

¢ +|Gustavo Comas Los Rios Babahoyo Avda Llemos ~ |FEERR

| Revisar Registros | Carlos Alberto Serrano Sanito Domingo Santo Domingo Avda Domingn ~ |=====

Juan Millan Guayas Guayaquil Avda del gjercito ., |*F

Alfredo Echeverria Mapo Ciudad Mapo Avda Napo ~ |FEEE

celabert [ 0 0 |FE==

Bernardo Fernandez Guayas Guayaquil Avda Samborondon ¥

Jose Malins Los Rios Babahoyo aydaSta = [FFFFF

% Miguel Gallardo El Cro Ciudad el Oro Avda Carlos Qro |[===

Mazzy Quirds Pichincha Quito Avda de los shiris | ===

Beatriz Hernando Guayas Guayaquil Mapasingue |

Nota: elaboracion propia

Con el propésito de enriquecer la experiencia del usuario, se ha desarrollado
una interfaz de indice que simplifica la interaccion con el sistema. Este disefio
intuitivo ofrece a los usuarios la capacidad de registrar nuevos informes o revisar
informes existentes de manera eficiente, priorizando la usabilidad y la estética para
asegurar una experiencia fluida y agradable.

Imagen 17

Pantalla de inicio
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| £ Tesis - Sistema de Anonimizacion — O

Bienvenido
| Registrar |

Revisar Registros

Escoger una opdon

Nota: elaboracion propia

2.4.2.4. Ejecucion de proceso de Python
La implementacién del proceso de anonimizacién de datos se ejecutd a

través de un procedimiento desarrollado en Java, en el cual los datos recopilados
se utilizaron como parametros para la ejecucién del script de Python. Esta ejecucién
se llevd a cabo de manera eficiente mediante las funcionalidades proporcionadas
por la clase ProcessBuilder de Java, permitiendo una integracion soélida y
controlada de ambas tecnologias.

Con el fin de capturar y procesar adecuadamente la salida generada por el
script de Python, se implementd InputStream y Scanner en Java. Este enfoque
garantiza que la informacion producida por el script de Python sea recibida de
manera ordenada y precisa por Java, facilitando asi su posterior procesamiento y

manipulacion.

Imagen 18

Extracto de codigo donde se ejecuta el proceso del script de Python
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2.4.25. Conexion a base de datos MySQL
En lo que respecta al almacenamiento de los reportes anonimizados, se lleva

a cabo mediante la utilizaciéon de una base de datos MySQL. Para gestionar la
interaccion entre la aplicacion y la base de datos, se hace uso de la AP1 JDBC (Java
Database Connectivity) de Java, la cual proporciona un conjunto de funciones y
meétodos que facilitan la conexién y manipulacion de datos en bases de datos

relacionales.

La implementacion de JDBC en este contexto implica el desarrollo de
funcionalidades especificas para cargar los registros anonimizados en una tabla de
la base de datos y, de manera complementaria, leer los registros almacenados.
Gracias a JDBC, la aplicacién Java puede establecer una conexién segura con la
base de datos MySQL y ejecutar operaciones como la insercién de nuevos registros

y la recuperacion de datos existentes.

La carga de registros se realiza mediante la inserciéon de la informacion
anonimizada en una tabla designada de la base de datos. Este proceso se efectlia
de manera eficiente, aprovechando las capacidades de JDBC para enviar y recibir

datos entre la aplicacién y la base de datos.

Ademas, la lectura de registros almacenados permite a la aplicacion
presentar los datos anonimizados de manera significativa para el usuario. JDBC
facilita la recuperacion de informacion almacenada, permitiendo que la aplicaciéon

Java obtenga y presente los registros de manera ordenada y comprensible.

2.4.25.1. JDBC
Las conexiones a la base de datos MySQL a través de JDBC se han

establecido exitosamente mediante la implementacion de las interfaces Connection
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y PreparedStatement. Estas interfaces desempefian un papel fundamental al
permitir el envio de consultas (Queries) para su ejecucion en cada instancia de
conexion. La sinergia entre estas dos interfaces resulta crucial para establecer y

gestionar conexiones de manera eficaz.

Connection se ha utilizado para facilitar el establecimiento y manejo de la
conexion con la base de datos MySQL. Al combinarla con la interfaz
PreparedStatement, se logra una implementacion mas avanzada y segura para
enviar consultas preparadas. Estas consultas preparadas no solo mejoran la
seguridad al prevenir ataques de inyeccion de SQL, sino que también permiten la
reutilizacion de consultas con diferentes parametros, optimizando asi el rendimiento

y la eficiencia en la ejecucion de consultas.

En el proceso de implementacion, se ha proporcionado informacién esencial,
como la URL de conexién, el puerto asignado, asi como el nombre de usuario y la
contrasefia correspondiente. Esta configuracion integral garantiza que la conexion
con la base de datos se realice de manera segura y autenticada, cumpliendo con

los requisitos de acceso necesarios.

Utilizando interfaces a través de JDBC no solo asegura una conexion robusta
con MySQL, sino que también proporciona un mecanismo avanzado para la
ejecucion de consultas de manera segura y eficiente. Este enfoque integral subraya
la importancia de la interaccion precisa entre la aplicacion Java y la base de datos,
proporcionando una base sélida para la gestion efectiva de datos.

Imagen 19

Extracto de desarrollo donde se ejecuta conexion y consulta a MySQL

Nota: elaboracion propia

71



2.4.25.2. Cargar datos
La carga de datos en la tabla de MySQL se realiza mediante la ejecucion de

un PreparedStatement después de establecer la conexion. Para incorporar los
valores a insertar, se emplean marcadores de posicion, representados por el
simbolo '?'. A través del método .setString(), se especifica el indice de este
marcador y el valor con el cual serad reemplazado. Este enfoque parametrizado no
solo proporciona una manera segura de construir consultas SQL, sino que también
permite la flexibilidad de reutilizar la misma consulta con diferentes conjuntos de

datos.

Con la ejecucion de .setString(), se procede a asignar los valores
correspondientes a los marcadores de posicién segun la estructura de la consulta
preparada. Estos valores son obtenidos a partir de los datos de salida generados
por el script de anonimizacién, que previamente ha procesado y anonimizado la
informacion. Asi, la informacion resultante se incorpora de manera segura en la
base de datos, manteniendo la integridad y seguridad de los datos almacenados.

2.4.25.3. Leer datos
La lectura de datos se realiza a través de una Unica consulta, utilizando

nuevamente la interfaz PreparedStatement después de establecer la conexién con
MySQL. La obtencién de los datos se lleva a cabo mediante un ResultSet, una
interfaz que permite recorrer las filas resultantes de la ejecucion de la consulta en
la tabla de MySQL. Posteriormente, estos datos son recuperados y compilados para
ser presentados de manera organizada en un componente JTable dentro de la
interfaz del formulario desarrollado. Este enfoque de consulta y presentacion
eficiente proporciona una experiencia del usuario mas intuitiva y permite una facil

visualizacion de los registros almacenados en la base de datos.

2.4.2.6. Desarrollo en Python
Se ha explorado y aprovechado las capacidades de Python para llevar a

cabo el proceso de anonimizacion de los datos recopilados desde Java. La
implementacion se ha realizado mediante el uso de librerias clave, como

DataFrame y Faker, que han demostrado ser herramientas poderosas para este
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proposito. Estas librerias permiten estructurar y manipular eficientemente los datos,

asi como generar informacion ficticia de manera realista a través de Faker.

Especial atencidon se ha prestado a la anonimizacion de datos especificos,
enfocandose en campos cruciales como el apellido y el numero de teléfono celular.
Estos dos atributos han sido identificados como elementos clave que podrian ser
utilizados para identificar al individuo que reporté el crimen. La consideracion
detallada de estos campos resalta la importancia de preservar el anonimato del
informante, asegurando asi la integridad y confidencialidad de la informacion

recopilada.

Al utilizar las capacidades de DataFrame y Faker en Python, se ha logrado
un proceso efectivo de anonimizaciéon que no solo protege la identidad de los
informantes, sino que también garantiza la calidad y coherencia de los datos
resultantes. Esta integracion entre Java y Python demuestra la potencia de la
colaboracion entre lenguajes de programacion para abordar de manera integral las
necesidades de manipulacion y proteccion de datos en un contexto de seguridad y

privacidad.

2.4.2.7. Ejecucion de script con parametros desde Java
Para lograr obtener los parametros a procesar desde Java en Python se

implemento el médulo sys el cual permite acceder los pardmetros pasados a Python
al momento de la ejecucion del proceso del script. Desde Java se enviaron los
campos recopilados separados por puntos y comas para ho excluir la inclusion de

descripciones de direcciones que incluyan el caracter *,’.

Imagen 20

Procesamiento de datos pasados desde Java

Nota: elaboracion propia
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2.4.2.8. Anonimizacion de Datos
Se establecio que la anonimizacion de datos se lograria al juntar las técnicas

0 modelos de la sustitucion y la ofuscacién de datos. Estas dos técnicas permiten
blindar al titular de los datos de ser identificado en caso de que los registros sean
procesados por un tercero. Los datos que se vieron manipulados especificamente
fueron el de apellido y el celular.

2.4.2.8.1. Sustitucion
La sustitucion se bas6é en generar mediante faker apellidos falsos que

reemplazaran los apellidos del registro original para que el titular no pueda ser
identificado al procesar su reporte. Implementando la libreria Faker es posible
generar apellidos que originen de lenguajes en especifico lo cual lo hace compatible
con su capacidad de generar apellidos que pertenezcan al espafiol. Juntandolo con
DataFrame es facil ejecutar el reemplazo de la columna de apellido para
sobreescribir en ese registro con el nuevo apellido generado.

Imagen 21

Extracto de script de Python para generar apellido falso

fkr = Faker

apellido_anon = fkr.last_name()
df["Apellido™] = apellido_anon
Nota: elaboracion propia

2.4.2.8.2. Ofuscacion
La ofuscacion fue ejecutada en el numero de celular en el registro ya que en

el proceso de un reporte de crimen la institucion procesa la linea que llama a
reportar el crimen pero en este caso la linea o nimero celular aportaria a un valor
mas para identificar al reportante del crimen. Se opt6 por reemplazar este campo

especificamente con el caracter *’ para asi ejecutar un masking de este dato.

Imagen 22

Extracto de masking del dato celular

df["Celular"]

Nota: elaboracion propia
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2.4.3. Desarrollo en MySQL
Gracias a su compatibilidad con Java se desarroll6 la base de datos en

MySQL creando su configuracion de manera local para conectarse mediante su
usuario y contrasefia configurada.

Imagen 23

Captura de MySQL workbench con instancia de base de datos

MySQL Connections ®®

Local instance MySQL80

root
localhost: 3306

Nota: elaboracion propia

En la instancia creada se configuré la base de datos denominada:
‘reportes_db’ en donde se cred la tabla ‘reportes’ con las columnas: id, nombre,

apellido, provincia, ciudad, direccion celular y detalle.

Imagen 24

Tabla reportes y sus tipos de datos

Table: reportes

Columns:
id int AT PK
nombre  varchar(45)
apelido varchar(45)
provincia  varchar(45)
direccion mediumtext
celular varchar(45)
detale  longtext

Nota: elaboracion propia
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2.4.4. Resultados

En el desarrollo de esta plataforma se presentaron varios desafios como la
anonimizacion adecuada de los datos recopilados, los datos presentar y almacenar.
Optimizar esto de manera adecuada fue alineado a los objetivos especificos de la
presente investigacion. Asi también se buscO que los registros sean realmente
Utiles al ser procesados en una emergencia. Con la plataforma desarrollada se
ejecutd un grupo de estudio en el que se buscaba identificar si su confianza sobre
acudir a las autoridades y reportar crimenes se veia afectada de manera positiva.
Para lograr esto se comparara los resultados de la encuesta inicial, antes de probar
la plataforma, con una ejecutada después de probar la plataforma que enfoca las

preguntas a sobre su confianza actual para identificar un antes y un después.
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2.45. Resultados de grupo de estudio

Esta encuesta estuvo enfocada a identificar la confianza de los usuarios tras
probar la plataforma y considerar contar con esta plataforma al momento de acudir
a emergencias.

Imagen 25

Resultado encuesta final sobre consideraciéon ha llamado a policia ante
emergencias

¢Ante momentos de inseguridad ha considerado llamar a la policia?
13 respuestas

®si
@ No

Nota: elaboracion propia
llustracion 13: Pregunta sobre si llamaria a la policia en caso de emergencias

En la encuesta previa a la prueba de la plataforma se identificé que el
75% de los participantes no consideraban llamar a las autoridades. Una vez
ejecutada la prueba los resultados ahora indican que el 69.2% de los participantes
ahora optaran por contactar a las autoridades para reportar un crimen o una

emergencia.
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Imagen 26

Pregunta sobre por qué razén no acudiria a las autoridades.

Si su respuesta anterior fue No. ;Por qué razén no acudiria a las autoridades?
4 respuestas

Miedo a represalias 4 (100 %)

Acudir a las autoridades no haria
ninguna diferencia

Prefiero mantener un perfil bajo y

0,
sobrellevar la situacion 3(75 %)

El tiempo de respuesta es muy
lento

Nota: elaboracion propia

Los encuestados que todavia no consideran contactarse con las autoridades
incluyen entre sus razones que todavia consideran que temen las represalias, las
autoridades no harian ninguna diferencia, mantener un perfil bajo y por ultimo que

el tiempo de respuesta no es adecuado.
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Imagen 27

Pregunta sobre la gestion de la policiay la opinién al respecto

¢Coémo calificaria |la gestion de la policia nacional ante la situacién de inseguridad en el pais?

(Siendo 0 lo mas bajo y 5 lo mas alto)
13 respuestas

6

5 (38,5 %)

4 (30,8 %)

2 (15,4 %)

0 (0{ %) 0(0 %)

4 5

Nota: elaboracién propia

En comparacion con la encuesta inicial los resultados se mantuvieron
iguales, la calificacion no supera el 3 por lo que en cuanto a gestion los participantes

no variaron su opinién sobre ello.
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Imagen 28

Pregunta sobre la confianza y seguridad ante la presencia de la policia

¢Como calificaria la confianza y seguridad que |e trae la presencia de las fuerzas policiales?

(Siendo 0 lo mas bajo y 5 lo mas alto)
13 respuestas

6

5 (38,5 %)

3(23,1 %)

2 (15,4 %)

1(7.7 %) 0 (0 %)

Nota: elaboracién propia

En comparacion a la encuesta inicial los resultados se mantuvieron iguales,
donde fue recurrente la calificacion de 2 sobre 5 con un 38.5%. Los participantes
definitivamente consideran que la presencia de la policia no les trae mucha

confianza y seguridad en lugares publicos.
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Imagen 29

Pregunta sobre los motivos por el que su calificacion es menor a 3.

En caso de que su calificacion anterior fue baja (menor a 3). ;Por qué lo califica de esa manera?
10 respuestas

@ La policia es foco de ataques por las
bandas

@ La policia suele estar enlazada con las
bandas

@ Ante momentos de auxilio la policia no
ha sido de gran ayuda

Nota: elaboracion propia

Al comparar con la encuesta inicial se nota que ya no predomina la respuesta
del enlace de la policia con las bandas lo cual es resultado de la manera en la que
la policia tratara los datos con la propuesta, anonimizando a quienes reporten para

no ser identificados.
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Imagen 30

Pregunta sobre qué tan probable se considera victima de represalias al
reportar un crimen

¢ Qué tan probable considera ser victima de represalias si reporta un crimen a las autoridades?

(Siendo 0 lo mas bajo y 5 lo mas alto)
13 respuestas

3

3 (23,1 %) 3(23.1 %)

2 (15,4 %) 2 (15,4 %) 2 (15,4 %)

1(7.7 %)

Nota: elaboracion propia

Los resultados de la encuesta final demuestran un cambio en el criterio de
los participantes. Al inicio las respuestas eran recurrentes entre un 3 a 5 como
calificacién. Tras la prueba ejecutada es notorio que se han distribuido las
calificaciones y hay una comparacion directa entre 6 participantes cuya calificacion
fue entre 0 a 2 y 7 participantes que califican la probabilidad de ser victimas de

represalias entre 3 a 5.
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3. Conclusiones

En el desarrollo de esta propuesta tecnoldgica, se ha identificado que la idea
de anonimizar datos personales constituye una alternativa solida para proteger la
identidad de sus titulares en cualquier contexto. Al comparar detalladamente los
diversos modelos de anonimizacion disponibles, se han examinado sus
capacidades y potenciales. En este contexto especifico, el desarrollo y la
anonimizacién de los datos han resultado fructiferos, respaldados por tecnologias
gue aun estan en proceso de mejora. La implementacion de la metodologia Kanban
durante el desarrollo ha contribuido significativamente a la organizacioén de tareas

y a su ejecucion, optimizando la eficiencia del proceso.

Se ha determinado que la forma Optima de anonimizar los datos en este
contexto es mediante la combinacion estratégica de técnicas de ofuscacion y
sustitucion. Es crucial preservar la integridad de los datos procesados,
especialmente en relacion con la respuesta de las autoridades, y garantizar que los
datos puedan ser analizados adecuadamente después de implementar medidas

para un procesamiento efectivo.

Los métodos de anonimizacién seleccionados no solo cumplen con el
objetivo de proteger la identidad, sino que también han demostrado ser realmente
Utiles para el analisis y la toma de decisiones por parte de las autoridades policiales.
En el grupo de estudio, se observé que los participantes comprendian claramente
como el registro contribuiria a informar a la policia sin que ellos fueran identificados,

fortaleciendo asi la eficacia de la propuesta tecnoldgica.

En cuanto al grupo de estudio realizado, en el cual participaron 13 individuos
gue compartieron sus opiniones sobre su confianza en la fuerza policial, los
resultados fueron mixtos. La mejora en cuanto a su opinion fue parcial sobre la
confianza en la policia. Es relevante destacar que la mayoria de los participantes
expreso su disposicion a llamar a la policia en situaciones de emergencia o para
reportar un incidente, aspecto que se atribuye directamente a la propuesta

tecnoldgica desarrollada en esta investigacion.
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4. Recomendaciones

Se considera relevante implementar nuevas formas para mostrar al usuario
su reporte y la manera en que sus datos han sido anonimizados para mantener
transparencia al momento de procesarlos. La adopcion de enfoques creativos y
modernos en la presentacion de informes no solo mejora la experiencia del usuario,
sino que también garantiza que la informacion sobre la anonimizacion de datos sea
clara y comprensible. Esta innovacion no solo se trata de cumplir con estandares
actuales, sino de anticipar las expectativas cambiantes de los usuarios en un mundo
tecnoldgico en constante evolucion. Al hacerlo, se establece un vinculo mas sélido
entre la tecnologia propuesta y la satisfaccion del usuario, fortaleciendo la
aceptacion y utilidad del sistema.

Es altamente recomendable incorporar modelos de anonimizacién como t-
closeness y k-anonimidad en el proceso de proteccion de bases de datos extensas.
Estos modelos son esenciales para preservar la privacidad al asegurar que las
distribuciones de atributos sean comparables antes y después de la anonimizacion,
dificultando la identificacion individual al garantizar la similitud entre conjuntos de
datos. La implementacion conjunta de estos modelos no solo fortalece la proteccion
de la privacidad en grandes conjuntos de datos, sino que también establece una
base técnica sdlida para abordar desafios asociados con la identificacion y
proteccién de informacion personal en entornos de analisis a gran escala,
asegurando la integridad y confidencialidad de la base de datos.

En lo que respecta al desarrollo de la plataforma, se sugiere contemplar la
opcion de realizar el desarrollo en un entorno web. Esta eleccion proporcionaria
una mayor disponibilidad por su capacidad de acceder a la plataforma de forma
remota o en linea. Especificamente, se destaca la conveniencia de aprovechar una
infraestructura en la nube para respaldar el despliegue y la escalabilidad del
sistema. Al optar por un entorno web, se habilitaria un acceso mas flexible y ubicuo,
permitiendo a los usuarios interactuar con la plataforma desde cualquier ubicacion
y dispositivo con conexion a Internet. Esta decision no solo optimizaria la
accesibilidad, sino que también sentaria las bases para una expansion eficiente y
un desempefio robusto a medida que la plataforma evoluciona y se adapta a las

necesidades cambiantes del usuario.
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o

6.

Anexos
6.1. Encuestaagrupo de estudio

¢En qué rango de edad se encuentra?

25 a 30 afos
30 a 35 afnos
35 a 40 anos

¢Es duefio de un hogar?

Si
No

¢En el presente afio han ocurrido robos o asaltos cerca de su lugar de

vivienda?

Si
No

¢Ha sido victima de un robo?

Si
No

¢.Es duefio de un local comercial?

Si
No

¢Harecibido "vacunas" por las bandas delictivas?

Si
No

¢Ante momentos de inseguridad ha considerado llamar a la policia?

Si
No
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o Si su respuesta anterior fue No. ¢Por qué razén no acudiria a las

autoridades?

[ ] Miedo a represalias
[ ] Acudir a las autoridades no haria ninguna diferencia
[]Otra...

o ¢Como calificaria la gestién de la policia nacional ante la situacién de

inseguridad en el pais? (Siendo 0 lo mas bajo y 5o mas alto)

0

4
5

o ¢Cbdmo calificaria la confianza y seguridad que le trae la presencia de las

fuerzas policiales? (Siendo 0lo mas bajo y 510 més alto)

0
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o En caso de que su calificacion anterior fue baja (menor a 3). ¢Por qué lo

califica de esa manera?

La policia es foco de ataques por las bandas

La policia suele estar enlazada con las bandas

Ante momentos de auxilio la policia no ha sido de gran ayuda
Otra...

o ¢Qué tan probable considera ser victima de represalias si reporta un

crimen alas autoridades? (Siendo 0 lo mas bajo y 5 lo mas alto)

0
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