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RESUMEN

En laactualidad, se encuentran disponibles varios sistemas de voto electronico que
ofrecen ventajas como ahorro ecoldgico, eficacia en el escrutinioy accesibilidad
para electores en el exterior. Sin embargo, la inclusién de la tecnologia en los
procesos electorales también ha dado lugar a vulnerabilidades y ataques
informaticos, lo que ha creado desconfianza y menor participacion en dichos
sistemas. Para abordar estas deficiencias, se propone el uso de la tecnologia
blockchain en conjunto con contratosinteligentes,loscuales, gracias a su estructura
descentralizada e inmutable, brindan una solucion.

El objetivo general de este trabajo de titulacidén consistio en desarrollar un sistema
web para el voto electrénico basado en blockchain, asegurando la integridad de los
datos y la confiabilidad en el proceso electoral. Se enfoco6 especialmente en el uso
de contratos inteligentes para llevar a cabo el sufragio, el escrutinioy la emision de
resultados. Para alcanzar este propoésito, se realizO una revision bibliografica
orientada en el voto electronico y la tecnologia blockchain, explorando sus
particularidades, funcionamiento y beneficios. También se abordaron los conceptos
de contratos inteligentes y se asemejaron algunas plataformas blockchain que
podrian utilizarse para resolver la problematica planteada. Adicionalmente, se
obtuvo resultados de las pruebas de vulnerabilidades.

En conclusién, este proceso finalizé en un tiempo considerable, ademas que en la

elaboracion del sistema web se muestra que los objetivos planteados fueron
cumplidos satisfactoriamente con el fin de brindar resultados favorables.

Palabras clave: voto electronico, blockchain, contratos inteligentes, plataformas

blockchain, proceso electoral.



ABSTRACT

Currently,there are several electronicvoting systems available thatoffer advantages
such as ecological savings, efficiency in vote counting,and accessibility for overseas
voters. However, the integration of technology into electoral processes has also led
to vulnerabilities and cyber-attacks, resulting in mistrustand decreased participation
in these systems. To address these deficiencies, the use of blockchain technology
in conjunction with smart contracts is proposed, which, due to their decentralized
and immutable structure, provide a solution.

The general objective of this thesis was to develop a web-based system for
electronic voting based on blockchain, ensuring data integrity and reliability in the
electoral process. It focused specifically on the use of smart contracts to facilitate
voting, vote counting,andresultdeclaration. To achievethis purpose, a bibliographic
review was conducted, focusing on electronic voting and blockchain technology,
exploring their characteristics, functionality, and benefits. The concepts of smart
contracts were also addressed, and several blockchain platforms that could be used
to address the problem were compared. Additionally, vulnerability testing was
performed to ensure the security and effectiveness of the system.

In conclusion, this process was completed within a considerable timeframe, and the
developmentof the web-based system demonstrated that the stated objectives were

successfully achieved, resulting in favorable outcomes.

Keywords: electronic voting, blockchain, smart contracts, blockchain platforms,

electoral process.
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INTRODUCCION

En el marco histérico y social del objeto de estudio, el surgimiento de la
tecnologia Blockchain esta estrechamente ligado al desarrollo de la criptomoneda
Bitcoin en el afio 2009. La creacion de Bitcoin por una entidad desconocida bajo el
alias de Satoshi Nakamoto representd un hito que revoluciond la nocién de dinero y
las transacciones digitales. Blockchain, la tecnologia subyacente que posibilita el
funcionamiento de Bitcoin y otras criptomonedas, inicialmente se enfocod en
asegurar la seguridad y la integridad de las transacciones financieras

descentralizadas.

A medida quelatecnologia Blockchain demostré su solidez y capacidad para
mantener registros seguros e inmutables en el ambito financiero, su aplicacion se
amplié hacia otras areas, como el &mbito de la votacion electrénica. Este avance
sucedid en un contexto donde habia un creciente interés por mejorar los sistemas
electorales y aumentar la familiaridad en los procesos democraticos. Los desafios
vinculados a la seguridad, la transparencia y la confiabilidad de los sistemas
convencionales de votacion han sido temas de disputa e inquietud en diversas

naciones, incluyendo Ecuador.

Desde una perspectiva social, la incorporacién de la tecnologia Blockchain
en la plataforma de votacion electronica en Ecuador tiene como proposito abordar
desafios electorales especificos del pais. La implementacion de sistemas de voto

electrénico busca potenciar la accesibilidad y la participacion de los ciudadanos,
especialmente aquellos que residen en el extranjero. Ademas, se busca disminuir
la posibilidad de fraude y manipulacién de resultados, lo que fortaleceria la

confianza de la poblacién en el proceso electoral.



En el contexto histérico, el surtimiento de la tecnologia Blockchain esta
estrechamente vinculado al desarrollo de la criptomoneda Bitcoin en 2009. La
creacion de Bitcoin por una entidad desconocida bajo el seudénimo de Satoshi
Nakamoto fue un hito que cambid radicalmente la concepcion del dinero y las
transacciones digitales. Blockchain, la tecnologia subyacente que permite el
funcionamiento de Bitcoin y otras criptomonedas, tuvo inicialmente como objetivo
principal avalar la integridad y seguridad de las transacciones financieras
descentralizadas.

A medida quelatecnologia Blockchain demostrd su solidez y capacidad para
mantener registros seguros e inalterables en el ambito financiero, se comenzé a
explorar su aplicacion en otras areas, como, por ejemplo, la votacion electronica.
Este proceso de expansion ocurrio en un contexto en el que habia un creciente
interés por mejorar los sistemas electorales y reforzar la confianza en los procesos
democraticos. Los retos concernientes con la seguridad, la transparencia y la
confiabilidad de los sistemas convencionales de votacion han sido motivo de debate

y preocupacion en varios paises, Ecuador incluido.

En el contexto social, el predmbulo de la tecnologia Blockchain en el sistema
de votacion electronica a desarrollarse busca corregir problemas electorales
particulares que afectan al pais. La inscripcion de sistemas de votacion electrénica
tiene como meta optimizar la accesibilidad y la participacidén de la poblacion, con
unaorientaciéon especial en los ciudadanos que viven en el extranjero. Asimismo,
se procura reducir la posibilidad de fraude y manipulacion de resultados, con el

resultante y refuerzo de la confianza de la poblacién en el proceso electoral.
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Antecedentes

Durante un extenso periodo en Ecuador, las elecciones para diversas
posiciones han seguido un enfoque convencional. A lo largo de muchos afos, las
personas solo han experimentado un método de votacion, y aunque este enfoque
tiene sus méritos, también presenta inconvenientes que abren la puerta a la
consideracidon de nuevas alternativas y sistemas electorales que se adhieran a las

regulaciones constitucionales y se ajusten a las condiciones actuales.

La automatizacion de los procedimientos electorales ha sido objeto de anélisis
y estudio en los ultimos tiempos. Conforme al informe emitido en 2019 por la
Organizacion de los Estados Americanos (OEA), titulado "Automatizacién Electoral:
Un panorama de las experiencias en las Américas", se indica que varios paises en
laregién han aplicado sistemas electrénicos de votacién con el propésito de mejorar

la claridad y eficacia en las votaciones. (Horni, 2021)

Por ejemplo, en el caso de Brasil, durante las elecciones presidenciales de
2018, se empleo el voto electrénico en mas del 99% de las urnas, facilitando un
recuento rapido y preciso de los sufragios. Por su parte, en Estonia, se ha
implementado el voto en linea desde 2005, logrando altos niveles de participacion
ciudadana y reduciendo significativamente los gastos relacionados con las
elecciones. Estos ejemplos ilustran el potencial de la automatizacion electoral para
enriquecer el proceso de votacion y consolidar la confianza en el sistema

democratico. (Sanchez Herrera, 2021)

Dentro del escenario ecuatoriano, el método de votacion actual enfrenta
multiples desafios que impactan la transparencia y eficiencia del sistema

democratico. Demandando una logistica y despliegue costosos en términos de
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recursos humanos y materiales, este proceso genera un efecto adverso en la
ecologia. La ausencia de transparenciay vigilancia ha contribuido a la abstencién y
a la falta de participacion ciudadana, creando la posibilidad de posibles
manipulaciones y corrupcion en las elecciones. La introduccion de aplicaciones
seguras en los procesos electorales persigue modernizar y simplificar la
democracia, pero enfrenta desafios relacionados con agendas politicas, la
confiabilidad delos ciudadanosyla seguridad nacional. La reticenciaante el cambio
y la ausencia de seguridad en las aplicaciones pueden ocasionar demoras y
restringir la modernizacibn de los procesos electorales. Abordar estos
inconvenientes es fundamental para consolidar la claridad, confianzay legitimidad
del proceso democratico. (Llamas Covarrubias, Llamas Covarrubias, & Llamas
Covarrubias, 2021)

Dentro del entorno actual, surge la relevancia de explorar alternativas y
sistemas electorales que se adapten a los retos contemporaneosy se alineen con
las disposiciones constitucionales. Se pone de relieve el potencial de automatizar
los procedimientos electorales para mejorar la claridad y eficiencia, como se ha
observado en experiencias de otros paises. Ademas, se resalta la condicion actual
de las elecciones en Ecuador, incluyendo problemas vinculados a la logistica,

costos, insuficiente supervisiony probables manipulaciones.

Es innegable que la tecnologia blockchain proporciona seguridad y precision
al compartir y guardar datos de forma instantanea en un registro inmutable,
accesible Unicamente por usuarios autorizados. Esta caracteristica les brinda la
capacidad de examinar cada detalle de la transaccion desde su inicio hasta su
conclusién, contribuyendo a instilar confianza en esta innovadora tecnologia (IBM,
2022).
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Planteamiento del problema

El procedimiento actual de votacion implica una planificacion y movilizacion
significativa de recursos humanos y materiales, lo cual da lugar a un gasto
econdmico considerable. Estos recursos se consumen en grandes cantidades
durante un intervalo de tiempo limitado, lo que generainquietudes sobre el impacto
medioambiental. Otro aspecto a considerar es la supervision insuficiente y la
posibilidad de manipulacion, lo cual ha generado desconfianzay una participacion
ciudadana reducida en ciertos casos. Existe la necesidad imperante de asegurar
gue todos los individuos, incluyendo aquellos con discapacidades, personas en
zonas remotas o ciudadanos en el extranjero, tengan acceso equitativo y sencillo al
proceso de votacion. Una plataforma de votacion electronica podria simplificar la

participacién de estos grupos, garantizando que susvoces sean tomadas en cuenta
durante el proceso electoral.

El proceso convencional de recoleccion y recuento manual de votos puede
ser lento y susceptible a errores. Una plataforma de votacion electronica podria
optimizar la eficiencia en el recuento de sufragios, ofreciendo resultados mas
veloces y exactos, lo cual contribuiria a la certeza y rapidez en la publicacién de los
resultados electorales. Ademas, ayudaria a minimizar el peligro de estafa electoral
y manipulacion de votos, ya que podria implementar sistemas avanzados de

seguridad y autenticacion que dificulten las practicas fraudulentas.

Por lo tanto, es fundamental alcanzar una situacién ideal mediante la
implementacion de un sistema de votacion moderno y seguro que reduzca los
costos econémicos y disminuya el impacto ambiental. Ademas, este sistema debe
infundir confianza en la ciudadania, asegurando la transparenciay la integridad de
los resultados electorales, fomentando asi una mayor patrticipacion ciudadana en el

proceso de votacién y, en ultima instancia, su aceptacion. A través de esta
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investigacion, se busca mitigar las amenazas a la seguridad nacional al garantizar
salvaguardias contraposibles ataques cibernéticosy asegurandola invulnerabilidad
del sistema electoral.

Aunque se aspira a la introduccién de aplicaciones seguras en los procesos
electorales como un medio para modernizary agilizar la democracia, hasta ahora
se hanotado que esta aspiracion enfrentadesafios derivados de intereses politicos,
gue pueden incluirmanipulacion politica, resistencia al cambio y corrupcion. Estos
factores ejercen un impacto negativo en la confianza de los ciudadanos en el
proceso electoral y generan dudas en torno a la transparenciay laintegridad de los
resultados. Ademas, se hareconocido la posibilidad de amenazas a la seguridad

nacional debido a procesos electorales susceptibles a ataques cibernéticos.

La meta es lograr un sistema de votacion electronica seguro, eficaz y
confiable que disminuya los costos y tenga un impacto ambiental menor en
comparacion con el proceso tradicional. Este sistema debe inspirar confianzaen los
ciudadanos, aumentar la participacion en las elecciones y garantizar la
transparencia e integridad de los resultados electorales. También debe prevenir

posibles amenazasa los datos que se manejan en todo el proceso, asegurando una
sélida proteccidn contra ataques cibernéticos.

Todo el asuntode investigacién ydesarrollo se llevara a cabo con la creacion
de un prototipo de plataforma de votacion electrénica con énfasis en la seguridad,
eficienciay transparencia. Se aplicardn medidas de autenticacidn y encriptacion
para asegurar la invulnerabilidad del sistema y prevenir manipulaciones. Se
incentivarala participacion ciudadana en el proceso de desarrollo y se llevaran a
cabo pruebas piloto y de estrés controladas para evaluarla efectividad del prototipo.
Ademas, se disefiara unainterfaz accesible y amigable para todos los ciudadanos.
Se estableceran sistemas de supervision y auditoria para avalar la transparenciay
la rectitud de los resultados electorales. La plataforma abordara la necesidad de
acceso universal al voto, permitiendo la participacibn de personas con

discapacidades y personas en areas remotas o0 en el extranjero. Ademas, se
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trabajard en la reduccion del riesgo de fraudes y manipulaciones a través de
protocolos de seguridad y la adopcion de estandares reconocidos en el desarrollo
de proyectos. En conjunto, el prototipo aspira a modernizar y acelerar el proceso

democratico, fortaleciendo la confianza de los ciudadanos en el sistema electoral.

Ubicando bajo perspectiva de lo mencionado, el prototipo de votacién
electronica emerge como una oportunidad para modernizar y acelerar la
democracia, fortalecer la confianza de la ciudadania en el sistema electoral y
fomentar la transparencia en los procedimientos electorales a nivel nacional. La
adopcién de esta plataforma representa un paso significativo hacia una sociedad

mas participativa, inclusivay confiable en el ejercicio de su derecho al voto.

Pregunta cientifica
¢ Cuélesel nivel de seguridad de latecnologia Blockchain aplicada auna plataforma
de votacion electronica?

Objetivos
Objetivo General

Evaluarla seguridad de la tecnologia Blockchain implementada en una plataforma
de votacion electronica para determinar la viabilidad, eficiencia e integridad de los

datos garantizando la transparencia de los votos.

Objetivos Especificos

e Analizar las problematicas actuales del proceso de votacion, incluyendo la
logistica, el gasto y latransparencia en el sistema electoral.

e Identificarlos posibles desafios y riesgos asociados con la automatizacion de
los procesos electorales, como la seguridad de los datos y la proteccién de
la privacidad de los votantes.

e Definir el prototipo y simulacién que pueda mostrar las caracteristicas
principales para llevar a cabo un proceso electoral.

e Probar el prototipo con respecto a seguridady privacidad de los datos
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Justificacion

La responsabilidad del Consejo Nacional Electoral en la organizacion y
supervision de procesos electorales es crucial para asegurar la transparencia y
confiabilidad de los resultados. En este sentido, es esencial explorarsi la integracion

de la automatizacion en sus procedimientos puede ser una solucion eficaz para
abordar las deficiencias relacionadas con los métodos convencionales de votacion.

El procedimiento actual de votacion conlleva un gasto econdémico elevado
debido a la planificacion y movilizacién de recursos humanos y materiales. Estos
materiales se consumen en grandes cantidades durante un lapso breve, lo que
suscitainquietudes sobre el impacto en el medio ambiente. Ademas, lainsuficiente

supervision y la posibilidad de manipulaciéon han ocasionado la desconfianzay una
reducida participacién ciudadana en ciertos casos.

Un factor de gran importancia radica en que los sistemas de votacion
tradicionales enfrentan desafios como el fraude, errores de conteoy laausenciade
supervision adecuada. Estos desafios han generado dudas y inexactitud de
confianzaen los resultados electorales en otras circunstancias. Esto resulta en la
desconfianzapor parte de los ciudadanosyen unamenguada participacion en afios
recientes, incluso llevando a una considerable parte de la poblacion a abstenerse.
La transparenciaimplica que los resultados electorales reflejen de forma precisa y
justa la voluntad de los votantes, y que los procesos involucrados en el proceso

electoral sean accesiblesy comprensibles para todas las partes involucradas.

Dentro del proceso electoral en vigor, la transparencia es esencial para

garantizar que no se produzcan manipulaciones o irregularidades que puedan
distorsionar los resultados.

Los ciudadanos necesitan tenerla certeza de que su voto sera contabilizado
correctamente y que los resultados finales seran precisos y reflejaran su eleccion.
Un efecto fundamental del proceso electoral actual es la desconfianza que puede

surgir entre los ciudadanos. Factores como la supervision insuficiente, la posibilidad
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de manipulacién y los casos de corrupcion pueden mermar la confianza de los
votantes en la integridad de los resultados electorales. Los intereses politicos y la
corrupciéon también desempefian un papel importante que impacta en el proceso
electoral en curso. La manipulacién de los resultados electorales con fines politicos

o la interferencia indebida en el proceso pueden socavar la integridad y la
transparencia del mismo.

La adopcion de elecciones mediante esta tecnologia presenta ventajas
notables, destacando entre ellasla economiay la sostenibilidad ambiental al reducir
el consumo de papel y materiales necesarios para llevar a cabo las votaciones.
Ademas, se logra reducirla corrupcién en el proceso electoral, lo que representa el
beneficio mas significativo en esta coyuntura. Estos sistemas de votacion basados
en redes blockchain se caracterizan por su transparencia total y la capacidad de
contar los votos practicamente al instante. Por medio de un sistema de votacion
digital respaldado por una cadena de bloques, que deberia ser privada para
asegurar la supervision de los resultados, se establece una plataforma que brinda
a los votantes la seguridad de unas elecciones justas y transparentes.
Indudablemente, "La transparencia es un pilar fundamental en la tecnologia
Blockchain, ya que esta intrinsecamente incorporada en su naturaleza" (Rivero,
2018). Por esta razon, la utilizacion de sistemas y redes fundamentados en esta
poderosa tecnologia comienza a vislumbrarse como una opcién genuinay sélida

para superar las vulnerabilidades presentes en los sistemas actuales.
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CAPITULO I: MARCO TEORICO
1.1 Marco Tedérico Fundamental:

1.1.1 Introduccién a Blockchain.

El blockchain es una tecnologia de registro distribuido en la cual se guarda la
secuencia de transacciones en una cadenade bloques,y cada nodo en el sistema
cuentacon unacopia completa de esta cadena. Cadabloque en la cadenacontiene
transacciones que han sido validadas y verificadas por los nodos de la red
blockchain. Para llevar a cabo una nueva transaccion, el usuario necesita una
cartera digital, ademas de su direccion publicay la direccion del receptor. Todos los
blogues estan enlazados entre si mediante el calculo de su hash,lo que garantiza
gue no hayamodificacionesposibles,asegurandolainmutabilidad y la imposibilidad

de manipularlainformacion.

La caracteristica fundamental del blockchain es su descentralizacion. En lugar de
depender de unaentidad central, como un banco o unainstitucion gubernamental,
el blockchain opera en una red descentralizada de nodos. Cada nodo tiene una

copia completa de la cadena de bloquesy participa en la validacion y verificacion
de las transacciones.

No se trata solo de descentralizar la informacion,se trata de poseerla.
Cada concentrador de conexidn puede almacenar casi una instancia del sistema
Blockchain, que se fortalece  permanentemente para que todos los
concentradores sean consistentes (Muruganandam & Natarajan, 2022).En el
propio término Blockchain se puede encontrar la descripcion de como funciona
esta tecnologia: los datos se almacenan en bloques diferentes, que luego se
conectan para formar una cadena de datos controlados, por tanto, es posible
describir tres pasos principales para su funcionamiento: Primero, el cambio de
informacién entre los participantes de Blockchain, lo que facilita el cifrado; en
segundo lugar, después de que estas transacciones hayan sido verificadas por

la red Blockchain, se combinan en un bloque de datos bloqueados;y finalmente,
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estos bloques estan vinculados a los anteriores con una clave hash, creando asi
unacadenade bloques (Demestichas, Nikolaos, Alexakis, & Evgenia, 2020)

1.1.2 Funcionamiento Basico de Blockchain.

El ejercicio de voto constituye unaherramienta de gran relevancia en la toma
de decisiones en diversas naciones, empresasy organizaciones, especialmente en
situaciones que involucran informacién delicada o elecciones que podrian tenerun
impacto significativo en el rumbo de un pais. En la actualidad, es comin observar
gue estas entidades que dirigen y coordinan procesos electorales emplean
principalmente dos enfoques parallevar a cabo sus procedimientos de votacion.

Estos métodos son: la utilizacién de software disefiado para facilitar la
planificacionyejecucién devotaciones, o la adhesion amedios mas convencionales
como el voto fisico en papel. Aunque el voto en papel contribuye a la capacidad de
auditoria de las elecciones, presenta vulnerabilidades en lo que respecta a
seguridad y planificacion. Ademas, circunstancias como la propagacién global del
Covid-19y las restricciones de movimiento que trajo consigohan generado cambios
en las metodologias de votacion en muchas empresas y organizaciones. En este
contexto, el voto en papel ya no es tan efectivoy, en muchos casos, se ha vuelto
inviable. Porlo tanto, el voto electrénico emerge como una opcion viable para estas
circunstancias.

El término "voto electronico” hace referencia al empleo de dispositivos
electrénicos en el transcurso de un proceso de eleccion. Para que un sistema de
votacion sea catalogado como voto electronico, es esencial que al menos la
introduccion de los votos esté digitalizada.

El sistema de votacién electronica (voto electrénico) disefiado para abordar la
problematica expuesta en la seccion de definicién de problema de este documento
se basa en una arquitectura respaldada por la tecnologia Blockchain. Esta
tecnologia se sustenta en unared de nodos entre pares (P2P), donde un nodo
puede cumplir el rol de cliente y servidor simultdneamente, compartiendo una

estructura de datos sin requerir una autoridad centralizada.
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Esta estructura de datos recibe el nombre de "libro mayor" o "ledger" en inglés,
y se compone de bloques gque almacenan informacién sobre transacciones o
intercambios de bienes en la red. Cada bloque posee su propio hash, que es un
cbdigo generado a partir de los contenidos del bloque, y ademas guarda el hash del

bloque precedente.

Figura 1. Estructura de un Blockchain

Estructura de un Blockchain

Hash actual: Hash actual: Hash actual:
12A34B56C78DF9 10G11H12113JK8 14L15M16N170P7
—— Hash del anterior: Hash del anterior:
Hashdelanterior: 0 45p34p54C78DF9 10G1IH12113JK8
I* Informacion especifica del bloque tic.PORTAL

Nota. Informacién del contenido de la estructura de un bloque

El grafico previamente presentado ofrece una vision panoramica de la
estructura y los términos esenciales que conforman la cadena de bloques.

Esta caracteristica confiere a la Blockchain su cualidad de inmutabilidad, ya
que alterar todos los bloques almacenados en la mayoria de los nodos de la red
seria una tarea ardua. La Figura 1 ilustra como se enlazan las transacciones
presentes en los bloques de la Blockchain, proporcionando un ejemplo visual de
este proceso.

En los siguientes apartados, se abordard de manera especifica el
funcionamiento de la cadena de bloques, focalizandose en los elementos mas
destacados que conforman un bloque. Con el auxilio de la Figura 1, se busca

fortalecer la explicacion y simplificar la comprension.
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Latecnologia Blockchain esreconocidacomo unabase de datos queregistra
valores y transacciones. Sin embargo, su propdésito sobrepasa la nocion de ser
meramente una vasta base de datos, ya que constituye una base de datos
distribuida que habilita la transferencia segura de informacion.

La innegable fortaleza de la Blockchain se radica en su capacidad para
resistir vulnerabilidades ante ataques cibernéticos, prescindiendo de ladependencia
de un antivirusrobusto o un cortafuegos sélido. "Blockchain se autodefiende gracias
a su propia estructura o arquitectura, que, como su nombre sugiere, se presenta
como una cadena de bloques, y cada blogue puede contener varios tipos de
informacién" (Porxas & Cornejo, 2018). Por lo tanto, los bloques se componen de
tres elementos primordiales e ineludibles:

La estructura de un blogue puede desglosarse en tres componentes
esenciales. En primer lugar, nos encontramos con la "informacién”, que abarca los
pormenores relacionados con la transaccion, como el remitente, el receptor, la
cantidad involucrada, entre otros, tal como se observa en el contexto de Bitcoin.
Seguidamente, se halla el "Hash", que constituye un nimero Gnico e irrepetible que
actia a modo de identificacién del bloque. Cada bloque ostenta su propio hash, el
cual es generado a partir de la informacion particular del bloque. En consecuencia,
cualquier modificacion en lainformacién del bloque daria lugara una alteracion en
el hash, invalidando de este modo la cadena.

Unade las causas subyacentes que confieren a la Blockchain su resiliencia
frente a ataques informaticos deriva de la inalterabilidad del hash. Si un usuario
intenta alterar la informacion en su copia de la base de datos, la comunidad de la
red detectaria esta accion,y su version de la base de datos quedaria invalidada. En
otras palabras, la salvaguarday autentificacion de los documentos en Blockchain
provienen de los propios usuarios, no de intermediarios.

Adicionalmente, en la red Blockchain, numerosos nodos vigilan en
permanencia el comportamiento de la red. Cada usuario dispone de una copia
integra e idéntica de la red, y las transacciones estan acotadas en términos de
fechas, horarios, participantes y volimenes. Los usuarios gestionan lared y existen

dos razones primordiales por las cuales se suman a ella: algunos la emplean para
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acceder a los servicios de la red, mientras que otros, denominados "mineros",
asumen la responsabilidad de crear nuevos bloques. Conforme se llevan a cabo
contratos o transferencias, lainformacion se acumula en nuevos bloques (Porxas &
Cornejo, 2018).

Una vez asimilados los componentes de un bloque, se torna posible
comprender por qué la cadenade bloques es inmodificableyresilientea intrusiones.
Uno de los argumentos principales radica en el hash, tal como fue mencionado
previamente. Este numero es exclusivo e inmutable, dado que su generacion
depende de la informacion particular del bloque. Si se alterara el contenido o la
informacion del bloque, ello resultaria en un cambio en el hash. En consecuencia,
el bloque experimentaria una transformacion y, en consecuencia, ya no encajaria
en la cadena, invalidando la estructura en su totalidad (Porxas & Cornejo, 2018).

Otra razén se origina en la operativa de la red, ya que multiples nodos
observan constantemente su comportamiento. Cada usuario de la Blockchain
ostenta una copia completa e idéntica de lared, que contiene informacion detallada
acerca de fechas, horarios, participantes y volimenes de transacciones. Gracias a
esta supervision constante, si un usuario intenta modificar la informacién de su
copia, la comunidad de la red lo detectaria, y su version de la base de datos
resultaria anulada, quedando sin efecto. Esta caracteristica es esencial, ya que la
seguridad y la autenticacion de los documentos en Blockchain son proporcionadas
de manera directa por los usuarios mismos, sin intervencion de intermediarios
(Porxas & Cornejo, 2018).

A medida que se suscriben contratos o se efectan transferencias en lared,
surge la necesidad de almacenardichainformacién en unnuevo bloque. Para afiadir
un bloque adicional, es necesarioresolver un problema matematico de considerable
complejidad. Para lograrlo, se requiere una capacidad de coOmputo substancial,
momento en el cual entran en juego los llamados "mineros”, que aprovechan al
maximo su poder de procesamiento en un intento de resolver el enigma. Una vez
gue un minero presume haber hallado la solucion, el resto de la comunidad verifica
su exactitud. Si se valida, el nuevo bloque se agrega a la cadena, consolidando la

informacion y ejecutando la transaccion. En recompensa por hallar la solucion, el
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minero recibe un pago, que en el caso de Bitcoin equivale a 12.5 bitcoins, y cada
bitcoin posee un valoraproximado de 10,500 doélares.

Blockchain representa una tecnologia de tipo P2P (Peer to Peer), lo que
implica que las transacciones se llevan a cabo exclusivamente entre dos puntos,
aunque resultan visibles para toda lared, y cada miembro posee una copia de tales
transacciones. Esto excluye la necesidad de terceros y, por ende, reduce cualquier
riesgo de alteracion o intromision en la red, garantizando una proteccion contra
atagues informaticos. Para vulnerar o penetrar la red, seria necesario tener control
sobre todos los registros existentes, lo cual implicaria alterar o modificar mas del
70% de la red de forma simultdnea, unatarea practicamente irrealizable. Por lo
tanto, cualquierintento de alterar aspectos en la red no pasa inadvertido para los
nodoso los participantes, confiriéndole alatecnologiaun nivel elevado de seguridad
(Limanorum, 2018).
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1.1.3 Blockchain y sus diferentes aplicaciones

El empleo de la tecnologia blockchain esta presenciando una amplia variedad
de aplicaciones a nivel mundial, incluyendo en el contexto ecuatoriano, donde su
implementacion ha estado en gran medida enfocada en el ambito de las
criptomonedas. Estas criptomonedas, siendo activos digitales descentralizados,
fundamentan su funcionamiento en la tecnologia blockchain.

De acuerdo con un informe emitido por Garcia en el afio 2018, un conjunto de
asesores de criptomonedas, conocidos como “criptoasesores”, establecid los
primeros cajeros automaticos de criptomonedas en Ecuador el 8 de febrero del
mismo afo. Estos dispositivos fueron concebidos para simplificar el proceso de
compra y venta de criptomonedas, buscando formalizar y legitimar estas
operaciones en el pais. La introduccion de cajeros automaticos representa un paso
hacia la posibilidad de que un mayor numero de individuos pueda acceder a dichos
servicios de manera seguray conveniente.

El funcionamiento de estos cajeros automaticos se centra inicialmente en las
criptomonedas Bitcoin, Dash y Pura. Se eligieron especificamente Dash y Pura
debido a los costos de transaccion relativamente bajos asociados con ellas, lo cual
facilita el acceso a este servicio para un rango mas amplio de personas.

No se debe pasar por alto que la utilidad de la tecnologia blockchain no se
limita Unicamente al &mbito de las criptomonedas y sus correspondientes
transacciones. Dicha tecnologia esta siendo explorada en diferentes sectores, tales
como logistica, finanzas, cadenade suministro, salud, y muchas otras areas, debido
a su capacidad inherente para aportar mayor seguridad, transparenciay capacidad

de seguimiento en las operaciones.

La incorporacién de cajeros automaticos de criptomonedas en Ecuadortiene
un impacto de gran relevanciaen la sociedad, ya que contribuye al fortalecimiento
de laconfianzaentrelos ciudadanos. En afiosrecientes, haexistido unapercepcion

equivocada que vinculalas criptomonedas con esquemas piramidales y actividades
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fraudulentas,lo que ha generado reticenciaen muchas personas a involucrarse con
este tipo de activos digitales.

La introduccion de estos cajeros aspira a cambiar esta percepcidén negativa al
establecer una plataforma méas formal y legalizada para la compra y venta de
criptomonedasen el pais. Al ofrecer la capacidad de convertir dinero digital en fisico,
los interesados consiguen accedera un servicio de mayor seguridady confiabilidad.

Este enfoque no solo ayuda a desmitificar las criptomonedas, sino también a
fomentar una mejor educacion financieray tecnologica en la sociedad ecuatoriana.
A medida que los ciudadanos experimentan directamente el uso de estas
tecnologias, estardn en mejor posicion para comprender sus beneficios y
aplicaciones legitimas. Es esencial resaltar que la adopcioén de cajeros automéaticos
de criptomonedas busca promover un entorno de mayor transparenciay legitimidad
en el uso de estos activos digitales en Ecuador. De esta forma, se contribuye a
salvaguardar a los ciudadanos de posibles engafiosy a fortalecer el desarrollo de
un ecosistema confiable en el pais.

Este novedoso servicio de cajeros automaticos de criptomonedas brinda a
los usuarios la capacidad de llevar a cabo transacciones con tres tipos distintos de
criptomonedas. Para utilizar este servicio, el usuario requerira la direccion o el
cbdigo QR de su billetera digital donde desee recibir los tokens. En caso de no
disponer de esta informacion, el cajero proporcionara unasolucion al imprimir una
cartera de papel con unadireccion y clave privada, permitiendo el acceso a las
criptomonedas al escanear una serie de cédigos QR.

Ademas, el cajero ofrece la opcion de realizar ventas de criptomonedas. Para
ello, el usuario puede emplear un dispositivo inteligente para ingresar la direccion
de envio proporcionada por el cajero, con el objetivo de recibir el pago
correspondiente por los tokens que se estan vendiendo. Una vez realizada la
transaccion, el cajero verifica la operacion y emite un comprobante, entregando el
equivalente en efectivo.

Este servicio no solo ha sido implementado en la capital de Ecuador, sino

gue también ha sido adoptado por la multinacional DHL con el propésito de reforzar
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la seguridad en la gestion de la informacion. La tecnologia blockchain esta siendo
aplicada en @mbitos fundamentales como:

e Logistica a nivel global.

e Trazabilidad y transparencia en la cadena de suministro.

e Procesos comerciales en logistica.
A nivel mundial, el uso de la tecnologia blockchain esta ganando terreno y se esta
aplicando de diversas formas tanto en el &mbito privado como en el publico. Un
ejemplo destacado es la empresa Storj, que aprovecha esta tecnologia para ofrecer
unaalternativade almacenamiento de datos en unared peer-to-peer (P2P). En este
esquema, los datos son distribuidosy guardados en multiples miembros de la red,
aumentando considerablemente la seguridad y evitando la centralizacién de la
informacién en un solo dispositivo de almacenamiento. De esta manera, se domina

el riesgo de exposicion de datos en caso de vulnerabilidad en un Gnico punto.

Igualmente, grandes corporaciones como British Airways, Apple y Maersk
estan entrando en el mundo de la adopcion de la tecnologia blockchain para la
administracion de identidades. Por ende, esto va a dar el paso a que los individuos
puedan crear identidades digitales personales que sean resistentes a
manipulaciones y usurpaciones. Estas modernas identidades digitales podrian
eventualmente reemplazar los convencionales nombres de usuario y contrasefias
usados en linea, fortaleciendo asi la seguridad en la autenticacion de usuariosy la
firma de documentos digitales.

La implementacion de la tecnologia blockchain en estos contextos ilustra su
flexibilidad y su capacidad para potenciar la seguridad y eficiencia en diferentes
campos. Ademas, es evidenteun clarointerés por parte de las empresas en explorar
las oportunidades que esta tecnologia ofrece para transformar procesos y aumentar
la confianza en la gestion de datos e identidades. Es crucial destacar que la
aplicacién de blockchain en estos escenarios especificos puede tener un impacto

relevante en la proteccion y control de informacion en la era digital.
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La caracteristica de almacenamientoinmutable en la tecnologia blockchain
ha permitido su uso para preservar otros tipos de datos ademdas de las
transacciones de Bitcoin. Esto conduce a un registro distribuido imborrable que es
significativamente mas seguro que las bases de datos convencionales, ya que no
necesita intermediarios para su gestion.

En el ambito militar, se han experimentado diversas aplicaciones de la
blockchain. La Agencia de Proyectos de Investigacién Avanzada de Defensa
(DARPA) esta desarrollando una plataforma de mensajeria segura denominada
"Plataforma de Mensajeria Segura". El objetivo de este proyecto es establecer una
interfaz que permita la transferencia de mensajes a través de un protocolo seguro y

descentralizado en varios canales.

Por otro lado, la Agencia de Informacion y Comunicaciones de la OTAM esta
considerando propuestas para llevar a cabo proyectos relacionados con el
desbloqueo automatico de armas o vehiculos militares mediante laimplementacion
de la tecnologia blockchain.

Estas aplicaciones militares resaltan cémo la tecnologia blockchain se
aprovecha para reforzar la seguridad, trazabilidad y descentralizacion en entornos
criticos como el sector militar. Al asegurar la inalterabilidad de la informacion y
eliminarla necesidad de una entidad centralizada, se garantiza mayor protecciéon y
confiabilidad en las operacionesy comunicaciones militares.

El Blockchain es conocido por sus caracteristicas principales, segun la
informacion provista por (Limanorum, 2018), que seran examinadas y definidas a
continuacion:

e Cifrado: La funcion principal del cifrado es garantizar que solo el remitente y
el receptor de unatransaccién tengan acceso al contenido completo de esta.

La criptografia asegura la privacidad de los datos involucrados en cada

transaccion.

e Secuenciade operaciones en bloques: Todas las transacciones de la red se

agrupan y almacenan en bloques que, a su vez, se organizan de manera
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cronoldgica. Esta serie de bloques forma un historial justo y demostrable de
todas las operaciones realizadas en la red.

Inmutabilidad: La seguridad de la tecnologia Blockchain es sumamente alta
debido aque lainformacion registradaen los bloquesno puede ser eliminada
ni alterada. La distribucién y estructura en cadena de los bloques aseguran
gue cualquier intento de modificacion sea rapidamente detectado y
rechazado por la red.

Confianza: Lared Blockchain opera mediante un protocolo de consenso que
asegura la inclusion de informacion confiable sin necesidad de establecer
confianza directa entre los nodos. Cada transaccion debe cumplir con los
estandares de la red para ser validada, lo que garantiza que Unicamente
informacidn precisay correcta sea registrada.

Transparencia: La transparencia es una caracteristica esencial de
Blockchain. Los usuarios pueden acceder y verificar en cualquier momento
los registros generados por las transacciones en la red. Esto brinda una
vision completa de todas las operaciones efectuadas, contribuyendo a la

confiabilidad e integridad del sistema.
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1.2 Marco Teérico Conceptual

1.2.1 Tiposde Blockchain.
Se conocen que existen 3 tipos de Blockchain:
1.2.1.1 Blockchain publica

Desde una perspectiva fundamental, la accesibilidad es una caracteristica distintiva
de la tecnologia Blockchain, ya que esta al alcance de cualquier individuo sin
imponer restricciones. Solamente se necesita unacomputadora con la capacidad
adecuaday acceso a internet para acceder a ella. Resulta relevante resaltar que,
en este tipo de plataforma blockchain, los usuarios interactian de manera
confidencial,loqueimplica que susidentidadestienen la posibilidad de permanecer
ocultas durante las transaccionesyy las actividades llevadas a cabo en la red. Este
aspecto de privacidad agrega un nivel extra de salvaguardiay proteccién para los
participantes. (Mufioz, 2023)

1.2.1.2 Blockchain Privada

En esta clasificacion se puede decir que la Blockchain de tipo Privada se distingue
de la puablicaen el sentido de que su acceso es restringido y se necesita permiso o
aprobacion de lared para ingresar. En esta variante de tecnologia, unasola entidad
es responsable del mantenimientoy operacion, y los registros no se hacen publicos.
La Blockchain Privada resulta especialmente adecuada cuando se busca un mayor
control y confidencialidad en las transacciones, ya que solo se permite el ingreso a
usuarios con autorizaciéon. Por contraste, la Blockchain Pablicaes mas inclusivay
democrética, permitiendo la participacion y contribucion de cualquier individuo.
(Muioz, 2023)
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1.2.1.3 Blockchains Federadas

En lo referente a Blockchains Federadas estas constituyen una fusion de las
caracteristicas presentes en las Blockchains Privadas y Publicas. En este tipo de
cadena de bloques, el acceso es controlado y limitado por una sola entidad,
mientras que los registros y las transacciones se mantienen descentralizados,
asegurando asi la integridad de la informacién. Esta entidad también tiene la
responsabilidad de aprobar los contenidos que seran visibles en la red.

Bajo lo observado, las Blockchains Federadas amalgaman aspectos de
control y descentralizacion, lo que las convierte en una eleccién adecuada para
situaciones que requieren un nivel especifico de limitacion de acceso y aprobacion,
al mismo tiempo que buscan mantenerlatransparenciay la confiabilidad que brinda

la descentralizacion de los registros. (Mufioz, 2023).
1.2.2 Topologiade red.

La tecnologia del Blockchain proporciona la capacidad de revolucionar los
sistemas actuales al permitir el mantenimiento de bases de datos de manera
descentralizada y distribuida por medio de un protocolo informéatico de cdodigo
abierto. Esto implica que ya no es imprescindible depender Unicamente de una
"autoridad central" o entidad que posea y certifique la exactitud de la informacion,
asi como que actie como intermediaria en las transacciones. En lugar de eso, el
Blockchain crea una red de nodos que colaboran en la validacion y registro de
transacciones de forma segura y transparente, eliminando la necesidad de una
entidad central para verificar la informacion. Esto despliega nuevas oportunidades

para un sistema mas confiable, transparente y descentralizado en varios sectores,
incluyendo las finanzas, la logistica, la salud y otros mas.

La tecnologia del Blockchain, conocida como Tecnologia de Registro
Distribuido (DLT, por sus siglas en inglés), permite establecer redes para compartir
registros de transacciones electronicas, analogos a los libros de contabilidad o
bases de datos digitales compartidas. Lo que la hace Unica es que estos registros

se encuentran distribuidos entre los participantes de la red, quienes son
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responsables de su mantenimiento. En estas redes, cada nodo o usuario
(computadora) tiene una copia original del registro, lo que les permite determinar si

las operaciones planteadas por otros usuariosde lared pueden ono llevarse a cabo.

Asimismo, la tecnologia Blockchain, también conocida como Tecnologia de
Red o Registro Distribuido, permite la creacion de redes para compartir registros de
transacciones electronicas, de manera semejante a los libros de contabilidad o
bases de datos digitalescompartidas. La particularidad radica en que estos registros
se distribuyen entre los participantes de la red, quienes asumen laresponsabilidad
de mantenerlos. Cada nodoo usuariode lared posee unacopiaoriginal del registro,
lo que les otorga la capacidad de verificar si las operaciones propuestas por otros
usuarios pueden serrealizadas o no. Esta distribucion descentralizaday simultanea
certifica la transparenciay la confiabilidad en la red, dado que cada participante
tiene la capacidad de validar las transacciones y confirmar su autenticidad. La
tecnologia Blockchain ofrece una ruta segura y exploratoria para el registro y
validacion de transacciones en multiples sectores, y su impacto potencial es

ampliamente reconocido en la industria.

Ciertamente, dentro de una estructura basada en la tecnologia blockchain,
cada unade las transacciones es validada y aprobada por los nodos activos en la
red. Cada nodo tiene la capacidad de inspeccionary ratificar las transacciones al
contrastarlas con la copia individual que posee del registro compartido y

descentralizado.

El proceso de consenso se lleva a cabo durante el procedimiento de
validacion. En términos sencillos, cuando la mayoria de los nodos estan de acuerdo
con unaactualizacién del registro, como la inclusion de nuevastransacciones, dicha
modificacién se implementa automaticamente. Esto se ejecuta sin necesidad de
intervencion de una entidad central o de certificacion de datos, tal como sefiald
Defelipe Diaz en 2018.

En la Figura 2, se exhibe la configuraciéon de una red de naturaleza

centralizada, que actualmente predomina en la mayoria de las redes en uso. En
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contraparte, la tecnologia blockchain se fundamenta en una estructura

descentralizada, que define su funcionamiento. Esta topologia descentralizada es
la que se utilizara para disefarlared a nivel nacional.

En el esquema de unared centralizada, existe un punto central de mando
gue supervisa y autoriza todas las operaciones y transacciones en la red. En este
contexto, las decisiones y el acceso a la informacion son centralizados en una

entidad Unica o autoridad.

Figura 2. Tipos de redes: Centralizada Vs. Descentralizada Vs Distribuida.

Red centralizada vs descentralizada vs red distribuida: Vision general

Red centralizada Red descentralizada Red distribuida
Todos los nodos estan conectados Sin servidor de autoridad tinico Cada nodo es independiente
bajo una sola autoridad. que controla los nodos, todos tienen e interconectados entre sf.
entidades individuales

Nota: (Rodriguez, 2018) La Mejor Guia Sobre La Tecnologia Blockchain: Una

Revolucion Para Cambiar El Mundo. Obtenido de 101blockchains:
https://101blockchains.com/es/tecnologia-blockchain/
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1.2.3 Estructura de una cadenade bloques

El término "cadena de bloques" fue inicialmente propuesto e introducido en
2008 a través de la implementacion de Bitcoin, una criptomoneda pionera
(Nakamoto, 2008). Esta innovadora tecnologia ha atraido un creciente interés en
los dltimos afios, abarcando diversos campos, incluido el ambito académico.
Aunque la criptomoneda es la aplicacién de la cadena de bloques mas reconocida,
esta tecnologia haencontradoun lugaren unavariedad de aplicaciones eindustrias
mas allad del ambito de las criptodivisas (Tinoco Plasencia, Juarez Trinidad,
Gonzales Rosas, & Tamayo Franco, 2023)

Dentro del marco de la tecnologia de cadena de bloques, los bloques de
informacién se conectan mediante apuntadores hash, estableciendo una relacion
gue enlaza cada bloque actual con el previo. Esta secuencia de bloques forma una

linea continua que se extiende desde el bloque génesis, el primer bloque de la
cadena.

La estructura de la cadena de bloques se replica en todos los nodos de la red,
manteniendo asi la sincronizacion. Cada nodo mantiene una copia integral de la

cadena, y es responsable de verificar la validez de los bloquesy las transacciones
contenidas en ella.

En la Figura 3 se puede visualizar la configuracion de una cadena de bloques
y como los bloques estan interconectados mediante las transacciones,
construyendo asi una secuencia fluida. Cada bloque incorpora un hash que

representa su contenido, junto con el hash del bloque previo, asegurando de esta
manera la inalterabilidad y laintegridad de la cadena.

Figura 3. Estructura de la cadena de bloques.
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Hash Chain Hash Chain Hash Chain Hash Chain

Nota. Estructura de una cadena. Fuente (Waldman , 2018)

1.2.4 Estructura Hash.

Un hash consiste en una funcién mateméatica que convierte un conjunto de
datos de cualquiertamafio en una cadena de caracteres de longitud fija. Dentro del
ambito de la tecnologiablockchain,loshashesdesempefian un rol crucial en cuanto
a la seguridady la probidad de la cadena de bloques.

La estructura hash en la cadena de bloques se refiere a la manera en que los
bloques se enlazan a través de los hashes. Cada bloque incorpora el hash del
bloque previo en su informacién. Al crear un nuevo bloque, se introduce el hash del
bloque anterior, perpetuandose este proceso. De esta manera, todos los bloques se

unen en unasecuencia continua, constituyendo la cadena de bloques.

Supongamos que tenemos una cadena de bloques compuesta por tres
bloques. En cada uno de ellos se encuentra el hash del bloque anterior:

Bloque 1: Contiene sus propios datos y un hash que representa dichos datos.

Bloque 2: Incluye sus propios datos, un hash que refleja dicha informacién vy,
ademas, el hash del Bloque 1.
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Bloque 3: Posee sus propios datos, un hash que refleja sus datos, y el hash del

Bloque 2.

Si un atacante intentara modificar el contenido del Bloque 2, el hash de este
se veria alterado. En consecuencia, el hash almacenado en el Bloque 3 ya no
concordaria con el hash modificado del Bloque 2. Esto resultaria en una rupturade
la cadena de bloques, dado que los hashes no estarian conectados de forma
correcta. Cualquier modificacion en un bloque tendriaimpacto en todos los bloques
subsiguientes, originando lainmutabilidad de la cadenay asegurando la deteccion
de cualquier intento de alteracion. Esta estructura hash en la cadena de bloques
garantiza la seguridad, confiabilidad e inmutabilidad de la informacién en la cadena,

elementos esenciales para mantenerla integridad de la red blockchain.

Figura 4. Cadena Hash
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La cadenahash de transacciones utiliza firmas digitales para trasladar la propiedad
de un activo digital. Cada registro de transaccion establece un enlace criptografico

hacia la transaccion previa en la cadenahash. (Waldman , 2018)

En el ambito de la cadena de bloques, la cadena hash de transacciones se
destaca por su seguridad criptograficay su capacidad para resistir manipulaciones.
Cualquier alteracion en la transaccion inicial tendria consecuencias en el valor de

'Sig0’, lo que, a su vez, implicaria la necesidad de actualizar el valor de hash
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almacenado en la primera transaccion y en todas las subsiguientes de la cadena
hash.

Estos elementos de transaccion se representan por medio de datos. Aunque
los contenidos de cada transaccidén pueden variar en distintas aplicaciones de la
cadenade bloques, para nuestros propadsitos, resumiremos los datos subyacentes.
Es crucial entender que la cadena de hash consiste en una secuencia de
transacciones interconectadas mediante valores hash que provienen de las

transacciones previas.

Especificamente en el contexto de las cadenas de blogues para
criptomonedas, cada elemento de transaccion incorpora una enumeracion de las
entradas y salidas de monedas digitales, junto con informacién adicional como la
marca de tiempo y la posibilidad de incluiruna comision por la transaccion. Estos
detalles de entradas y salidas de monedasdigitales son esenciales para representar

fielmente un registro financiero detallado.

1.25 Elementos fundamentales en unared Blockchain.
1.25.1 Bloques

Un bloque dentro de la cadenarepresenta un conjunto de transaccionesvalidas y
datos complementarios que ha sido agregado a la secuencia. Cada bloque en la
cadena,excepto el bloqueinicialquedainicioala secuencia,contienelossiguientes
componentes:

* Un identificador alfanumérico, conocido como hash del bloque anterior, que

establece la conexidn con el bloque previo en la cadena.

» Un grupo de transacciones legitimas que han sido incorporadas en ese bloque. La
cantidad de transacciones en cada blogue puede variar y es influenciada por

distintos factores.
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» Un segundo cddigo alfanumérico, que representa el hash del bloque subsiguiente

en la secuencia, creando asi un vinculo con el siguiente bloque en la cadena.

En resumen, un blogue en la cadena de bloques es una unidad informativa que
contiene transacciones y datos de referencia para mantener la conexion con los
bloques precedentes y sucesivos en la cadena. Esto asegura la continuidad y la

integridad del registro en la red blockchain

1.25.2 Nodos.

Un nodo en el contexto de Bitcoin hace referencia a un dispositivo o unidad
central de procesamiento (CPU) conectado a la red de Bitcoin, que emplea un
software para guardary distribuir unaversion actualizada de la cadena de bloques

en tiempo real.

Cuando un bloque es valido y se afiade a la cadena, esta informacién se
difunde a todos los nodos presentes en la red, y cada uno de estos nodos agrega
dicho bloque a su copia propia almacenada. De esta manera, todos los nodos en la

red Bitcoin cuentan con una versién sincronizada y reciente de la cadena de
bloques.

Este proceso de distribucion y constante actualizacion de la cadena de
bloques en cada nodo es lo que garantiza la seguridad y la integridad de la red.
Cadanodotienela capacidad de validary autorizar las transacciones contenidasen
cada bloque,ademas de certificar que lainformacion permanezcacoherente en toda
la red.
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1.2.5.3 Protocolo P2P (peer to peer).

El Modelo P2P, también conocido como Peer-to-Peer (par a par), se trata de
unaestructura de red descentralizada donde los dispositivos (peers) se comunican
directamente entre si sin requerir una entidad central o un servidor intermediario.
Cada dispositivo en esta red asume roles de cliente y servidor simultdneamente,

compartiendo recursos y servicios de manera directa entre si.

En el entorno de una red P2P, los dispositivos pueden abarcar desde
ordenadores y teléfonos maviles hasta tablets y otros dispositivos conectados a la
web. Estos elementos pueden intercambiar datos, ficheros, aplicacionesy recursos

sin depender de unainfraestructura centralizada.

En un sistema P2P, la interaccion se lleva a cabo mediante la identificacion
y ubicacién de los otros dispositivos en la red. Cada dispositivo puede localizar y
enlazarcon otros peers utilizando direccionesIP o nombres de h ost. Esta red carece
de unaentidad central que dirija o coordine las conexiones, lo que brinda mayor

resistencia a fallas y dificulta su censura o ataque.

El Protocolo P2P tiene aplicaciones diversas, como el intercambio de
ficheros, la mensajeria instantanea, las plataformas sociales descentralizadasy las
criptomonedas como Bitcoin. En el caso de Bitcoin, la red opera a través de un
protocolo P2P, en el cual los nodos (peers) enlazan para compartir la cadena de
bloques y validar las transacciones, sin necesidad de un servidor central gque

controle la red.

Este Protocolo P2P es el cimiento de registros distribuidos a nivel mundial
llamados cadenas de bloques o Blockchain, siendo Bitcoin lamés grande de ellas.

Estas cadenas posibilitan transferencias de dinero directas y seguras entre
individuos, sin laintervencion de intermediarios como los bancos.

A diferencia de internet, que se enfoca en ser una red informativa, el
blockchain funge como unared de valor o moneda. Ademas, se constituye como un

entorno que facilita a todos acceder a la verdad, dado que cualquier informacion
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registrada en la cadena se encuentra organizada y a disposicion para su
verificacion.

En términos elementales, el blockchain esun codigo fuente de codigo abierto,
lo que denota que cualquier persona puede descargarlo libremente, implementaro
y aprovecharlo para crear nuevas soluciones de administracion de transaccionesen
linea. Esta tecnologia brinda la opcién de generar una amplia gama de aplicaciones
y transformar diversos aspectos de lavida diaria.

La seguridad del blockchain radica en su encriptacion, que opera con claves
publicas y privadas, proporcionando una seguridad robusta en las transacciones.

Con esta tecnologia, ya no se precisa preocuparse por el correcto funcionamiento
de cortafuegos o la presencia de individuos con malas intenciones.

1.254 Transacciones.

Dentro del marco del protocolo de transacciones en blockchain, la seguridad
y confiabilidad desempefian un papel crucial para asegurar la transferencia segura
y precisa de unidades monetarias entre usuarios. En este protocolo, unatransaccion

consta de dos elementos principales:

Destinatarios de la transaccion: Estos representan el receptor de la
informacion transferida 'y son esenciales para definir la direccion hacia la cual se
dirige la transferencia de fondos. Cada destinatario de la transaccién especifica la
cantidad de informacion transferida desde el origen y la direccion destinataria. La

precision en estas especificaciones evita confusionesy errores en la transferencia
de fondos.

Origenes de la transaccion: Los origenes son los datos o fondos utilizados
para realizar la transaccion. Estos provienen de operaciones anteriores y sirven
como base para establecer futuros destinatarios de transacciones. En otras
palabras, los origenes de unatransaccion actian como unareferenciaque autentica

la disponibilidad y legitimidad de los fondos antes de llevar a cabo la transferencia.
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Esto asegura que los fondos empleados en la transaccion sean legitimos y

autorizados.

La estructura de destinos y origenes en una transaccion es vital para
preservar la seguridad y la solidez del sistema blockchain. Cada transaccion debe
ser confirmaday validada por los nodos en la red antes de ser incluidaen un bloque
y agregada a la cadena de bloques. Esta validacion se efectiia mediante algoritmos
criptograficos que garantizan la autenticidad de las transacciones y evitan cualquier

manipulacion maliciosa.

Vale la pena destacar que la configuraciony el funcionamiento de las
transacciones en blockchain varian dependiendo de la criptomoneda o red en
particular. No obstante, el concepto fundamental de destinos y origenes sigue

siendo una caracteristica esencial para salvaguardar la seguridad y confiabilidad de
las operaciones en el entorno del blockchain.

Las caracteristicas de las transacciones se exponen a continuacion:

Es posible combinar distintas operaciones de entrada y salida. Por ejemplo,

una transaccion puede involucrar diversos fondos originados en transacciones
previas y distribuirlos de manera eficiente entre diferentes beneficiarios.

La sumartotal de las entradas debe ser igual o superior a la suma total de las
salidas. En situaciones en las que un usuario carezca de transacciones previas que
sumen exactamente la cantidad que desea enviar, es posible utilizar transacciones
antiguas con un valor superioral necesarioy luego efectuar la salida de los fondos
deseados hacia el beneficiario. El saldo restante, es decir, la diferencia, también se

incluird en latransaccion.

Tras realizar una transaccion en el contexto del sistema blockchain, los
usuarios pueden encontrarse con un excedente en sus origenes, denominado
“‘comision”. Esta comisién es opcional y resulta de configurarlas entradas y salidas

al crear la transaccion.
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La comision surge cuando el valor de las entradas supera el de las salidas,
generando un saldo extra. Basicamente, esta comisibn constituye una
‘recompensa” que los usuarios pueden otorgar al nodo encargado de procesar la
transaccién. Al asignar una comision, se motiva a los nodos de la red a procesar la

transaccion de maneramas agil y eficiente.

El proposito de la comisién radica en incentivar a los nodos a emplear sus
recursos para procesar las transacciones de los usuarios. Esto fomenta la
participacién activa de los nodos en el funcionamiento de la red, ya que, al hacerlo,
pueden recibir estas comisiones como reconocimiento.

Es esencial destacar que el usuario determina la cuantia de la comision, que
puede variar segun la urgencia o prioridad para procesar su transaccion. Cuanto
mayor sea la comision, mayor sera la probabilidad de que los nodos seleccionen la
transaccién para ser incluida en un bloque, y, en consecuencia, se procesara con

mayor rapidez

1.2.6 Smart contracts.

El término "contrato inteligente" (smart contract) fue acufiado por Nick Szabo
en 1994, mucho antes de la irrupcion de las redes de blockchain. Szabo presento la
idea como un protocolo programable disefiado para gestionar transacciones y
establecer las condiciones de un acuerdo. En esencia, un contrato representa una
serie de disposiciones consensuadas entre partes con experienciay constituye la
manera convencional de formalizar relaciones, como garantias, pactos entre
entidades o representaciones de derechos de propiedad. La innovacion propuesta
por Szabo radicaba en la traduccién de estas clausulas pactadas a cédigo
informatico, para luego integrarlas en hardware o software capaces de ejecutarlas
automaticamente. Esto conllevaria la ventaja de reducir la dependencia de
intermediarios en las transacciones y minimizar las posibilidades de errores o
excepciones no deseadas. (Cuvi Santacruz & Franco Cortazar, 2023)
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En el contexto de unared blockchain, los contratos inteligentes adquieren el
rol de fragmentos de cédigo ejecutable que residen directamente en la propia red.
Estos codigos se encuentran vinculados a direcciones unicas en la cadena. Cada
contrato es registrado en relacion a unatransaccion, lo que posibilita su ejecucion

automatica e independiente en cada nodo de la red.

Los contratos inteligentes han ganado relevancia en el ambito de la
tecnologia blockchain debido a su potencial para automatizar y asegurar diversos
tipos de acuerdosy transacciones. A medida que operan en unareddescentralizada
y distribuida, estos acuerdos prescinden de la necesidad de intermediarios
convencionales, lo que conlleva a la disminucién de gastos y acelera los
procedimientos comerciales. Ademas, la inalterable y transparente naturaleza de la
cadenade bloquesaseguralaintegridady confiabilidad de los contratos, reduciendo

al minimo la posibilidad de manipulacion o fraude.

Por lo tanto, los contratos inteligentes representan unainnovacion sustancial
en el campo de las tecnologias de registro distribuido, ofreciendo una forma
eficiente, segura y confiable de automatizar y ejecutar acuerdos en diversos
sectores, desde las finanzas hasta la gestion de la cadena de suministro. Su
capacidad para traducir reglas y condiciones en cédigo ejecutable abre nuevas
oportunidades para la transformacion digital y la optimizacion de procesos en una
amplia gama de industrias.

Los smart contracts representan una innovacion revolucionaria que ha
surgido en el contexto de la tecnologia blockchain. Estos contratos inteligentes
permiten la automatizacion y ejecucion confiable de acuerdos de manera seguray
transparente dentro de una red blockchain. Lo distintivo de los smart contracts
radica en su capacidad para traducir términos y condiciones de un contrato
tradicional en cédigo de programacion, el cual es ejecutado en la cadena de

bloques.

La base conceptual de los smart contracts fue introducida por Nick Szabo en

1994, muchoantesde la aparicion de las redes de blockchain.Szabo concibié estos
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contratos como protocolos programables de transacciones que definen y regulan
las condiciones acordadas entre las partes involucradas. En lugar de depender de

intermediarios o terceros, los smart contracts se apoyan en la ejecucidén automatica
y descentralizada, eliminando asila necesidad de confiaren una autoridad central.

En esencia, los smart contracts representan la transposicion de clausulas
contractuales en fragmentos de codigo ejecutable, los cuales son incorporados en
la cadenade bloques. Cada smart contract es identificado por una direccion Unica
dentro de la red y queda vinculado a una transaccion especifica. Esto facilita su

ejecucion autbnoma y consistente en cada nodo de la red, sin necesidad de
intervencidon humana.

Estos contratos inteligentes consiguen ser implementados en una extensa
gama de aplicaciones. Por ejemplo, en situaciones de pérdidas causadas por
desastres naturales, un smart contract puede activarse automaticamente para
permitir a las partes afectadas reclamar la indemnizacion correspondiente. Los

detalles especificos, como la cantidad a ser recibida y los motivos de la
compensacion, pueden ser especificados en el contrato.

Es esencial resaltar que unavez que un smart contract es desplegado en la
red de blockchain, su codigo no puede ser alterado. Esto pone en relieve la
importancia de garantizar la seguridady la ausencia de errores en el momento de
su desarrollo. En este sentido, se han llevado a cabo investigaciones detalladas
para que los desarrolladores comprendan la taxonomia de las vulnerabilidades
asociadas a los smart contracts, desde cOmo manejar excepciones no previstas

hasta como preveniry mitigar posiblesataques, como los de denegacién de servicio
(DoS). (Bravo Cuero, 2023)

En conclusién, los smart contracts representan un avance significativo en la
automatizacion y seguridad de los acuerdos en la era digital, transformando la
manera en que se establecen, ejecutan y hacen cumplirlos términos contractuales.

Su potencial es vasto y su impacto en diversas industriases cada vez mas evidente,
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ya que permiten eliminarintermediarios y fomentar la transparenciay confianza en
las transacciones.

El andlisisen profundidad de los costos asociados a la ejecucion de los smart
contracts ha sido objeto de una exploracion exhaustiva. Un caso ejemplar es el de
Ethereum, donde se introduce una unidad de medida denominada 'gas' (Que se
representa en su criptomoneda Ether, similar al Bitcoin) para equilibrar los calculos
gue tienen lugar en diversas operaciones de la red al ejecutar los contratos
inteligentes. Si un smart contract no ha sido optimizado adecuadamente, podria
incurrir en un consumo desmesurado de gas, lo que se traduciria en gastos
elevados para los creadores al momento de su ejecucion.

En lared Ethereum, la ejecucion de los contratos se lleva a cabo mediante el
uso del ‘cédigo de la maquinavirtual Ethereum’, un lenguaje de bajo nivel disefiado
para tal propésito. Sin embargo, la programacion de estos contratos se realiza en
un lenguaje de alto nivel similar a Javascript, conocido como Solidity. Dado que
Ethereum opera como una blockchain de acceso publico, cada segmento de cédigo
de cada contrato presente en la cadena se encuentra accesible publicamente, lo
gue permite que cualquier nodo en la red pueda examinar minuciosamente su

cbdigo. Esto, a su vez, contribuye a que el comportamiento de estos contratos sea
predecible y comprensible.

Mas alla de estas funciones, los smart contracts presentan una versatilidad
gue les permite gestionar estados, llevar a cabo alteraciones en activos digitales,
recibiry procesar entradas, interactuar con servicios externosy plasmar la l6gica de

negocios esencial para su correcto funcionamiento.

Una vez que estos contratos inteligentes son desplegados en la red, su
accionar se pone en marcha a través de mensajes o transacciones dirigidas a su
identificador Unico. Un aspecto crucial radica en que estos contratos deben ser

intrinsecamente deterministas, es decir, un mismo conjunto de datos de entrada
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siempre conlleva al mismo resultado de salida. La razén detras de esta
caracteristica es garantizar que la ejecucion de los contratos sea previsible y
establecer salvaguardias contra posibles discrepancias entre los nodos de lared, lo

gue podria tener consecuencias negativas para el consenso que fundamenta la
robustez de la blockchain.

Figura 5. Funcionamiento de un contrato inteligente.

¢Como funcionan los contratos inteligentes? @ Blockgeeks
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es innegable

Nota. Flujo de un contrato inteligente y su respectivo funcionamiento. (ihodl, 2017)

1.2.7 Caracteristicas de Blockchain.

Las tres caracteristicas clave de la blockchain que son importantesy relevantes para

comprender su funcionamiento son las siguientes:

Descentralizacion: La blockchain opera en una red distribuida, donde multiples
nodos (dispositivos) mantienen una copia completa y actualizada de la cadena de
bloques. No hay una mando central o entidad que controle toda la red. Esto hace
qguelablockchain searesistente a fallosy mas segura, ya que no hay un Gnico punto
de vulnerabilidad.
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Inmutabilidad: Unavez quelainformacion seregistra en un bloquey es confirmada
por la red, se vuelve practicamente imposible de alterar. Cada bloque contiene un
hash criptografico del bloque anterior, lo que crea una cadena de bloques que esta
vinculada y asegura la integridad de los datos. Cualquier intento de modificar un
bloque requeriria cambiar todos los bloques siguientes, lo que resulta altamente

costoso y poco practico.

Transparencia: Cada transaccion registrada en la blockchain es visible para todos
los nodos en la red. Todos los participantes tienen acceso a la misma informacion,
lo que garantiza la transparencia de las operaciones. Ademas, cualquier persona
puede verificar la autenticidad de una transaccion y su registro en la cadena de
bloques, lo que aumenta la confianza en el sistema.

1.2.8 Ethereum.

Ethereum, concebida por Vitalik Buterin, es una plataforma distribuida y
descentralizada que, al igual que Bitcoin, se basa en la tecnologia blockchain. A
diferencia de Bitcoin, Ethereum no solo registra el histdrico de transacciones en sus
nodos, sino que también almacena el estado actual de las cuentas y permite la
ejecucion de programas, incluyendo los famosos "contratos inteligentes".
(Dominguez Padilla, 2022)

Los nodos de la red Ethereum no solo contienen un registro completo de las
transacciones, sino que también albergan un registro actualizado del estado de
todas las cuentas. Esto habilita la ejecucion de codigo y la creacion de aplicaciones

descentralizadas, conocidas como DApps.

En esencia, Ethereumse puede describir como un vasto sistema computacional que
brinda amplias oportunidades para su uso, experimentacién y modificacién segun
las necesidades especificas de los usuarios. Ademas, Ethereum permite la creacion
de tokens personalizados, lo que significaque cualquier persona puede disefiary

ofrecer su propia moneda digital para ser utilizada por otros usuarios.
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El objetivo fundamental de Ethereum es proporcionar una plataforma abierta y
alternativa para desarrollar aplicaciones descentralizadas. A través de la tecnologia
blockchain, se facilita la creacién de sistemas autbnomos que operan sin una
autoridad central y son controlados por lacomunidad. Aligual que Bitcoin, Ethereum
se caracteriza por ser unared descentralizada e inmutable, pero se diferencia por
ser altamente configurable, lo que permite adaptar sus caracteristicas para

satisfacer diversas necesidades. (Dominguez Padilla, 2022)

La filosofia subyacente en el disefio de Ethereum abarca varios principios
fundamentales que guian su desarrollo y funcionalidad:

Simplicidad: El protocolo de Ethereum busca mantener un disefio simple y eficiente
tanto en el almacenamiento de datos como en el rendimiento temporal. El objetivo

es que incluso un programador con conocimientos medios pueda efectuar la
especificacion completa sin complicaciones excesivas.

Universalidad: Ethereum suministra un lenguaje interno de alto nivel que admite a
cualquier programador utilizarlo para construir diversos tipos de contratos
inteligentes oincluso crear sus propias monedas personalizadas. La plataforma se
presenta como una herramienta versatii que puede adaptarse a diferentes
propésitos.

Modularidad: Las diferentes partes del protocolo de Ethereum se trazan con alta
modularidad y separabilidad. Esto significa que se busca qu e el sistema sea flexible
para admitir reformas sin que afecten negativamente otras partes del protocolo. Los
cambios deben favorecer al sistema en su conjunto y no ser uUnicamente

beneficiosos para una parte.

Agilidad: Aunque se debe tener cautela en las modificaciones a nivel alto del
protocolo, si durante las pruebas de desarrollo se asemejan oportunidades o
progresos, se deben aprovechar. Esto implica una actitud abierta a la mejora
constantey la optimizacion del sistema.
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Sin discriminacion y sin censura: El protocolo de Ethereum no debe delimitar
caracteristicas de usoespecificas. Los modulos reguladores deben estar disefiados
para regular el dafioy no para oponerse a aplicaciones no deseadas en particular.
Cualquier programador puede elaborar unafuncionalidad, inclusive si es un bucle

infinito, siempre que esté dispuestoa pagar la tarifa computacional correspondiente.

1.2.9 Maquina Virtual de Ethereum.

Ethereum es una plataforma de cadena de bloques que se destaca por su
naturaleza altamente programable y su capacidad para ejecutar contratos
inteligentes. A diferencia de otras cadenas de bloques que ofrecen un conjunto
limitado de operaciones predefinidas, Ethereum brinda a los usuarios la libertad de

construir sus propias operacionesy aplicaciones dentro de su infraestructura.

Este poder de personalizacién selogragracias ala presencia de la Ethereum Virtual
Machine (EVM), que es una maquina virtual con la habilidad Gnica de gestionar
codigos de cualquiercomplejidad. La EVM es programable en varios lenguajes de
programacion, incluidos Solidity (con similitudes a C y JavaScript) y Serpent (similar
a Python), lo que permite a los desarrolladores crear contratos inteligentes de

manera eficiente y versatil (Dhulavvagol , Bhajantri, & Totad, 2020)

La EVM es el nucleo central de Ethereumy representa el corazén de la plataforma.
Actlia como un motor que conectay coordinatodos los nodos de lared, permitiendo

guelaejecucion de contratos inteligentes seaunarealidad en toda la red distribuida.

Los contratos inteligentes son una de las caracteristicas mas destacadas de
Ethereum. Estos contratos son cOdigos ejecutables amontonados en la cadena de
bloques que facilitan y aseguran el cumplimiento de los términos establecidos en el
contrato. Su capacidad para automatizar tareas, ejecutarse de forma rapida y ser
altamente efectivos los convierte en elementos fundamentales para diversas
aplicaciones descentralizadas.
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Un contrato inteligente esta compuesto por tres elementos principales: un balance,
un almacenamiento y un cdédigo ejecutable. El balance se refiere a los fondos o
activos digitales asociados al contrato, mientras que el almacenamiento guarda la
informacion especificadel estado del contrato. Cada vez que el contrato es invocado
o llamado, se modifica el estado y los cambios se registran en la cadena de bloques

de forma inmutable.

En el ecosistema de Ethereum, la base de datos se actualiza inagotablemente
gracias a la colaboracion de cientos de nodos conectados en una mismared. Estos
nodos son computadoras que ejecutan la Ethereum Virtual Machine (EVM) y
procesan las mismas instrucciones de forma distribuida. Este enfoque
descentralizado permite mantener un consenso compartido y confiable en toda la

cadenade bloques de Ethereum. (Dhulavvagol , Bhajantri, & Totad, 2020)

De hecho, se puede concebir a Ethereum como una especie de "ordenador
mundial”,donde cadanodo en lared actia como un componente de procesamiento.
La ejecuciéon de la EVM en estos nodos garantiza que todas las transaccionesy
operaciones en la cadena de bloques se realicen de manera coherente y

transparente, asegurando laintegridad y seguridad de la red.

Es importante resaltar que la plataforma de Ethereum en si misma no tiene valor
inherente. Al igual que otros lenguajes de programacioén, su utilidad y potencial
dependen en gran medida de la creatividad y la vision de los emprendedores y
programadores que trabajan en ella. Son ellos quienes, mediante el desarrollo de
contratos inteligentes y aplicaciones descentralizadas, aprovechan al maximo la

plataformay les dan vida a sus posibilidades.

La capacidad de programar y personalizar contratos inteligentes en Ethereum abre
un mundo de oportunidades para la creacion de diversos servicios y soluciones
descentralizadas. Empresas, startups y desarrolladores pueden innovary ofrecer

unaamplia gama de aplicaciones, desde sistemas financieros y de identidad, hasta
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juegos y mercados descentralizados. La riquezay diversidad de estas aplicaciones
es lo que impulsa el valor y la adopcion de Ethereum como una plataforma

blockchain lider.

1.2.10 Solidity.

Solidity es el lenguaje de programacion mas utilizado y popular para desarrollar
Smart Contracts en la plataforma Ethereum. Al igual que otros lenguajes de
programacion, Solidity permite a los desarrolladores establecer contratos
inteligentes que se ejecutan en la Ethereum Virtual Machine (EVM) y operan en la
cadenade bloques de Ethereum. (Hegedis, 2019)

Para iniciar un flujo en Solidity, se utiliza la palabra reservada "contract’, que es
analoga a la declaracién de una clase en otros lenguajes de programacion. Un
contrato en Solidity es como un contenedor que puede contener diferentes
elementos, como funciones, modificadoresy variables. Estos elementos definen la

I6gicay el comportamiento del contrato inteligente.

Dentro de un contrato en Solidity, se pueden precisar funciones que determinan las
acciones que el contrato puede llevar a cabo. Las funciones pueden recibir

parametros y devolver valores, permitiendo que el contrato interactie con otros
contratos o con usuarios de la red Ethereum.

Ademaés de las funciones, Solidity admite el uso de modificadores, que son bloques
de cdodigo que se ejecutan antes o después de unafuncién. Los modificadores se
utilizan para aplicar l6gica adicional o restricciones a las funciones, lo que puede
ayudar a mejorar la seguridad y la eficiencia del contrato.

Solidity también ofrece diferentes tipos de datos, como enteros, cadenas, arreglos

y estructuras, que permiten a los desarrolladores manipulary almacenarinformacion
de manera eficiente dentro del contrato.
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Una caracteristica importante de Solidity es que admite la herencia de contratos, lo
gue significaque un contrato puede heredar propiedades y funcionalidades de otro
contrato. Esto permite la reutilizacion de codigo y facilitala organizacion y la gestion

de contratos mas complejos.

1.2.11 El voto electronico y Blockchain.

La sociedad ha experimentado una evolucién significativa debido al avance de la
tecnologia, y esta ha influido y complementado el complejo comportamiento social.
En este contexto, la posibilidad de implementar el voto electrénico en los procesos
electorales es unaopcion, pero crear un sistema de este tipo no se limita a contar
votos 0 permitir su emision, sino que también debe respetar los principios
fundamentales del voto, como su unicidad por persona, su caracter privado y

secreto. (Lajpop Ajpacaja)

No todas las arquitecturas de software efectiian con los estrictos requisitos del voto
electrénico, y es aquidonde el blockchain surge como unatecnologia que satisface
estos requerimientos. La tecnologia blockchain se basa en la privacidad, seguridad
y distribucidén de poder, entre otras caracteristicas, lo quela convierte en unaopcién
adecuada para garantizar la integridad y confidencialidad en los procesos de

votacion. (Lajpop Ajpacaja)

Implementar el voto electronico con blockchain puede ofrecer una solucion sélida
para asegurarla autenticidad y la transparencia en los procesos electorales, lo que
fortalece la confianza de los ciudadanos en el sistema democratico. Al tener en
cuenta estos fundamentos y caracteristicas, se puede avanzar hacia un sistema de

voto electronico méas confiable y seguro.
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1.2.12 Caracteristicas mas relevantes en una votacion.

Voto Unico: Cada persona facultada para votar solo puede emitir un voto durante

el proceso de votacion.

Voto secreto: El voto es privado y nadie puede conocer el voto especifico de un
elector.

Integridad delos votos: Unavez emitido el voto, no puede ser alterado por ninguna

entidad, asegurando que el resultado refleje la decisiéon del elector.

Integridad dela votacidn: El resultado total de la votacion no puede ser modificado
0 manipulado.

Auditoria individual: Se debe avalar que los votos se cuenten de manera precisa

y correcta.

Auditoria universal: Se debe aseverar quetodo el proceso electoral, desde el inicio
hasta el final, se realice de manera adecuaday transparente.

Cumplir con estos principios en el disefio de un sistema de voto electronico es
crucial para asegurar la confianzay la legitimidad de los resultados. La tecnologia
blockchain,con sus caracteristicas de privacidad, seguridady distribucién de poder,
se presenta como unaopcion prometedora para abordar estos desafios y mejorar
la transparencia en los procesos electorales. Al implementar el voto electrénico con
blockchain, se puede avanzar hacia elecciones mas seguras, confiables y

accesibles para todos los ciudadanos.
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1.3 Marco tedérico: Situacional
1.3.1 Método de voto tradicional.

El voto tradicional es unade las formas més antiguasy ampliamente utilizadas en

el mundo para elegirlideres y resguardar la democracia. En Ecuador, este método
se lleva a cabo de la siguiente manera:

En primer lugar, la persona que va a ejercer su derecho al voto debe dirigirse al
lugardesignado como sitio de votacion, donde preliminarmente se realizé el registro
electoral. Este lugar es habilitado por el Consejo Nacional Electoral para que
funcionen las mesas de votacion.

En el proceso electoral, se cuenta con un sistema delineado para certificar que el
voto sea transparente, legaly libre de manipulacion. El votante debe pedir ala mesa
de votacion la papeleta de votacion, que es el documento donde el ciudadano marca

su predileccion electoral.

Luego, el sufragante se dirige a laurna, donde ejerce su derecho al voto, marcando
su eleccion en la papeleta. Después, se acerca a la urnay coloca su voto en ella.

Esta etapa es fundamental para el usuario o ciudadano dentro del sistema.

El objetivo de este proceso es atestiguar que cada voto sea contado de manera
justa y transparente, respetando la voluntad de los ciudadanos y garantizando la
moralidad de los resultados. El voto habitual ha sido una piedra angular de la

democracia en Ecuador y en muchos paises del mundo, y sigue siendo un pilar
importante para aseverar la participacion ciudadana en el proceso electoral.

En el voto tradicional, el votante pierde el rastro total de su voto y confia en el
sistema para que el voto sea registrado correctamente. La mesa de votacion esta
compuesta por ciudadanos seleccionados por el Consejo Nacional Electoral a través
de un sorteo, quienes acttian como jurados de votacién. Su funcién es atender la

mesa de votacion, realizar los escrutinios correspondientesy entregar los resultados
de las votaciones en los documentos electorales.
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Al finalizar las votaciones, la mesa de votacion abre la urnay viene a realizar el
conteo de votos. Se presenta un conjunto de filas que contienen los nombres de los
candidatos y diversas columnas destinadas a registrar los votos obtenidos por cada
unode los aspirantes. Este proceso forma parte del Escrutinio, en el cual intervienen
los jurados de sufragio, las comisiones escrutadoras y el Consejo Nacional
Electoral. Su propdsito principal es llevar a cabo el computo de los sufragios,
resolver tanto las cuestiones facticas como juridicas que se planteen basandose en
las causas legales de reclamacion, y realizar las declaratorias de eleccion
correspondientes. Esencialmente, esta actividad publica implica la verificacion y
consolidacion de los resultados de las votaciones. (Garzon Sherdek & Cahuasqui
Cevallos, 2021).

1.3.2 Ventajas y desventajas del método tradicional.

El método tradicional del voto presenta diversas ventajas y desventajas que son

importantes para tener en cuenta al compararlo con otros métodos de votacion.

1.3.2.1 Ventajas del método tradicional del voto:

e Confiabilidad: Este método ha sido utilizado durante mucho tiempo y ha
demostrado ser confiable para contar los votos de manera precisa.

e Transparencia: Los votantes pueden presenciar el proceso de votacion y
conteo de votos, lo que aumentalatransparenciay la confianzaen el sistema
electoral.

e Participacién ciudadana: Alacudirfisicamente a los centros de votacion, se
promueve la participacion ciudadana en el proceso democratico.

e Inclusion: Permite que personas de todas las edades y niveles de acceso a
la tecnologia puedan ejercer su derecho al voto.

e Cultura democratica: El voto tradicional ha sido parte de la cultura

democratica en muchos paises y es una tradicion valorada por los
ciudadanos.
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1.3.2.2 Desventajas del método tradicional del voto:

Costoso: La organizacion y logistica de las elecciones tradicionales pueden ser

costosas, especialmente en paises con grandes poblaciones.

Tiempo y esfuerzo: El proceso de votacion y conteo manual de votos puede llevar
tiempo y retrasar la divulgaciéon de los resultados electorales.

Errores humanos: Preexiste la peripecia de errores humanosen el conteo de votos

0 en la concesion incorrecta de votos a los candidatos.

Desplazamiento fisico: Requiere que los votantes se desplacen fisicamente a los
centros de votacion, lo que puede ser inconveniente para algunas personas.

Dificultades en el extranjero: Paralos votantes que se encuentran en el extranjero,

puede ser dificil o costoso ejercer su derecho al voto en el sistema tradicional.

Estas ventajas y desventajas proporcionan un contexto importante para comparar
el método tradicional del voto con otras opciones, como el voto electrénico o el voto

por correo, y para evaluar cual de ellos puede ser mas adecuado para satisfacer las
necesidadesy exigencias de un proceso electoral justo y confiable.

1.3.3 Método de Voto Electrénico.

Para garantizar la legitimidad de cualquier método de votacion, es esencial que el
voto cumpla con ciertas circunstancias basicas de seguridad. Estas condiciones
incluyen que el voto sea secreto, universal y inico. El voto electrénico, al igual que

otros métodos, esta disefiado para cumplir con estos requisitos esenciales.

El voto electrénico hace uso de tecnologia avanzada y sigue un proceso similar al
método tradicional de votacién. Es notable recalcar que los sistemas de voto

electrénico no son algo nuevo, yaque se han intentado implementar durante varios
afnos para resolver desafios tecnolégicos de gran importancia.

Las implementaciones de voto electronico pueden variar considerablemente y

pueden presentar diferentes grados de automatizacion en cada caso. Sin embargo,
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el objetivo comun es afirmar que el asunto electoral sea honesto,seguroy capaz de

preservar la privacidad del voto de cada ciudadano.

14 Marco Tedrico Contextual
1.4.1 Casos de Exito.

El voto electrénico ha sido implementado y utilizado en varios paises durante
muchos afios. Entre los paises mas destacados a nivel mundial que han mostrado
un interés significativo en el voto electrénico se encuentran Brasil, India, Venezuela
y los Estados Unidos. En Brasil, el voto electronico se ha utilizado desde 1996 y ha

sido aplicado en diversos procesos electorales a lo largo del tiempo. (Euskadi.eus,
2022)

Un ejemplo relevante del uso del voto electrénico en Brasil fue durante las
elecciones presidenciales de 2010, en las cuales participaron 135 millones de
votantes. El sistema demostré su eficiencia al permitir conocer los resultados en

solo unahoray quince minutos después de que cerraron los colegios electorales.

La aceptacion del sistema de voto electronico en Brasil ha sido notoria, tanto que el
pais ha prestado sus maquinas de voto electronico en forma de alquiler a otras
naciones,como Paraguay y Ecuador, para que también puedan realizar procesos

electorales utilizando esta tecnologia.

El voto electronico ha mostrado ser una alternativa efectiva para modernizar y
agilizar el proceso electoral, ademas de garantizar mayor seguridad y transparencia
en los resultados. Aunque ha sido exitoso en muchos paises, también ha generado
debates y consideraciones sobre aspectos como la ciberseguridady la confiabilidad

del sistema.
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1.4.2 Paises con sistemas de voto electréonico implantados en el mundo.

En la actualidad, numerosos paises han llevado a cabo estudios y pruebas para la
implementacion del Voto Electronico (VE), y en algunos de ellos, este método esta
completamente integrado en sus procesos electorales, tal como se muestra en la

siguiente imagen:

Figura 6. Paises con implantacién de voto electronico en el mundo.

o e

I 'mplantado
Estudio 0 implantacion parcial
Legalmente prohibide o paralizade

Nota. Es fundamental destacar que la adopcién del Voto Electrénico puede variar
significativamente segun las normativas y politicas especificas de cada pais.
(Euskadi.eus, 2022)

Algunos han llevado a cabo pruebas piloto 0 proyectos experimentales de voto
electrénico en regiones especificas, mientras que otros han implementado el
sistema a nivel nacional. La tecnologia del Voto Electronico sigue evolucionando y
expandiéndose, y su adopcién esta condicionada por diversos factores, tales como

la infraestructura tecnolégica, la seguridad cibernéticay la confianza publicaen el
sistema.

Cada pais realiza un minucioso andlisis de las ventajas y desventajas del Voto
Electrénico, y toma en consideracion las necesidades particulares de su sistema
electoral antes de tomar decisiones sobre su implementacion. Con el transcurso del
tiempo, es probable que mas paises se unan ala tendenciadel Voto Electronico,

buscando modernizary optimizar sus procesos democraticos. La incorporacion del
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Voto Electronico representa un importante avance en la forma en que los
ciudadanos ejercen su derecho al voto y participan en el proceso electoral,

fomentando una mayor eficiencia y participacion ciudadana. (Euskadi.eus, 2022)

El voto electrénico ha sido implementado en varios paises alrededor del mundo
durante un periodo considerable, demostrando una notable adaptabilidad, eficacia
y aceptacién por parte de los votantes. Aunque noesun sistema perfecto y presenta
algunas debilidades, también exhibe prerrogativas reveladoras en paralelo con el
sistema tradicional de votacion. Es por esta razon que varios paises a nivel mundial

han optado por utilizarlo en sus procesos electorales. Algunos de estos paises son:

En Europa:

Bélgica es uno de los paises que a nivel mundial tiene un método

de voto electrénico mas moderno, puede ser por el tiempo que lleva usando este
régimen el cual se implementd “desde 1989, alli se empez6 utilizando unas tarjetas
de banda magnética en donde por medio de una pantalla donde los votantes
realizaban su eleccion” (Euskadi.eus,2022), esta informacién se almacenabaen las
tarjetas y estas consecutivamente se depositaban en una urna que analizaba y

computaba la informacién.

“Para 2010 comenzo un proceso de licitacion parala seleccion de un nuevo
sistema o actualizacion del ya existente, el sistema nuevo se basa en una

urna electrénica con pantallatactil y con posibilidad de imprimir un

comprobante del voto en papel para la auditoria del resultado” (Euskadi.eus, 2022).
El proceso de licitacion buscaba mejorar y modernizar el sistema de votacion, con
el objetivo de incrementar la eficiencia y transparencia en el proceso electoral. La
incorporacion de laurnaelectronicacon pantallatéctil proporcionaunamanera mas
intuitivay accesible para los votantes, permitiéndoles emitir su voto de forma rapida

y sencilla. Asimismo, la opcién de obtener un comprobante en papel ofrece una
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capa adicional de seguridad y confiabilidad, ya que se puede utilizar para verificar y

auditar los resultados de las elecciones posteriormente.

Una de las mejoras mas significativas en los avances tecnoldgicos del sistema de
voto electrénico se ha centrado en la trazabilidad del voto. En las elecciones del 25
de mayo de 2019, en los puestos de votacion que utilizan el voto electrénico, se
implement6 un novedoso sistema que brinda a los votantes la certeza de que su

voto es trazable y seguro (Euskadi.eus, 2022).

Cuandoun votante emite su voto en la maquinade votacion electronica, esta genera
una papeletaimpresa encriptada que contiene la seleccién realizada por el votante.
Esta papeleta es Unica para cada votante y esta encriptada para salvaguardar la
privacidad de su eleccién. Luego, el votante tiene la oportunidad de confirmar y
validar su voto a través de un lector, lo que le permite verificar que la eleccion
impresa en la papeleta coincide con su intencion de voto. Una vez confirmado, el

votante deposita la papeleta en unaurna segura.

Este sistema de trazabilidad del voto proporciona una capa adicional de seguridad
y confianza para los votantes, ya que pueden verificar personalmente que su voto
fue registrado correctamente y que no ha sido alterado de ninguna manera.
Ademas, al utilizar la encriptacién, se garantiza que la informacion del voto se
mantenga confidencial y segura durante todo el proceso electoral. (Euskadi.eus,
2021).

En el caso de Estonia,uno de los precursores en la ejecucion del voto electronico,
su primera incursion en este procedimiento se remonta al afio 2005. Siendo el
primer pais en permitir el voto a través de internet, Estonia indicé una vision
innovadora en el campo de la tecnologia electoral. En 2011, alrededor del 25% de
los votantes ya habia optado por ejercer su derecho al voto mediante este sistema

electrénico (Euskadi.eus, 2022).
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Una caracteristica distintiva del método de voto electrénico en Estonia es la
posibilidad de votar con anticipacion, hasta seis dias antes de lafecha oficial de las
elecciones. Los votantes pueden pronunciar su voto de varias formas, y el voto que
se tiene en cuenta para el conteo final es el Gltimo emitido, lo que ofrece flexibilidad

a los ciudadanos para cambiar su decision si asi lo desean.

Con el pasar de los afios, Estonia ha continuado renovando su sistema de voto
electrénico. En las elecciones parlamentarias de 2019, aproximadamente el 44% de
los votantes prefirié por ejercer su voto a través de este procedimiento, lo que
manifiesta la creciente aceptacién y confianza en el voto electronico en el pais.

Para participar en el voto electronico, los ciudadanos deben estar registrado
anticipadamente como votantes y deben contar con un computador con conexion a

internet, asi como su documento nacional de identidad.

La experiencia de Estonia en laimplementacion del voto electrénico ha sido exitosa
y hasido un modelo para otros paises quetambién consideran adoptareste sistema
moderno y seguro para sus procesos electorales. La facilidad de acceso y la
confianzaen laseguridad del sistema han ayudado a su ampliaaceptacion por parte

de los votantes estonios.

Bulgaria, en este pais se realizaron las elecciones al parlamento

para el 2021 con maquinas electronicas, excepto en colegios con menos de 300
votantes registrados, hospitalesy otras instituciones sociales, se presentaron fallas
técnicas por su reciente implantacion de este sistema, y por tal razon, “se tuvo que
suspender el uso de dichas maquinasy utilizar papeletas como el método

tradicional para 56 colegios electorales de los mas de 12 mil” (Euskadi.eus, 2021).

En América los paises que tienen un sistema de voto electronico establecido

son.
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En Brasil, la ejecucion del voto electrénico comenzé en el afio 1995, cuando se
certifico la Ley Electoral que sentd las bases para su adopcion. Desde entonces, en

1996, se inicid laimplantacion de las urnas electronicas en el pais.

Brasil ha sido uno de los lideres en Ameérica en la estandarizacion del voto
electrébnico como método de votacion. Para el afio 2002, se habia conseguido
alcanzar un importante hito, ya que el 100% de los votos presenciales fueron
emitidos electronicamente mediante las urnas electrénicas. Con el paso del tiempo,
este sistema haido siendomas aprobadoy confiable,y enlas eleccionesgenerales
de 2010, cerca de cuatro millones de electores utilizaron urnas biométricas para

ejercer su derecho al voto.

El proceso de voto electronico en Brasil se ha ido generalizando en las elecciones,
lo que hallevado a un aumento en la confianzay la eficiencia del sistema electoral.
El uso de urnas biométricas ha sido unade las mejoras implementadas, lo que ha
permitido una mayor precision en la identificacion de los votantes y ha asistido a

una mayor transparenciaen el proceso de votacion.

La experiencia de Brasil en la adopcién del voto electronico ha sido exitosa y ha
establecido un precedente para otros paises de América y del mundo que
consideran implementar este moderno y seguro método de votacién en sus
procesos electorales. La rapida adopcion del voto electronico en Brasil es un claro
ejemplo de como la tecnologia puede mejorar y agilizar los procesos democraticos.

En las elecciones presidenciales de octubre de 2014, mas de 23 millones de
ciudadanos brasilefios utilizaron la urna biométrica, lo que refleja el éxito y la
aceptacion de la tecnologia del voto electronico en el pais. Desde entonces, todas
las votaciones que se llevan a cabo en Brasil se realizan mediante el uso de esta
tecnologia, posicionandose como uno de los paises mas adaptados y adeptos a

este método moderno.

Enlas tltimaseleccionesde 2018, nuevamente se utilizo el voto electrénico,aunque

con unanovedad importante. La impresion del voto, que previamente se realizaba
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para garantizar la trazabilidad y la transparencia del proceso, fue eliminada debido
a que no cumplia con uno de los elementos fundamentales del voto, que es la

privacidad y secreto del sufragio.

Es interesante recalcar que Brasil ha mostrado unagran confianzaen su sistema
de voto electronico, tanto asi que presta sus maquinas a otros paises para que
puedan realizar sus procesos electorales utilizando esta tecnologia. Esta iniciativa
demuestra la credibilidad que tiene el método de voto electronico en Brasil y su
potencial para ser implementado en otros paises que buscan modernizary optimizar

sus sistemas electorales.

Estados Unidos es uno de los paises con unalarga trayectoria en el desarrollo de
métodos de voto electronico y en la automatizacion del proceso de votacion. Su
historia en este campo se remonta a 1892, cuando debuté la primera maquinade
votacion conocida como Myers Automatic Booth. Esta maquina utilizaba palancas
mecanicas, asignando una palanca a cada candidato, y fue instalada en las
principales ciudades del pais en la década de 1930. Para la década de 1960,
aproximadamente la mitad de la poblacion estadounidense ya utilizaba estas

maquinas para ejercer su voto.

A medida que avanzaba el tiempo, Estados Unidos no se limité a un Gnico sistema
de votacion. Para 1980, ya se habian implementado cinco tipos de sistemas de
votacién en diferentes regiones del pais. Estos sistemas incluian maquinas de
palanca, tarjetas perforadas, papeletas de votacion con o sin sistema de escaneo

Optico y maquinas de grabacion electronica directa.

Es importante resaltar que la evolucion del voto electronico en Estados Unidos ha
sido continuay ha experimentado diversos avances tecnolégicos a lo largo de los
afos. El pais ha adoptado diferentes sistemas de votacién en funcion de las

necesidadesy capacidades de cada regién, buscando siempre mejorar la eficiencia
y precision del proceso electoral.
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Alo largo de su historia, Estados Unidos hademostrado unafuerte inclinacion hacia
la automatizacion del proceso de votacion, buscando proporcionara los ciudadanos

opciones tecnoldgicas para ejercer su derecho al voto.

En las eleccionespresidencialesde 2012, aproximadamente el 40% de la poblacién
estadounidense opt6 por este método para ejercer su voto, lo que representa casi
la mitad de los votantes en el pais (Euskadi.eus, 2022). En los Gltimos afios, se han
llevado a cabo experimentos mas innovadores, como el programa piloto en Virginia
Occidental en 2018, donde se implementé la tecnologia Blockchain en dos

circunscripciones, admitiendo a los habitantes que estaban en el extranjero o en el
ejército desplegar su voto.

En el caso de Venezuela, laimplementacién del voto electronico comenzé en 1998
y se completé en 2004 con un sistema completo que permitia a las personas votar
a través de pantallas tactiles, imprimir su voto y depositarlo en urnas electronicas.
Sin embargo, este método de votacion ha sido objeto de controversia y sospechas
de posible fraude. Por lo tanto, se han solicitado auditorias de paises como Estados
Unidos, Chile, Colombia, entre otros, para evaluar la integridad del proceso

electoral.

En Asia los paises que tienen un sistema de voto electrénico implantado

son.

En Emiratos Arabes Unidos, la implementacion del sistema de voto electronico se
iniciéen 2006 con el propdsito de fomentar unamayor participacion de las personas
jovenes en el proceso electoral. Debido a que el 88% de la poblacion total es foranea
y la poblacion es predominantemente joven, se decidi0 adoptar tecnologias

avanzadas para facilitar los tramites administrativos, incluyendo las elecciones.

El comité de elecciones ha realizado camparfias en plataformas de redes sociales

con la finalidad de instruiry fomentar el adecuado empleo del sistema de votacién,
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con especial enfoque en la juventud. En mayo de 2013, los dirigentes de los
Emiratos Arabes Unidos fijaron como objetivo que todos los principios publicos

deberian ser accesibles mediante dispositivos méviles en un plazo de unos afios.

En las elecciones al Consejo Federal Nacional celebradas en 2015, 224,000
personas emitieron su voto utilizando el sistema totalmente electrénico, logrando
unatasa de participacion ciudadana del 35%. Durante este proceso electoral, se
registrd0 un aumento significativo del 119% en la participacion, con un incremento
destacado de la participacion de la poblacion femenina. Ademas, los resultados de
las elecciones se conocieron en un tiempo récord, superando apenaslos 30 minutos
(Euskadi.eus, 2022).

La adopcion del voto electrénico en Emiratos Arabes Unidos ha demostrado ser
eficiente en promover la participacién democratica, especialmente entre los jovenes
y la poblacion extranjera. La rapidez y facilidad del proceso electronico han
contribuido a aumentar la participacién ciudadanay agilizar la divulgacion de los

resultados electorales.

En Filipinas, el proceso de implementacion del método de votacién electronica se
inicié en 2007. En 2008, se llevaron a cabo pruebas piloto utilizando umas
electronicasy voto biométrico. Sin embargo, durante las elecciones de 2010, en las
cuales se utilizé el método de voto electrénico, se presentaron denuncias por fallos

en algunas de las maquinas utilizadas.

En 2013, se realizaron de nuevo elecciones parlamentarias con el mismo sistema
de voto electronico manejado en 2010, pero en esta ocasidén no se reportaron
sucesos. Subsiguientemente, en las elecciones generales de 2016, se volvio a
emplear el voto electrénico, utilizandountotal de 92,509 maquinas electrénicas para
atender a los 55,736,801 votantes.
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En este proceso electoral de 2016, se introdujo unaidea, ya que las maquinas
emitieron un impreso o comprobante del voto, lo cual permiti6 a los electores
autorizar la precision de su voto antes de sufragar. Esta medida buscaba mejorar la

transparenciay confianza en el proceso electoral.

A lo largo de los afios, Filipinas ha seguido avanzando en la adopcién del voto
electrénico, tomando en cuentalos resultados y experiencias previas para mejorar
la confianzay eficacia del sistema de votacion.

En India, el proceso de adopcion del voto electrénico comenzd de forma progresiva
a partir de 1989. A lo largo de los afos, se fue implementando gradualmente en
diferentes eleccioneshastaalcanzarun hito significativoen el 2003, cuando se logro

gue el 100% de los votos fueran emitidos electronicamente.

Una década después, en las elecciones generales de 2014, se introdujo una
importante mejora en el sistema de votacidén electrénica. Se incorporé un nuevo
método de verificacion que permitia resolver una preocupacion presente en
votaciones anteriores: la falta de unaforma efectiva de comprobar el voto emitido
por el elector. Con esta innovacion, se brindd a los votantes la posibilidad de obtener
un comprobante de auditoria en papel que verificaba su eleccion antes de ser

depositado en la urna.

Ultimamente, en las elecciones ordinarias de 2019, el sistema de votacion
electronica dio un paso mas hacialatransparenciay la confiabilidad al incorporar el
documento de auditoria en papel en el 100% de las maquinas de votacién. Esto
permitié que todos los votantes pudieran verificar personalmente su voto antes de
finalizar el proceso electoral. Esta medida ha sido clave para fortalecer la integridad
del proceso electoral en Indiay ha consolidado al voto electronico como una opcion

seguray confiable parala ciudadania.
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METODOLOGIA DEL PROCESO DE INVESTIGACION

CAPITULOII
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CAPITULOIl: MARCO METODOLOGICO
2.1 Metodologia de investigacion.
2.1.1 Enfoquede investigacion.

(Lifeder, 2020) afirma que el enfoque de investigacion cualitativa facilita un examen
mas individual y sistematico de lainformacién, apoyadoenideasy opinionesacerca
de un tema especifico, posibilitando un analisis no estadistico de los datos. Luego

se efectla unainterpretacion especifica pero coherente y bien fundamentada.

Adicionalmente, la manera en que se adquieren y analizan los datos suele ser mas
flexible, ya que no sigue rigurosamente las pautas de estos procedimientos. Este
enfoque resulta beneficioso para comparar los resultados y las interpretaciones.

La investigacion utiliza un enfoque cualitativo, dado que la informacion mencionada
se compone de datos previamente analizados y escritos, obtenidos durante el
proceso de entrevistas. Asi, este proyecto se fundamenta con el proposito de
adquirir datos de individuos que estén relacionados con el cambio en la forma en
gue los actores electorales pueden emitir sus votos en una plataforma de votacion

electronica.

Para llevar a cabo este estudio en el terreno, se utilizard como base la recoleccién
de informacién y opiniones a través de entrevistas, centradas en las personas
involucradas en un proceso electoral. Estas personas incluyen estudiantes,

profesores y profesionales en el area de la politica.

Investigacion detallada de casos especificos de implementacion de sistemas de
votacion electronica basados en blockchain en diferentes contextos, para

comprender los desafios, beneficiosy lecciones aprendidas.
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2.1.2 Alcance de la investigacion.

El alcance de lainvestigacion serade tipo exploratorio-diagnéstico, permitiendo una
comprension profunday detallada de los fundamentos tedricos y practicos de la
tecnologia Blockchain aplicada a una plataforma de votacién electronica en el
contexto de Ecuador. En este sentido, se realizar4 una revisién exhaustiva de la
literatura académica y fuentes especializadas para obtener un panorama completo

de las aplicacionesy posibilidades de esta tecnologia en el &mbito electoral.

En cuanto al tipo correlacional y explicativo, estos alcances dependen de la
disponibilidad y accesibilidad de datos relevantes sobre casos reales de
implementacion de tecnologia Blockchain en procesos electorales en otros paises.
En caso de contar con datos adecuados, se buscara establecer relaciones y
correlaciones entre la adopcion de la tecnologia y sus efectos en la seguridad,
transparencia y eficiencia del proceso electoral. Asimismo, se explorara la
posibilidad de establecer explicaciones causales sobre como el desarrollo de este
prototipo de la plataforma de votacion electronica basada en Blockchain impacta en

la participacion ciudadanay la confianza en el sistema electoral.

Se tiene la intencién de desarrollar una plataforma web altamente parametrizable
gue contara con dos tipos de usuarios: administrador y votante. El administrador
tendra la capacidad de gestionar elecciones, candidatos y votantes, con
funcionalidades para registrar, modificar, eliminary consultarinformacién. Por otro
lado, el usuario votante podra acceder al sistema, seleccionarel candidato de su

preferenciay emitir su voto. Durante todo el proceso, se supervisara el progreso de
las eleccioneshasta su conclusion, proporcionando resultados rapidos y confiables.

Se llevarad a cabo una revision exhaustiva de la literatura académica y fuentes
especializadas para adquirir un profundo conocimiento de los fundamentos tedricos
y practicos de la tecnologia Blockchainy su aplicacion en plataformas de votacién
electrénica.Dado que esta aplicacion involucra aspectos politicos y datos sensibles,
se analizara detalladamente la legislacion electoral y las regulaciones vigentes en

Ecuador para identificar los requisitos legales y los posibles desafios que puedan
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surgir al implementar una plataforma de votacion electronica basada en Blockchain.
Ademas, se recopilan casos reales de implementacién de esta tecnologia en
procesos electorales de otros paises como referencias valiosas para comprender
las lecciones aprendidas, los resultados obtenidos y los desafios enfrentados en
tales contextos.

Se evaluara el impacto de la tecnologia en la seguridad y transparencia del proceso
electoral, analizando como se garantiza la integridad de los votos y la proteccion
contra posibles ataques cibernéticos o0 manipulaciones. Lograremos identificar los
desafios técnicos, legalesy logisticos que podrian surgir durante laimplementacion
de la plataforma de votacion electronica, asi como las oportunidades para mejorar

la participacion ciudadanay la confianza en el sistema electoral.

El alcance de esta investigacion se limitara a la evaluacién tedrica, practica y
andlisis documental de la tecnologia Blockchain aplicada a la votacion electrénica
en el contexto de Ecuador. Se realizara un prototipo que se encargara de simular
un proceso electoral y asi verificar que se cumpla con todo el proceso, se llevaran
a cabo pruebas de seguridad, asi como su despliegue a un ambiente de produccion
para verificar su funcionamiento, se recopilaron datos primarios de personas reales,
ya que se enfocaen un estudio exploratorio y analitico de la tematica. Ademas, se
llevaran a cabo pruebas de implementacion de la plataforma de votacion electronica
basada en Blockchain, con el fin de recopilar datos primarios sobre su
funcionamiento, eficiencia y seguridad. Se estableceran correlaciones entre la

adopcion de la tecnologia Blockchain y los resultados obtenidos en términos de
seguridad, transparenciay confiabilidad del proceso electoral.

Este enfoque mas amplio admitirA conseguir una perspectiva mas completa y
detallada sobre la viabilidad y efectividad de la tecnologia Blockchain en el contexto
especifico de Ecuador, proporcionando datos empiricos para respaldar las

conclusionesy recomendaciones de la investigacion.
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2.1.3 Tiposdeinvestigacion.
2.1.3.1 Investigacion Exploratoria

Este proyecto adoptardA un enfoque exploratorio porque se recopilara
documentacion detallada sobre el funcionamiento de la tecnologia Blockchain y los
resultados y analisis obtenidos de las pruebas de usabilidad. Adicionalmente, se
consideraran articulos y trabajos tanto originarios como internacionales para
garantizar una perspectiva global en el desarrollo del proyecto. Se dara especial
relevancia a escritos que aborden la implementacion de sistemas de votacion
electrénica en diferentes partes del mundoy sus avances hasta la fecha. Ademas,

se examinara la documentacioén relacionada con sistemas de votacion electrénica
basados en la tecnologia Blockchain.

El enfoque exploratorio permite entendera fondo esta tecnologiay susaplicaciones,
lo que es crucial antes de aplicarla en el proyecto de votacion electronica, con esto
se valida conceptos y teorias relacionadas con la integraciéon de Blockchain en la
votacion electronica antes de una implementacion completa, evitando costosos
errores y optimizando la arquitectura del sistema. El objetivo principal es obtener
una comprension profunda de la teméatica y descubrir elementos novedosos y

esenciales relacionados con seguridad y usabilidad que conlleva usar una
tecnologia segura para un proceso electoral.
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2.1.3.2 Investigacion Aplicada.

Posteriormente, la investigacion se orientara hacia un enfoque aplicado, durante
esta fase se proporciona la oportunidad de evaluar y medir el rendimiento real del
sistema de votacion electronica basado en Blockchain en condiciones reales. Esto
incluye laeficiencia, la velocidad y la seguridad del sistema, a la vez, urgen desafios
Gnicosy problemas especificos que solo se pueden identificary abordar a través de
la aplicacion practica. Esto incluye cuestiones de seguridad, escalabilidad y

usabilidad.

La aplicacién practica permite adaptar la tecnologia Blockchain a estos requisitos
especificos y garantizar que el sistema cumpla con las necesidades de los usuarios
y las regulaciones locales, a través de un enfoque aplicado, se pueden realizar
ajustes y optimizaciones en tiempo real segun los resultados y la retroalimentacion
obtenidos durante la implementacion. Esto asegura que el sistema esté

constantemente mejorandoy adaptandose para alcanzar un rendimiento éptimo.

Con este enfoque se quiere aplicar la tecnologia en un entorno simulado pero
realista, se puede preparar al sistema y a los actores involucrados para escenarios

reales de votacion electronica, mejorando la eficaciay la confianza en el proceso.

Se propondran patrones de disefio para la estructura de los datos y el desarrollo de
la interfaz, y se definirdla arquitectura del sistema. Una vez se tenga un prototipo
funcional, se procedera a realizar pruebas para evaluar el funcionamiento basico
del sistema. Se organizard una breve jornada de votaciones, simulando un

escenario a pequefia escala similar a las elecciones presidenciales.

Después de finalizar la jornada de pruebas, se divulgaran los resultados y se
analizara el rendimiento del sistema. Se propondran cambios o mejoras en base a

esta evaluacion.
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2.1.4 Fuentesy técnicas paralarecoleccién de informacion
2.1.4.1 Definicion de la poblacion.

La poblacién en este caso se compone de todos los posibles votantes y actores
involucrados en el proceso de votacion electrénica basado en blockchain. Esto
incluye a los ciudadanos habilitados para votar en una eleccion presidencial de
Ecuador. Con esto se definen criterios claros de inclusién y exclusion que
determinen quiénes son considerados parte de la poblacién y quiénes no. Por
ejemplo, los ciudadanos de nacionalidad ecuatoriana mayores de edad vy
registrados para votar podrian estar incluidos, mientras que los menores de edad y

ciudadanos extranjeros estarian excluidos.

2.1.4.2 Entrevista.

La eleccién de utilizar una entrevista como fuente de informacion para el desarrollo
de esta plataforma de votacidén se basa en varios motivos estratégicos y que trae

beneficios en todo el flujo de desarrollo del mismo, se consideran las siguientes

razones:

Profundidad y Claridad en la Informacion: Una entrevista permite obtener
informacién detalladay especifica sobre el tema de la plataformay la tecnologia a
usar. Se puede obtenerrespuestas claras y en profundidad sobre aspectos técnicos,

funcionalesy de disefio que pueden seresenciales para la metodologia.

Perspectiva de Expertos: Entrevistar a expertos en el campo de Tl y la politica
puede proporcionar una perspectiva especializada y actualizada. Si nos enfocamos
en esta poblacion nos pueden ofrecer conocimientosy practicas recomendadas que

enriqueceran la metodologia.

Validacion de Hipotesis y Conceptos: La entrevista puede ayudar a validar las
hipotesis o conceptos iniciales relacionados con la plataforma. Al obtener opiniones

expertas, se pueden confirmar si las ideas propuestas son viables y eficaces.
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Identificacion de Desafios y Soluciones Potenciales: Durante la entrevista, es
probable que surjan desafios o preocupaciones sobre la implementacién de una
aplicacién en el contexto de la votacion electrénica. Estos desafios pueden ayudar
a identificar areas criticas y desarrollar soluciones adecuadas.

Adaptabilidad de la Metodologia: Al obtener informacién cualitativa a través de
entrevistas, puedes ajustar y adaptar la metodologia segun las ideasy sugerencias
de los expertos. Esto asegura que la metodologia sea séliday efectivaen la practica.

Contextualizacién y Personalizacién: Las entrevistas pueden proporcionar
informacion contextual y personalizada sobre el entorno en el que se implementara
la plataforma. Esto permite ajustar la metodologia para que se adapte a las

necesidadesy desafios especificos del contexto.

2.1.4.3 Andlisis documental.

El analisis documental permite acceder a una amplia gama de documentos
académicos, técnicos y cientificos relacionados con la votacion electrénica y la
tecnologia blockchain. Esto ayudaa establecer unasolidabase tedricay conceptual
para el desarrollo del aplicativo.

Es posible revisar de manera exhaustiva la literatura especializada sobre votacion
electrénica y blockchain. Esto incluye investigaciones previas, articulos,
documentacion de las tecnologias a usar, informes y otras fuentes relevantes que

proporcionan informacion detallada y actualizada.

Adicionalmente, se pueden explorar casos de uso exitosos plataformas de votacién
electrénica basadas en blockchain en diversas partes del mundo. Estos casos de
estudio proporcionan ideas, estrategias y enfoques efectivos que pueden inspirary

enriquecer este desarrollo.
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2.1.44 Resultados e impactos esperados.

2.1.44.1 Resultados

e Mejorar las votaciones electorales presidenciales, automatizando el proceso
de eleccionesy brindando seguridad en el flujo de los datos

e Aumentarla seguridad al momento de emitir un voto, gracias a la tecnologia
blockchain que permite el cifrado de datos.

e Mantener el control de resultados que se van verificando en el proceso de
votaciones.

e Emitir reporte de la eleccion electoral.

e Visualizacion del ganador de las elecciones, al finalizar el conteo de votos.

2.1.4.4.2 Impactos esperados.

e Certificarla seguridad y transparencia necesaria al instante de emitir un voto
en el proceso electoral.

e Impedir la manipulacion de lainformacion de los votos por parte de terceros.

e Relativamente econémico en comparacion con el alto costo del material
impreso utilizado en el proceso electoral.

¢ Que los votantes y candidatos sientan mas confianza, utilizando el sistema
de votaciones online, que realizando el proceso de forma manual.

e Acelerar el proceso de conteo de votos en las votaciones.
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2.2 Metodologiaporobjetivos.

La metodologia por objetivos especificos es un enfoque que se centra en definir
metas concretas y claras que se deben lograr en un proyecto o proceso. Estas
metas especificas proporcionan unadireccion claray ayudan a medir el progreso y
el éxito de la tarea en cuestion. A continuacioén, se describe como se implemento

esta metodologia:

2.2.1 Analizar las probleméticas actuales del proceso de votacion,
incluyendo la logistica, el gasto y la transparencia en el sistema
electoral.

Identificacidon de fuentesy datos relevantes: Se empezara recopilando informacién
de diversas fuentes, como informes electorales, estudios académicos y opiniones
de expertos en el campo. Esto nos permitird obtener una vision integral de las

probleméticas actuales relacionadas con la logistica, el gasto y la transparencia en
el sistema electoral.

Andlisis de la logistica electoral: Realizaremos un estudio detallado de la logistica
involucrada en el proceso de votaciéon actual. Esto incluirala identificacion de los
recursos humanosy materiales necesarios, los procedimientos de distribucion y
recoleccion de material electoral, y el tiempo requerido para llevar a cabo el proceso.
También evaluaremos la efectividad de la logistica actual en términos de eficiencia

y costos.

Evaluacién del gasto electoral: Analizaremos el gasto asociado al proceso electoral,
incluyendo los costos de impresion de boletas, contratacion de personal, transporte,
alquiler de locales de votacién, entre otros. Compararemos estos costos con

alternativas tecnologicas, como la plataforma de votacion electronica que se va a
desarrollar para determinar posibles ahorrosy eficiencias.

Estudio de la transparencia en el sistema electoral: Investigaremos los mecanismos
de supervision y auditoria actuales en el proceso de votacién para evaluar la

transparencia del sistema. Analizaremos cOmo se registran y verifican los votos, y
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como se garantizalaintegridad de losresultados. Ademas, revisaremos las medidas

implementadas para prevenir fraudes y manipulaciones en el proceso.

Andlisis comparativo: Realizaremos un analisis comparativo entre el proceso de
votacion actual y otras experiencias exitosas de implementacion de votacion
electronica en diferentes paises. Esto nos permitird identificar mejores practicas y

posibles soluciones a las problematicas actuales.

Propuesta de recomendaciones: Con base en los resultados obtenidos,
desarrollaremos un conjunto de recomendaciones para mejorar la logistica, reducir
el gastoy fortalecer la transparenciaen el sistema electoral. Estas recomendaciones
estaran orientadas a optimizar el proceso de votacién, fomentar la participacion

ciudadanay garantizarla confianza en el sistema.
Resultados esperados

El resultado esperado es obtener una comprension exhaustivay documentada de
la situacién actual del sistema electoral, centrandose en la logistica, los costos
asociados y la transparencia del proceso. Esto se traducira en una serie de
recomendaciones sustentadas en datos y experiencias comparativas, que buscan
mejorar la eficiencia, reducirel gasto y fortalecer la confianzaen el sistema electoral.
Estas recomendaciones estaran disefiadas para ser implementadas en la futura
plataforma de votacién electronica, buscando asi una modernizacién efectiva y

confiable del sistema de votacion.
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2.2.2 Identificar los posibles desafios y riesgos asociados con la
automatizacién de los procesos electorales, como la seguridad de los

datos y la proteccién de la privacidad de los votantes.

Revision bibliografica: Realizaremos una revision exhaustiva de la literatura
cientifica y técnica relacionada con la automatizacion de procesos electorales.
Analizaremos estudios y casos de implementaciones previas en otros paises para

identificar los desafios y riesgos comunes asociados con esta tecnologia.

Andlisis de vulnerabilidades: Realizaremos un andlisis de vulnerabilidades
potenciales en un sistema de votacion automatizado. Investigaremos las posibles
brechas de seguridad y las vulnerabilidades de los sistemas tecnoldgicos que

podrian ser explotadas por actores maliciosos.

Simulaciones y pruebas de seguridad: Realizaremos simulacionesy pruebas de
seguridad en un entorno controlado para evaluarla robustez del sistema de votacion
automatizado. Pondremos a prueba el sistema contra ataques cibernéticos e
intentos de manipulacion para identificar posibles debilidades.

Evaluacién de la proteccion de datos: Analizaremos las medidas implementadas
para garantizar la proteccion de los datos de los votantes. Revisaremos los

protocolos de seguridady encriptacion utilizados para asegurar que la informacién
de los votantes esté protegida de cualquier acceso no autorizado.

Evaluacion de la confidencialidad de los electores: Investigaremos la salvaguarda
de la privacidad de los votantes en un sistema de votacién automatizado.
Analizaremos las politicas y practicas implementadas para asegurar que el sufragio
de cada ciudadano sea confidencial y no pueda ser rastreado hasta el votante.

Evaluacion del procedimiento de confirmacion y examen: Examinaremos cémo se
lleva a cabo la confirmacion y examen del sistema de votacion automatizado para
garantizar la transparencia e integridad del proceso. Revisaremos los mecanismos

de confirmacion y las oportunidades para que los ciudadanosy las autoridades
electorales puedan examinar el sistema.
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Andlisis comparativo: Realizaremos un analisis comparativo entre diferentes
sistemas de votacion automatizados utilizados en otros paises para identificar

desafios comunesy soluciones implementadas.

Definirel prototipo y simulacién que pueda mostrar las caracteristicas principales
para llevar a cabo un proceso electoral.

Definicion de requisitos: Identificar y definir los requisitos y caracteristicas
principales que debe tener el prototipo de plataforma de votacion electronica. Esto
incluird aspectos como seguridad, usabilidad, transparencia y accesibilidad para
garantizar una representacion adecuada del proceso electoral, asi como las
tecnologias que se usaran para desarrollar el prototipo, las mismas que deben ser

reconocidasy ayudar a la seguridad y facil integracién con varios servicios a futuro.

Tecnologias a usar:

e Blockchain

e Solidity
e React)s
e NodeJs
e AWS

e MySQL

Disefio de la arquitectura: Crear un disefio detallado de la arquitectura del prototipo,
incluyendolainfraestructuratecnoldgica, el disefio de la base de datos, patrones de
disefios,diagramas de flujos para identificartodo el proceso quetendrala aplicacion
desde que los votantes y administradores entran a la plataforma, asi como los

componentes de seguridad necesarios para el funcionamiento seguro y confiable
del sistema.

Desarrollo del prototipo: Implementar el prototipo de la plataforma de votacién

electrénica basado en el disefio de la arquitectura. Asegurarse de que todas las

79



caracteristicas y requisitos definidos anteriormente se integren correctamente y

funcionen de manera coherente.

Integracion de mecanismos de seguridad: Incluir mecanismos avanzados de
seguridad para resguardar la rectitud de los datos de los votantes y prevenirposibles
ataques cibernéticos o manipulaciones en el sistema.

Creacion de la simulaciéon: Desarrollar la simulacion interactiva utilizando el
prototipo. Esta simulacién debe permitir a los usuarios experimentar el proceso
electoral completo, desde la inscripcion de votantes hasta el anuncio de resultados,

para mostrar de manera realista como funciona la plataforma en un proceso
electoral real.

Pruebas y ajustes: Realizar pruebas exhaustivas del prototipo y la simulacion para
detectar posibles errores o fallos en el sistema. Realizar ajustes y mejoras segun

sea necesario para garantizar un funcionamiento fluido y confiable.

Validacion con expertos: Obtener la validacion y retroalimentacion de expertos en
tecnologia, seguridad informatica para asegurarse de que el prototipo y la
simulacion cumplan con los estandares requeridos y se ajusten a las necesidades
del proceso electoral.

Resultados esperados

Al finalizar este proceso, se espera contar con un prototipo funcional de una
plataforma de votacion electrénica basada en tecnologia blockchain y disefiada con
un enfoque de seguridad. El prototipo debe representar de manera efectiva el
proceso electoral, desde la inscripcion de votantes hasta la revelacién de los
resultados finales. Ademas, la simulacion interactiva asociada debe permitir a los
usuarios experimentar y comprender de manera practica como se desarrolla un

proceso electoral utilizando esta plataforma.

La arquitectura detallada debera mostrar unainfraestructura tecnolégica, unabase

de datos segura, patrones de disefio eficacesy un flujo de aplicacién coherente. La
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integracion de mecanismos de seguridad avanzados sera esencial para certificar la
proteccion de los datos de los votantes y la desconfianza de posibles amenazas

cibernéticas.

2.2.3 Definir el prototipo y simulacién que pueda mostrar las caracteristicas

principales para llevar a cabo un proceso electoral.

La concepcidén para este prototipo y su simulacion juega un papel fundamental en
el marco del desarrollo de este proyecto de votacion. Estos elementos resultan
cruciales al permitir una representacion practica de las caracteristicas y
funcionalidades clave del sistema antes de su plena ejecucion. Enseguida, se
detalla un enfoque metodoldgico para la definicion del prototipo:

Definicién de Prototipo
Identificacion de Requisitos del Prototipo:

En esta fase, se inicia con la identificaciéon y establecimiento de los requisitos y
atributos esenciales que el prototipo debe incorporar. Esto engloba cuestiones de

seguridad, usabilidad, transparenciay accesibilidad.
Eleccién de Tecnologias Apropiadas:

El siguiente paso radica en la seleccion de las tecnologias idéneas para llevar a
cabo la implementacion. En el contexto de un sistema de votacion electronica, esto
implica la seleccion de las herramientas y marcos de trabajo pertinentes para el

desarrollo.
Elaboracion de la Arquitectura del Prototipo:

Con la eleccion de tecnologias como fundamento, se procede a la creacién de un
disefio detallado de la arquitectura. Esto abarca la infraestructura tecnoldgica, la

estructura de la base de datos y los patrones de disefio a aplicar.
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Desarrollo del Prototipo:

La fase siguiente corresponde a la implementacion del prototipo siguiendo el disefio
arquitecténico. Las caracteristicas y funcionalidades definidas en los requisitos se

incorporan en el sistema.

Integracién de Mecanismos de Seguridad Avanzados:

Se integran mecanismos de seguridad de vanguardia destinados a salvaguardar la
integridad de los datos de los votantes y a prevenir eventuales amenazas

cibernéticas o manipulaciones del prototipo.
Creacion de la Simulacion:

Se desarrolla una simulacion basada de como se realiza una votacion en la vida
real, como punto de partida. La simulacién se concibe como un entorno interactivo
gue permite a los usuarios experimentar la totalidad del proceso electoral, desde el
registro de votantes hasta la presentacion de los resultados.

Ejecucion de Pruebas y Ajustes:

Se efectian pruebas meticulosas de lo ya desarrollado y la simulacion con el

propésito de identificar posibles fallos o errores en el sistema. Cualquier
inconveniente detectado se corrige, y se llevan a cabo ajustes segln sea necesario.

Validacién con Expertos:

La validacion y la retroalimentacion de expertos en tecnologia y seguridad
informética desempefian un papel esencial para confirmar que el prototipo y la
simulacion cumplen con los estandares requeridos y se adaptan a las necesidades

inherentes al proceso electoral.
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Documentacion y Presentacion:

El proceso de desarrollo del prototipo y la simulacién se documenta en su totalidad,
incluyendolospormenores técnicosy las ensefianzas extraidas. Posteriormente, se

lo presenta junto con la simulacion alas partes interesadas.
Iteracidon y Mejora:

En caso de ser necesario, se emprenden iteraciones en el prototipo y la simulacion
para abordar cualquier retroalimentacion o recomendacion de mejora obtenidas

desde las entrevistas 0 encuestas que se realizaran.

2.2.4 Probar el prototipo conrespecto a seguridad y privacidad de los datos

Identificacion de requisitos de seguridad: Definir los requisitos de seguridad y
privacidad que deben cumplirse en el prototipo, incluyendo medidas de
autenticacion, encriptacion, control de acceso, anonimato de votantes y proteccion

contra ataques cibernéticos.

Evaluacion de la arquitectura de seguridad: Realizar una revision detallada de la
arquitectura del prototipo para evaluar si se han implementado adecuadamente los

mecanismos de seguridady si cumplen con los estandares requeridos.

Penetration testing (Pruebas de penetracion): Realizar pruebas de penetracion en
el prototipo para identificar posibles vulnerabilidades y brechas de seguridad. Estas
pruebas simulan ataques cibernéticos con el fin de evaluarla resistenciadel sistema
ante posibles amenazas. Se desarrollaran pruebas unitariasy de integracion de los
contratos inteligentes, estos son una caracteristica esencial en esta tecnologia, ya
gue permiten la automatizacion de transaccionesy acuerdos entre partes sin la
necesidad de intermediarios. Aquientra en juego la calidad de las pruebas unitarias
en los contratos inteligentes. Las pruebas unitarias admiten evidenciar si un médulo

individual del contrato marcha como se espera, nivelando los posibles problemas.
(Sanchez Gonzalez, 2023)
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Andlisis de riesgos: Identificar y analizar los posibles riesgos relacionados con la
seguridad y privacidad de los datos en el prototipo. Priorizar los riesgos en funcién

de su impacto potencial y probabilidad de ocurrencia.

Evaluacién de la privacidad de los datos: Analizar cdmo se protege la privacidad de
los datos de los votantes en el prototipo. Verificar que el sistema garantice el

anonimato del voto y que la informacién personal de los votantes esté debidamente
protegida.

Pruebasde carga, estabilidady estrés: Realizarpruebasde carga y estabilidad para

asegurar que el prototipo pueda manejar una alta concurrencia de votantes sin
comprometer la seguridad y privacidad de los datos.

Revision de politicas y procedimientos: Evaluar las politicas y procedimientos
establecidos para la gestion y proteccion de datos en el prototipo. Asegurarse de

gue se cumplan con las normativas legales y estandares de privacidad.
Resultados esperados

Se espera haber identificado, implementado y probado de manera efectiva los
requisitos de seguridad y privacidad en el prototipo de la plataforma de votacion

electrénica basada en tecnologia blockchain. Esto implica:
Requisitos de Seguridad y Privacidad Bien Definidos:

Especificacion clara de medidas de autenticacién, encriptacion, control de acceso y

anonimato de votantes que cumplen con los estandares de seguridad y privacidad.
Arquitectura de Seguridad Evaluaday Validada:

Una arquitectura de seguridad revisaday validada que asegura la proteccién de los

datos y garantizala integridad y confidencialidad del proceso electoral.
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Resultados de Pruebas de Penetracion:

Un informe detallado de las pruebas de penetracion que identifica vulnerabilidades

y brechas de seguridad, junto con acciones correctivas para abordarlas.
Andlisis de Riesgos y Mitigacion:

Identificacién de riesgos y un plan de mitigacion para abordar los posibles
problemas de seguridad, priorizando en funcién del impacto y probabilidad de

ocurrencia.

2.3Usabilidad.

La usabilidad abarca las condiciones que simplifican el proceso de votacién para
todos los involucrados en la red de votacion, desde los administradores hasta los
electores. También engloba las facilidades que el sistema ofrece para agilizar la
votacion. Este aspecto es de vital importancia, ya que la facilidad de acceso al
sistema de votacion puede aumentar de forma significativa la cantidad de personas
gue participan. La herramienta presenta una interfaz de usuario que es féacil de
utilizar, intuitivay clara. Ademas, aprovechalas comodidades conocidas de Internet,
lo que permite alos usuarios participar en las eleccionesdesde cualquierdispositivo
con acceso a lared. Con esto tenemos en cuenta que la usabilidad se refiere a la
evaluaciéon de cuan facil es utilizar un producto tecnoldgico, considerando el nivel
de satisfaccién, el interés, la accesibilidad y la comprensién que el usuario tiene del

producto generado. (Pailiacho Mena, Garcés Freirea, & Balseca Manzano, 2022)

La usabilidad se configura como una cualidad indispensable para potenciar la
efectividad, eficienciay satisfaccion en la interaccion con el usuario. Este enfoque
buscaasegurar estrategias que posibiliten laentrada a los servicios informativos por
parte de variados grupos de interés, teniendo en cuenta aspectos de accesibilidad

y resguardo. La facilidad de uso se erige como un pilar fundamental para lograr esta
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relacion efectiva y eficiente con el usuario. (Pailiacho Mena, Garcés Freirea, &

Balseca Manzano, 2022)

2.3.1 Anaélisis de la usabilidad.

Siguiendo con el proceso de analisis, es esencial abordar el concepto de facilidad
de uso, que se refiere a la simplicidad que unaplataforma web brinda a los usuarios
gue la utilizan. En este sentido, las paginas web con buena facilidad de uso son
aquellas cuyo disefio y desarrollo se centran en las necesidades de los usuarios,

evitando complicaciones al utilizarlas.

Para llevar a cabo este analisis, aplicaré las"heuristicas de usabilidad”, que implican
identificar los principios heuristicos. En este caso, utilizaré los principios de la lista

elaborada por Jakob Nielsen y los aplicaré en la aplicacidn para evaluarla.

2.3.2 Métodos de usabilidad.

Un método para evaluar la usabilidad puede ser descrito como un conjunto de
procedimientos claramente definidos con el objetivo de adquirir informacion
relevante sobre la interaccion entre un software y el usuario final. Esto permite
verificar como las caracteristicas especificas de dicho software contribuyen a

alcanzar un nivel determinado de usabilidad. Asi, es posible identificar problemas
de usabilidad al examinar en detalle las interfaces graficas.

Jakob Nielsen, unafigura destacada en el estudio de la usabilidad, nos explica que

"la usabilidad es una caracteristica que determina cuan facil es para el usuario

utilizar las interfaces graficas de un producto de software en particular’. Ademas,

destaca que la usabilidad se basa en cinco aspectos principales (Nielsen, 2006)

1) Facilidad de Aprendizaje: El sistema debe permitir al usuario adquirr
rapidamente el conocimiento necesario para interactuar comodamente con él.

2) Eficiencia:Serefiere alarapidez conlaque el usuariopuedellevara cabo tareas

en el sistema unavez que se hafamiliarizado con este.
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3)

4)

5)

Memorabilidad: Hace referencia a qué tan facil es para el usuario volver a
interactuar con el sistema después de una etapa sin usarlo.

Manejo de Errores: El software debe evitar en la medida de lo posible que los
usuarios cometan errores. En caso de errores, deben ser minimos y el sistema
debe permitir su recuperacion, evitando la presencia de errores graves en el
sistema.

Satisfaccién: Indica qué tan placentera ha sido la experiencia de uso para el

usuario durante su interaccion con el sistema.
2.3.2.1 Evaluacién Heuristica.
Un método de evaluacién, en el cual profesionales especializados en usabilidad
evallan si cada uno de los componentes de unainterfaz grafica para usuarios
cumple con un conjunto de reglas heuristicas. Este método es ampliamente
empleado dada su menor costo en comparacion con otros enfoques. Segun
Nielsen, contar con un maximo de cinco expertos es adecuado para identificarla
mayoria de los problemas de usabilidad presentes en unainterfaz. (Nielsen,

2006).

El método de evaluacion heuristico se basa en la utilizacién de un conjunto de
principios de usabilidad que orientan a los evaluadores en cuanto examinan una

interfaz en busca de problemas y deficiencias.

Se hallan numerosas reglas heuristicas utilizables, siendo que, dos expertos en
usabilidad convocaron esas heuristicas en apenas diez reglas con el objetivo de
proporcionar la evaluacion situadas en practica, nombradas de reglas Heuristicas

de Nielsen.
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Reglas Heuristicas Preguntas

Preguntas

H1 - Visibilidad del estado del
sistema

¢,Los usuarios son instruidos sobre el
progreso del sistema con la respuesta
oportunay dentro de un tiempo

admisible?

H2 - Correspondenciaentre la
interfaz del sistemay

el mundo real

¢ El sistema utiliza conceptosy
lenguaje familiares alos usuarios en
lugar de términos

técnicos? ¢ El sistema utiliza
convenciones del mundorealy
presenta las informaciones de

manera natural y en orden logico?

H3 - Control del usuario y libertad

¢, Los usuarios pueden hacerlo que

quieran y cuando lo desean?

H4 - Consistenciay estandares

¢, Los elementos de disefio, como los
objetos y las acciones, tienen el mismo
significado o

efecto en situaciones diferentes?

H5 - Prevencion de errores

¢ Los usuarios podrian cometer errores
gue no cometerian en mejores

interfaces?

H6 - Reconocimiento en vez de

recordacion

¢, Los elementos del proyecto, como los
objetos, las accionesy las opciones,
estan visibles?

¢SElusuario es forzado a recordar
informaciones de una parte para otra

del sistema?
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H7 - Flexibilidad y eficiencia de ¢, Los métodos de las tareas son

utilizacion ¢Los métodos de las eficientes? ¢ Los usuarios pueden
tareas son eficientes? ¢Los personalizarlas

usuarios pueden personalizar las acciones frecuentes o los atajos?

H8 - Estética y disefio minimalista ¢, Los diadlogos contienen informaciones

irrelevantes o raramente utilizadas?

H9 - Ayuda alos usuarios a ¢Los mensajes de error son
reconocer, diagnosticar y expresados en lenguaje simple (sin
recuperarse de errores c6digos)? ¢ Estos

describen el problema exactamente y

sugieren unasolucién?

H10 - Ayuday documentacion ¢Se suministra una ayuda apropiada?
¢ Esa informacion es facil de ser
encontraday

enfocada en latarea del usuario?

Tabla 1: Reglas Heuristicas de Nielsen

Esta se debe ejecutar de la siguiente manera:

Fase I: Cada elector, apoyandose en un conjunto de pautas heuristicas, analiza
minuciosamente las interfaces visuales del software. Durante este proceso,
registran cualquier problema identificado y sera organizado segun la norma de

usabilidad no cumplida.
Fase Il: Tras la evaluacion individual del sistema por parte de los electores, se
congregan para generarde manera convenida una Unica lista de inconvenientes de

usabilidad, clasificandolos segun el principio de usabilidad vulnerado.

Fase lll: La lista de desafios de usabilidad identificados en el paso previo sera

enviada a cada uno de los evaluadores, quienes evaluaran la frecuencia, gravedad
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y nivel de criticidad de cada problema. Para este propdsito, se utilizaran las escalas

propuestas por Nielsen.

Escala de severidad para la evaluacién heuristica.

Puntuacion Severidad

1 No es un problema de
usabilidad.

2 Es un problema estético. No
tiene prioridad

3 Es un problema menor. Tiene
baja prioridad.

4 Es un problema mayor. Tiene
una alta prioridad para ser
resuelto.

5 Catastrofe de wusabilidad.

Tiene que ser resuelto de

inmediato

Fuente: (de Carvalho, Martinez Evora, & Zem-Mascarenhas, 2016)
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Escala de frecuencia para la evaluacion heuristica.

Puntuacion Frecuencia

1 Presente con una frecuencia

menor al 1%

2 Presente con una frecuencia
entre 1% y10 %

3 Presente con una frecuencia
entre 11 % y 50 %

4 Presente con una frecuencia

entre 51 % y 90 %

5 Presente con una

frecuencia mayor a 90 %

Fuente: (de Carvalho, Martinez Evora, & Zem-Mascarenhas, 2016)

Las escalas significan lo siguiente:
Escala de Gravedad: Indica el nivel de complicacion del problema de usabilidad
identificado. Asi, se pueden identificar obstaculos que afectan negativamente el

desempefio 6ptimo de la interfaz del producto.

Escala de Frecuencia: Hace referencia al grado de aparicién del problema de
usabilidad detectado. Por ende, permite determinar cuales problemas son mas

habituales o recurrentes en la interfaz del software.

Escaladelmportancia: Se obtieneal combinarla gravedad y la frecuencia.De este
modo, se puede determinar cuales problemas tienen mayor relevancia y deben

abordarse con prontitud para su pronta correccion.

Fase IV: En ultima instancia, luego de evaluar la lista de problemas de usabilidad

en relacién con su gravedad y frecuencia, los resultados seran entregados al lider
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del equipo de desarrollo. Este lider calculara el promedio de los resultados y los

organizara segun su importancia.
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ANALISIS EN INTERPRETACION DE RESULTADOS

CAPITULOIN
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CAPITULO lll: ANALISIS E INTERPRETACION DE RESULTADOS

3.1 Descripcion de los resultados.

En este capitulo, nos centramos en la evaluacion y anélisis de resultados que nos
dejo6 el test de usabilidad del sistema de votacién electronica a través del uso de los
10 principios heuristicos de Nielseny a su vez, las respectivas entrevistas que se
realizé en primer lugar a un profesional involucrado en los procesos electorales
actualesy a unapersonainvolucrada en Tl para dar su punto de vista en cuanto a

la tecnologia Blockchain.

Empezaremos con los principios heuristicos, estos representan directrices
fundamentales que se aplican a la usabilidad de sistemas e interfaces. La
evaluacion sebasa en lainterpretacion y analisis de los resultados obtenidos a partir
de un cuestionario disefiado en funcion de estos principios. A continuacion, se
exponen estos 10 principios heuristicos de Nielsen:

Visibilidad del estado del sistema: Elsistema debe proporcionarretroalimentacion

clara sobre el estado del proceso de votacion en todo momento.

Emparejamiento entre el sistema y el mundo real: Las accionesy opcionesen el
sistema deben corresponder intuitivamente con las acciones y expectativas del

votante en el mundo real.

Control y libertad del usuario: Los votantes deben tener la capacidad de corregir

errores, deshaceraccionesy navegarde manera flexible por el proceso de votacion.

Estabilidad y estandares: El sistema debe alcanzar estandares y convencionesde

disefio reconocidos y mantener unainterfaz y funcionamiento consistentes.

Prevenciéon de errores: El sistema debe incluir caracteristicas de disefio que

ayuden a prevenir errores, como confirmaciones antes de acciones criticas.

94



Reconocimiento en lugar de recuerdo: El sistema debe minimizar la carga de

memoria del votante, mostrando informacion relevante en el momento adecuado en
lugar de requerir que recuerde informacién previamente vista.

Flexibilidad y eficacia de uso: El sistema debe ofrecer atajos y opciones

avanzadas para usuarios experimentados sin abrumar a los usuarios novatos.

Disefo estético y minimalista: El sistema debe presentar informacion y opciones

de manera clara y sin distracciones innecesarias.

Asistencia a los usuarios a examinar, precisar y recuperarse de errores: El
sistema debe brindar mensajes de error claros y soluciones para ayudar a los

votantes a superar problemas.

Ayuda y documentacion: Se debe proporcionar acceso féacil a la informacién de
ayuday documentacion para los votantes cuando sea necesario.

La evaluacion de usabilidad se llevara a cabo a través de la aplicacién de estos

principios heuristicos, y se recopilaran datos a través de un cuestionario disefiado
especificamente para este proposito.

3.1.1 Planificacion

En esta etapa, se llevaran a cabo las siguientes actividades: la definicion de la
unidad de andlisis y la creacion del instrumento para la recoleccion de datos. La
unidad de analisis seleccionadaes:"Evaluarla usabilidad de un sistema de votacion

electrénica a través de los 10 principios heuristicos de Nielsen™.

La actividad subsiguiente implica la creacién de los instrumentos necesarios para
recopilar datos. En este contexto, se han elaborado dos cuestionarios distintos
basados en el enfoque propuesto por Nielsen y sus 10 principios heuristicos de
usabilidad. Estos principios proporcionan directrices fundamentales para evaluar la

habilidad de usoy la eficacia de un sistema de votacion electronica.
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A continuacion, se presenta la matriz que ha sido empleada para definir las

preguntas que seran incluidas en el cuestionario de evaluacion de usabilidad.

Tabla 2: Definicidon de las preguntas del cuestionario por dimension.

Modelo

Dimensiones

Variables

ltems

Modelo Heuristico

De Nielsen

Visibilidad

estado

del
del

sistema

Mantener a
cualquier
usuario
informado sobre

lo que sucede

1)

2)

¢ Pudiste
identificar
facilmente el
estado actual
del proceso de
votacién en la
plataforma?
,Te resultd
claro saber en
gqué etapa del
de

votacion te

proceso

encontrabas
en todo

momento?

Correspondencia

entre el Sistema

y el Mundo Real

Los usuarios
comprenden la

informacién sin

necesidad de
buscar el
significado

3)

JLa
terminologia vy
los botones
utilizados en la
plataforma
eran

comprensibles

y
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4)

correspondian
con el proceso

de votacion

real?
iLe resultd
facil entender

como transferir
sus decisiones
y preferencias
reales a la

plataforma?

Control y
Libertad para el

Usuario

Posibilidad de
poder deshacer

y rehacer la

5)

¢ Sintio que
tenia el control

sobre el

accion proceso de
votacion y
podia realizar
cambios antes
de confirmar tu
voto?
6) ¢Pudo volver
atras 0
modificar  su
eleccién de
voto de
manera
sencilla si asi
lo deseaba?
Consistencia vy | Diferentes 7) ¢Noto que
Estandares situaciones o existia
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acciones
significan lo

mismo

8)

consistencia
en el disefio y
laforma en que
se
presentaban
las opciones a
lo largo de la
plataforma?
¢La plataforma
seguia un
patron
estandar que
facilitd su
navegacion vy
comprension
del proceso de

votacion?

Prevencion

Errores

de

Eliminar
condiciones que
sean propensas

al error

9)

10)

¢La plataforma
incluyé
medidas para
evitar que
cometa errores
durante el
proceso de
votacion?
¢Hubo alguna
caracteristica
que le
impidiera 0

advirtiera
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sobre posibles
errores en su
eleccion antes
de confirmar el

voto?

Reconocimiento
en lugar de

Recordar

Reducir la
informacién que
un usuario tiene

gue recordar

11)

12)

¢ La plataforma
presentd
opciones o]
recordatorios
visuales que le
ayudaron a
reconocer las
acciones que
debia

en lugar de

realizar

tener que

recordarlas?

¢ Fue facil para
usted
reconocer las
opciones

disponibles en
cada paso del
proceso de

votacion?

Flexibilidad y

Eficienciade Uso

Permitir a los
usuarios adaptar
las acciones

frecuentes

13)

¢Sintié que la
plataforma te
permitia votar
de manera

eficiente,
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14)

adaptandose a
sus
preferencias y
necesidades?
¢La plataforma
le ofrecio
opciones para
personalizar su

experiencia de

votacion y

hacerla més

eficiente?
Estética y Disefio | Priorizar el 15) ¢Encontré el

Minimalista

contenido y sus

caracteristicas

16)

diseio de la
plataforma
atractivo y facil
de entender
durante el
proceso de
votacion?
sConsidera
qgue el disefio
minimalista de
la plataforma
contribuyd a
una
experiencia de
votacibn mas
clara y

organizada?

100



Ayudar a los | Mensajes de 17) ¢La plataforma
Beneficiarios a | error deben proporcion6
Registrar, expresarse en mensajes
Determinar y|un lenguaje claros y
Recuperarse de | sencillo soluciones
Errores para ayudarle
a entender y
corregir
posibles
errores durante
la votacion?
18) ¢Se sintio
respaldado/a
por la
plataforma
para corregir
cualquier error
gue pudiera
haber
cometido
durante el
proceso de
votacién?
Ayuda y | Evitar que el 19) ¢ Encontré
Documentacion | usuariose pierda disponible

alguna forma
de ayuda o
documentacion
gue le asistiera

en caso de
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20)

necesitar
informacién
adicional
durante la
votacion?
sConsidera
que la
informacion de
ayuda
disponible fue
atil y facil de
acceder en
caso de

requerirla?

3.1.2 Recoleccion de datos.

Encuesta (Testde usabilidad)

las elecciones.

administradores.

En esta fase, se procedido a la aplicacion de dos cuestionarios utilizando la
plataforma Google Forms a un grupo de 10 personas con diferentes ocupaciones.
Los cuestionarios fueron dirigidos a un rango de edad entre 18 — 60 afios que
utilizaron el médulo de votante para ejercer su voto, mientras que el segundo se

aplicé a 2 personas que hicieron uso del médulo de administrador para gestionar

En promedio, los cuestionariostomaron aproximadamente 3 minutosy 30 segundos

para ser completados por los electores y 6 minutos y 10 segundos para los
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3.1.2.2 Entrevistal.

Se realizd la entrevista a una persona que ha participado dentro de procesos
electorales en los ultimos afiosy labora dentro del consejo nacional electoral como

analista de participacién politica.
Resumen.

En esta entrevista se aborda la implementacién de la tecnologia en los procesos
electorales, destacando su complejidad y el potencial de ofrecer ventajas en
eficienciay accesibilidad si se gestiona adecuadamente. Sin embargo, se resalta la

importancia de abordar preocupaciones relacionadas con la seguridad y privacidad
de los datos electorales.

Se enfatiza sobre la necesidad de garantizar la integridad del sistema electoral
mediante la implementacién de tecnologias que protejan los datos y prevengan
posibles abusos de poder. La confianza en la tecnologia electoral se construye a
través de la participacion ciudadana, supervision independiente y revisiones

constantes de los sistemas.

Se mencionan medidas como auditorias independientesy cifrado en seguridad de
red como fundamentales para la transparencia y confiabilidad del sistema de
votacion electronica. Ademas, se destaca la importancia de la confidencialidad y el
anonimato de los electores, asi como la necesidad de medidas de seguridad

robustas y cumplimiento de normativas de privacidad.

Se abordan desafios como la resistencia al cambio, costos y financiamiento,
destacando la necesidad de colaboracion entre partidos politicos, expertos en
tecnologiay la sociedad civil para asegurar elecciones justas y seguras. Se resalta
la importancia de un enfoque integral que involucre a gobiernos, partidos politicos,
organizaciones de la sociedad civil y otros actores relevantes.

Asi mismo se habla sobre que la participacion ciudadana, la colaboracion y la

facilitacidon del acceso a la informacién son clave para lograr un proceso electoral
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inclusivo y equitativo. Se reconoce que la interoperabilidad y la colaboracion son

pilares clave para fortalecer la confianza del publico y la democracia.

En ultima instancia, se destaca la importancia de la transparencia, participacion
ciudadana, seguridad, educacion y mejora continua para abordar criticas y
desconfianzas hacia latecnologia en los procesos electorales y construir confianza
en la integridad de las elecciones. Se enfatiza el papel crucial de los partidos
politicos en la toma de decisiones y discusiones sobre la implementacién de

sistemas de votacion electronica.

3.1.2.3 Entrevista Il.

En esta segunda entrevista se hizo tuvo unareunién con una persona que tiene
como cargo el de desarrollador de software y ha tenido algunos afios de experiencia
en el area, asi como en el ultimo afio haber tenido la oportunidad de realizar
desarrollos con Blockchain y asi tener una mejor perspectiva de como se hace un

desarrollo de tal magnitud.

En esta entrevista, se discute la aplicacion de la tecnologiablockchain en el contexto
de elecciones o0 votaciones. Se destaca que la blockchain, al ser un sistema

descentralizado y seguro, puede prevenir fraudes electorales gracias a su
transparencia e inmutabilidad.

Se toca el tema sobre la importancia de la seguridad y la privacidad en la
implementacion de la tecnologia blockchain en procesos electorales. Se menciona
gue la criptografia robusta es esencial para proteger la integridad de los votos y
prevenir manipulaciones. A pesar de los temores legitimos sobre la vulnerabilidad

ante ataques cibernéticos, se considera que la tecnologia blockchain seria bien
recibida si se abordan cuidadosamente los aspectos técnicos y de seguridad.
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En términos de accesibilidad, se visualiza un sistema inclusivoy facil de usar, con

unainterfaz intuitiva y opciones adaptables para garantizar la participacion de todas
las personas, incluidas aquellas con discapacidades.

La implementacién de la tecnologia blockchain podria hacer el proceso electoral
mas sencilloy conveniente, permitiendo a los ciudadanos votar desde sus hogares
y aumentando la participacion electoral. La posibilidad de confirmar de manera
segura que el voto ha sido registrado correctamente afiade un nivel adicional de

confianzaen el proceso.

La entrevista resalta que la capacidad de confirmar el voto de manera anénimay
retirar el consentimiento, respaldado por medidas de seguridad robustas,
preservaria la privacidad de los votantes. Ademds, se sugiere que la
implementacion de la tecnologia blockchain podria aumentar la motivacion para
participar en eleccionesy votaciones, especialmente debido a la convenienciay la

confianza en laintegridad del proceso.

Aunque se reconoce que la educacion sobre el funcionamiento del sistema es
crucial,se consideraqueel disefio cuidadosoy un enfoqueinclusivo pueden superar
los desafios asociados con la implementacion de la tecnologia blockchain en
procesos electorales. En resumen, la tecnologia blockchain se presenta como una
herramienta prometedora para fortalecer la confianzay laintegridad en los sistemas

electorales.
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3.2 Analisisderesultados

3.2.1 Poblacién.

La poblacion considerada para el desarrollo de este proyecto incluye a los
ciudadanos ecuatorianos, en este caso la ciudad de Guayaquil-Ecuador, ellos
participaron en el proceso de votacion simuladodel prototipo a desarrollar. Con esta
poblacion se realizé una encuesta, la cual consto de 13 preguntas sobre los
principios de usabilidad de Nielsen

3.2.2 Muestra.

La muestra es exploratoria debido a que la poblacion descrita anteriormente fue
tomada de un cierto nimero de estudiantes, docentesy profesionales en el area de
Tl y la politica con el objetivo de explorar ideas, conceptos o fendmenos en
profundidadycon elenfoque principal de adquirirunacomprension inicial y profunda
de la tecnologia aplicada en este proyecto.

Esta muestra es a nivel de usabilidad ya que se hace referencia a un conjunto de
usuarios seleccionados para participar en pruebas o evaluaciones de usabilidad.
Esta es crucial para obtener retroalimentacion significativa sobre como los usuarios
interactian con la plataforma y para identificar posibles problemas de usabilidad, a
la vez ayuda a asegurar que las evaluaciones no estén sesgadas haciaun grupo
especifico de usuariosy que el producto sea accesibley utilizable paraunavariedad

de personas.
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3.2.3 Analisis de las respuestas obtenidas.

3.23.1.1.1 Andlisis de encuesta.

Se obtuvieron 200 respuestas en total cubriendo los diez principios de Nielsen para
medir la usabilidad.

Pregunta No.1:

¢Pudiste identificar facilmente el estado actual del proceso de votacion en la plataforma?
10 respuestas

4
4 (40 %)

3 (30 %) 3 (30 %)

0 (0 %) 0 (0 %)

1 2 3 4 5

De acuerdo con los encuestados, en esta pregunta se puede interpretar que el 40%
de encuestados han podido identificar de manera facil como se maneja el estado

del proceso de votacion, el resto dio a conocer que es mas un problema estético y
gue notiene prioridad en serimplementado.
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Pregunta No. 2:

¢ Te resultd claro saber en qué etapa del proceso de votacion te encontrabas en todo momento?

10 respuestas
6

5 (50 %)

3 (30 %)

1(10 %) 1(10 %) 0(0 %)

1 2 3 4 5

De acuerdo con los resultados, en esta pregunta se puede interpretar que el 30%
de encuestados han tenido claro desde un inicio el cdmo se maneja el proceso de
votacion en la plataforma, el 60% dio a conocer que es mas un problema estético y

gue no tiene prioridad el ser implementado y con un 10% nos indica que es un
problema mayor a su vez tiene una alta prioridad para ser resuelto.

Pregunta No. 3:

¢Laterminologia y los botones utilizados en la plataforma eran comprensibles y correspondian con

el proceso de votacién real?
10 respuestas

6

5 (50 %)

2 (20 %) 2 (20 %)

0 (0 %) 1(10 %)

1 2 3 4 5
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En relacion con los resultados obtenidos de esta pregunta, se puede observar como
el formato, terminologia, gramatica y los botones utilizados para cada proceso de
votacion eran comprensibles, ya que se cuenta con un 50%, un 40% indica que hay
un problema de estética en ciertas zonas de la plataforma pero que no es algo
prioritario su implementacion. Asi como existe un 10% que indica que los botones
no eran lo suficientemente comprensibles para el proceso de votacion.

Pregunta No.4:

¢Le resulté facil entender como transferir sus decisiones y preferencias reales a la plataforma?

10 respuestas

6
6 (60 %)

2 (20 %)

1(10 %) 1(10 %) 0(0 %)

1 2 3 4 5

De acuerdo con el anélisis de esta pregunta, se puede observar que el 60% de la
poblacién indicaque le fue muy facil tomar decisiones dentro de la plataforma, un
30% indicaque es un problema menor, pero tiene baja prioridad y un 10% detalla

gue es un problema que debe ser resuelto lo mas pronto posible.
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Pregunta No.5:

¢+ Sintié que tenia el control sobre el proceso de votacion y podia realizar cambios antes de
confirmar tu voto?

10 respuestas

4
4 (40 %)

3 (30 %) 3 (30 %)

0 (0 %) 0 (0 %)

1 2 3 4 5

Para la pregunta que esta relacionada con el proceso de ejercer el voto y el objetivo
es verificar si la votante tenia el suficiente control sobre el proceso de votacion y
puedarealizar cambios antes de confirmarsu voto: esto dio como resultado un 30%,
pero hubo un 40% donde indica que es un problema estético. Adicional hubo un
30% donde se da a conocer que esta seccion es un problema menor y tiene baja
prioridad.
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Pregunta No.6:

¢Pudo volver atras o modificar su eleccién de voto de manera sencilla si asi lo deseaba?

10 respuestas
6

5 (50 %)

4 (40 %)

1(10 %) 0 (0 %) 0 (0 %)

En base alos resultados obtenidosen la preguntaNo.6 nos indicasi el votante pudo
volver atras o modificar su eleccion de voto de una manera practica y sencilla. Un
40% de la poblacion asi lo certifica, en cambio hubo un 10% que detalla que este
apartado puede mejorar, pero no es algo de prioridad. Asi como el 50% de los

encuestadosindica que es un problema menor pero no es prioridad debido a que el
proceso de votacion transcurre con el flujo normal sin afectar su proceso.
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Pregunta No.7.

:Notd que existia consistencia en el disefio y la forma en que se presentaban las opciones a lo
largo de la plataforma?

10 respuestas

4
4 (40 %) 4 (40 %)

1 (10 %) 1(10 %)
0 (0 %)

El andlisis de los resultados de esta pregunta indica que la mayoria de los
participantes perciben una consistencia en el disefio y la presentacion de las
opciones en la plataforma. El 80% de los encuestados (ocho de diez) proporciond
respuestas que indican que no consideran que sea un problema de usabilidad, con
un 40% respondiendo con un"1"y otro 40% con un "2"en la escala del 1 al 5. Esto
sugiere que la mayoria de los usuarios no perciben problemas significativos en la

consistencia del disefio.

El 10% restante se dividié entre las respuestas "3" y "4", lo que indica que un
pequefio porcentaje de los participantes considera que podria haber cierta

inconsistencia en el disefio y la presentacion de las opciones en la plataforma,
aunque no lacalifican como un problema de usabilidad grave.
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Pregunta No.8.

;La plataforma seguia un patron estandar que facilitd su navegacion y comprension del proceso de
votacion?

10 respuestas
6

5 (50 %)

2 (20 %) 2 (20 %)

1(10 %) 0 (0 %)

Los resultados indican lo siguiente: sugiere que la mayoria de los participantes
percibieron que la plataforma seguia un patron estandar que facilité su navegacion
y comprension del proceso de votacion. Un 70% de los encuestados (cinco de diez)
respondi6 con un "1" en la escala del 1 al 5, lo que indicaque no consideran que
sea un problema de usabilidad. Otro 20% respondié con un "2", lo que también

refleja una percepcion positiva.

Un 10% de los participantes respondié con un "3", lo que sugiere que algunos
podrian haber experimentado cierta dificultad en la navegacion y comprension del
proceso de votacion, pero no lo calificaron como un problema importante de
usabilidad. Solo una persona (10%) respondié con un "4", lo que indica una
percepcion de que la plataforma podria haber tenido problemas significativos en la

estandarizacion y facilidad de navegacion.
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Pregunta No.9.

¢La plataforma incluyé medidas para evitar que cometa errores durante el proceso de votacion?

10 respuestas

4
4 (40 %)

3 (30 %)
2 (20 %)

1(10 %)
0 (0 %)

1 2 3 4 5

Indica que la mayoria de los participantes considera que la plataforma incluyé
medidas para evitar cometer errores durante el proceso de votaciéon. El 70% de los
encuestados (siete de diez) proporciono respuestas que sugieren que no perciben
problemas significativos en este aspecto, con un 30% respondiendo con un "1"y un
40% con un "2" en la escala del 1 al 5. Esto indica una percepcién general positiva
de que la plataforma ha implementado medidas efectivas para prevenir errores.

Un 20% de los participantes respondié con un "3", lo que sugiere que algunos
podrian haber experimentado cierta preocupacion o confusion en relacion con la
prevencion de errores, aunque no lo calificaron como un problema importante de
usabilidad. Sin embargo, solo unapersona (10%) respondié con un"5", lo queindica
unapercepcion de que la plataforma podria haber tenido problemas significativos
en la prevencién de errores durante el proceso de votacion y que debe ser

implementado de manera rapida.
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Pregunta No.10.

¢Hubo alguna caracteristica que le impidiera o advirtiera sobre posibles errores en su eleccion
antes de confirmar el voto?

10 respuestas
6

5 (50 %)

2 (20 %) 2 (20 %)

0 (0 %) 1(10 %)

1 2 3 4 5

El analisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes considera que la plataforma incluyo caracteristicas que les impidieron
o advirtieron sobre posibles errores en su eleccién antes de confirmar el voto. Un
70% de los encuestados (siete de diez) proporciono respuestas que indican que no
perciben problemas significativos en este aspecto, con un 20% respondiendo con
un"1"yun50% conun”2"enlaescaladel 1al5. Estoindicaunapercepcion general

positiva de que la plataforma ha implementado caracteristicas efectivas para
prevenir errores antes de confirmar el voto.

Un 20% de los participantes respondié con un "3", lo que sugiere que algunos
podrian haber experimentado cierta ambigiiedad o falta de claridad en correlacion
con las peculiaridades de prevencion de errores, aunque no lo calificaron como un
problemaimportante de usabilidad. Sin embargo, solo unapersona (10%) respondio
con un"5", lo que indica una percepciéon de que la plataforma podria haber tenido
problemas significativos en este aspecto al no evitar o advertir sobre posibles

errores antes de confirmar el voto.
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Pregunta No. 11.

¢La plataforma presento opciones o recordatorios visuales que le ayudaron a reconocer las
acciones que debia realizar en lugar de tener que recordarlas?

10 respuestas

4
4 (40 %)

3 (30 %)
2 (20 %)

1(10 %)
0 (0 %)

La mayoria de los participantes considera que la plataforma present6 opciones o
recordatorios visuales que les ayudaron a reconocer las acciones que debian
realizar en lugarde tener querecordarlas. El 70% de los encuestados (siete de diez)
proporciono respuestas que sugieren que no perciben problemas significativos en
este aspecto, con un 20% respondiendo con un "1", un 30% con un "2"y un 20%
con un "3" en la escala del 1 al 5. Esto indicauna percepcion general positiva de

que la plataforma ofrecié opciones visuales o recordatorios que facilitaron el
reconocimiento de las acciones a realizar.

Sin embargo, un 10% de los participantes respondi6 con un "4", lo que indica que
una minoria considera que la plataforma podria haber tenido problemas
significativos en este aspecto, lo que se traduce en una alta prioridad para su

resolucion.
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Pregunta No. 12.

¢Fue facil para usted reconocer las opciones disponibles en cada paso del proceso de votacion?
10 respuestas

4
4 (40 %)

3 (30 %) 3 (30 %)

0 (0 %) 0(0 %)

1 2 3 4 5

El anédlisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes considera que fue facil reconocer las opciones disponibles en cada
paso del proceso de votacion. EI 70% de los encuestados (siete de diez) proporcioné
respuestas que indican que no perciben problemas significativos en este aspecto,
con un 30% respondiendo con un "1"y un 40% con un "2" en la escaladel 1 al 5.
Esto refleja una percepcion general positiva de que las opciones disponibles en

cada etapa del proceso de votacion fueron reconocibles con facilidad.

Un 30% de los participantes respondié con un "3", lo que sugiere que algunos
podrian haber experimentado cierta dificultad en la identificacién de las opciones

disponibles, aunque no lo calificaron como un problemaimportante de usabilidad.
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Pregunta No. 13.

:Sintio que la plataforma te permitia votar de manera eficiente, adaptandose a sus preferencias y
necesidades?

10 respuestas
6

5 (50 %)

4 (40 %)

1(10 %) 0 (0 %) 0 (0 %)

1 2 3 4 5

El analisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes sinti6 que la plataforma les permitia votar de manera eficiente,
adaptandose a sus preferencias y necesidades. EI 90% de los encuestados (nueve
de diez) proporcioné respuestas que indican que no perciben problemas
significativos en este aspecto, con un 50% respondiendo con un "1"y un 40% con
un"2"en la escaladel 1 al 5. Esto refleja una percepcion general positiva de que la
plataforma facilitd un proceso de votacion eficiente y adaptable a las preferenciasy
necesidades de los usuarios.

Solo una persona (10%) respondié con un "3", lo que sugiere que podria haber
experimentado cierta eficiencia y adaptabilidad ligeramente menores en
comparacién con la mayoria de los usuarios. Sin embargo, en general, la mayoria

de los participantes considera que la plataforma cumplié eficazmente con este
aspecto de usabilidad.
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Pregunta No. 14.

¢La plataforma le ofrecié opciones para personalizar su experiencia de votacién y hacerla mas
eficiente?

10 respuestas
6

5 (50 %)

4 (40 %)

1(10 %) 0 (0 %) 0 (0 %)

1 2 3 4 5

El analisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes considera que la plataforma presentd opciones o recordatorios
visuales que les ayudaron areconocer las acciones que debian realizar en lugar de
tener que recordarlas. El 90% de los encuestados (nueve de diez) proporciono
respuestas que indican que no perciben problemas significativos en este aspecto,
con un 50% respondiendo con un "1"y un 40% con un "3" en la escala del 1 al 5.
Esto refleja una percepcion general positiva de que la plataforma ofrecio opciones
visuales o recordatorios efectivos que facilitaron el reconocimiento de las acciones

arealizar.

Solo una persona (10%) respondi6 con un "2", o que sugiere que podria haber
experimentado un nivel moderado de problemas en comparacion con la mayoria de

los usuarios.
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Pregunta No.15.

¢Encontro el disefio de la plataforma atractivo y facil de entender durante el proceso de votacion?
10 respuestas

8
8 (80 %)

01(0%) 1(10 %) 1(10 %) 0(0%)

Los participantes encontraron el disefio de la plataforma atractivo y facil de entender
durante el proceso de votacion. EI 90% de los encuestados (nueve de diez)
proporciono respuestas que indican que no perciben problemas significativos en
este aspecto, con un 80% respondiendo con un "1" en la escala del 1 al 5. Esto

refleja una percepcidén general muy positiva de que el disefio de la plataforma fue
atractivo y facil de comprender.

Sin embargo, un 10% de los participantes respondié con un "3", lo que sugiere que
un numero muy pequefio de usuarios podria haber experimentado cierta dificultad
en la comprension del disefio, aunque no lo calificaron como un problema
importante de usabilidad. Ademas, una persona (10%) respondié con un "4",

indicando que, para esa persona, el disefio fue un problema mayor y de alta
prioridad para resolver.
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Pregunta No. 16.

;Considera que el disefioc minimalista de la plataforma contribuyo a una experiencia de votacidon
mas clara y organizada?

10 respuestas

8

7 (70 %)

2 (20 %)
0 (0 %) 0 (0 %) 1(10 %)

1 2 3 4 5

El andlisis de los resultados de esta pregunta indica que la mayoria de los
participantes considera que el disefio minimalista de la plataforma contribuy6 a una
experiencia de votacion mas clara y organizada. EI 90% de los encuestados (nueve
de diez) proporciond respuestas que sugieren que no perciben problemas
significativos en este aspecto, con un 70% respondiendo con un"1" en la escala del
1 al 5. Esto refleja unapercepcion general muy positiva de que el disefio minimalista

de la plataforma mejoré la claridad y organizacién de la experiencia de votacion.

Solo dos personas (20%) respondieron con un "3",lo que indica que podrian haber
tenido opiniones mixtas o haber experimentado ciertas dificultades en relacion con
el disefio minimalista. Ademas, una persona (10%) respondio con un "5", lo que
indicauna percepcion de que el disefio minimalista fue un problema de usabilidad

grave gque requeria una solucién inmediata.
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Pregunta No. 17.

¢La plataforma proporciond mensajes claros y soluciones para ayudarle a entender y corregir
posibles errores durante la votacién?

10 respuestas

6
6 (60 %)

2 (20 %)

1(10 %) 1.(10 %) 00 %)

El analisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes consideraque la plataforma proporcion6 mensajes claros y soluciones
para ayudar a entender y corregir posibles errores durante la votacion. El 70% de
los encuestados (siete de diez) proporciono respuestas queindican que no perciben
problemas significativos en este aspecto, con un 10% respondiendo con un "1"y un
60% con un "2"en la escaladel 1 al 5. Esto refleja una percepcion general positiva
de que la plataforma ofrecié mensajes claros y soluciones efectivas para la
deteccion y correccion de errores durante la votacion.

Sin embargo, el 20% de los participantes respondid con un "4", lo que indica que,

para ellos, la plataforma podria haber tenido problemas significativos en este
aspecto, lo que se traduce en una alta prioridad para su resolucion.
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Pregunta No. 18.

:Se sintid respaldado/a por la plataforma para corregir cualquier error que pudiera haber cometido
durante el proceso de votacion?

10 respuestas

8

7(70 %)

2 (20 %)
0 (0 %) 1(10 %) 0 (0 %)

1 2 3 4 5

El analisis de los resultados de esta pregunta sugiere que la mayoria de los
participantes se sinti6 respaldada por la plataforma para corregir cualquiererror que
pudiera haber cometido durante el proceso de votacion. El 70% de los encuestados
(siete de diez) proporcioné respuestas que indican que no perciben problemas
significativos en este aspecto, con un 70% respondiendo con un "2" en la escala del
1 al 5. Esto refleja unapercepcion general positiva de que la plataforma proporcion6

el respaldo necesario para corregir errores durante la votacion.

El 20% de los participantes respondi6 con un "4",lo que sugiere que, para ellos, la
plataforma podria haber tenido problemas significativos en este aspecto, lo que se
traduce en unaalta prioridad para su resolucién. Ademas, un 10% respondi6 con un
"3", indicando que experimentaron cierta dificultad o que el respaldo podria haber

sido insuficiente en su opinion.
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Pregunta No. 19.

¢Encontré disponible alguna forma de ayuda o documentacion que le asistiera en caso de necesitar
informacion adicional durante la votacion?

10 respuestas

3
3 (30 %) 3 (30 %)

2 (20 %)

1(10 %) 1(10 %)

El andlisis de los resultados de esta pregunta sugiere que hubo una variabilidad en
la percepcion de los participantes en cuanto a la disponibilidad de formas de ayuda
o documentacion durante la votacion. Aunque el 40% de los encu estados respondié
con"3",loqueindicaqueconsideraron que habiaformas de ayuda o documentacion
disponible, el 10% respondi6 con 2", sugiriendo que paraellos, podria haber habido
ciertas dificultades oinsuficiencias en este aspecto. Ademas, un 10% respondié con

"1", lo que indica que consideraron que la ayuda estaba disponibley no era un
problema importante de usabilidad.

Sin embargo, un 30% de los participantes respondié con "5", lo que indica que
percibieron la falta de ayuda o documentacion como un problema de usabilidad
grave y de alta prioridad para resolver. Ademas, un 10% respondi6 con "4", lo que

sugiere que también experimentaron problemas significativos en este aspecto,
aunque no lo calificaron como una catastrofe de usabilidad.
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Pregunta No. 20.

¢ Considera que la informacion de ayuda disponible fue Gtil y facil de acceder en caso de requerirla?

10 respuestas

4
4 (40 %)

2 (20 %) 2 (20 %) 2 (20 %)

0 (0 %)

1 2 3 4 5

El andlisis de los resultados de esta pregunta muestra una variabilidad en la
percepcion de los participantes con respecto a la utilidad y accesibilidad de la
informacién de ayuda disponible. Aproximadamente el 40% de los encuestados
proporciono respuestas que indican que consideraron que lainformacion de ayuda
disponible fue util y facil de acceder, ya que el 20% respondié con "1"y el 20% con
"2"en laescala del 1 al 5. Esto refleja una percepcion general positiva de la utilidad

y accesibilidad de la informacion de ayuda.

Sin embargo, el 40% de los participantes respondi6 con "3", lo que sugiere que
podrian haber tenido una percepciébn mixta o haber experimentado ciertas
dificultades en relacion con la utilidady accesibilidad de la informacion de ayuda.
Ademas, el 20% respondi6 con "5", lo que indica que, para ellos, la informacion de
ayuda no fue util y su accesibilidad fue un problema de usabilidad grave que

requeria unasolucion inmediata.
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3.2.3.1.1.2 Analisis de entrevistas.

El presente anélisis tiene como objetivo examinar y comparar dos entrevistas
llevadas a cabo con profesionales de diferentes &mbitos, ambos con perspectivas
valiosas sobre la ejecucion de la tecnologia en procesos electorales. La primera
entrevista se realizé con un analista de participacion politica, con experiencia en
procesos electorales, mientras que la segunda entrevista involucra a un
desarrollador de software con experiencia en tecnologias como Blockchain. Ambas
entrevistas exploran temas cruciales relacionados con la votacion electronica,

abordando preocupaciones sobre seguridad, privacidad, confianza y participacion
ciudadana.

A través de este analisis, buscaremos identificar convergenciasy divergencias en
las opinionesy perspectivas de estos profesionales. Examinar sus puntos de vista
sobre la tecnologia blockchain, la votacion electrénica, la confianza en la integridad
del proceso electoral, y otros aspectos claves que proporcionara unavision integral
sobre los desafios y oportunidades que la tecnologia presenta en el contexto
electoral. La combinacion de la experiencia politica y la experiencia técnica en este

andlisis permitira destacar las complejidades y consideraciones esenciales para la
implementacion exitosa de un sistema de votacién electronica.
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Tabla 3. Tabla comparativa de resultados de entrevistas

Aspecto

Entrevistado/a 1 (Analista

de participacion politica)

Entrevistado/a 2

(Desarrollador de software)

Familiaridad con

la tecnologia
blockchain
Imaginacion del
proceso de
votacion
electronica

Preocupaciones
sobre la votacién

electrénica

Confianza en la
tecnologia para

aumentar la

Destaca la importancia de
abordar preocupaciones de

seguridad y privacidad.

Mencionala importancia de

la participacion ciudadanay

la revisibn constante del
sistema.
Destaca la resistencia al

cambio y los costos como

desafios politicos.

Destaca la participacion
ciudadana y la supervision
independiente como

fundamentales.

Explica detalladamente la
tecnologia  blockchain vy
menciona la prevencion de

fraudes como unaventaja.

Visualiza un sistemainclusivo
y facil de usar, enfocandose
en la conveniencia y la

seguridad.

Se centra en la vulnerabilidad
del

cibernéticos.

sistema ante ataques

Enfatiza la importancia de

abordar cuidadosamente
aspectos técnicos y de
seguridad.
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integridad

electoral
Privacidad y
anonimato en la
votacion
electréonica
Motivacion para
participar en
elecciones
electronicas
Inclusion y

participacion a
través de la

tecnologia

Interoperabilidad
y  colaboracion

politica

Mencionaque la privacidad
es critica para mantener la

integridad y la confianza.

Destaca la necesidad de

educacion sobre el

funcionamiento del sistema.

Destaca la importancia de

abordar desafios de

seguridad y privacidad.

Menciona la colaboracion
entre diferentes entidades
politicas para fortalecer la

democracia.

Destaca la capacidad de

verificar el voto de manera

an6nima 'y  retirar el
consentimiento.
Menciona que la

conveniencia y la capacidad
de verificar personalmente el
factores

voto serian

motivadores.

Resalta la convenienciay la
de

logisticas como beneficios.

eliminacion barreras

Subraya la importancia de

abordar cuidadosamente
aspectos técnicos y de
seguridad.
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Abordar criticas y
desconfianza
ciudadana hacia

la tecnologia

de
partidos politicos

Papel los

en la

implementacion

Destaca la combinacion de
factores, incluida la

educacion.

Destaca la necesidad de la
participacion  activa vy
constructiva de los partidos

politicos.

Enfatiza la importancia de

abordar cuidadosamente
aspectos técnicos y de
seguridad.

Destaca la colaboracion entre
diferentes entidades politicas
para promover la confianza

publica.
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3.3 Resultados esperados.

Encuesta

Tabla 4: Heuristicas violadas, problemas de usabilidad y las severidades encontradas en las

pantallas del prototipo

Heuristica violada Severidades Total
1 2 3 4 5
1. Visibilidad del estado del sistema 7 8 4 1 20
2. Correspondencia entre la interfaz
del sistema y el mundo real H 4 3 ! L)
3. Controly libertad del usuario 7 5 8 20
4. Consistencia y estandar 9 6 3 2 20
5. Prevencion de errores 5 9 4 2 20
6. Reconocimiento en vez de
recordacion > ! ! ! 20
7. Flexibilidad y Eficiencia de Uso 10 5 5 20
Estética y disefio minimalista 15 3 1 1| 20
Ayudar a los Usuarios a
Reconocer, Diagnosticar vy 1 13 2 4 20
Recuperarse de Errores
10. Ayuday documentacion 3 5 7 1 4 | 20
Total, por heuristica 73 62 46 13 6 | 200
Problemas de usabilidad (Porcentaje) 36,5
% 31% | 23% | 6,5% | 3% | 100%

La tabla seleccionada muestra una evaluacion detallada de diferentes heuristicas
violadas en términos de su severidad y prioridad a ser resueltas. La escala utilizada
(1 a 5) clasificalos problemas en diferentes niveles, desde no ser un problema de
usabilidad hasta requerir atencién inmediata debido a una catastrofe de usabilidad.
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La tabla muestra una serie de problemas en diferentes heuristicas, pero es
importante tener en cuenta que cada unotiene unaseveridad y prioridad diferente.
Es esencial priorizar y abordar los problemas con una mayor severidad y prioridad

para mejorar la usabilidad del sistema.

Los resultados obtenidos revelaron que las reglas heuristicas mas frecuentemente
violadas en el sistema fueron " 9. Ayudar a los Usuarios a Reconocer, Diagnosticar
y Recuperarse de Errores I" y " Ayuday documentacion ", con un total de 19

problemas de usabilidadidentificadosen cadaunade estas &reas, lo querepresenta
un 9,5% de los problemas en cada categoria.

En cuanto a los principales comentarios proporcionados por los evaluadores en
relacion a las reglas heuristicas que se encontraban violadas, destacaron la
necesidad de mejoras en el disefio, tales como la alteracion de colores en el
encabezado y pie de pagina, la presencia de elementos visualesinnecesarios en
las pantallas, lafalta de estandares claros para los enlaces, la ausenciade mensajes
de alerta cuandolos usuarios hacen clic en un enlace que los lleva a una péagina
web externa, la necesidad de permitir a los usuarios avanzar en el video si no
desean verlo por completo y la falta de un botén para desactivar el sonido, lo que

permitiria a los usuarios tener un mayor control sobre sus acciones.

Una ventaja significativa de la evaluacion heuristica es que la evaluacion y
conclusién que se obtuvo. Ademas, destacaron tanto los puntos fuertes como las
areas que necesitaban mejoras en el proyecto. Como resultado, todas las

sugerencias proporcionadas por la evaluacion obtenida se tomaron en
consideracién en la version final.

Hasta el momento, los analisis de las respuestas a las preguntas han revelado

varias tendenciasy patrones:

Disefio Claro y Organizado: La mayoria de los participantesencontré que el disefio
de la plataforma era atractivo y facil de entender, contribuyendo a una experiencia

de votacion clara y organizada.
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Ayuda y Documentacion: Hubo una variabilidad en la percepcion de la
disponibilidad y utilidad de la ayuda y documentacion. Algunos participantes
consideraron que la ayuda estaba disponible y era util, mientras que otros

experimentaron dificultades o la percibieron como insuficiente.

Mensajes de Error: La mayoria de los participantes consider6 que la plataforma
proporcionaba mensajes claros y soluciones para entender y corregir posibles
errores durante la votacion. Sin embargo, un pequefo porcentaje de usuarios podria

haber experimentado problemas significativos en este aspecto.

Respaldo para Correccion de Errores: La mayoria de los participantes se sintié
respaldada por la plataforma para corregir errores durante el proceso de votacion.
Sin embargo, un porcentaje minoritario podria haber experimentado problemas

significativos en este sentido.

Facilidad en la Identificacion de Opciones: La mayoria de los participantes
consider6 que la plataforma les facilité reconocer las opciones disponibles en cada

paso del proceso de votacion.

En general, la plataforma parece haber tenido un buen nivel de usabilidad, con la
mayoria de los participantes teniendo una experiencia positiva en términos de
disefioclaro, ayuda y mensajes de error. Sin embargo, se observa cierta variabilidad
en la percepcion de la disponibilidad de ayuda y documentacion, lo que podria

requerir una mayor atencion.
Entrevistas

Se brindaraun resumen de las entrevistas realizadas empezando por la introduccion
de la tecnologia en los procedimientos electorales, puede brindar eficacia y
accesibilidad segun lo comentado con los expertos, aunque también presenta
desafios en términos de seguridad y confidencialidad. Para fortalecer la confianza
en laintegridad y seguridad, es esencial garantizar que los datos y el flujo de estos
sean los correctos, asi como la participacion ciudadanayla realizacion de auditorias

independientes. Medidas como el cifrado y regulaciones son indispensables para
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asegurar la transparencia en la votacion electronica, mientras que la privacidad y el
anonimato de los votantes deben ajustarse a regulaciones apropiadas. Desafios
como la reticencia al cambio y los costos deben ser abordados colaborativamente
entre partidos politicos, expertos y la sociedad civil. La equidad de acceso se logra
mediante la colaboracion entre gobiernos, partidos politicos y la sociedad civil, y la
tecnologia puede incrementar la participacién, especialmente entre segmentos
histéricamente menos participativos, siempre y cuando se garantice la seguridady
confidencialidad. La interoperabilidad y cooperacién entre entidades politicas son
esenciales para reforzar la confianza publica, y responder a las criticas ciudadanas
hacia la tecnologia requiere transparencia, participacion ciudadana, seguridad y
educacion continua. Los partidos politicos desempefian un papel crucial en las
discusiones y decisiones sobre la implementacion de sistemas de votacién
electrénica, asegurando equidad y aceptacion por todas las partes. En resumen, el
exito radica en la colaboracion, transparenciay atencion continua a la seguridad y

confidencialidad para construir confianza en la integridad de los procesos
electorales.
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PROPUESTA TECNOLOGICA

CAPITULOIV
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CAPITULO IV: PROPUESTA TECNOLOGICA

En esta propuesta tecnolégica se expone la viabilidad de la implementacion del
sistema de votacion fundamentado en la tecnologia Blockchain, conforme al
planteamiento de (Manero, 2022). Es de conocimiento general que la nocion de
factibilidad se relaciona con la existencia de los medios y recursos necesarios para

alcanzarlos objetivos predefinidos. En esta investigacion, nos centraremos en tres
componentes especificos, a saber:

Factibilidad Técnica: Se describiran en detalle los componentes técnicos
relacionados con la ejecucioén del sistema de sufragio aplicado con la tecnologia
Blockchain. Se examinaran los recursos y tecnologias que mejor se adapten para
el prototipo y que ayude a futuro ser escalable y el procedimiento sea lo mas claro

para ejecutar este proceso.

Factibilidad Financiera: Se profundizarden laevaluacionfinancieranecesaria para
llevar a cabo las actividades y procedimientos requeridos en la implementacion del
sistema de votacion electrénicabasado en latecnologia Blockchain.Se examinaran
en detalle los recursos financieros, el presupuesto necesario y los aspectos

econdmicos esenciales para garantizar la viabilidad de este proyecto.

Factibilidad Social: Se hace hincapié en la formacion del personal que participa en
el proceso de votacion,lo cualincluye estudiantes, personal docentey profesionales
involucradosen politicay TI. También se abordara la difusion dela nuevamodalidad
de votacién electrénica, con el objetivo de garantizar que el proceso se lleve a cabo
sin obstaculos y que todos los involucrados estén al tanto de la nueva dindmica.
Ademas, se detallara minuciosamente la ejecucién del proceso, describiendo las

etapas y los actores involucrados, asi como los responsables designados para
asegurar la 6ptima implementacion de este proyecto.
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4.1 Factibilidad Financiera.

La factibilidad de este proyecto nos proporcionara una estimacion del gasto
necesario para llevar a cabo la introduccién del sistema de votacion electronica
basado en latecnologia Blockchain. Los detalles de este andlisis se presentaran en

la siguiente tabla:

Tabla 5. Factibilidad Econémica

Cantidad Detalle Valor Total

3 Servidores 2500 7500

3 Desarrolladores 2000 6000

1 Publicidad 850 850

Subtotal 8950

1 Costos de 500 500

Mantenimiento

1 Capacitacion del 1000 1000
Personal

1 Contingenciasy 800 800
Reservas

1 Costos de 700 700

Integracion
Total 11,950

Origen: Elaborado por autor

Se estima la necesidad de adquirir dos servidores robustos para manejar la carga
de procesamiento y almacenamiento de datos de manera eficiente. El costo unitario

de $2500 se basa en la seleccion de hardware confiabley capaz de soportar los
requisitos del sistema.

Se contempla la contratacidn de tres ingenieros para supervisar laimplementacion,
realizar pruebas y garantizar la estabilidad del sistema, enfocados a Frontend,
Backend y Base de datos. El costo de $2000 por ingeniero refleja una tarifa

competitiva para profesionales con experiencia en proyectos similares.

La partida destinada a la publicidad se justifica como unainversion parainformar a

lacomunidad académica sobre la nueva implementacion y fomentar la participacion
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en el sistema de votacion electrénica. El presupuesto de $850 se ajusta a campafias

de promocion en lineay fuerade linea.

4.2 Factibilidad Social.

En este parte de la propuesta se desarrollara el proceso de concientizacion del voto
electrénico con todo el personal involucrado, esto quiere decir la capacitacion al
personal que dirigira las votaciones, a las personas que estardn en las mesas
electorales y a los participantes de las votaciones, en cuanto al manejo del nuevo
Software y la manera en la que se usara en las diferentes partes del proceso

electoral y que de esta manera las elecciones se desarrollen con normalidad.

4.2.1 Objetivos del plan de factibilidad Social.

e Lograr que cada participante en la administracion de las elecciones
conozcasusroles y responsabilidades de seguridad, privacidad y
funcionamiento del software del proceso de electoral.

e Concientizaralos participantes de las elecciones del cambio y nueva forma
enla que se llevaraa cabo las elecciones dentro de la Facultad de
Ingenieria Industrial.

e Evaluarsi el proceso de concientizacion ayudo a generar una mayor

confianzay seguridad en los procesos electorales.
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4.3

Factibilidad Técnica.

Se presentara la propuesta que respalda la viabilidad del sistema de votacion

destinado a ser un prototipo para verificar la seguridad que brinda una red

Blockchain. Se expondran en detalle los cuatro procesos primordiales del sistema,

a saber:

a)

b)

d)

f)

El primer paso hace referenciaal de configurary establecer normasy pautas,
es aqui para llevar a cabo en el proceso electoral. En primera instancia se
procede que la maquina donde los votantes ejerceran su derecho al voto
cuente con los requisitos necesarios, asi como la respetiva wallet (cartera
digital) para cada uno de ellos, la cual necesitaran para votar.

El segundo paso es definirlos horarios en los cuales se llevara cabo las
elecciones, un horario especifico de inicioy uno de culminacion.

Antes de pasar a la fase de votacion, se debe cargar el padrén electoral en
la base de datos y el votante podra registrarse en el sistema unavez sus
credenciales sea validadas por el servicio web conectado al registro civil, asi
podra seleccionar si desea votar por unalista.

En este momento ya se podran visualizar los en tiempo real y un reporte

En el cierre de la votacion en el proceso electoral se podra examinar cual fue
la cantidad votos para cada uno de los candidatos.

Culminado el proceso de votacion no se podra acceder a la eleccion que se
encontraba en curso.
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4.3.1 Metodologia de desarrollo.
4.3.1.1 Alcance de la aplicacion.

Algunos aspectos claves que se incluyen en este desarrollo, es el hecho de permitir
el registro de votantes elegibles. Esto podria incluir la verificacion de laidentidad de
los votantes a través de documentos de identificacion y la creacion de una base de
datos de votantes, asi como la validacion de los documentos de identificacion con
la entidad del Registro Civil y asi manejar datos reales para la simulacién de un

prototipo de eleccién.

Para la simulacion de este prototipo se tendra dos roles importantes:

Administrador: se encargara de gestionary crear un proceso electoral, e incluso

actores directos, como candidatos.

Votante: Se encargara de participar en el proceso electoral y ejercer su voto, a su

vez tendrd la posibilidad de ver los resultados de la votacién.

No se implementard un rol de candidato, esto debido a que el rol de administrador
podra gestionar ese perfil y hacer todo el proceso para que un candidato pueda
participar en un proceso electoral. Al evitar la creacion de roles especificos para
candidatos, la plataforma se mantiene flexible para su uso en una variedad de
procesos electorales, ya sea a nivel politico, empresarial, estudiantil u otro. Los
usuarios pueden adaptar el sistema segun sea necesario para diferentes contextos

electorales sin restricciones innecesarias.

Se logré garantizar la autenticacion segura de los votantes para prevenir el fraude.
Esto incluye la verificacion de hashes en la red de bloques de la blockchain, el uso

de contrasefias seguras o la verificacion de cdédigos temporales via correo
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electrénico. Se implementaran medidas para prevenir la doble votacion usando

contratos inteligentes vinculados a la red blockchain.

Se proporcion6 una interfaz de votacion intuitiva y de facil uso para los votantes.
Esto incluye la presentacion y gestion de candidatos, votantes, padrones

electorales, eleccionesy opciones de votacién de manera clara'y comprensible.

Para el almacenamiento de imagenes que seran cargadas en los diferentes
moddulos, se hara uso de un servicio de AWS S3 para que ayude a gestionar mejor
los recursos multimedia y mantener un mejor rendimiento en la carga de la

plataforma.

La plataforma de votacidon incorpora medidas de seguridad solidas, como la
encriptacion de datos sensibles, la resistencia a ataques de denegacion de servicio
(DDo0S) y la proteccion contra intrusiones, asi como la inmutabilidad de los datos,

esto gracias a la red Blockchainy su red descentralizada.

Dentro del médulo de votacion, se registran de manera seguray anénima los votos
emitidos por los usuarios. Esto implica la creacion de un registro inmutable de todas

las transacciones de votacion.

La herramienta debe ser capaz de realizar el recuento automatico de votos de
manera precisa y eficiente proporcionando resultados en tiempo real a medida que
se emiten los votos, lo que permite a los interesados seguir el progreso de la

eleccion.
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43.1.2 Pruebas de seguridad

En cuanto a las pruebas técnicas que se realizaran para verificar la seguridad de la

plataforma:

Se pretende realizar pruebas de penetracion para identificar y solucionar
vulnerabilidades de seguridad en la plataforma y evaluar la capacidad de la
plataforma para manejar un gran numero de votantes y ataques DDoS simulados,

conocidos como pruebas de estrés.

Verificarla seguridad y el flujo de los datos almacenadosy transmitidos, incluida la
encriptacion y la proteccion contraamenazas internasy evidenciar la fortaleza de la
autenticacion de votantesy la prevencion de la doble votacién. Gracias a la cadena
de bloquesnosaseguramos de quelos votos registrados no puedan sermodificados
después de su emision, por ultimo, validar que la plataforma garantice la privacidad
de los votantesy que los votos sean anénimos y asi realizar simulacros de eleccién
para probar todo el proceso, desde la autenticacién hasta la emision de votos y la

generacion de resultados.

En cuanto a la metodologia de desarrollo, se utilizé6 Extreme Programming para la
creacion del aplicativo web, la cual se enfoca en fortalecer las relaciones
interpersonales como un factor clave para alcanzar el éxito en el desarrollo de
software. Esta metodologia fomenta el trabajo en equipo, se preocupa por el
crecimiento y aprendizaje de los desarrolladores, y crea un entorno de trabajo
positivo. Ademas, busca la simplicidad en las soluciones implementadas y la
disposicion para abordar cambios con valentia. Esta metodologia se considera
especialmente adecuada para proyectos con requisitos poco definidosy sujetos a
cambios frecuentes, asi como aquellos que involucran un alto nivel de riesgo

técnico. (Sanchez Hernandez, Lizano Madriz, & Sandoval Carvajal, 2020).
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Existen diversas metodologias para el desarrollo con tecnologia blockchain,y la

eleccion la eleccion de la metodologia Extreme Programming (XP) para el desarrollo

con blockchain puede depender de varios factores y objetivos especificos del

proyecto. Aqui hay algunas razones por las cuales se considera apropiada la

metodologia XP para el desarrollo de este prototipo:

XP se centra en la entrega continua de software funcional en iteraciones
cortas. En el contexto de blockchain, donde se pueden tener contratos
inteligentes complejos y caracteristicas especificas de la cadena de bloques,
un enfoque iterativo permite abordar desafios paso a paso, mejorando y
adaptando constantemente la solucion.

Dado que el proyecto enfrenté cambios en los requisitos debido a la evolucion
de la tecnologiay la comprension cambiante del disefio, la flexibilidad de XP
fue unaventaja.

XP incluye la participacion continua del cliente y usuarios en el proceso de
desarrollo. En una plataforma de votacion, es esencial comprender y
adaptarse a las necesidades cambiantes de los usuarios y autoridades
electorales.

El proyecto se desarroll6 através de cinco etapas que se llevaron a cabo de manera

secuencial, siguiendo las pautas establecidas por Extreme Programming:

Estas

Planificacion del Sistema de Informacion (PSI)
Analisis del Sistema de Informacion (ASI)
Disefio del Sistema de Informacién (DSI)

Construccion del Sistema de Informacion (CSl)

fases se ejecutaron siguiendo un enfoque secuencial, conforme a las

directrices proporcionadas por Extreme Programming.
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43.1.3 Fasel: Planificacion.

Es esencial resaltar que en esta fase se incorporé la evaluacion de la viabilidad del
sistema, ya que ambas etapas estan interrelacionadas. Durante este proceso, se
llevé a cabo un analisis de las necesidades del Plan de Sistema de Informacion, es
decir, se definieron los resultados finales esperados por la solucién web. Para
lograrlo, se establecieron los objetivos que la solucion web debia cumplir y se

identificaron los responsables y participantes involucrados en el desarrollo del
software.

Los actores principales que desempefiaron un papel en el proceso de desarrollo del

proyecto fueron:

e Estudiante encargado de desarrollar el proyecto.

e Tutor cientifico.

Ademas, en esta etapa se realizo un estudio de la informacién relevante, cuyo
propésito fue recopilar y analizar las fuentes de informacién y documentacion que
aportaban al proyecto. Entre los elementos analizados se incluyeron los anexos 'y
documentos correspondientes de la Unidad de Titulacion.

En la etapa de la seleccion de arquitectura del proyecto, se desarroll6 el frontend
con la arquitectura de componentes, se basa en la creacion de componentes
reutilizables que representan diferentes partes de la interfaz de usuario de una
aplicacién web. Estos componentes pueden ser pequefios fragmentos de la interfaz
de usuario o componentes mas grandes que encapsulan partes completas de la
pagina.En cambio, para la arquitecturadel lado del servidor se implement6 Modelo-
Vista-Controlador (MVC).

Cabe destacar que en esta etapa solo se planificé con que arquitectura trabajar, el
disefio/ funcionamiento del mismo, se detalla en las siguientes fases, de acuerdo a

lo que la metodologia indica.
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43.1.4 Fasell: Analisis.

43141 Definicién del sistema:

En esta fase se realiza el alcance del sistema, el cuél abarcé los siguientes

procesos:

Se disefioy desarrollé unaplataforma web que brindala capacidad al administrador
de registrar y modificar informacion relevante, como votantes, elecciones y
candidatos para un proceso electoral. Asimismo, permite a los votantes registrados
elegira un candidato de una lista predefinida en una eleccién activa y emitir su voto
por el candidato seleccionado. Ademas, la plataforma ofrece la posibilidad de

visualizar los resultados de unavotacion en tiempo parcial o final.

Para asegurar la confianzay transparencia del sistema, se implementé una red
blockchain. La plataforma web establece una comunicacion eficiente con la red a
través de un servicio web, posibilitando el intercambio de informacion de manera

seguray verificable.

Dado que la plataforma esta orientada al entorno web, su acceso es a través de un
enlace especifico, el cual es accesible desde cualquiernavegadorweb ampliamente

utilizado.

Se identifican los procesos que se lograron implementar en la plataforma, estos son
los siguientes:

e Registro de votantes

e Gestidon de candidatos

e Gestion de elecciones

e Gestidn de padrones electorales

e Consultaderesultados de votaciones

e Generacion de reporte

e FEfectuarvoto
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e Obtencion de certificado de votacion

De manera continua, se identifico el entorno tecnoldgico que se requirio para el

desarrollo del sistema de informacion:

e Servidor: Node — Express

e Arquitectura: M.V.C (Modelo-Vista-Controlador)

e Lenguaje: React — Express — Solidity (Blockchain)
e Base de datos: MySQL

e Nube: AWS S3

43.1.4.2

Establecimiento de requisitos.

El propésito de esta actividad era obtener un catalogo exhaustivo de los requisitos. Este

catélogo sirvi6 como base para verificar que los productos derivados de las etapas de

modelizaciéon estuvieran en concordancia con las necesidades de los usuarios. Los

requisitos fueron categorizados en dos grupos principales: funcionales y no funcionales.

43.1.4.3

Requerimientos funcionales.

Tabla 6: Requerimientos funcionales

Caodigo Requerimiento Prioridad

RF1 Para gestionar la | ALTA
plataforma, el
administrador debe iniciar
sesibn con usuario 'y
contrasefia.

RF2 Se debe permitr al| ALTA

administrador registrar
elecciones, en las

cuales se agruparan los
candidatos; registrar
candidatos y crear
padrones electorales.
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RF3

Permitir al administrador
modificar la informacion
registrada

para las elecciones,

candidatos y votantes.

ALTA

RF4

Consultar y validar si un
votante puede ejercer el

voto

ALTA

RF5

Permitir al administrador

eliminar candidatos.

BAJA

RF6

Visualizar los candidatos y
poder elegir solo uno de la
opciones

ALTA

RF7

Permitir al administrador
cambiar el estado de una

eleccion

ALTA

RF8

Visualizar los resultados
parciales o finales de la

eleccion.

ALTA

Elaborado por: Autor.
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43144 Requerimientos no funcionales.

Cddigo

Requerimiento

Prioridad

RN1

Visualizar para efectuar el
voto desde  cualquier
computador o

dispositivo movil

ALTA

RN2

La plataforma debe contar
con una interfaz amigable
para el

administrador y para el

votante.

MEDIA

RN3

La plataforma debe ser lo
suficientemente segura

(flujo de datos inmutables).

ALTA

Elaborado por: Autor.
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43.1.45 Analisis de casos de usos.
4.3.1.45.1 Gestion de candidatos.
4.3.1.45.2 Registrar.

Tabla 7: CU-GC-01 Registrar Candidato

Descripcion

El sistema debera permitir registrar
un candidato tal como se describe en

este caso de uso

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que desea

registrar un candidato

Secuencianormal

1. El administrador diligencia la
informacién requerida  del
candidato en el formulario

2. Selecciona una imagen del
rostro del candidato.

3. Envia el formulario

diligenciado.

4. Se valida la informacién del

formulario
a. Si se registra
correctamente, el
sistema mostrara
mensaje de

confirmacion.

Excepciones

Si la informacion no se puede validar

a. Se mostrara un
mensaje  informando
del error
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Comentarios

Elaborado por: Autor.

4.3.1.4.5.3 Modificar.
Tabla 8: CU-GC-01 Modificar Candidato

Descripcién

El sistema permitird al administrador

modificar informacién del candidato

Precondicién

El usuario administrador ha iniciado

sesion y ha indicado que desea

registrar un candidato

Secuencianormal

1.

El administrador diligencia la
informacioén que desea
cambiar
Si se selecciona una nueva
imagen
Envia el formulario
Se valida la informacion
diligenciada
Se procede a identificar si hay
una nueva imagen
seleccionada

a. Sila hay, se procede a

modificar la existente

b. Sinolahay, seignora

En cualquieradelos dos casos

el sistema mostrard un
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mensaje  confirmando la

modificacion

Excepciones

Si lainformacion no se puede validar
a. Se mostrard un mensaje

informando del error

Comentarios

Elaborado por: Autor.

4.3.1.4.5.4 Eliminar
Tabla 9: CU-GC-03 Eliminar Candidato

Descripcién

El sistema permitird eliminar a un
candidato del sistema, siempre y
cuando no hayainiciado la contienda

en el sistema.

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que desea
eliminar un candidato previamente

seleccionado

Secuencianormal

1. El sistema enviara una alerta
de confirmacién preguntando
si desea continuar con el
proceso

a. Si el usuario confima
continuar, se procedera

a eliminar al candidato
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b. Si el usuario cancela el
proceso, no se
eliminara al candidato

2. Encualquierde los dos casos,
se cierra la alerta de
confirmacion y se procede a
invocarel caso de uso CU-GC-
04

Excepciones

Comentarios

Elaborado por: Autor.

4.3.1.455 Listar.
Tabla 10: CU-GC-04 Listar Candidatos

Descripcion

El sistema permitird visualizar el
listado de los candidatos registrados

en el sistema.

Precondicién

El usuario administrador ha iniciado
sesion y haindicado que desea ver el

listado de candidatos registrados

Secuencianormal

1. El sistema visualizara los
candidatos que estan
registrados en el sistema,
podra elegir la opcion de

modificar o eliminar
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a. Si el usuario
administrador
selecciona modificar se
aplicara el caso de uso
CU-GC

b. SI el usuario
administrador
selecciona eliminar
continuara en el caso
de uso CU-GC-03

Excepciones

Si no hay candidatos registrados se
mostrara el mensaje ‘No hay

candidatos registrados’

Comentarios

Elaborado por: Autor.

152



43.1.46 Gestién de elecciones.

43.1.46.1 Registrar.

Tabla 11: CU-GE-01 Registrar Eleccion

Descripcién

El sistema permitirA agregar una
eleccion, y configurarla con los
parametros necesarioscon los que se

llevara a cabo dicho proceso.

Precondicion

El usuario administrador iniciara
sesion e indica que desea abrir un

proceso de eleccion.

Secuencianormal

1. El administrador diligencia la
informacién requerida para
unanueva eleccion.

2. Envia el formulario

diligenciado.

3. Se valida la informacion del

formulario
a. Si se registra
correctamente, el
sistema mostrara
mensaje de

confirmacion.

Excepciones

1. Silainformacién no se puede
validar
b. Se

mensaje informando del

mostrara un

error

Comentarios
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Elaborado por: Autor.

4.3.1.4.6.2 Iniciar.
Tabla 12: CU-GE-02 Iniciar Eleccion

Descripcion

El sistema permitira dar inicio a un
proceso de eleccion previamente

registrada en el sistema.

Precondicién

El usuario administrador ha iniciado
sesiony haindicado que deseainiciar
una eleccion previamente
seleccionada, esta elecciéon debe
tener candidatos asignados y que

haya votantes registrados.

Secuencianormal

1. El sistema enviara una alerta de
confirmacion indicando si esta
seguro continuar con el proceso.

a. Si el administrador
responde
afirmativamente, se
llevara a cabo el inicio de
la eleccion en cuestion.

b. Si el administrador
cancela el proceso no se
dara inicio a la eleccion
seleccionada.

2. En cualquiera de los dos casos,
se cierrala alerta de confirmacion
y se invoca el caso de uso CU-
GE-06
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Excepciones

Comentarios

Elaborado por: Autor.

4.3.1.4.6.3 Finalizar.
Tabla 13: CU-GE-03 Finalizar Elecciéon

Descripcién El sistema podria finalizar
automaticamente una eleccion para
clausurarel

proceso de eleccién. El sistema permitira
al administrador finalizaruna

eleccién

Precondicion Cumplircon el parametro de finalizacion,
se tiene en cuenta la fecha y hora
agregada al momento de registrar la
eleccion o El administrador hainiciado
sesion y ha indicado que desea finalizar
una eleccion previamente

seleccionada.

Secuencianormal Cuando el administrador ha indicado
finalizar el proceso.

1. El sistema mostrara unaalerta de
confirmacion preguntando si
desea continuar con el proceso.

a. Si desea continuar el
proceso se finalizara la

eleccion.
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b. Si se cancela, no se
finalizarala eleccion.

2. En cualquierde los dos casos, se
cerrar la alerta de confirmaciony
se invocarael caso de uso CU-GE-
06 Automaticamente

a. El sistema llevara a cabo

finalizar la eleccion

Excepciones

Comentarios

Elaborado por: Autor.
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431.4.6.4 Modificar eleccion.
Tabla 14: CU-GE-04 Modificar Elecciéon

Descripcion

El sistema permitira modificar los

parametros de unaeleccion.

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que desea
modificar una eleccién previamente

seleccionada.

Secuencianormal

1. El administrador diligencia la
informacién requerida.

2. Envia el formulario
diligenciado.

3. Se valida la informacién del

formulario
b. Si se modifica
correctamente, el
sistema mostrara
mensaje de

confirmacion.

Excepciones

Sila informacién no se puede validar,
se mostrard un mensaje informando

del error

Comentarios

Elaborado por: Autor.
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43.1.4.6.5 Eliminar eleccion.

Tabla 15: CU-GE-05 Eliminar Eleccién

Descripcion

El sistema permitird eliminar una

eleccién

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que desea
eliminaruna eleccion que no ha sido

iniciada.

Secuencianormal

1. El sistema mostrara unaalerta
de confirmacion preguntando
si desea continuar con el
proceso.

a. Si desea continuar el
proceso se eliminara la
eleccion.

b. Si se cancela, no se
eliminala eleccion.

2. Encualquierde los dos casos,
se cerrar la alerta de
confirmacion y se invocara el
caso de uso CU-GE-06

Excepciones

Comentarios

Elaborado por: Autor.
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43.146.6 Listar elecciones.

Tabla 16: CU-GE-05 Listar elecciones

Descripcion

El sistema permitira listar las elecciones

gue se hayan registrado.

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que listar las

elecciones.

Secuencianormal

1. El sistema Vvisualizard las
elecciones que estan registradas
en el sistema, podra elegir la
opcién de iniciar o finalizar
elecciéon, modificary eliminar

a. Sielusuarioadministrador
selecciona iniciar se
aplicara el caso de uso
CU-GE-02

b. Sielusuarioadministrador
selecciona finalizar se
llevara a cabo el caso de
uso CU-GE-03

c. Sielusuarioadministrador
selecciona modificar se
aplicara el caso de uso
CU-GE-04

d. Sielusuarioadministrador
selecciona eliminar
continuara en el caso de
uso CU-GE-05
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Excepciones

Si no hay elecciones registradas se
mostrara el mensaje ‘No hay

elecciones registradas’

Comentarios

Elaborado por: Autor.

43.1.4.7 Operaciones de votantes.

43.1.4.7.1 Registrar.
Tabla 17: CU-GV-01 Registrar Votante

Descripcion

El sistema permitirA registrar un

votante

Precondicién

El usuario votante se registrara en la
pagina inicial, validando su registro
con su cedula de identificacion y

correo electrénico.

Secuencianormal

1. El usuario votante llena la
informacién requerida en el
formulario.

2. Envia el formulario
diligenciado

3. Se valida la informacion del

formulario
a. Si se registra
correctamente, el
sistema mostrara
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mensaje de

confirmacion.

Excepciones

Sila informacién no se puede validar,
se mostrard un mensaje informando

del error

Comentarios

43.14.7.2 Listar Votantes.

Tabla 18: Listado de votantes

Descripcién

El sistema permitirh mostrar el listado de

los votantes registrados en el sistema.

Precondicién

El usuario administrador ha iniciado
sesion y ha indicado que desea ver el

listado de los votantes registrados

Secuencia normal

El sistema visualizara los votantes que

estan registrados en el sistema

Excepciones

Si no hay elecciones registradas se
mostrara el mensaje ‘No hay elecciones

registradas’

Comentarios

Elaborado por: Autor.
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4.3.1.4.8 Consultar reportes.

4.3.1.4.8.1 Mostrar resultados.
Tabla 19: CU-CR-01 Mostrar Resultados

Descripcién

El sistema permitira mostrar los resultados

de unaeleccion.

Precondicién

Se ha indicado al sistema que se desea

ver los resultados de una eleccion.

Secuencianormal

1. Seleccionarlaeleccion.

2. Confirmargue se desea mostrar los

resultados.

Excepciones

Si no se puede mostrar los resultados de
la elecciéon seleccionada se mostrara un

mensaje indicando el error.

Comentarios

Elaborado por: Autor.
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43149 Efectuar voto.

4.3.1.4.9.1 Validar votante.
Tabla 20: CU-EV-01 Validar Votante

Descripcién

El sistema permitira validar un votante que

desea efectuar su voto.

Precondicién

Se ha seleccionado unaelecciony se ha
indicado al sistema hacer efectivo un voto,
el votante no debe haber votado en la

eleccion seleccionada.

Secuencianormal

1. Digitar el namero de identificacion
registrado en el sistema.
2. Enviarinformacion diligenciada.
3. Validarinformacién
b. Sisevalido correctamente la
informacién, se invocara el
caso de uso CU-EV-02.

Excepciones

Sino se puede validar lainformacion.a. El
sistema mostrar un mensaje indicando el

error.

Comentarios

Elaborado por: Autor.
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4.3.1.4.9.2 Seleccionar candidato.

Tabla 21: CU-EV-02 Seleccionar Candidato

Descripcién Se havalidado la identidad del votante en
el sistema.
Precondicién 1. Mostrar el listadode loscandidatos.

2. Seleccionar el candidato por el cual
se efectuara el voto.
3. Confirmarla seleccion.
a. Sise confirmaseinvocarael
caso de uso CU-EV-03
b. Si se cancela, se invocara

este caso de uso.

Secuencianormal 4. Digitar el numero de identificacion
registrado en el sistema.
Enviarinformacion diligenciada.
Validarinformacién
c. Sisevalidé correctamente la
informacién, se invocara el
caso de uso CU-EV-02.

Excepciones Sino se puede validar la informacion.
a. El sistema mostrara un mensaje

indicando el error.

Comentarios

Elaborado por: Autor.
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4.3.1.4.9.3 Confirmar voto.
Tabla 22: CU-EV-03 Confirmar Voto

Descripcién

El sistema permitird confirmar el voto por el

candidato elegido.

Precondicién

Se ha seleccionado al candidato y se ha
confirmado la seleccion.

Secuencianormal

1) Se solicitara confirmar el voto.

a. Sise confirma, se efectuaré el
voto.

b. Sise cancela, no se efectuara
el voto.

2) En cualquiera de los casos, se
mostrara un mensaje indicando el
resultado de la operacion y se invocara
el caso de uso CU-EV-01

Excepciones

Comentarios

Elaborado por: Autor.
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4.3.1.4.10 Casos de uso.

4.3.1.4.10.1 Diagrama general.

Caso de uso general del sistema
Gestionar usuarios  ke--- < nclude = oa Validar datos
Gestionar votantes

Gestionar candidaturas

Gestionar convocataria

Gestionar listas |

/; Votante

Gestionar elecciones

Visualizar resultades < 0 Il 0 mmeaed Consultar resultados /

Autenticacion L << include = - eeued Ingresar al sistema /

Confirrmar voto S — o T T | — Generar voto

Caso de uso general del sistema, se describen los casos de uso especificos y los

actores que interactian con el sistema.
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4.3.1.4.10.2

Q

Gestion de candidatos.

Caso de uso Gestionar candidatura

N

Administrador

4.3.1.4.10.3

Q

"u/ - H H B B
> Registrar candidatura

Consultar candidatura

/ﬁ?ﬂladiﬁmr :an:li:latu:ﬁ}

Habilitar/Deshabilitar

Gestion de elecciones.

N

Administrador

— _ . candidatura
z,.--""'-_ --_""-w.\ I
" Ulenar formulario conla ™, - Ry
(i s s h F. Y
| informacion respectivadela - <= include > ---- 2 Guardar informacidn |
\\ candidatura 7 -—
— -
— -
Caso de uso Gestionar elecciones
i ——— ___H‘
. - .
= Iniciar elecciones J
— — -
/! \-.. o o o
i . Fa R
| Finalizarelecciones  --- <<include == - Guardar informacién |
\""-\-\. _'_'___.--’”f S
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4.3.1.4.10.4

Q@

Gestion de votantes.

[Laso de uso Gestionar votantes

N

Administrador

4.3.1.4.10.5

Administrador

o ---\""\-\._
# Llenar formulario con la ™,
| infermacion respectiva de ':---- <l

\‘\x cada votante f,x’

/ /;;f’ Modificar votantes .
.'/l

%

‘Habilitar/Deshabilitar.
. votantes

nelude = »{ Guardar informacién |

Consulta de resultados y reportes

. Caso de uso Consultar resultados

’/’7(- Ingresar al sistema 5\\

.féectiunar o :unsul:a\r\‘-
-—--__.__H_ﬂ opci

\ resultados J

<< Include =
i
[ Wisualizar resultados |

Votante
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4.3.1.4.10.6 Emisiéon de voto.

. Caso de uso Emitir votos

—

— e, s e
/)< Ingreso de credenciales - < Include > >i’ Verficar datos

_/'"f “-\\
_\)(\ Acceder al sistema )
Votante T =

— ——

e —— & "-—‘-_ S Y
s T, Visualizar informacion
Qelecdona la opcion eleccion}--- <<include == "’4\ de candidatos a elegir
- - & 5

—

ST ——

~ Selecciona las opdoE\-
___ correspondientes

-~ o
g N N P A - ~—

‘_,‘_’{/ Confirmar voto

e T S T . \--,\_ -

<SEIecciona' laopcion generar., .- nckidez T %
== voto B <. s —

R << extend = 4 s

)
;
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43.14.11 Diagrama de clases.

constituency_councils candidates
crealedAl datetime fName: varchar(255)
updatedat. datetime IName: varchar(255)
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createdAl datetime
\ updatedAl datetime
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43.1.5 El voto electrénico y Blockchain: Disefio.

43.15.1 Definicién de la arquitectura del sistema.

La arquitectura de este sistema se fundamentd en el modelo cliente-servidor, dada
la clara separacion entre la interaccion con el usuarioy la parte 16gica-funcional de
la plataforma. Este enfoque posibilita el desarrollo de aplicaciones cliente en
diversas plataformas, tales como web, mévilesy de escritorio.

Durante la creacion del sistema, se opto por aplicar la metodologia de programacion
por capas, utilizando el conocido patron arquitectonico M.V.C (Modelo, Vista,
Controlador). Esta arquitectura se destaca por su habilidad para dividir de manera
clara la l6gica y las interacciones en la aplicacion. Emplear este patrén ofrece
beneficios significativos al permitir una clara separacion entre los datos y la l6gica
de negocio de la aplicacion, por un lado, y la interfaz de usuario y el médulo
encargado de gestionar los eventosy las comunicaciones, por otro. (Castillo Yagual
& Coronel Suarez, 2023)

Esta estructura arquitecténicafacilitalaidea de reutilizacion de codigoy la distincion
de conceptos, aspectos fundamentales que simplifican tanto el proceso de
desarrollo de aplicaciones como su posterior mantenimiento. Estas ventajas
resultan vitales para respaldar los requerimientos no funcionales del sistema.
(Castillo Yagual & Coronel Suérez, 2023)

171



Figura 7. Arquitectura del sistema. Elaborado por autor.
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43.15.2 Diagrama Entidad-Relacién.

Figura 8. Diagrama Entidad-Relacién.
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43.153 Modelo.

En esta etapa, se establecen las directrices de operacion del negocio y se delimitan
tanto los datos como la funcionalidad integrados en la aplicacibn mediante
mecanismos de persistencia. Si se producen modificaciones en los datos, se
informa a la vista y, en ciertas instancias, al controlador. La responsabilidad recae
en responder a las peticiones de la vista para que el usuario pueda visualizarlas a
través de las instrucciones (eventos) que el controlador envia. (Castillo Yagual &
Coronel Suérez, 2023)

43154 Vista.

La interfaz de usuario, también denominada como la forma en que el usuario
interactia con la aplicacion, posibilita la visualizacion de los datos (en formato
HTML) de la aplicacion para el usuario final, los cuales han sido previamente
solicitados al modelo. Es a través de esta interfaz que el usuario interactiia con la
aplicacién,ya sea para enviar o recibir datos del modelo. Es importante destacar
gue los eventos generados son gestionados por el controlador. (Castillo Yagual &
Coronel Suérez, 2023)

43.155 Controlador.
La capa del controlador es la que mas participacion tiene en esta arquitectura,
debido a quees la encargadade interactuarcon las capas del modelo y vista. Actia
como un puente entre el modelo y las vistas, encargandose de responder a los
eventos y/o acciones que el usuario inicia en la aplicacion. Este componente

gestiona los datos enviados por el usuarioy, en consecuencia, actualiza el modelo
segun la solicitud realizada (Castillo Yagual & Coronel Suéarez, 2023).
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Figura 9. Diagrama que representa el funcionamiento del patron M.V.C.

CONTROLADOR

;
USUARIO _ 5

ge)
.
%

VISTA MODELO

Nota. Patron de disefio implementado para el desarrollo Backend de la plataforma

43.15.6 Arquitectura en el cliente.

En el ambito del frontend, se implementd la arquitectura basada en componentes,
una metodologia reconocida por su eficacia en la organizacion y desarrollo de la
interfaz de usuario. Este enfoque se centra en la construccion de la aplicacion
dividiéndola en piezas independientes y reutilizables, lamadas componentes. Cada
modulo simboliza una parte determinada de la interfaz y encapsula tanto su
presentacion visual como su logica.

Esta arquitectura facilita la modularidad y reutilizacion del cédigo, permitiendo a los
desarrolladores trabajar en componentes individuales de manera independiente.
Ademas, posibilita una gestion eficaz del estado de la aplicacién, asegurando un
flujo de datos uniforme y unarespuesta agil ante las interacciones del usuario.

La separacion clara entre componentes optimiza el mantenimientoy la escalabilidad
de la aplicacion, permitiendo actualizaciones y modificaciones sin afectar otras
partes del sistema. Ademas, se garantiza una experiencia de usuario coherente y

atractiva al reutilizar componentes en diferentes secciones de la aplicacion.
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43.1.6 FaselV: Construccion del Sistema de Informacion.

43.1.6.1 Preparaciéon del Entrono de Generacion y Construccion,

El propésito de esta tarea fue garantizar que se contara con todos los recursos y
herramientas necesarias para llevar a cabo la codificacion del sistema de
informacidn. Estos recursos incluyen la preparacion de los gestores de bases de
datos, las librerias de programas, las utilidades para generar cddigo, asi como

documentacion de las tecnologias a usary archivos de prueba, entre otros.

4316.2 Ambiente de desarrollo.

e Servidor: Node — Express

e Arquitectura: M.V.C (Modelo-Vista-Controlador)
e Frontend: React

e Backend: NodeJs — Express

e Entorno Blockchain: Turffle - Ganache

e Solidity (Blockchain)

e Base de datos: MySQL

e Nube:AWS S3
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43.1.6.3 Descripcidon de pantallas

43.1.6.3.1 Inicio de sesion.

Figura 10. Pantalla Inicio sesion votante

C @ localhost517

Decide Ya 20 Admin

Bienvenido

Cedula*
Contrasefia*

Manternerme conectado Contrasefa olvidada?

Iniciar sesion

No tienes una cuenta? Registrarse

Figura 11. Pantalla Inicio Sesién administrador

C @ localhost5173/admin

Bienvenido, Administrador

User name

admin

Password

Iniciar sesion
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Figura 12. Dashboard principal del administrador.
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Figura 14. Panel para agregar candidato

DECIDE YA

2e% Candidatos

Seleccionar archivo Ningu... selec. Seleccionar archivo Ningu... selec.
Primer nombre Apellido
Partido Eleccion
Agregar candidato

Figura 15. Listado de votantes

C @ localhost51

DECIDE YA

# Usuario Cedula Accion

1 LOPEZ AGUIRRE CHRISTIAN ADRIAN 0932320658 Verified

2 MELENDREZ MUNOZ ADRIANA CAMILLE 0912236114 Verified

3 MENDOZA CONTRERAS ARIEL ANDRES 1203646664 &

5
E

& Votantes
4 LOPEZ AGUIRRE STEPHANO SANTIAGO 0943798330 Verified

5 MUJICA ZAMBRANO DANIEL ANTONIO 1715784292 Verified
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Figura 16. Gestion de padrones electorales.
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Figura 18. Interfaz de resultados de votaciones

DETALLE DE ELECCION

Eleccion: Elecciones Ecuador

Circunseripcion : 2

Fecha de Inicio : 2 de noviembre de 2623
Fecha de Finalizacion : 3 de noviembre de 2023

Votos totales : 1

Daniel Noboa
ADN

Jan Topie

- 3
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CONCLUSIONES

Basado en los objetivos generales se llega a lo siguiente:

En primer lugar se logré fundamentar laincorporacion de la tecnologia en el ambito
de los procesos electorales identificando los beneficios de la tecnologia en cuanto

a vulnerabilidades y amenazas a la seguridad de estos sistemas informaticos.

Luego de revisar la metodologia propuesta para definir el prototipo y simulacién en
se pudieron extraer varias conclusiones:

Destacar la importancia de identificary definirlos requisitos del prototipo desde el
inicio. Este enfoque contribuye a una comprension clara de las funcionalidades
esenciales que se deben demostrar, incluyendo aspectos como seguridad,

usabilidad y transparencia.

La eleccion adecuada de tecnologias es un paso crucial en el desarrollo de la
plataforma. Asi destacando la importancia de seleccionar herramientas y

frameworks apropiados, asegurando el desarrollo efectivo del prototipo.

Es esencial para visualizar la estructura tecnolégica y los patrones de disefio. Esto
proporciona unaguia clara para el desarrollo y la integracién de funcionalidades.

Tal como se ha demostrado, se implementé el sistema siguiendo la metodologia
Extreme Programming (XP), lo que habilité la consecucion de mejoras continuas
durantelas iteraciones del proyecto. Como resultado de esta aproximacion, se logré
con éxito la satisfaccion de los requisitos estipulados dentro del marco temporal
establecido. En esta perspectiva, el proceso se inicié con la definicion deroles, la
elaboracion de historias de usuarioy seguidamente se efectud la planificacion de
las iteraciones junto con sus respectivas tareas, culminando con la fase de

desarrollo del sistema.

Se logro el desarrollo de un prototipo el cual habilita la instauracion de un proceso

electoral y, gracias a la inclusién de un contrato inteligente en unared blockchain,
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adquiere las funcionalidades necesarias para llevar a cabo el proceso de sufragio,

escrutinioy generacion de resultados de forma descentralizada e inalterable.

La evaluacién del sistema mediante la aplicacion de los principios heuristicos de
Nielsen permitié identificar y abordar eficazmente las deficiencias en cuanto a
usabilidad y experiencia del usuario. Esta metodologia de evaluacion demostro ser
unaherramienta efectiva para medir y mejorar el rendimiento del sistema, lo que a
su vez contribuye al logro de un sistema mas eficaz y exitoso en términos de
satisfaccion y usabilidad por parte de los usuarios.
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RECOMENDACIONES

Se sugiere una implementacion gradual de la tecnologia Blockchain en procesos
electorales. Comenzar con elecciones piloto permitird evaluar su rendimiento y

abordar posibles problemas antes de una adopcion a mayor escala.

Con el objetivo de lograr una mayor calidad en el producto de software, es esencial
emplear unametodologia que facilite el proceso de desarrollo. En este caso, se opto
por Extreme programming y es recomendable que se la pueda unir a una
metodologia agil como Scrum, la cual, mediante la realizacion de iteraciones,
permite una mejora continua del producto. No obstante, para hacer uso efectivo de
unametodologia, es fundamental investigary familiarizarse con la documentacién
asociada, lo que proporciona un conjunto de buenas practicas.

En el contexto de la creacion de aplicaciones basadas en tecnologia blockchain
(DApps), es altamente recomendable adquirir un profundo entendimiento de su
funcionamiento y caracteristicas. Esto resulta fundamental para aprovechar al
méaximo los beneficios que esta tecnologia ofrece. Ademas, es importante adquinr
competencias en algun lenguaje de programacion, como Solidity, que permita la
creacion de contratos inteligentes. Asimismo, es crucial investigar las diversas

plataformas presentes en el ecosistema blockchain.

En el desarrollo de aplicaciones descentralizadas (DApps), se aconseja enviar
Unicamente los datos mas sensiblesy esenciales a la blockchain, con el propdésito

de evitar costos innecesarios a largo plazo.

Debido a que es una herramienta nueva, es importante que los usuarios sean
capacitados, a través de los manuales o de forma presencial, para que puedan

realizar un buen uso de los médulos del aplicativo.
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44 Anexol
Modelo de test de Usuario para Medir la Usabilidad de la Plataforma de

Votacion Electréonica

Prueba de Usabilidad con los 10 principios heuristicos de Nielsen

PRESENTACION

Agradecemos su participacién en este test de usuario que tiene como obijetivo
evaluar la usabilidad de una plataforma de votacion electronica apoyada por
blockchain. Durante esta sesién, te pediremos que realices unaserie de tareas y
respondas preguntas sobre tu experiencia asi nos ayudara a evaluar el sitio web

gue desarrollamos y detectar posibles fallas que éste tenga.

DATOS ENCUESTADO

Nombre:
Edad:

Experiencia previa en votacion electronica:
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Considere lo siguiente:

Antes de comenzar con las preguntas sobre el sitio mismo, queremos comentarle
gue, en la prueba que hagamos, puede que haya ciertas acciones que no podra
completar. Si eso sucede, representara que el sitio debe ser mejorado y la prueba
sera exitosa. Si todo sale bien, significara que el sitio fue disefiado pensando en el
usuarioytambién que esta experiencia obtuvo el éxito. La pruebatiene unaduracion

maxima de 30 minutos aproximadamente.

Le vamos a solicitar que durante las operaciones que desarrolle, vaya declarando
en voz alta lo que vaya repasando con el fin de que logremos opinarlo que sugiere

de lo que va mostrando cada pantalla.
Lea cada preguntay evalUatu experienciaen la plataforma de votacion electronica
en base a los 10 principios heuristicos de Nielsen.

Proporcionatus respuestasy comentarios de manera honestay detallada.

Las interrogaciones que le surjan en la navegacion soélo las alcanzaremos a

manifestar al culminarla prueba.
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PREGUNTAS

Estas preguntas se deben hacercuando el usuario esta mirando la pantalla inicial y

antes de comenzar a navegar o hacer “click” sobre algun contenido.

1. Visibilidad del Estado del Sistema:

Pregunta 1:
¢Pudiste identificar facilmente el estado actual del proceso de votacion en la

plataforma?

Pregunta 2:
¢, Te resulto claro saber en qué etapa del proceso de votacion te encontrabas en

todo momento?

2. Correspondenciaentre el Sistemay el Mundo Real:

Pregunta 1:

¢La terminologia y los botones utilizados en la plataforma eran comprensibles y
correspondian con el proceso de votacion real?

Pregunta 2:

¢ Le resulto facil entender como transferir sus decisionesy preferencias reales a la

plataforma?
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3. Controly Libertad para el Usuario:

Pregunta 1:

¢ Sintié que tenia el control sobre el proceso de votacion y podia realizar cambios
antes de confirmartu voto?

Pregunta 2:

¢ Pudo volver atras o modificar su eleccién de voto de manera sencilla si asi lo

deseaba?

4. Consistenciay Estandares:

Pregunta 1:

¢, Notd que existia consistencia en el disefio y la forma en que se presentaban las
opciones a lo largo de la plataforma?

Pregunta 2:

¢ Laplataforma seguia un patron estandar que facilitd su navegacion y comprension

del proceso de votacion?
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5. Prevenciéon de Errores:

Pregunta 1:
¢La plataforma incluyd medidas para evitar que cometa errores durante el proceso

de votacion?

Pregunta 2:
¢Hubo alguna caracteristica que le impidiera o advirtiera sobre posibles errores en

su eleccion antes de confirmar el voto?

6. Reconocimiento en lugar de Recordar:

Pregunta 1:

¢La plataforma presentd opciones o recordatorios visuales que le ayudaron a
reconocer las acciones que debia realizar en lugar de tener que recordarlas?
Pregunta 2:

¢ Fue facil para usted reconocer las opciones disponibles en cada paso del proceso

de votacion?
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7. Flexibilidad y Eficiencia de Uso:

Pregunta 1:
¢, Sintié que la plataforma te permitia votar de manera eficiente, adaptandose a sus

preferenciasy necesidades?

Pregunta 2:
¢ La plataforma le ofreci6 opciones para personalizar su experiencia de votaciéon y

hacerla méas eficiente?

8. Estética y Disefio Minimalista:

Pregunta 1:

¢Encontré el disefio de la plataforma atractivo y facilde entenderdurante el proceso
de votacion?

Pregunta 2:

¢Considera que el disefio minimalista de la plataforma contribuy6 a una experiencia

de votaciéon mas clara y organizada?

195



9. Ayudar a los Usuarios a Reconocer, Diagnosticar y Recuperarse de

Errores.

Pregunta 1:

¢ La plataforma proporcioné mensajes claros y soluciones para ayudarle a entender
y corregir posibles errores durante la votacion?

Pregunta 2:

¢ Se sintié respaldado/a por la plataforma para corregir cualquier error que pudiera

haber cometido durante el proceso de votacion?

10. Ayuday Documentacion:

Pregunta 1:

¢Encontré disponible alguna forma de ayuda o documentacidon que le asistiera en
caso de necesitarinformacion adicional durante la votacién?

Pregunta 2:

¢ Considera que la informacion de ayuda disponible fue util y facil de acceder en

caso de requerirla?
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Tareas especificas

A continuacién,le pediremos que nosayude a revisar algunos aspectos particulares
del sitio, realizando tareas especificas. Le recordamos mostrar en voz alta sus
opiniones durante este proceso.

Tareasy Evaluacion de Usabilidad:

Tarea l: Registro e Inicio de Sesidn

Registrate como nuevo usuario en la plataforma.

Inicia sesion con tu cuenta.

Tarea2: Explorar la Interfaz y Navegacion

Explora las diferentes secciones de la plataforma y familiarizate con la navegacion.
Encuentrainformacién sobre como funcionala votacién y las opciones disponibles.
Tarea 3: Emisién de un Voto

Seleccionaunaopcion de voto en una simulacion de eleccion.

Confirmatu eleccion y completa el proceso de votacion.

Tarea4: Verificacion del Estado de Votacion

Verifica que tu voto ha sido registrado correctamente y que puedes acceder a
informacién sobre tu participacion en la votacion.
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4.5

Anexo 2

Extractos de la entrevista realizada

FECHA DE EMISION:

14 OCTUBRE 2023

NOMBRE DE LA ORGANIZACION FORMATO DE
ENTREVISTA VERSION: 01
DOCUMENTO

CONTROLADO

FECHA:

NOMBRE DEL ENTREVISTADOR;

|. DATOS PERSONALES

NOMBRE DEL ENTREVISTADO:

CARGO DEL ENTREVISTADO:

EDUCACION:

. PREGUNTAS

¢, Qué opinién tiene sobre la
implementacién de la tecnologia en un
proceso electoral? ¢ Qué ventajas y
desventajas cree que puede tener desde

una perspectiva politica?

La implementacién de la tecnologia en un proceso
electoral es un tema complejo. Si se gestiona
adecuadamente, puede ofrecer ventajas en términos de
eficienciay accesibilidad. Sin embargo, es esencial
abordar las preocupaciones que se tiene en cuanto con
seguridad y privacidad.

En su opinién, ¢cémo cree que la
tecnologia podria aumentar la confianza
en la integridad y seguridad de los
procesos electorales?

Se debe garantizar implementando tecnologia que
ayude a proteger los datos y prevenir cualquier abuso
de poder. La confianza en la tecnologia electoral
también se construye a través de la participacion
ciudadana, la supervision independiente y la revision
constante de los sistemas para garantizar su integridad.

¢, Qué medidas o regulaciones cree que
serian necesarias para garantizar la
transparencia y confianza en un sistema
de votacion electrénica?

Las auditorias independientes y Cifrado en seguridad de
red. Estas medidas y regulaciones son esenciales para
garantizar que el sistema de votacion electronica sea
transparente y confiable. Tecnologias como el
Blockchain pueden ayudar en este caso
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¢, Cual es su percepcion sobre la
privacidad y anonimato de los votantes en

un sistema de votacién electronica?

Es que la privacidad y el anonimato de los votantes en
un sistema de votacion son aspectos criticos que deben
mantener la integridad y la confianza en el proceso
electoral. Los sistemas de votacién electrénica deben
implementar medidas sélidas de seguridad y cumplir
conregulaciones de privacidad adecuadas para
garantizar que los votantes puedan ejercer su derecho
al voto

¢ Qué desafios cree que podrian surgir
al implementar un sistema de votacién
electrénica y cémo podrian abordarse
desde una perspectiva politica?

La resistencia al cambio, costos y financiamiento, pero
abordar estos aspectos desde una perspectiva politica
conlleva la colaboracién entre partidos politicos,
expertos en tecnologia y la sociedad civil para
garantizar elecciones justas, seguras y confiables.

Desde el punto de vista politico, ¢cémo
se podrian asegurar que todos los
ciudadanos tengan igualdad de acceso
y oportunidad para participar en un
sistema de votacion electrénica?

Se requiere un enfoque integral que involucre a los
gobiernos, partidos politicos, organizaciones de la
sociedad civil y otros actores relevantes. La
participacién ciudadana y la colaboracidn entre estas
partes son clave para lograr un proceso electoral
inclusivo y equitativo.

En términos deinclusién y participacion,
;,cOmo podria la tecnologia ayudar a
involucrar a segmentos de la poblacién
que histéricamente han tenido bajos
niveles de participacion electoral?

Facilita el acceso a la informacion sobre candidatos y
propuestas, y ofrece opciones de votacion en linea, lo
que atrae a votantes jévenes y con dificultades de
movilidad. Sinembargo, es crucial abordar desafios de
seguridad y privacidad para certificar la rectitud del
proceso electoral y la igualdad de acceso.

¢,Cual seria su opinién sobre la
interoperabilidad y la colaboracién entre
diferentes entidades politicas con
respecto a la implementacion de un
sistema de votacion electronica?

la interoperabilidad y la colaboracién son pilares clave
para garantizar elecciones juntos con la cooperacion
entre diferentes entidades politicas, asi promoviendo la
confianza del publico y fortaleciendo la democracia.

¢,Cémo podrian abordarse las posibles
criticas y desconfianza de los ciudadanos
hacia la tecnologia en el contexto de
procesos electorales?

En Ultima instancia, la combinacidén de transparencia,
participacién ciudadana, seguridad, educaciény mejora
continua es fundamental para abordar las criticas y la
desconfianza de los ciudadanos hacia la tecnologia en
los procesos electorales y para construir una mayor
confianza en la integridad de las elecciones.

¢, Qué papel cree que deben desempefiar
los partidos politicos en la discusiény
toma de decisiones sobre la
implementacion de un sistema de
lvotacidn electrénica

Los partidos politicos desempefian un papel importante
en la discusiony toma de decisiones sobre la
implementacién de un sistema de votacién electrénica.
Su participacién activay constructiva es esencial para
garantizar que el proceso sea equitativo, transparente y
aceptado portodas las partes.
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4.6 Anexo 3

Figura 19. Prueba de creacion de bloque y funcién hash

@ Ganache
) CONTRACTS

CURRENT BLOCK 6AS PRIC GAS LIMIT HARDFORK NETWORK ID RPC SERVE MINING STATUS WORKSPACE
186

£ ER
20000000000 6721975 MERGE 5777 HTTP:/127.0.0.1:7545 AUTOMINING EVOTINGEC

TRANSACTIONS

Ox04aed58cdc9b2444T66aacsbab7f226e1a9a99a9177d3d271e3030e01017d2ac

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
©x24dd77C6A5ddcc805ad6CcHE1669A2aD907 c4572 Voting 163502 ]

Figura 20. Prueba de un bloque de transaccioén

@ Ganache - o x

TRANSACTIONS

1M HARDFORK NETWORK ID RPC SERVER MINING STATUS

CURRENT BLOCK 6AS PRICE GASLI ERVI WORKSPACE
186 20000000000 6721975 MERGE 5777 HTTP:[[127.0.0.1:7545 AUTOMINING EVOTINGEC

—eck  TX Oxf4d4b03cb2401e4d7e224ba9271ce78d8248aa6643bd03b52d997e3c69al0be8

SENDER ADDRESS TO CONTRACT ADDRESS
0x24dd77C6A5ddcc805ad6Cc6E1669A2aD907c4572 0xf300951B2360b32cBcBF8601997F23D3e23B3Cf54

VALUE GASUSED GAS PRICE GAS LIMIT MINED IN BLOCK
0.00 ETH 44244 2500000008 66366 186

TXDATA

6x4d81312000000000000000000000000024dd77 c6a5ddcc8n5ad6ccbe1669a2ad907c4572

CONTRACT

CONTRACT ADDRESS

Voting 0xf300951B230b32CcBCBF8601997F23D3e23B3C54
FUNCTION

verifyUser(_voter: address)

INPUTS
0x24dd77c6a5ddcc805ad6ccbel1669a2ad907c4572
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Figura 21. Prueba de carga y estrés.

# Pruebas de Carga y Estres Test Planjmx (CA\Users\clope\OneDrive\Decumentos\Programacioni\TesisV'1.0\evotingec\Pruebas de Carga y Estres Test Planjmx) - Apache IMeter (3.6.2)

Figura 22. Resultado de promedio y media de peticiones en modo de carga
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Aggregate Graph
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47 Anexo 4

Figura 23. Diccionario de datos.

evoting_relational
Data Dictionay

2023-12-09
Alphabetic Index

* galdresses

* cangdidares

* congritugncies

congfituenc), cowncils

: councils

o dispricts

* glections

* pavishes

* RrOVIRCES

» users

addresses
addressld INT v v v
address [VARCHAR(255) ¥
'pioﬂ.nceld [T \.r‘
districtld |INT ¥
parishid IINT "]
createdAt DATETIME o
updatedAt [DATETIME v
candidates

id INT v v v
Name VARCHAR(255) NULL
[Name | VARCHAR(255) [ [ | | NULL
= AR o L L I L e
candidatelmage | VARCHAR(255) | | | I NULL
candidateSymbal | VARCHAR(233) | I | I | | I INULL
electionld VARCHAR(255) | | | NULL
createdAt DATETIME _ v _ | | | i
updatedAt DATETIME v | I
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constituencies

__-------_—
1

L 2 2 R R R e
.eleﬂ-'mld ..VARWMSSJ J I | | JFULL I
enclosure VARCHAR(255) | [NULL
addressld |INT | NULL
circumscriptionld |INT | NULL
createdAt DATETIME v
updatedAt DATETIME v

constituencyld JiNT v v
councilld INT vl vl
createdAt |DATETIME "
updatedAt DATETIME <
councils
__---_---——
'nmb« NT NULL
zender CHAR(255) NULL
createdAt | DATETIME v
updatedAt DATETIME I | [ I
districts
© Cobmmpame  DawTpe  PK NN ¥Q BN EN A Al Defalt  Commemt
id INT v v ¥
name VARCHAR(25%) INULL
createdAt DATETIME W
updatedAt | DATETIME v
elections

| Colmmmame -------_—
electionld VARCHAR(255)
description VARCHAR(255) NULL
stariDate DATETIME NULL
endDate DATETIME _N'U'LL
status TINYINT(1) NULL
result TINYINT(1) NULL
deleteStatus TINYINT(L) | NULL
createdAt DATETIME v
updatedAt DATETIME v
parishes
~ Colmmmame  Daalype  PK NN ©Q BN UN ZF Al Defaukt  Commemt
id INT v v <
name VARCHAR(255) NULL
createdAt DATETIME v
updatedAt DATETIME S

name VARCHAR(235) [ NULL
createdAt DATETIME Vv
updatedAt DATETIME "
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id INT v
userld 'VARCHAR(255) | NULL
Name VARCHAR(253) NULL
ionalld VARCHAR(255) NULL
email 'VARCHAR(255) [ NULL
birthDate DATETIME NULL
tuencyld INT NULL
createdAt 'DATETIME v [
updatedAt DATETIME v
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