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Resumen
El objetivo de este estudio es analizar la efectividad de este tipo de software en la
supervision de actos de deshonestidad académica en entornos virtuales de instituciones de
educacion superior en Ecuador. Para ello, se plantean varios objetivos especificos. En primer lugar,
se busca identificar las formas prevalentes de deshonestidad académica cometidas por los

estudiantes en este tipo de entornos.

Posteriormente, se propone disefiar un prototipo de software apoyado por inteligencia
artificial para la generacion de examenes tedricos en un entorno de pruebas en la web. Este software
permitira la creacion de evaluaciones que sean dificiles de copiar o plagiar, lo que contribuira a

prevenir actos de deshonestidad.

Una vez desarrollado el prototipo, se llevaran a cabo pruebas funcionales con estudiantes y
docentes para comparar las situaciones en las que es posible el cometimiento de deshonestidad
académica durante el desarrollo de estas evaluaciones. Esto permitira evaluar la efectividad del

software y detectar posibles mejoras o ajustes necesarios.

Finalmente, se evaluara la efectividad del software a través de un reporte grafico de los
resultados contrastados por el sistema frente a la revision manual por parte de un usuario funcional.
Esto permitira determinar si el software es capaz de detectar de manera eficiente los actos de

deshonestidad académica y ofrecera informacion para su mejora continua.

Abstract
The objective of this study is to analyze the effectiveness of this type of software in

monitoring acts of academic dishonesty in virtual environments of higher education institutions in
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Ecuador. To this end, several specific objectives are proposed. First, we seek to identify the

prevalent forms of academic dishonesty committed by students in this type of environment.

Subsequently, it is proposed to design a software prototype supported by artificial
intelligence for the generation of theoretical exams in a web-based testing environment. This
software will allow the creation of assessments that are difficult to copy or plagiarize, which will

help prevent acts of dishonesty.

Once the prototype is developed, functional tests will be carried out with students and
teachers to compare the situations in which academic dishonesty is possible during the development
of these evaluations. This will allow us to evaluate the effectiveness of the software and detect

possible improvements or necessary adjustments.

Finally, the effectiveness of the software will be evaluated through a graphical report of the
results contrasted by the system versus the manual review by a functional user. This will make it
possible to determine whether the software is capable of efficiently detecting acts of academic

dishonesty and will provide information for its continuous improvement.

Introduccién
La deshonestidad académica se refiere a diversas acciones por parte de los estudiantes que

van en contra de las normas esperadas de una escuela, universidad u otra institucion de aprendizaje.
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Incluye el plagio, la falsificacion y el engano (Tracger & Riedel, 2009). Las causas de la
deshonestidad académica son complejas y polifacéticas, e incluyen la presion por tener éxito, la
falta de habilidades para gestionar el tiempo y la falta de comprension de la integridad académica
(Parnther, 2020). Las consecuencias de la deshonestidad académica pueden ser graves, desde
suspender un curso hasta la expulsion de la escuela. En algunos casos, la deshonestidad académica

puede incluso considerarse un delito penal (Traeger & Riedel, 2009).

Esto es un problema contemporaneo en la ensefianza superior que requiere atencion urgente
para ponerle freno. La cuestion de la deshonestidad académica se hizo mas prominente en la
segunda mitad del siglo XX, cuando las universidades adoptaron enfoques mas democraticos en
materia de admision. Hoy en dia, la deshonestidad académica es una caracteristica habitual en la
mayoria de los campus, si no en todos, a pesar de que se espera que la integridad académica sea un

componente importante de la filosofia y los objetivos de la ensefianza superior.

Las universidades de Ecuador se enfrentan a un desafio significativo en cuanto a la
deshonestidad académica, especialmente en el contexto de la ensefianza en linea. Durante la
pandemia de COVID-19, la transicion a la educacion a distancia ha llevado a un aumento en los
casos de mal comportamiento académico, como el plagio y las trampas durante los exdmenes en
linea. Esta situacion se ha vuelto mas problematica debido a la falta de interaccion cara a cara en la
educacion en linea, lo que brinda a los estudiantes mas oportunidades para participar en practicas

deshonestas con impunidad y anonimato.

El plagio es una de las practicas deshonestas mas comunes, donde los estudiantes copian y
pegan informacion de fuentes sin atribucion adecuada, con el objetivo de obtener mejores
calificaciones sin esforzarse por aprender el contenido. Este comportamiento plantea una seria
preocupacion, ya que socava la integridad de la educacion y disminuye el valor de los esfuerzos de

los estudiantes honestos. Ademas, para los profesores resulta dificil identificar el plagio sin recurrir
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a programas informaticos costosos o invertir una considerable cantidad de tiempo en la correccion
de examenes. Esto puede resultar en un trato injusto hacia los estudiantes y generar inconsistencias
en las calificaciones. Asimismo, resulta complicado asegurar que los estudiantes sean evaluados en

funcion de su comprension real del material.

La dificultad para elaborar examenes individuales y con un mayor grado de dificultad
también es un problema relevante. Los profesores se enfrentan al desafio de crear evaluaciones que
sean lo suficientemente desafiantes para evaluar el verdadero conocimiento de los estudiantes, pero
al mismo tiempo, deben asegurarse de que las preguntas sean claras y comprensibles. En este
sentido, el disefio de exdmenes que aborden la diversidad de habilidades y conocimientos de los

estudiantes puede resultar complejo y requiere un esfuerzo adicional por parte de los docentes.

A medida que las instituciones de ensefianza superior se basan cada vez mas en entornos

virtuales, se han desarrollado métodos mas avanzados para detectar la corrupcion académica.

La inteligencia artificial (IA) se ha revelado como una poderosa herramienta para detectar y
abordar problemas cotidianos en las instituciones de ensefianza superior, como la deshonestidad
académica. Con el auge de la educacion en linea, la necesidad de medidas eficaces de supervision y
prevencion se ha vuelto aun mas crucial (Kumar et al., 2023) . Universidades de todo el mundo han
empezado a adoptar tecnologia de 1A para identificar trampas y plagios en examenes y trabajos
escritos. Por ejemplo, Turnitin, una popular herramienta de supervision de plagios, ha introducido
un detector de 1A llamado Originality, cuyo objetivo es identificar material escrito generado por IA.
El software asistido por Inteligencia artificial puede identificar y disuadir tales actos, lo que hace
que este tema sea importante. La IA puede detectar problemas como el plagio, la colaboracion

inusual entre estudiantes y las discrepancias en los patrones de examen (Ventayen, 2023).

En respuesta a los avances tecnoldgicos en constante evolucion, el proyecto podria

contribuir a un uso mas ético y responsable de esta tecnologia en la ensefianza superior al analizar
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como es su funcionamiento para supervisar con precision la deshonestidad académica durante las

evaluaciones en entornos académicos virtuales.

Planteamiento del Problema

Las universidades de Ecuador se enfrentan a un desafio significativo en cuanto a la
deshonestidad académica, especialmente en el contexto de la ensefianza en linea. Durante la
pandemia de COVID-19, la transicion a la educacion a distancia ha llevado a un aumento en los
casos de mal comportamiento académico, como el plagio y las trampas durante los exdmenes en
linea. Esta situacion se ha vuelto mas problematica debido a la falta de interaccion cara a cara en la
educacion en linea, lo que brinda a los estudiantes mas oportunidades para participar en practicas

deshonestas con impunidad y anonimato.

El plagio es una de las practicas deshonestas mas comunes, donde los estudiantes copian y
pegan informacion de fuentes sin atribucion adecuada, con el objetivo de obtener mejores
calificaciones sin esforzarse por aprender el contenido. Este comportamiento plantea una seria
preocupacion, ya que socava la integridad de la educacion y disminuye el valor de los esfuerzos de
los estudiantes honestos. Ademas, para los profesores resulta dificil identificar el plagio sin recurrir
a programas informaticos costosos o invertir una considerable cantidad de tiempo en la correccion
de examenes. Esto puede resultar en un trato injusto hacia los estudiantes y generar inconsistencias
en las calificaciones. Asimismo, resulta complicado asegurar que los estudiantes sean evaluados en

funcion de su comprension real del material.

La dificultad para elaborar exdmenes individuales y con un mayor grado de dificultad
también es un problema relevante. Los profesores se enfrentan al problema de crear evaluaciones
que sean lo suficientemente desafiantes para evaluar el verdadero conocimiento de los estudiantes,
pero al mismo tiempo, deben asegurarse de que las preguntas sean claras y comprensibles. En este

sentido, el disefio de exdmenes que aborden la diversidad de habilidades y conocimientos de los
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estudiantes puede resultar complejo y requiere un esfuerzo adicional por parte de los docentes. Es
crucial abordar este problema de manera efectiva con soluciones que promuevan la integridad

académica y garanticen una evaluacion justa para todos los estudiantes.

Objetivo General
e Analizar la efectividad del software apoyado por inteligencia artificial en la supervision de
actos de deshonestidad académica en entornos virtuales de instituciones de educacion

superior en Ecuador.

Objetivos Especificos

e Identificar las formas prevalentes de deshonestidad académica cometidas por los
estudiantes en las instituciones de educacion superior en entornos virtuales.

e Disenar un prototipo de software apoyado por inteligencia artificial para la generacion de
examenes teoricos en un entorno de pruebas en la web.

e Fjecutar pruebas funcionales con estudiantes y docentes para comparar las situaciones en
las que es posible el cometimiento de deshonestidad académica durante el desarrollo de
estas evaluaciones.

e Evaluar la efectividad del software a través de un reporte grafico de los resultados

contrastados por el sistema frente a la revision manual por parte de un usuario funcional.

Justificacion

La necesidad de abordar el problema de la deshonestidad académica en entornos virtuales
en instituciones de educacion superior de Ecuador. Esta problematica ha ido en aumento con el
crecimiento de la educacion en linea y la adopcidn de tecnologias digitales en el &mbito educativo.
La deshonestidad académica afecta la integridad del sistema educativo y compromete la validez de

las evaluaciones teoricas.

En términos de aportes teodricos, este proyecto contribuira al conocimiento existente sobre
la deteccion y prevencion de la deshonestidad académica en entornos virtuales. A través de una
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revision exhaustiva de la literatura y la investigacién empirica, se identificaran las mejores practicas
y enfoques en el uso de software asistido por IA para este propdsito. Esto permitiré a los educadores
y académicos tener una comprension mas solida de las soluciones disponibles y tomar decisiones

informadas para abordar este problema.

En cuanto a los aportes metodologicos, este proyecto contribuira al bagaje técnico-
instrumental y procedimental propio de la ciencia que se aborda. Se exploraran y evaluaran
diferentes herramientas de software asistido por IA, analizando su efectividad y limitaciones en la
deteccion de actos de deshonestidad académica. Ademas, se desarrollaran metodologias y métricas
para evaluar el rendimiento de estas herramientas, lo que puede ser 1til para futuras investigaciones

y desarrollos en el campo.

En términos de aportes practicos, este proyecto contribuira a la solucion de un problema
practico del contexto donde existe y se desarrolla el objeto de investigacion. La implementacion de
software asistido por 1A para la supervision de actos de deshonestidad académica en evaluaciones
teoricas en entornos virtuales puede ayudar a las instituciones de educacion superior de Ecuador a
garantizar la integridad de sus evaluaciones y promover un ambiente académico justo. Esto
beneficiara tanto a los estudiantes, al asegurar que sus logros sean reconocidos por su propio mérito,
como a los educadores, al facilitarles la identificacion y abordaje de casos de deshonestidad

académica.
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Capitulo 1: Marco Teérico

Definicion de deshonestidad académica

La deshonestidad académica, también conocida como mala conducta académica, engloba
una serie de comportamientos deshonestos en el ambito académico. Implica acciones como el
engaflo, el plagio, la fabricacion o falsificacion y el sabotaje (Academic Dishonesty Definition and
Types | Academic Integrity Tutorial | Northern Illinois University, n.d.). Hacer trampas se refiere al
uso de materiales o practicas no autorizados durante los ejercicios académicos (Academic
Dishonesty, Definitions and Examples, 2017). El plagio se produce cuando alguien adopta el trabajo
de otra persona sin reconocerlo debidamente. La fabricacion o falsificacion implica la creacion o

alteracion de informacién en documentos académicos. El sabotaje consiste en alterar o destruir el
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trabajo de otra persona (Academic Dishonesty Definition and Types | Academic Integrity Tutorial |

Northern Illinois University, n.d.).

La deshonestidad académica se considera una ofensa grave dentro de la comunidad
académica, independientemente de la intencion, y se aplica a todos los implicados en la ensefianza,
el aprendizaje, la investigacion y las actividades relacionadas (Academic Dishonesty Definition and
Types | Academic Integrity Tutorial | Northern Illinois University, n.d.). Es importante que los
estudiantes sean conscientes de las consecuencias de sus acciones y protejan su propio trabajo de
ser utilizado de forma deshonesta. Incluso si otro estudiante utiliza su trabajo sin su conocimiento,
el estudiante original puede tener alguna responsabilidad. Por lo tanto, es aconsejable que los
estudiantes guarden su trabajo para si mismos y eviten prestarselo a otros, ya que, aunque se utilice
como guia, puede implicar al estudiante en deshonestidad académica si sus ideas o pasajes son

utilizados por otra persona (Quiz #2, n.d.).

Actos de deshonestidad académica en entornos virtuales de instituciones de
educacién superior

La deshonestidad académica se refiere al engafio, el plagio o el comportamiento poco ético
en un entorno educativo, y puede adoptar diversas formas. Los entornos de aprendizaje en linea han
presentado nuevos retos y oportunidades para la deshonestidad académica. Los factores que afectan
a la deshonestidad académica incluyen factores individuales, institucionales, relacionados con el

medio y especificos de la evaluacion (Holden et al., 2021).

Para abordar y prevenir la deshonestidad académica, las instituciones académicas cuentan
con politicas y procedimientos. Estas politicas pueden incluir cédigos de honor, software de
deteccion de plagio y sistemas de supervision de examenes en linea (Chiang et al., 2022). Educar a
los estudiantes sobre la importancia de la integridad académica y el comportamiento ético también

es crucial para combatir la deshonestidad académica.
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Prevalencia de la deshonestidad académica en el aprendizaje virtual

La prevalencia de la deshonestidad académica en el aprendizaje electronico se ha
convertido en una preocupacion creciente en los ultimos afos (Malik et al., 2023). Con el rapido
avance de la tecnologia y la amplia disponibilidad de recursos en linea, los estudiantes tienen ahora
un acceso sin precedentes a informacion que puede copiarse y utilizarse facilmente sin citarla
debidamente (Malik et al., 2023). Esto ha facilitado que los estudiantes cometan actos de plagio,

que es una de las formas mas comunes de deshonestidad académica (Malik et al., 2023).

Otra forma de deshonestidad académica que prevalece en el e-learning es hacer trampas
durante los examenes y evaluaciones online (Malik et al., 2023). La naturaleza remota del e-
learning hace que sea mas dificil para los instructores controlar a los estudiantes durante los
examenes, lo que lleva a un aumento de los comportamientos tramposos (Malik et al., 2023). En un
estudio realizado en Pakistan, el 60% de los estudiantes admitié haber hecho trampas durante los
examenes en linea, y el 30% admiti6é haberlas hecho al menos una vez (Malik et al., 2023). El
estudio también descubri6 que hacer trampas aumentaba el rendimiento académico de los

estudiantes en un 26% (Malik et al., 2023).

Ademas del plagio y el engafio, los entornos de aprendizaje electronico también presentan
oportunidades para otras formas de deshonestidad académica, como la fabricacion o falsificacion de
datos (Malik et al., 2023). Las instituciones que ofrecen programas de aprendizaje electronico deben
aplicar medidas solidas para detectar y prevenir la deshonestidad académica (Malik et al., 2023).
Una revision sistematica sobre la deshonestidad académica durante la pandemia COVID-19
identifico el apoyo del entorno y las herramientas como los factores mas significativos que influyen
en la deshonestidad académica en los entornos de aprendizaje en linea (Chiang et al., 2022). La
revision también proporciono orientacion a los administradores, disefiadores y desarrolladores para
comprender y abordar la deshonestidad académica en los entornos de aprendizaje en linea (Chiang

etal., 2022).
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Razones del aumento de la deshonestidad académica en los entornos virtuales

La naturaleza remota del e-learning ha contribuido al aumento de la deshonestidad
académica en los entornos virtuales. Con los cursos en linea, resulta mas dificil para los profesores
controlar a los estudiantes durante los examenes y las evaluaciones, lo que conduce a una mayor
prevalencia de las trampas (Holden et al., 2021). Ademas, la facilidad para copiar y pegar
informacion en linea ha hecho del plagio una de las formas mas comunes de deshonestidad

académica en el e-learning.

Los entornos de aprendizaje en linea también ofrecen oportunidades para otras formas de
deshonestidad académica, como la fabricacion o falsificacion de datos. La falta de interaccion cara a
cara y de supervision facilita que los estudiantes manipulen datos o inventen resultados sin ser
detectados (Chiang et al., 2022). Esto supone un reto importante para las instituciones que ofrecen
programas de e-learning, ya que necesitan aplicar medidas para detectar y prevenir la deshonestidad

académica con el fin de mantener la integridad académica.

Impacto de la deshonestidad académica

El impacto de la deshonestidad académica es de gran alcance. Socava la credibilidad de las
instituciones de educacién superior y devalla los esfuerzos de los estudiantes honestos. Ademas, los
estudiantes que incurren en conductas deshonestas se pierden las experiencias esenciales de
aprendizaje, lo que en ultima instancia debilita sus competencias y habilidades. Ademas, la
deshonestidad académica erosiona la confianza dentro de la comunidad académica, lo que repercute

en futuras colaboraciones y trabajos académicos.

Esfuerzos para combatir la deshonestidad académica en entornos virtuales
Muchas instituciones de ensefianza superior estan tomando medidas proactivas para

combatir la deshonestidad académica en los entornos virtuales. Entre ellas se incluyen el uso de

software de deteccion de plagio, herramientas de supervision a distancia y codigos de honor.

Ademas, las instituciones se centran en promover la integridad académica a través de la educacion,
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concienciando a los estudiantes de las consecuencias de la deshonestidad académica y fomentando

una cultura de honestidad y responsabilidad.

El software asistido por inteligencia artificial para la supervision de actividades

académicas

El software asistido por IA para la supervision de exdmenes en linea es una herramienta que

utiliza tecnologias avanzadas de monitoreo, como el anlisis de audio y video basado en

inteligencia artificial, para garantizar la integridad y la sequridad durante las evaluaciones.

Algunas caracteristicas y funcionalidades comunes de estos softwares de supervision

incluyen:

Verificacién de identidad: Estos programas utilizan métodos de verificacion de identidad,
como la captura de imagenes o la autenticacion biométrica, para asegurarse de que el
estudiante o candidato sea quien dice ser

Monitoreo de audio y video: Utilizan tecnologias de inteligencia artificial para monitorear y
analizar el audio y video durante el examen, detectando comportamientos sospechosos o0 no
permitidos, como mirar hacia otro lado, hablar con alguien més o tener objetos no
autorizados cerca

Bloqueo de aplicaciones y navegacion restringida: Estos programas pueden bloquear el
acceso a otras aplicaciones o sitios web durante el examen para evitar que los estudiantes
busquen respuestas o utilicen recursos no permitidos

Supervision en vivo: Algunas plataformas ofrecen la opcion de tener un supervisor en vivo
que vigile la sesion de examen a través de la webcam y tenga acceso a la pantalla del
ordenador del estudiante para garantizar la integridad del proceso

Generacion de informes y analisis: Estos programas pueden generar informes detallados
sobre el comportamiento y el rendimiento de los estudiantes durante el examen,
proporcionando datos Utiles para evaluar la integridad y la eficacia del proceso de

evaluacién
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Algunos ejemplos de software de supervisién de exdmenes en linea incluyen ExamSoft
ExamMonitor, Integrity Advocate, Mettl y Proctorio. Estas herramientas ofrecen soluciones
completas para la verificacion de identidad, monitoreo en tiempo real, analisis de comportamiento y
generacién de informes.

Es importante tener en cuenta que el uso de software asistido por IA para la supervision de
examenes en linea plantea cuestiones de privacidad y ética, por lo que es necesario implementar
politicas y practicas adecuadas para garantizar el equilibrio entre la seguridad y la proteccién de los

derechos de los estudiantes o candidatos.

Etica y responsabilidad académica

La ética y la responsabilidad académica son cuestiones importantes en la educacion, tanto
para los estudiantes como para los profesores y las instituciones educativas. A continuacion, se
exponen algunos puntos clave sobre estas cuestiones:

e Laresponsabilidad académica implica que los estudiantes deben cumplir sus obligaciones
académicas, como asistir a clase, entregar los trabajos a tiempo y estudiar para los
exadmenes. También deben demostrar una conducta ética en su comportamiento y
comunicacion con compaferos, profesores y asesores académicos.

e Los profesores también tienen la responsabilidad ética de ofrecer una educacion de calidad
y fomentar el aprendizaje de sus alumnos. Esto incluye ser justo y objetivo a la hora de
evaluar a los alumnos y proporcionarles comentarios constructivos para ayudarles a
mejorar.

e Las instituciones educativas también tienen la responsabilidad ética de proporcionar un
entorno de aprendizaje seguro y respetuoso para todos los alumnos y profesores. También
deben rendir cuentas de la calidad de la educacién que imparten y garantizar que sus
programas académicos sean pertinentes y estén actualizados.

e Laéticay laresponsabilidad académica también estan relacionadas con la responsabilidad

social universitaria, que implica que las instituciones educativas deben ser conscientes de su
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impacto en la sociedad y trabajar para mejorarlo. Esto puede incluir la promocién de la
diversidad y la inclusion, la participacion en proyectos de investigacién y desarrollo social
y la colaboracion con otras organizaciones para abordar problemas sociales y

medioambientales.

Importancia de la ética y la responsabilidad académica

Establecimiento de relaciones de confianza

La ética y la responsabilidad académica son fundamentales para establecer relaciones de
confianza entre los estudiantes, el profesorado y la comunidad académica en general. Actuar de
forma ética y socialmente responsable crea un entorno de respeto y confianza mutuos.

Desarrollo personal y profesional

La ética y la responsabilidad académica contribuyen al desarrollo personal y profesional de
los estudiantes. Actuando éticamente, los estudiantes aprenden a tomar decisiones basadas en
valores y principios morales, lo que les ayuda a crecer como personas y a afrontar los retos de la
vida profesional.

Contribucién al bienestar de la comunidad

Actuar éticamente y con responsabilidad académica implica preocuparse por el bienestar de
la comunidad y del entorno social y medioambiental. Los estudiantes y profesionales éticos
contribuyen al desarrollo sostenible de la sociedad mediante practicas sostenibles, la promocion de

la igualdad vy la justicia social y el fomento de la formacion continua.

Educacién a través de sistemas de informacién y aprendizaje en linea

La educacion a través de sistemas de informacion y aprendizaje en linea es una modalidad
de ensefianza que utiliza tecnologias de la informacion y la comunicacion (TIC) para impartir
conocimientos y habilidades a los estudiantes. Es un método de ensefianza educativa a través de
Internet. Permite a los estudiantes obtener un titulo desde su casa o en cualquier lugar que se
encuentren, siempre y cuando tengan acceso a una computadora con conexion a Internet.
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Caracteristicas

La educacion en linea se caracteriza por la flexibilidad y la comodidad que ofrece a los
estudiantes, ya que no es necesario estar en un aula de clases en el campus y se puede acceder
facilmente a los cursos cuando se desee. Ademas, los estudiantes pueden completar las actividades a
su propio ritmo. Sin embargo, es necesario tener conocimientos de informatica e Internet basicos,

asi como buenas habilidades de estudio para tener éxito en el curso de grado en linea.

Modalidades

La educacion en linea puede ser ofrecida en diferentes modalidades, como la educacion
virtual o la educacién a distancia. La educacion virtual se refiere al desarrollo de programas de
formacion que tienen como escenario de ensefianza y aprendizaje el ciberespacio. Por otro lado, la
educacion a distancia se apoya en recursos digitales para desplegar los procesos de ensefianza y

aprendizaje utilizando herramientas propias de las TIC.

Herramientas

Para la educacion en linea se utilizan diferentes herramientas, como los sistemas de gestion
de aprendizaje (LMS, por sus siglas en inglés). Los LMS son software que ofrecen programas de
aprendizaje en linea en diferentes formatos, como aprendizaje formal, informal y social. Estos
sistemas permiten a los instructores y alumnos completar sin problemas el proceso de aprendizaje
en linea con la misma facilidad que pueden hacerlo en un aula.

En resumen, la educacion a través de sistemas de informacién y aprendizaje en linea es una
modalidad de ensefianza que utiliza tecnologias de la informacion y la comunicacion para impartir
conocimientos y habilidades a los estudiantes. Esta modalidad se caracteriza por la flexibilidad y la
comodidad que ofrece a los estudiantes, y se apoya en diferentes herramientas, como los sistemas

de gestion de aprendizaje.

Metodologias agiles de desarrollo de software
Las metodologias agiles de desarrollo de software son enfoques flexibles y colaborativos

para la planificacion y gestion de proyectos de software. Algunas metodologias agiles comunes
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incluyen Scrum, Kanban, Extreme Programming (XP) y Lean Software Development. A
continuacion, algunos puntos clave sobre las metodologias agiles de desarrollo de software méas
conocidas:

e Scrum: Es una metodologia agil popular que se basa en ciclos de trabajo llamados "sprints".
Durante cada sprint, el equipo se enfoca en entregar un conjunto de funcionalidades
especificas. Scrum se basa en la colaboracién y la comunicacion constante entre los
miembros del equipo y se apoya en reuniones diarias de seguimiento, revisiones de sprint y
retrospectivas para mejorar continuamente el proceso.

o Kanban: Es una metodologia agil que se basa en la visualizacion del flujo de trabajo. Utiliza
tableros Kanban para rastrear las tareas y limitar la cantidad de trabajo en progreso. Kanban
se enfoca en la entrega continua y en la optimizacién del flujo de trabajo, permitiendo a los
equipos adaptarse rapidamente a los cambios y priorizar las tareas mas importantes.

o Extreme Programming (XP): Es una metodologia agil que se centra en la calidad del
software y la colaboracién constante entre los miembros del equipo. XP se basa en préacticas
como la programacidn en parejas, pruebas unitarias frecuentes, integracion continua y
desarrollo incremental. El objetivo principal de XP es entregar software de alta calidad de
manera rapida y eficiente.

e Lean Software Development: Se basa en los principios del Lean Manufacturing y se enfoca
en la eliminacién de desperdicios y la entrega de valor al cliente de manera eficiente. Esta
metodologia se centra en la optimizacion del flujo de trabajo, la reduccion del tiempo de
espera y la mejora continua. Lean Software Development promueve la colaboracion, la
transparencia y la toma de decisiones basada en datos.

Cada metodologia tiene sus propias caracteristicas y enfoques, pero comparten la idea
central de adaptarse rapidamente a los cambios, fomentar la colaboracién y entregar valor de
manera eficiente. La eleccion de la metodologia agil adecuada depende de las necesidades y

caracteristicas del proyecto.
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Feature Driven Development (FDD) o Desarrollo Basado en Caracteristicas

FDD es un proceso de iteracion corto y basado en modelos que se disefi6 en torno a las

mejores practicas de ingenieria de software, como el modelado de objetos de dominio, el desarrollo

por caracteristicas, la propiedad de clases individuales y los equipos de caracteristicas.

Ventajas y desventajas

Tabla 1: Ventajas y desventajas entre metodologias agiles de desarrollo

Metodologia Ventajas Desventajas
SCRUM Fomenta la colaboracion Menos predecible debido a
y la comunicacion en su naturaleza flexible.
€quipo. Requiere miembros
Ofrece flexibilidad para experimentados del equipo
adaptarse a los cambios. para una aplicacion eficaz.
Entrega frecuente de No es adecuado para
funciones utilizables. proyectos pequefios.
LEAN Aumenta la eficiencia al Requiere un cambio de
eliminar los residuos. mentalidad y cultura.
Aumenta la transparencia Requiere un profundo
de los procesos. conocimiento del flujo de
Fomenta la mejora valor.
continua. Puede llevar a una
optimizacion excesivay a
descuidar otros factores
cruciales.
FDD Clara visibilidad del

progreso.
Eficaz para proyectos de
gran envergadura.
Software de alta calidad
mediante inspecciones
rigurosas del cédigo.

Requiere un alto nivel de
documentacion.

No es adecuado para equipos
0 proyectos pequefios.
Menos énfasis en los
requisitos no funcionales.

Fuente: Elaboracion propia
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Importancia de la aplicaciéon de Feature Driven Development en desarrollos de
aplicaciones con inteligencia artificial

El desarrollo basado en caracteristicas (FDD) como metodologia de desarrollo para la
creacion de un sistema web apoyado en inteligencia artificial para una institucién de educacion
superior, que debe desarrollarse en menos de 90 dias, puede ofrecer varias ventajas. La principal es

gue se centra en ofrecer funciones tangibles y valiosas para el cliente en un plazo breve.

Dado lo limitado del plazo, la clara visibilidad de los progresos que ofrece el FDD seria
muy beneficiosa para mantener a las partes interesadas al dia y tranquilas. Ademas, el enfoque
estructurado del FDD, con sus cinco actividades béasicas (desarrollar un modelo general, elaborar
una lista de caracteristicas, planificar por caracteristicas, disefiar por caracteristicas y construir por

caracteristicas), garantiza un proceso coherente y funciones claras.

Esta estructura puede ayudar a gestionar las complejidades inherentes al desarrollo de un
sistema asistido por IA. Ademas, la integracion de las fases de disefio y construccion en el FDD

favorece una transicion fluida de una fase a otra, lo que aumenta la eficiencia.

Por Gltimo, la escalabilidad del FDD le permite adaptarse a cambios y modificaciones, un

factor vital teniendo en cuenta la naturaleza dindmica de la IA.

Patrones de disefio de software

Los patrones de disefio de software son soluciones tipicas a problemas comunes en el
disefio de software. Estos patrones son modelos prefabricados que se pueden personalizar para
resolver un problema de disefio recurrente en el codigo. Los patrones de disefio no son una pieza
especifica del cédigo, sino un concepto general para resolver un problema particular. Los patrones
de disefio se dividen en tres categorias: patrones de creacién, patrones estructurales y patrones de

comportamiento. Algunos patrones de disefio de software comunes son:
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e Maétodo fabrica: Este patron de creacién se utiliza para crear objetos sin especificar la clase
exacta del objeto que se creara. En lugar de crear objetos directamente, se utiliza una
fabrica para crear objetos de manera mas flexible.

o Fabrica abstracta: Este patrén de creacién proporciona una interfaz para crear familias de
objetos relacionados o dependientes sin especificar sus clases concretas.

e Constructor: Este patron de creacion se utiliza para crear objetos complejos paso a paso.
Cada paso se realiza en un método de construccion diferente.

e Prototipo: Este patron de creacion se utiliza para crear objetos a partir de un prototipo
existente. El prototipo se clona y se modifica seglin sea necesario.

e Instancia Unica: Este patron de creacion se utiliza cuando una clase de un programa debe
tener una Unica instancia para todos los clientes.

o Adaptador: Este patrén estructural se utiliza para permitir la colaboracién de objetos con
interfaces incompatibles.

o Puente: Este patron estructural se utiliza para separar una abstraccion de su
implementacion, lo que permite que ambas evolucionen de manera independiente.

e Objeto compuesto: Este patron estructural se utiliza para tratar un grupo de objetos como si
fuera un solo objeto.

Estos patrones se dividen en tres categorias: patrones de creacion, patrones estructurales y

patrones de comportamiento.

Principios en el disefno de software

Los principios SOLID son un conjunto de principios de disefio de software que promueven
la creacion de codigo limpio, modular y facil de mantener. Estos principios se basan en la
programacion orientada a objetos y se utilizan para mejorar la calidad y la flexibilidad del software.

A continuacidn, se presentan los cinco principios SOLID:
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Principio de Responsabilidad Unica (SRP): Este principio establece que una clase debe
tener una Unica responsabilidad y motivo para cambiar. Cada clase debe tener una Unica
razon para existir y debe ser responsable de una sola tarea o funcionalidad.

Principio de Abierto/Cerrado (OCP): Este principio establece que las entidades de software
(clases, modulos, etc.) deben estar abiertas para su extension pero cerradas para su
modificacion. Esto significa que se deben poder agregar nuevas funcionalidades sin
modificar el cédigo existente.

Principio de Sustitucién de Liskov (LSP): Este principio establece que los objetos de una
clase derivada deben poder ser sustituidos por objetos de su clase base sin afectar la
integridad del programa. En otras palabras, las clases derivadas deben ser completamente
compatibles con las clases base.

Principio de Segregacion de la Interfaz (ISP): Este principio establece que las interfaces de
una clase deben ser cohesivas y no deben tener dependencias innecesarias. Las clases no
deben verse obligadas a depender de interfaces que no utilizan.

Principio de Inversion de Dependencia (DIP): Este principio establece que los médulos de
alto nivel no deben depender de médulos de bajo nivel. En cambio, ambos deben depender
de abstracciones. Ademas, las abstracciones no deben depender de los detalles, sino que los
detalles deben depender de las abstracciones.

Estos principios SOLID proporcionan pautas para escribir cadigo limpio, modular y facil de

mantener. Al seguir estos principios, se promueve la reutilizacion de cédigo, la flexibilidad y la

escalabilidad del software. Los patrones de disefio también pueden ayudar a aplicar estos principios

SOLID en el disefio de software.

Arquitectura de software distribuido

La arquitectura de software distribuido se refiere a la organizacion de los componentes de

software en un sistema distribuido y cdmo interactdan entre si. Los sistemas distribuidos son

sistemas de informacion en los cuales las funciones se reparten por areas de trabajo diferentes que
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trabajan de forma coordinada para asumir los objetivos que la organizacion asigna a ese sistema de

informacién. Algunos aspectos importantes sobre la arquitectura de software distribuido son:

Tipos de arquitecturas: Las arquitecturas de software distribuido se pueden clasificar en
diferentes tipos, como on premise, hibridas o en la nube.

Cada tipo de arquitectura tiene sus propias caracteristicas y ventajas, y es importante elegir
la arquitectura adecuada para el propdsito del sistema.

Componentes: Los sistemas distribuidos estan compuestos por diferentes componentes,
como servidores, clientes, bases de datos, aplicaciones y servicios web.

Cada componente tiene una funcién especifica en el sistema y se comunica con otros

componentes para lograr un objetivo compartido.

Comunicacion: La comunicacién entre los componentes es un aspecto critico en la
arquitectura de software distribuido. Los sistemas distribuidos utilizan diferentes protocolos
y tecnologias para la comunicacién, como TCP/IP, HTTP, SOAP y REST.

Es importante elegir la tecnologia adecuada para la comunicacion segin las necesidades del
sistema.

Escalabilidad: La escalabilidad es un aspecto importante en la arquitectura de software
distribuido. Los sistemas distribuidos deben ser escalables para manejar un mayor volumen
de datos y usuarios.

La arquitectura debe ser disefiada para permitir la adicién de nuevos componentes y
recursos segun sea necesario.

Seguridad: La seguridad es un aspecto critico en la arquitectura de software distribuido. Los
sistemas distribuidos deben ser disefiados para proteger los datos y la informacion del
sistema de posibles amenazas y ataques. Es importante implementar medidas de seguridad
adecuadas, como autenticacion, autorizacion y cifrado de datos.

Los sistemas distribuidos utilizan diferentes tipos de arquitecturas, componentes y

tecnologias de comunicacion para lograr un objetivo compartido. La escalabilidad y la seguridad
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son aspectos criticos en la arquitectura de software distribuido y deben ser considerados en el
disefio del sistema.

La arquitectura distribuida de aplicaciones se refiere a la organizacion de los componentes
de software en un sistema distribuido y cémo interacttan entre si. Una técnica comin utilizada en la
arquitectura distribuida de aplicaciones es el uso de APl REST (Representational State Transfer). A
continuacion, se presentan algunos aspectos importantes sobre la arquitectura distribuida de

aplicaciones y APl REST.

Arquitectura distribuida de aplicaciones
La arquitectura distribuida de aplicaciones se refiere a la organizacion de los componentes
de software en un sistema distribuido y como interactian entre si. Esta arquitectura permite que los

componentes se ejecuten en diferentes dispositivos y se comuniquen entre si a través de una red.

Arquitectura REST en aplicaciones

REST es una arquitectura de software que define un conjunto de reglas para crear servicios
web. Los servicios web que siguen la arquitectura REST se conocen como servicios web RESTful.
Los servicios web RESTful utilizan una interfaz uniforme para acceder y manipular recursos web.
La interaccion en los sistemas RESTful se realiza a través del protocolo HTTP de Internet. Una API
REST es una interfaz de programacion de aplicaciones que utiliza la arquitectura REST para
acceder y manipular recursos web.
Caracteristicas de REST

Para ser una verdadera API REST, un servicio web debe cumplir con seis restricciones
arquitectonicas. Estas restricciones incluyen una interfaz uniforme, un sistema cliente-servidor, sin

estado, con capacidad de caché, un sistema en capas y un codigo bajo demanda.

Ventajas de REST

Las API REST tienen varias ventajas, como la facilidad de uso, la escalabilidad y la
interoperabilidad. Son independientes del lenguaje de programacién y la plataforma, lo que las hace
mas flexibles y adaptables.
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Desafios de REST

Los desafios de las API REST incluyen la seguridad, la privacidad y la gestion de
versiones. Es importante garantizar la seguridad y privacidad de los datos de los usuarios y abordar
los posibles problemas de seguridad. También es importante gestionar las versiones de la API para
garantizar la compatibilidad con las aplicaciones existentes.

En resumen, la arquitectura distribuida de aplicaciones se refiere a la organizacion de los
componentes de software en un sistema distribuido y cdmo interacttan entre si. Las API REST son
una técnica comun utilizada en la arquitectura distribuida de aplicaciones y permiten el acceso y la
manipulacion de recursos web. Las API REST tienen ventajas como la facilidad de uso y la

escalabilidad, pero también presentan desafios como la seguridad y la gestion de versiones.

Aprendizaje profundo

El aprendizaje profundo, también conocido como deep learning, es un campo de estudio en
el ambito del aprendizaje automatico que se enfoca en desarrollar algoritmos capaces de modelar
abstracciones de alto nivel en conjuntos de datos. Estos algoritmos utilizan arquitecturas
computacionales que permiten realizar transformaciones no lineales multiples e iterativas en datos

que se expresan en forma matricial o tensorial.

El objetivo principal del aprendizaje profundo es imitar el funcionamiento del cerebro
humano al procesar informacion y extraer caracteristicas relevantes de los datos. A diferencia de los
enfoques tradicionales de aprendizaje automatico, que se basan en la programacion de reglas y
caracteristicas especificas, el aprendizaje profundo busca aprender automaticamente estas reglas y

caracteristicas a partir de los datos de entrada.

Una de las caracteristicas clave del aprendizaje profundo es su capacidad para aprender de
forma jerarquica, es decir, aprender representaciones de datos en diferentes niveles de abstraccion.
Esto se logra mediante el uso de redes neuronales artificiales, que consisten en capas de neuronas
interconectadas. Cada capa de la red neuronal aprende caracteristicas cada vez mas complejas y
abstractas a medida que se avanza en la jerarquia. Esta técnica se enmarca en el campo del

38



aprendizaje automatico y emplea redes neuronales para mejorar diversas aplicaciones, como el
reconocimiento de voz, la vision por ordenador y el procesamiento del lenguaje natural. Las redes
neuronales tienen la capacidad de aprender a partir de datos y mejorar su rendimiento a medida que
se les proporciona mas informacion. A diferencia del aprendizaje automatico tradicional, el
aprendizaje profundo no requiere de un experto en el dominio para identificar la mayoria de las
funciones aplicadas, ya que es capaz de comprender las caracteristicas de manera incremental,
eliminando asi la necesidad de conocimientos especializados. Por esta razon, el aprendizaje
profundo se utiliza en diversas tecnologias de inteligencia artificial, como las recomendaciones en

servicios de streaming, las tecnologias de asistente de voz y la conduccion auténoma.

Redes neuronales artificiales (ANN)

Las redes neuronales son un componente clave del aprendizaje profundo y se utilizan para
modelar abstracciones de alto nivel en datos. Aqui hay algunos aspectos importantes sobre las redes
neuronales:

e Definicion: Las redes neuronales son algoritmos de aprendizaje automatico que se basan en
la estructura y funcionamiento del cerebro humano. Estas redes se componen de
interconexiones de switches de red que imitan las conexiones sinapticas entre las neuronas
en el sistema nervioso. El objetivo principal de las redes neuronales es aprender a reconocer

patrones y realizar tareas de manera similar a como lo hace el cerebro humano.

e Funcionamiento: Las redes neuronales estan formadas por capas de neuronas artificiales
gue trabajan juntas para procesar informacién. Cada capa procesa la informacion de manera
diferente y se comunica con las capas adyacentes para mejorar la precision del modelo. Las
redes neuronales aprenden a partir de datos y mejoran su rendimiento a medida que se les
proporciona mas informacion.

o Tipos: Existen diferentes tipos de redes neuronales, como las redes neuronales
convolucionales, las redes neuronales recurrentes y las redes neuronales profundas. Cada

tipo de red neuronal tiene sus propias caracteristicas y se utiliza para diferentes tareas,
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como el reconocimiento de imagenes, el procesamiento del lenguaje natural y la prediccion
de series temporales.

e Entrenamiento: Las redes neuronales requieren un proceso de entrenamiento para aprender
a partir de los datos. Durante el entrenamiento, se ajustan los pesos y los umbrales de las
neuronas para mejorar la precision del modelo. El entrenamiento puede ser supervisado, no
supervisado o por refuerzo, dependiendo del tipo de tarea que se esté realizando.

e Aplicaciones: Las redes neuronales se utilizan en muchas aplicaciones de inteligencia
artificial, como el reconocimiento de voz, la visién por ordenador, la conduccién auténoma
y las recomendaciones en servicios de streaming. Las redes neuronales también se utilizan

en la investigacion cientifica para modelar sistemas complejos y predecir resultados.

Redes neuronales profundas

Las redes neuronales profundas son una arquitectura tecnolégica utilizada en el aprendizaje
profundo o deep learning. Estas redes neuronales se basan en la estructura del cerebro humano y
estan formadas por capas de neuronas artificiales que trabajan juntas para procesar informacion y
mejorar la precision del modelo.

Las redes neuronales profundas son una de las arquitecturas tecnoldgicas mas importantes
utilizadas en el aprendizaje profundo. Estas redes neuronales se basan en la estructura del cerebro
humano y estan formadas por capas de neuronas artificiales que trabajan juntas para procesar
informacion y mejorar la precision del modelo.

Existen diferentes tipos de redes neuronales profundas, como las redes neuronales
convolucionales, las redes neuronales recurrentes y las redes neuronales profundas generativas.

Las redes neuronales profundas tienen diferentes arquitecturas, como la arquitectura de red
neuronal convolucional (CNN), la arquitectura de red neuronal recurrente (RNN) y la arquitectura

de red neuronal generativa adversarial (GAN).
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Aprendizaje profundo supervisado

El aprendizaje profundo supervisado es una técnica de aprendizaje automatico que utiliza
un conjunto de datos etiquetados para entrenar un modelo de red neuronal profunda.

El aprendizaje profundo supervisado es una técnica de aprendizaje automatico que utiliza
un conjunto de datos etiquetados para entrenar un modelo de red neuronal profunda. En el
aprendizaje supervisado, el algoritmo se guia por un conocimiento previo de cuéles deben ser los
valores de salida del modelo.

En el aprendizaje profundo supervisado, se utiliza un conjunto de datos etiquetados para
entrenar un modelo de red neuronal profunda. Durante el entrenamiento, se ajustan los pesos y los
umbrales de las neuronas para mejorar la precision del modelo. Una vez entrenado, el modelo se

puede utilizar para predecir los resultados de nuevos datos.

Aplicaciones
El aprendizaje profundo supervisado se utiliza en muchas aplicaciones de inteligencia
artificial, como el reconocimiento de voz, la visién por ordenador y el procesamiento del lenguaje

natural.

Ventajas
El aprendizaje profundo supervisado tiene varias ventajas, como la capacidad de manejar
grandes cantidades de datos y la capacidad de mejorar la precisién del modelo a medida que se le

proporciona mas informacion.

Desventajas
El aprendizaje profundo supervisado puede requerir grandes cantidades de datos

etiquetados para entrenar el modelo

Aprendizaje profundo en procesamiento de lenguaje natural
El procesamiento de lenguaje natural (NLP) es una aplicacién importante del aprendizaje

profundo.
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El aprendizaje profundo en el procesamiento de lenguaje natural es una técnica de
aprendizaje automatico que utiliza redes neuronales profundas para procesar y analizar
automaticamente el lenguaje humanao. El objetivo es desarrollar técnicas y algoritmos para procesar
y analizar automaticamente el lenguaje humano. Esta técnica se utiliza en muchas aplicaciones de
inteligencia artificial y tiene ventajas como la capacidad de manejar grandes cantidades de datos y
mejorar la precision del modelo. Sin embargo, también tiene desventajas como la necesidad de
grandes cantidades de datos etiquetados y la susceptibilidad al sobreajuste. También se utiliza en
muchas aplicaciones de inteligencia artificial, como el reconocimiento de voz, la traduccion

automatica, la generacion de texto y la clasificacién de texto.

Modelo GPT

Los modelos GPT (Generative Pre-trained Transformer) son una familia de modelos de
lenguaje natural pre-entrenados desarrollados por OpenAl. Estos modelos utilizan redes neuronales
profundas para procesar y analizar automaticamente el lenguaje humano. A continuacion, se
presentan algunos de los modelos GPT y sus caracteristicas:

GPT-1: Fue el primer modelo GPT lanzado por OpenAl. Tenia 117 millones de pardmetros
y se entreno en una gran cantidad de datos no etiquetados. Aunque fue un logro significativo en el
procesamiento de lenguaje natural, tenia ciertas limitaciones, como la generacion repetitiva de texto
y la falta de cohesion en textos mas largos.

GPT-2: Es un modelo GPT mas grande que GPT-1, con 1.5 mil millones de parametros. Se
entrenod en una gran cantidad de datos no etiquetados y es capaz de generar textos coherentes y de
alta calidad. GPT-2 también puede realizar tareas de procesamiento de lenguaje natural, como la
traduccion automatica y la generacién de texto.

GPT-3: Es el modelo GPT mas grande hasta la fecha, con 175 mil millones de pardmetros.
Se entrend en una gran cantidad de datos no etiquetados y es capaz de realizar tareas de

procesamiento de lenguaje natural con una precision impresionante. GPT-3 puede generar textos
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coherentes y de alta calidad, y también puede realizar tareas como la traduccion automatica y la
generacién de texto.

GPT-4: GPT-4 es el ultimo modelo de lenguaje natural pre-entrenado desarrollado por
OpenAl. Este modelo utiliza redes neuronales profundas para procesar y analizar automaticamente
el lenguaje humano. Aunque GPT-4 es un logro significativo en el procesamiento de lenguaje
natural, todavia tiene limitaciones, como la generacion de informacion falsa y errores de
razonamiento. Se debe tener precaucion al utilizar los resultados de los modelos de lenguaje natural,

especialmente en contextos de alto riesgo.

Aplicaciones SPA (Single Page Application)

Las aplicaciones web de una sola pagina (SPA) son una modalidad de desarrollo de
aplicaciones web que se caracterizan por tener todo su contenido en una sola pagina web, lo que
permite una experiencia mas fluida y rapida para el usuario.

Una SPA es una aplicacion web que cabe en una sola pagina y que se carga dinamicamente
cuando el usuario interacttia con ella. En lugar de cargar nuevas paginas enteras desde el servidor, la

SPA reescribe la pagina en el navegador, lo que permite una experiencia mas rapida y fluida.

Ventajas

Las SPA ofrecen varias ventajas, como una mayor velocidad de carga y una mejor
experiencia de usuario. Al cargar solo una vez los recursos necesarios, como HTML, CSS y
JavaScript, se transmiten pequefias cantidades de datos que actualizan o reescriben la pagina, lo que
reduce el tiempo de carga. Ademas, las SPA son mas faciles de desarrollar y mantener, ya que se

utilizan tecnologias web como JavaScript, Angular, HTML y CSS.

Desventajas

Las SPA también presentan algunas desventajas, como la falta de compatibilidad con los
navegadores antiguos y la dificultad para el posicionamiento en motores de busqueda. Ademas, las
SPA pueden presentar problemas de usabilidad cuando el usuario utiliza los botones de atras y

adelante del navegador.
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Tecnologias

Para desarrollar una SPA se utilizan diferentes tecnologias, como JavaScript, Angular,
HTML y CSS. También existen herramientas y librerias que facilitan el desarrollo de SPA, como
React, Vue.js y Ember.js.

En resumen, las aplicaciones web de una sola pagina (SPA) son una modalidad de
desarrollo de aplicaciones web que se caracterizan por tener todo su contenido en una sola pagina
web, lo que permite una experiencia mas fluida y rapida para el usuario. Las SPA ofrecen varias
ventajas, como una mayor velocidad de carga y una mejor experiencia de usuario, pero también
presentan algunas desventajas, como la falta de compatibilidad con los navegadores antiguos y la

dificultad para el posicionamiento en motores de blsqueda.

Sistemas de informacion basados en la web apoyados en la Inteligencia Artificial

La Inteligencia Artificial (I1A) ha revolucionado diversos ambitos de la vida humana, y uno
de los que mas impacto ha tenido es el de los sistemas de informacién basados en la web (Chui et
al., 2021). Estos sistemas, que utilizan la web como plataforma para ofrecer informacion y
servicios, se han beneficiado enormemente de los avances en IA, mejorando la precision, la
eficiencia y la accesibilidad de la informacion.

La IA puede mejorar estos sistemas de varias maneras. Por ejemplo, los algoritmos de
aprendizaje automatico pueden analizar grandes conjuntos de datos y extraer informacion util, lo
que permite a los sistemas proporcionar informacion mas precisa y relevante a los usuarios (Halevy,
Norvig y Pereira, 2021). Ademas, los chatbots basados en A pueden interactuar con los usuarios en
lenguaje natural, proporcionando un medio mas accesible y eficiente de entrega de informacién.

La IA también puede proporcionar una personalizacion avanzada en los sistemas de
informacién basados en la web. Mediante el analisis del comportamiento del usuario, la 1A puede
adaptar la informacion y los servicios prestados a las necesidades y preferencias individuales de
cada usuario (Russell & Norvig, 2021). Esta personalizacién puede mejorar la experiencia del

usuario y aumentar la eficiencia de los sistemas.
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Ademas, los sistemas de informacion basados en la web apoyados en la IA pueden
beneficiarse de las capacidades de prediccion de la 1A. Esto puede permitir a estos sistemas
anticipar las necesidades de informacion de los usuarios antes de que se produzcan, mejorando adn
mas la eficiencia y la capacidad de respuesta de los sistemas (Goodfellow, Bengio & Courville,

2021).

Proctoring o Supervision en Linea de Actividades Académicas
Proctoring en el contexto de los examenes en linea se refiere a la supervision y monitoreo
de los estudiantes durante la realizacion de los examenes para prevenir el fraude académico. El uso

de la inteligencia artificial (1A) en el proctoring ha ganado popularidad en los Gltimos afios.

Automatizacién del proctoring

La educacion en linea ha experimentado un crecimiento exponencial en la ltima década y,
con ello, también ha aumentado la necesidad de garantizar la integridad académica (McCabe,
Butterfield y Trevifio, 2021). En respuesta a esto, se han desarrollado diversas tecnologias y
estrategias, entre las que destaca la supervision automatizada.

La supervision automatizada se refiere al uso de tecnologia inteligente para controlar y
supervisar los exdamenes en linea con el fin de prevenir y detectar el fraude académico (Moore,
Dickson-Deane y Galyen, 2021). A diferencia de la supervision tradicional, la supervision
automatizada no requiere la presencia fisica de un supervisor humano, lo que la hace practica 'y
eficiente para la educacion en linea.

Segun Karim, Kaminsky y Behrend (2021), la supervisién automatizada utiliza una
combinacion de tecnologias, como la inteligencia artificial (1A), el reconocimiento facial y la
deteccién de movimiento, para garantizar la autenticidad de los estudiantes y la integridad de los
examenes. Estas tecnologias pueden detectar comportamientos sospechosos, como apartar la mirada
de la pantalla durante un tiempo inusualmente largo o la presencia de una segunda persona en la

sala.
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A pesar de sus ventajas, la evaluacion automatizada también ha sido objeto de criticas.
Algunos argumentan gue puede ser invasivo y potencialmente violar la privacidad de los
estudiantes (Marshall, 2021). Ademas, puede haber problemas técnicos que afecten al rendimiento
de los estudiantes, como una mala conexion a Internet o fallos en el software de supervision
(Crawford-Ferre & Wiest, 2021).

Sin embargo, la automatizacion de la supervision sigue siendo una herramienta valiosa para
mantener la integridad académica en la educacion en linea. Como sefiala Watson (2021), es
importante que las instituciones educativas desarrollen politicas claras y transparentes en torno al

uso de estas tecnologias para garantizar que se utilicen de forma ética y justa.

Detecciéon de comportamientos sospechosos

La educacion en linea ha experimentado un crecimiento exponencial en la Ultima década, y
mas aun debido a la pandemia del COVID-19. Sin embargo, este crecimiento ha ido acompafiado de
preocupaciones relativas a la integridad académica, especialmente en lo que se refiere a los
examenes en linea (Watson & Sottile, 2021).

Los examenes en linea ofrecen a los estudiantes la comodidad y flexibilidad de realizarlos
en cualquier momento y lugar. Sin embargo, también plantean importantes retos para los
educadores, que se esfuerzan por detectar comportamientos sospechosos o deshonestos (Grijalva,
Kerkvliet & Nowell, 2021).

Una practica comdn en los examenes en linea es el uso de tecnologia de supervision o
verificacion a distancia. A pesar de su eficacia en la disuasion del plagio y otras formas de engafio,
ha sido objeto de criticas debido a la preocupacion por la privacidad de los estudiantes y la falta de
coherencia en su aplicacion (Lang, 2021).

La inteligencia artificial (1A) y el aprendizaje automatico también se estan utilizando en la
deteccién de comportamientos sospechosos. Algunas plataformas estan disefiadas para analizar
patrones de comportamiento, como la velocidad de respuesta y la frecuencia de visitas a paginas

web especificas, con el fin de identificar posibles irregularidades (Robles, 2021).
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Ademas, algunas investigaciones sugieren que los examenes en linea podrian disefiarse de
forma que disuaden de comportamientos sospechosos. Los exdmenes de libro abierto, por ejemplo,
pueden reducir la tentacion de los estudiantes de buscar respuestas en linea porque se les permite
hacerlo abiertamente (McCabe, Trevifio y Butterfield, 2021).

A pesar de estos avances, detectar comportamientos sospechosos en los examenes en linea
sigue siendo un reto. La educacién en linea es un campo en rapida evolucion, y es probable que la
necesidad de garantizar la integridad académica siga impulsando la innovacion en este espacio

(Watson & Sottile, 2021).

Prevencion del fraude

La prevencion del fraude académico en los examenes en linea es una cuestion que requiere
un enfoque global, ya que afecta no sélo a la calificacion de los estudiantes, sino también a la
integridad y la seguridad de los profesionales (Bunn, Caudill y Gropper, 1992). La incidencia de
este tipo de fraude se ha hecho mas prominente con el auge de la educacion en linea, por lo que
resulta crucial abordar este problema con eficacia.

Un estudio reciente demostré que los estudiantes consideran el fraude académico como una
practica valida y aceptada en el proceso académico (Bunn, Caudill, & Gropper, 1992). Esto subraya
la necesidad de educar a los estudiantes sobre la importancia de la integridad académica y las
consecuencias de no respetarla.

El uso de las normas APA para escribir y hacer citas y referencias es una herramienta vital
para garantizar la autenticidad y la integridad en la comunicacion académica (Explicar la
importancia de utilizar las normas APA para escribir y hacer citas y referencias, 15%). Estas
normas proporcionan un marco para estructurar nuestros trabajos de investigacién y atribuir
correctamente las fuentes de informacion.

Existen diferentes medidas para hacer frente a posibles incidencias en las pruebas de
evaluacion o elaboracion (aunque el citado reglamento recoge en su articulado diferentes medidas

para hacer frente a posibles incidencias en las pruebas de evaluacién o elaboracion...). Estas
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medidas pueden incluir la monitorizacion online, el uso de software de deteccion de plagio y la

aplicacion de estrictas politicas antifraude.

Un estudio realizado en cuatro prestigiosas universidades colombianas revel6 que mas del

90% de los estudiantes admitian haber cometido fraude académico (Bunn, Caudill y Gropper,
1992). Esta alarmante estadistica pone de relieve la importancia de tomar medidas preventivas y
punitivas contra el fraude académico.

El texto también menciona la correlacion entre altos niveles de corrupcion y fraude
académico (Bunn, Caudill y Gropper, 1992). Esto sugiere que es necesario un cambio cultural y

ético, asi como la aplicacién de medidas preventivas, para combatir el fraude académico.

Técnicas de proctoring

El proctoring es una técnica utilizada para supervisar y controlar los exdmenes en linea,
asegurando la integridad y evitando el fraude académico. Aqui se presentan algunas técnicas
comunes de proctoring:

e Proctoring visual: Esta técnica utiliza cAmaras de video para monitorear a los estudiantes
durante el examen. Las camaras pueden estar integradas en el dispositivo del estudiante o
pueden ser camaras externas. El proctoring visual permite a los supervisores observar las
acciones y el comportamiento de los estudiantes durante el examen.

e Proctoring de audio: Esta técnica implica el uso de micréfonos para capturar el audio
durante el examen. Permite a los supervisores escuchar cualquier conversacién o sonido

sospechoso que pueda indicar un comportamiento fraudulento.

e Proctoring de pantalla: Esta técnica permite a los supervisores ver la pantalla del estudiante

durante el examen. Puede ayudar a detectar el uso de dispositivos no permitidos, como
navegadores web o aplicaciones externas.
e Proctoring de reconocimiento facial: Esta técnica utiliza algoritmos de reconocimiento

facial para verificar la identidad de los estudiantes durante el examen. Puede comparar la
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imagen en tiempo real del estudiante con una imagen de referencia para garantizar que no
haya suplantacién de identidad.

e Proctoring de deteccion de trampas: Esta técnica utiliza algoritmos de inteligencia artificial
para detectar comportamientos sospechosos durante el examen, como mirar hacia otro lado,
movimientos inusuales o cambios en el patrén de escritura. Puede ayudar a identificar

posibles intentos de fraude.

Capitulo 2: Marco Metodoloégico

Enfoque de la investigacion
Se utilizo un enfoque metodoldgico cualitativo y cuantitativo en conjunto, lo que permitid

una comprension y conocimiento mas profundo de la realidad que se esta investigando.

Definicion de variables
Cuantitativas

e Numero de Evaluaciones Virtuales: Esta variable cuantifica el nimero total de evaluaciones
teoricas realizadas utilizando entornos virtuales en la Universidad ECOTEC.

e Numero de Incidentes de Deshonestidad Académica: Recuento de casos en los que la
deshonestidad académica es detectada por el software asistido por IA durante las
evaluaciones virtuales.

e Precision de la deteccion de IA: Medida cuantitativa de la capacidad del software para
identificar correctamente incidentes de deshonestidad académica, normalmente expresada

en porcentaje.
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Abhorro de tiempo: La cantidad de tiempo que se ahorra utilizando el software de IA en
comparacion con la supervision manual en la deteccion de la deshonestidad académica.
Puntuaciones de los estudiantes: Calificaciones o puntuaciones cuantitativas de los
estudiantes con respecto a su satisfaccion y percepcion de imparcialidad del uso del
software de [A para las evaluaciones, estas valoraciones seran tomadas al finalizar la

evaluacion.

Cualitativas

Percepcion de los estudiantes: Recopilar datos cualitativos mediante encuestas o entrevistas
para comprender como perciben los estudiantes el uso del software de 1A para la evaluacion
y si lo consideran justo.

Comentarios de los supervisores: Obtener comentarios de los supervisores sobre sus
experiencias y observaciones al utilizar software de A para la supervision.

Experiencia del usuario: Explorar los aspectos cualitativos de la experiencia del usuario,
incluida la facilidad de uso, la facilidad de uso y cualquier desafio al que se enfrenten tanto
los estudiantes como los supervisores.

Consideraciones éticas: Investigar las consideraciones éticas y los posibles problemas
relacionados con la privacidad, la parcialidad y la imparcialidad en la evaluacion asistida
por IA.

Analisis coste-beneficio: Evaluar cualitativamente si los beneficios del uso de software de
IA, como la mejora de la eficiencia o la reduccion de incidentes de deshonestidad
académica, compensan los costes y los posibles inconvenientes.

Comparacion con la supervision manual: Comparar cualitativamente las experiencias y los
resultados del uso de software de A con los de la supervision manual tradicional.
Recomendaciones de mejora: Recopilar informacion cualitativa sobre las areas en las que el

software asistido por IA podria mejorarse u optimizarse.
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Alcance de la investigacion

Correlacional

Este estudio adopta un tipo de investigacion correlacional con el objetivo principal de
dilucidar los atributos asociados con un fendmeno particular o una cohorte especifica de individuos.
En el contexto de este esfuerzo de investigacion, emplearemos una metodologia de encuesta y
entrevista para evaluar la correlacion entre la utilizacion de software asistido por IA para monitorear
los incidentes de deshonestidad académica dentro de entornos virtuales de instituciones de
educacion superior en Ecuador y el conocimiento que existe por parte de los agentes que

intervienen en esta problematica.

El instrumento de la encuesta incluye preguntas relativas a la frecuencia de los casos de
deshonestidad académica, la eficacia del software de control, asi como las perspectivas de los

estudiantes y los profesores en relacion con su aplicacion.

Diseio de la investigacion

En esta seccion se abarca el como se obtiene informacion sobre la experiencia de los
usuarios de la usabilidad de una aplicacién web en una Institucion de Educacioén Superior. Para
lograr esto, se utilizaran técnicas de recoleccion de datos, como entrevistas con los administradores

del sistema y el registro y seguimiento de actividades administrativas en el sistema.

Poblaciéon

Institucion de Educacion Superior de la Zona 8 de la provincia del Guayas, Ecuador

Control de actividades
Kanban es una herramienta popular utilizada en el desarrollo de proyectos agiles. A
continuacion, se presentan algunos aspectos importantes sobre Kanban como una herramienta para

el control de las actividades en el desarrollo de proyectos agiles:

e Se enfoca en la comunicacion en tiempo real de la capacidad y la transparencia total del

trabajo. Los elementos de trabajo se representan visualmente en un tablero Kanban, lo que
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permite a los miembros del equipo ver el estado de cada pieza de trabajo en cualquier
momento.

e Se utiliza para visualizar el flujo de trabajo y limitar el trabajo en progreso. Esto ayuda a los
equipos a identificar cuellos de botella y a mejorar la eficiencia del proceso de desarrollo.

e Se adapta bien a proyectos de cualquier tamano y complejidad. Es especialmente 1til para
proyectos que tienen requisitos cambiantes o que requieren una entrega rapida.

e Se enfoca en la entrega de funcionalidades pequefias e incrementales a lo largo del ciclo de
desarrollo. Esto permite a los equipos de desarrollo mantener la consistencia y el control
sobre el producto final.

e Puede combinar con otras metodologias agiles, como Scrum, para crear una metodologia
hibrida llamada "Scrumban". Esto permite a los equipos aprovechar las fortalezas de ambas

metodologias.

Técnicas de recoleccion de datos

Registros del sistema
Se espera obtener informacion tanto de los administradores del sistema como de los
usuarios finales (instructores y estudiantes), en los respectivos registros una vez terminadas las

pruebas funcionales con cada rol de usuario respectivamente.

Método
e Entrevistas con los administradores del sistema.

e Registro y seguimiento de actividades administrativas en el sistema.

Instrumentos
e (uia de entrevistas para obtener informacion cualitativa sobre la experiencia del usuario,
desafios percibidos y sugerencias de mejora.
e Registro automatico de actividades administrativas realizado por el sistema (logs).

e Recopilacion de comentarios y sugerencias directamente desde la interfaz de la aplicacion.
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Procedimiento

Analizar los registros automaticos del sistema para obtener datos cuantitativos sobre el uso

y las interacciones de los administradores.

Aspectos Eticos

Garantizar la privacidad y confidencialidad de la informacion recopilada.

Analisis de datos
Objetivo

Resumir y describir las principales caracteristicas de un conjunto de datos.

Técnicas
Calcular la media, la mediana y la moda de las valoraciones de los usuarios respecto a la

usabilidad de la aplicacion web.

Analisis de contenido
Objetivo

Analizar sistematicamente el contenido de los datos textuales.

Técnicas
Categorizar y analizar datos cualitativos procedentes de comentarios de usuarios dentro de
la interfaz de la aplicacion para identificar problemas comunes o aspectos positivos comunicados

por los usuarios.

Preparacion de los datos
e Limpiar y organizar los conjuntos de datos cuantitativos y cualitativos.
e Convertir los datos cualitativos en un formato adecuado para el analisis (por ejemplo,

codificar las respuestas abiertas).

Analisis cuantitativo

e Calcular las estadisticas descriptivas de las preguntas de la encuesta cuantitativa.

53



e Realizar estadisticas inferenciales para probar hipotesis o identificar patrones.

Andlisis cualitativo
e Realizar analisis tematicos para identificar temas clave en los datos cualitativos.

e Utilizar el analisis de contenido para categorizar y analizar la informacion textual.

Integracion: Correlacionar los resultados de los analisis cuantitativos y cualitativos para

proporcionar una comprension global de las experiencias de los usuarios, durante del sistema.

Metodologia
Para el proyecto se utilizara una metodologia de desarrollo de software agil, la metodologia
Feature Driven Development y el uso de la herramienta Kanban para la administracion de

actividades.

El desarrollo basado en caracteristicas (FDD) como metodologia de desarrollo para la
creacion de un sistema web apoyado en inteligencia artificial para una institucion de educacion
superior, que debe desarrollarse en menos de 90 dias, puede ofrecer varias ventajas. La principal es

que se centra en ofrecer funciones tangibles y valiosas para el cliente en un plazo breve.

Dado lo limitado del plazo, la clara visibilidad de los progresos que ofrece el FDD seria
muy beneficiosa para mantener a las partes interesadas al dia y tranquilas. Ademas, el enfoque
estructurado del FDD, con sus cinco actividades basicas (desarrollar un modelo general, elaborar
una lista de caracteristicas, planificar por caracteristicas, disefiar por caracteristicas y construir por

caracteristicas), garantiza un proceso coherente y funciones claras.

Esta estructura puede ayudar a gestionar las complejidades inherentes al desarrollo de un
sistema asistido por IA. Ademas, la integracion de las fases de disefio y construccion en el FDD

favorece una transicion fluida de una fase a otra, lo que aumenta la eficiencia.

Por ultimo, la escalabilidad del FDD le permite adaptarse a cambios y modificaciones, un

factor vital teniendo en cuenta la naturaleza dinamica de la IA.
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Justificacion

Flexibilidad y adaptabilidad: Las metodologias dgiles son conocidas por su flexibilidad y
adaptabilidad. En el contexto del desarrollo de un sistema complejo como un sistema de
control de examenes, los requisitos pueden evolucionar a medida que las partes interesadas
comprenden mejor las necesidades del sistema. La metodologia agil permite el desarrollo
iterativo y la reevaluacion frecuente de las prioridades.

Participacion y comentarios de los usuarios: Las metodologias agiles priorizan la
colaboracion constante con las partes interesadas, incluidos los usuarios finales. Dado que
el sistema de supervision implica a administradores, instructores y estudiantes, es crucial
contar con el feedback continuo de estos diversos grupos de usuarios. Las ceremonias agiles
como la revision de sprints y las reuniones diarias facilitan la retroalimentacion regular,
asegurando que el sistema se alinea con las expectativas de los usuarios.

Mitigacion de riesgos e incertidumbres: El desarrollo de un sistema de supervision de
examenes basado en la web implica varios retos técnicos y logisticos. El enfoque
incremental e iterativo de Agile permite identificar y mitigar los riesgos en una fase
temprana del proceso de desarrollo. Las retrospectivas periddicas ofrecen oportunidades
para abordar los problemas y mejorar continuamente el proceso de desarrollo.

Arquitectura y disefio evolutivos: Agile promueve la planificacion adaptativa y el desarrollo
evolutivo. Esto es particularmente beneficioso para un sistema que puede requerir ajustes
continuos basados en practicas educativas cambiantes, consideraciones de seguridad o
avances tecnologicos. Un enfoque agil se adapta a la naturaleza evolutiva del panorama

educativo.

Implementacion

Para aplicar la metodologia Feature-Driven Development (FDD) al desarrollo de la aplicacion

web, se realizaran los siguientes pasos:
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1. Desarrollar el modelo general: Redactar un esquema para definir el modelo de entidades
que intervienen en el proceso.

2. Elaborar una lista de caracteristicas: Identificar y enumerar las caracteristicas que deben
desarrollarse para la aplicacion web.

3. Planificacion por caracteristicas: Planificar el proceso de desarrollo dividiendo las
funciones en tareas mas pequeas y asignandole a los equipos de desarrollo.

4. Disefio por caracteristicas: Disefiar las funciones en funcion de los requisitos y las
necesidades de los usuarios.

5. Construccion por caracteristicas: Desarrollar las funciones en iteraciones periddicas y
predecibles, centrandose en las necesidades del proyecto, las cuales se resumen en los

siguientes modulos:

e [Evaluaciones

e C(Cursos

e Banco de preguntas para examenes
e [Estudiantes

e Usuarios

o Desarrollo de evaluaciones

Consideraciones éticas en el desarrollo y ejecucion del proyecto

Informar consentimiento

Garantizar que todos los participantes en el estudio son plenamente conscientes de la

naturaleza, la finalidad y los posibles riesgos de su participacion y dan su consentimiento voluntario

e informado.
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Procedimiento

Hoja informativa: Antes de la participacion, proporcionar una hoja informativa detallando

el proposito del estudio, los procedimientos implicados, los riesgos potenciales y los
beneficios.

Explicacion verbal: Realice una explicacion verbal del estudio, permitiendo a los
participantes hacer preguntas y solicitar aclaraciones.

Formulario de consentimiento: Distribuya un formulario de consentimiento en el que se
describen los detalles del estudio y se indique explicitamente que la participacion es
voluntaria.

Confirmacion: Obtenga la firma de los participantes en el formulario de consentimiento

para confirmar su participacion informada y voluntaria.
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Capitulo 3: Analisis e Interpretacion de los Resultados
En este capitulo se exponen los resultados derivados de la ejecucion del proceso de analisis
y comparacion de las respuestas de los estudiantes, obtenidas mediante la aplicacion de funciones
de generacion de datos aleatorios, en el contexto de un mismo examen. Este procedimiento se llevo
a cabo a través de la utilizacion del API de GPT como una herramienta de comunicacion integrada
en el sistema desarrollado, con el objetivo de brindar soporte a las decisiones que el supervisor
(docente) tome en relacion con las calificaciones. De esta forma, se busca validar la pertinencia y

efectividad de este proyecto.

Prueba de funcionalidad |

Ilustracion 1: Pruebas del sistema I - Estudiante A

Answers from student

Question: ;Cual es la funcion principal de la CPU en un sistema informatico y
como se relaciona con la ejecucion de instrucciones?

Answer: Las CPU estan disefiadas para tareas generales y ejecutan
instrucciones de manera secuencial, mientras que las GPU estan optimizadas

para realizar calculos en paralelo, destacandose en tareas intensivas de graficos
y procesamiento masivo, como renderizacion 3D y aprendizaje profundo.

Pendiente de calificacion

Fuente: Captura del sistema
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Hustracion 3: Pruebas funcionales I - Estudiante B

Answers from student

Question: ;Cual es la funcion principal de la CPU en un sistema informatico y
como se relaciona con la ejecucion de instrucciones?

Answer: Las CPU estan disefadas para iz s generales y ejecutan

i ones de manera secuencial, mientras que las GPU estan optimizadas
para realizar calculos en paralelo, destacandose en tareas intensivas de graficos
y procesamiento masivo, como renderizacion 3D y aprendizaje profundo.

Pendiente de cali

Fuente: Captura del sistema

llustracion 2: Prompt para el API desde la funcion Typescript

pregunta: S{question}, tengo estas resp s a continuacion,

I E i ontinuacion

Fuente: Captura del sistema
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llustracion 4: Respuesta del API de GPT

Al Response

Probabllidad: 5

or &

Fuente: Elaboracion propia

Prueba de funcionalidad Il

llustracion 5: Pruebas funcionales Il - Estudiante A

Answers from student

Question: ;Qué funcién cumple la ALU en un computador?

Answer: La Unidad Aritmético-Ldgica (ALU) en un computador es responsable de realizar operaciones aritméticas (como

suma, resta, multiplicacién y division) y operaciones logicas (como AND, OR y NOT) en los datos almacenados en &l
procesador.

Pendiente de calif

Fuente: Captura del sistema
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Ilustracion 7: Pruebas funcionales II - Estudiante B

Answers from student: ago perspiciatis

Question: ;Qué funcién cumple la ALU en un computador?

Answer: La Unidad Aritmético-Légica (ALU) en un computador se caracteriza
por ser un componente central del procesador encargado de realizar
operaciones aritméticas y légicas en los datos binarios.

Pendiente de calificacion

Fuente: Captura del sistema

llustracion 6: Respuesta del API de GPT

Al Response

La probabilidad de que estas respuestas se hayan copiado entre si s baja, con una calificacion de 2 en |a escala del 1 al 5.
Esto se debe a que ambas respuestas explican de manera similar la funcién de la ALU en un computador, mencionando tanto

las operaciones aritméticas como logicas que realiza en los datos almacenados en el procesador. Sin embargo, no utilizan las
mismas palabras o estructura de oraciones, lo que indica que no se trata de una copia directa. Ademas, ambas respuestas
también mencionan que la ALU es un companente central del procesador encargado de realizar estas operaciones, lo cual es
un detalle importante y comunmente conocido. Por [o tanto, es probable que se hayan redactado de forma independiente.

Fuente: Captura del sistema
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Interpretacion de los resultados

La escala de Likert no suele utilizarse para evaluar o comparar directamente similitudes
entre dos 0 mas textos. Se utiliza principalmente para evaluar cuantitativamente opiniones, actitudes
o comportamientos (Bhandari, 2023). Sin embargo, la escala de Likert puede adaptarse para recoger

datos sobre percepciones o preferencias relacionadas con los textos.

En las pruebas de funcionalidad A y B, realizadas conforme a las ilustraciones de la Prueba
de Funcionalidad I, se llevo a cabo una comparacion entre dos respuestas correspondientes a una
misma pregunta. Se observo que las respuestas A y B mostraron similitudes significativas, ya que la
respuesta B fue un parafraseo del contenido de la respuesta A. Para evaluar esta similitud, se utilizo
el analisis con GPT, el cual determiné, en una escala de Likert del 1 al 5 (siendo 1 la calificacion

mas baja y 5 la mas alta), que la similitud entre ambas respuestas fue calificada con un 5.

Por otro lado, en la Prueba de Funcionalidad II se realizé una comparacion entre dos
respuestas a una misma pregunta. Se encontrd que las respuestas A y B presentaron diferencias
significativas, ya que la respuesta B describio6 caracteristicas adicionales al tema propuesto en la
pregunta, a diferencia de la respuesta A. Para evaluar esta diferencia, se utilizé el analisis con GPT
y se determind que, en la escala de Likert del 1 al 5, la similitud entre ambas respuestas fue

calificada con un 2.

Estas pruebas proporcionan al docente una herramienta mas precisa y eficiente para inferir
calificaciones mas precisas a cada estudiante, al facilitar la evaluacion de los resultados de manera

mas efectiva en términos de tiempo y precision.
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Capitulo 4: Propuesta Tecnoldgica

Descripcion del software

El software propuesto se define como un sistema web que permite a los supervisores
(docentes) acceder a través de un cliente grafico en el navegador a un curso especifico y crear
evaluaciones tedricas de opcion multiple. Ademas de establecer detalles como preguntas, puntaje
total, puntaje por pregunta, respuestas validas y opciones de respuesta. El software también integra
una conexion con el APl de GPT-4 para realizar un analisis inmediato de las respuestas

proporcionadas por los estudiantes en comparacion con las respuestas de otros estudiantes.

Alcance del software

e (Creacion de evaluaciones teoricas: El sistema permitira a los supervisores (docentes) crear
evaluaciones teoricas de opcion multiple, donde podran especificar preguntas, puntajes,
respuestas validas y opciones de respuesta.

e Interfaz de administracion: Se desarrollara una interfaz de administracion basada en Strapi,
que facilitara la gestion de usuarios, evaluaciones y registros de deshonestidad académica.

e Analisis de respuestas: El software utilizara el API de GPT-4 para comparar las respuestas
proporcionadas por los estudiantes con las respuestas de otros estudiantes, identificando
posibles indicios de deshonestidad académica.

e Generacion de informes: El sistema generara informes detallados que resalten las respuestas
sospechosas o que presenten similitudes significativas con respuestas de otros estudiantes,

para facilitar la revision y toma de decisiones por parte de los supervisores.

El alcance del proyecto se centrara en estas funcionalidades especificas, dejando espacio

para ampliar y mejorar el sistema en futuras etapas de desarrollo.

Estructura del software
El software propuesto se organiza en modulos que permiten una gestion eficiente de los
cursos, evaluaciones y estudiantes involucrados en el sistema de supervision de deshonestidad
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académica en entornos virtuales. A continuacion, se detallan los mdédulos y submoédulos que

conforman la estructura del software.

Médulo de Cursos

Este mddulo presenta una interfaz en forma de tabla que muestra los registros de los cursos
asignados a un supervisor. El supervisor tiene la capacidad de modificar y visualizar en detalle las
evaluaciones y estudiantes asociados a cada curso. Dentro de cada curso, se pueden disenar

evaluaciones, calificar las respuestas y visualizar los resultados de cada una de ellas.

llustracion 8: Modulo de cursos

{it Home Evaluations [ 5 Students [+ t TEACHER

fir ) Courses

List of Courses

Description Created At

Fuente: Elaboracion propia
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Médulo de Evaluaciones

En este modulo se presentan todas las evaluaciones correspondientes al curso seleccionado.
El supervisor tiene la posibilidad de actualizar los detalles de cada evaluacion, iniciar las
evaluaciones, calificarlas y visualizar las respuestas proporcionadas por los estudiantes. Este
submodulo permite una gestion integral de las evaluaciones, asegurando un seguimiento completo y

detallado de cada una de ellas.

[lustracion 9: Modulo de evaluaciones

i Home

f ¥ Evaluations

Evaluations

Name Course
Partial  Semesler Year Tolal points  Crealed At

Fundame Computacion qui eulpo s 5 3 (S) 2023 10pis

Fuente: Elaboracion propia
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Modulo de Estudiantes

Este modulo muestra en forma de tabla los registros de todos los estudiantes inscritos en el

curso. Se ofrece la capacidad de filtrar los registros, actualizar la informacion de los estudiantes y

visualizar en detalle la informacion de un estudiante seleccionado. Esta funcionalidad facilita la

gestion de los estudiantes y proporciona una vision completa de los participantes en el curso.

Ilustracion 10: Modulo de estudiantes

@ Home | Evaluations

List of Students

Names

fergum umquam
taadium denuncio
adritlo adeplio

nifor

tamets! harum

Fuente: Elaboracion propia

Second Names

aborum com

TEACHER

Faculty

Tonsor

Career

Votum

Voum

Caplo
Tametsi
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llustracion 11: Respuestas de estudiantes

Answers from student

Fuente: Elaboracion propia

Médulo de Resolucion de Evaluaciones
En este moédulo se permite el desarrollo por parte de los estudiantes, la evaluacion que se
les ha asignado, permitiendo resolverla con un tiempo maximo de resolucion previamente

establecido por el supervisor y hasta un maximo de 1 intento para enviar sus respuestas.

La estructura del software se ha disefiado de manera intuitiva y eficiente, permitiendo una
gestion fluida y completa de los cursos, evaluaciones y estudiantes involucrados en el sistema de
supervision de deshonestidad académica en entornos virtuales. Cada médulo y submodulo cumple
un papel especifico en la organizacién y administracion de la informacion, brindando al supervisor

las herramientas necesarias para llevar a cabo su labor de manera efectiva.
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Cronograma del desarrollo del software
A continuacion, se muestran las actividades realizadas en un periodo de 2 meses desde la

fase de planificacion hasta su puesta en ambiente de pruebas de la aplicacion.

llustracion 12: Cronograma de actividades parte 1

ler Mes

Semanal

|

‘ Definir Requisitos Crear Modelo de Dominio |

Semanaz2

| Crear Examenes Pruebas Unitarias y de Integracion

|

Semanal3

‘ Evaluar Examenes

|

Pruebas Unitarias y de Integracian |

Semanad

‘ Analizar Examenes

|

Pruebas Unitarias y de Integracion |

Fuente: Elaboracion propia



llustracion 13: Cronograma de actividades parte 2

2do Mes

Semanad Semana3

Semana2

Prugbas de Usuario ‘

Generacion Automatica de Examenes ‘

Integracion con APl de GPT-4 ‘

Semanal

Gestion de Usuarios ‘

Pruebas Unitarias y de Integracion

‘ Optimizacion de Rendimiento y Sequridad

Pruebas Unitarias y de Integracion

Pruebas Unitarias y de Integracion

Finalizar Documentacion ‘

Fuente: Elaboracion propia

Casos de Uso

En esta seccion se describira el funcionamiento de la aplicacion, basado en un sistema

RBAC, un paradigma de seguridad que permite controlar las acciones que los usuarios de un

sistema pueden realizar sobre sus recursos, en funcion de los privilegios por rol.

Determinacion de actores

El sistema tiene como actores directos a administradores, supervisores y estudiantes, donde

el actor principal que se centrara el analisis para cumplir con el objetivo de esta propuesta es el

estudiante.
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llustracion 14: Actores de los casos de uso

.-'.--. H'\-\.
Supervisor

,.“'F H'\. ;-" ‘\x
Administrador Estudiante

Fuente: Elaboracion propia

Caso 1: Ingreso a la plataforma
En este caso se describe el proceso de ingresar al sistema a través de credenciales como
usuario y contrasefia, validando en la base de datos su existencia y rol asignado, para que, de esta

manera, realizar acciones acordes a sus funciones permitidas.

llustracion 15: Caso de uso 1 - Ingresar al sistema

Sistema Web
— - ._—__H'“'H.,ﬂ_
0 f,-*f — . o ™
1| Y OSSO G
‘k—f“AttesaalSwstemaWeb"r'_—' ’ e CGrmes) Y
L L -\-._} o e e Wi, Y i el - e - .t
o \ G Sesn —— VaidorCedeciles . Cedencaes Vil )
. o e T — 7
~— it -yl hocons studante
— ek amendite —>

Fuente: Elaboracion propia
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Caso 2: Supervision de evaluaciones

A continuacion, se presenta una descripcion del proceso de consulta, creacion y

modificacion de registros en la base de datos, para el médulo de evaluaciones. Este modulo ofrece

funcionalidades clave que incluyen la creacion de evaluaciones a partir de un banco de preguntas, la

asignacion de puntajes y cursos, y la posibilidad de iniciar la evaluacion para que los usuarios con el

rol de estudiante puedan completarla. Ademas, se proporciona la capacidad de calificar las

respuestas de los estudiantes de dos formas: mediante calificacion manual o utilizando el soporte de

IA con GPT-4 incorporado en el sistema, lo que permite una revision exhaustiva y precisa para

asignar una calificacion adecuada a cada respuesta.

Este proceso implica las siguientes etapas:

Consulta de evaluaciones: El sistema permite realizar consultas en la base de datos para
acceder a la informacion de evaluaciones existentes. Los usuarios autorizados pueden buscar
y visualizar los registros de evaluaciones previas.

Creacion de evaluaciones: Los supervisores tienen la capacidad de crear nuevas evaluaciones.
Pueden seleccionar preguntas del banco de preguntas disponible y configurar los puntajes y
cursos asociados a cada evaluacion.

Modificacion de evaluaciones: Los supervisores también pueden modificar los detalles de las
evaluaciones existentes, como agregar o eliminar preguntas, ajustar puntajes o cambiar los
cursos asignados.

Inicio de evaluacion: Una vez configurada una evaluacion, el supervisor puede iniciarla para
que los estudiantes puedan acceder a ella y responder las preguntas correspondientes.
Respuestas de los estudiantes: Los estudiantes ingresan al sistema y responden las preguntas
de la evaluacion. El sistema registra y almacena las respuestas proporcionadas.

Calificacion de respuestas: Para calificar las respuestas de los estudiantes, el sistema brinda
dos opciones. Los supervisores pueden realizar la calificacion manualmente, revisando y

asignando puntajes a cada respuesta. También pueden utilizar el soporte de IA con GPT-4
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incorporado en el sistema, lo que les permite realizar una revision detallada y precisa para

asignar una calificacion apropiada a cada respuesta.

Ilustracion 16: Caso de uso 2 - Evaluacion

| __y"_lmcio de Evaluacion ‘—-—» Registro de Respuestas )

AN

Estudiante

AT T
( Respuestas de Estudiantes )

(" Consulta de Evaluaciones ) ~ -

/r_ __— \ - n-:".CaMficauOn A con GPT-4 )
4

;f - - ( Calficacion de Respuestas'"\g_’/“r o

\)( " Calificacion Manual )

———(_ Creacion de Evaluaciones ) (" Seleccion de Preguntas )

Supervisor

______ Modificacion de Detalles )

Diagrama de flujo de eventos

Fuente: Elaboracion propia

En esta seccion, se presenta un diagrama de flujo de eventos detallado que describe el
proceso de interaccion de los usuarios, ya sean supervisores o estudiantes, con el sistema web
desarrollado para la supervision de deshonestidad académica en evaluaciones tedricas en entornos
virtuales. El diagrama proporciona una vision clara y secuencial de las acciones que los usuarios
realizan en el sistema, desde el inicio de sesion hasta la finalizacion de las evaluaciones y la
calificacion de las respuestas. A través de este diagrama, se busca brindar una comprension
detallada del flujo de trabajo dentro del sistema, destacando las diferentes funcionalidades

disponibles para cada rol y asegurando una experiencia fluida y eficiente para los usuarios.

Diagrama de interaccion de objetos

En la seccion de diagrama de interaccion de objetos se representa la secuencia de
interacciones entre los actores y el sistema en el contexto de un sistema web utilizado en una
institucion educativa. El diagrama muestra las acciones realizadas por el supervisor y el estudiante,

y ¢cdmo se comunican con el sistema para llevar a cabo diferentes tareas.
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El supervisor inicia sesion en el sistema web ingresando sus credenciales y seleccionando
su rol (supervisor o estudiante). El sistema valida las credenciales en la base de datos y devuelve

una confirmacion de autenticacion.

Si el rol seleccionado es el de estudiante, el sistema muestra los cursos asignados al
estudiante consultando la base de datos. Luego, el estudiante selecciona un curso y accede a las
evaluaciones disponibles. El sistema consulta la base de datos para obtener la lista de evaluaciones
y permite al estudiante iniciar una evaluacion, registrando esta accidn en la base de datos. El
estudiante responde las preguntas y finaliza la evaluacion, y el sistema registra las respuestas en la

base de datos.

Por otro lado, si el rol seleccionado es el de supervisor, el sistema muestra los cursos
asignados al supervisor consultando la base de datos. Luego, el supervisor selecciona un curso y
accede a las evaluaciones disponibles. Al seleccionar una evaluacion, el supervisor puede modificar
los detalles de la evaluacion antes de iniciarla. Posteriormente, el supervisor inicia la evaluacion y
califica las respuestas de los estudiantes. Al finalizar la evaluacion, el sistema registra las

calificaciones en la base de datos.
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llustracion 17: Diagrama de flujo de eventos parte 1

Supervisor

!

Ingresar al sistema web

3
J

Estudiante

i
= v&unas??,”“

| Seeccionar ol Estudiate o Supenviar) |

|2{ ol == Estufiante }“"—|
R

/—‘—

[ Visualizar cursas asignados

e

f )
Seleccionar cuiso

\,

* Kceeder s evdliaciones |

i—sfHarevaluatunesdsplnlbleﬂ L
X /

i

| Seleccionar evaluacion | | Mostrar mensaje de evaluaciones no disponbles | Iiciar evaliacion |
§ ‘ IR /

/—Y—

| Visuaizar cursos asignidas |
5 J
./ A\
| seleccionar curso |

I N\
| eceder 3 evaluaciones dsporisles ]
A 4

<

-

/ " ]
L—\ Hay evahiacionss disponibles? ——
(D

s s N 7

Mosirar mensaje de evaluaciones 1o disponibles |
*,

___________ [

 Nodfca deales(opcioa] |

Y

/

‘. niciar evaluacion | [ Responder preguntas |

, s N /
| Frakza ez |
A% #

: Calficar respuestas (manual o 4] ]

-

f 3
Finalizar evaluacidn

R

(e
)
I
LH/'\’ |
| .
>
v
| Comar sesidn
\ )

=

Fuente: Elaboracion propia
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Mlustracion 18: Diagrama de flujo de eventos parte 2

I —

/ \
Mostar menssje de credanciles s |

Sistema
if Registrar inicio de evaluacion |
et
N S
4 ; )
. Registarinicio de evaliacion |
\ /
,—*—.
| gt respests |
:l—
Y

/ \
| Registrar casficacion e respuestas |

h

i

Fuente: Elaboracion propia
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llustracion 19: Diagrama de interaccion de objetos parte 1

-
/
PN PN

Su pérvisor Estudiante

I L
i Ingresar credenciales

Sistemaweb

[

Seleccionar rol (Estudiante o Supervisor) |

Validar Credenciales

BaseDeDatos |

Calificar respuestas

| Evaluacion iniciada

<

|
! i .
| >
| _ Credenciales validas | |
] T~ []
alt [Rol == Estudiante] |
| |
1 Wisualizar cursos asignados |
|
| | |
i i Consultar cursos asignados .l
| | >
| | Cursos asignados | |
I I < T
i . | i
| Seleccionar curso |
| | . . . |
| Acceder a evaluaciones disponibles |
T T i
| | Consultar evaluaciones disponibles 1
] ] -
i i _ Evaluaciones disponibles | |
] ] [ ]
| Iniciar evaluation |
i | |
! ! Registrar inicio de evaluacion !
| | > L
| |
! ! Evaluacion iniciada | |
] ] {
! ' Responder preguntas !
| |
i | i
| I Finalizar evaluacion |
| |
| | . |
| | Registrar respuestas |
i | >
| | .
| | _ Respuestas registradas | |
| | < T
[Rol =£I Supervisor] : :
! Wisualizar cursos asignados !
| | i
! ! Consultar cursos asignados .
| | >
| |
| | Cursos asignados ‘ ‘
i i <
| | |
| Seleccionar curso |
|
| | i |
| Acceder a evaluaciones i
; - |
| | Consultar evaluaciones |
l l >
| | . . .
| | | Evaluaciones disponibles | |
i i < T
| . | . |
| Seleccionar ewaluacion |
| Modificar detalles | |
i i i
_Iniciar evaluagion | |
i |
| Registrar inicio de evaluacion i
|
|
|
|
i
i
|

|
Finalizar evaluacion

Registrar calificacion de respuestas)=

_ Calificaciones registradas

Fuente: Elaboracion propia
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[Rol =£I Supervisor] '

' Visualizar cursos asignados ‘

llustracion 20: Diagrama de interaccion de objetos parte 2

Seleccionar curso

Consultar cursos asignados

| | ]
| Acceder a evaluaciones

) | .
Seleccionar evaluacion
T

Modificar detalles

Iniciar evaluagion

Calificar respuestas

>

Cursos asignados ‘ ‘
<
<

i

I

1

|

|

|

) |

Consultar evaluaciones |

.
Evaluaciones disponibles ‘ ‘
<

[ 1

|

|

‘ |

|

|

I

I

| 1

1

Registrar inicio de evaluacion |

| Ewaluacion iniciada

<

|
Finalizar evaluacion

Registrar calificacion de respuestas}

__ Calificaciones registradas

-

Cerrar sesion,
T

-
-

Supe rlvisor Estudjante

L X

Sesion cerrada
i

SistemaWeb

Fuente: Elaboracion propia

Diagrama de arquitectura del software

BaseDeDatos |

A continuacion, se presenta la arquitectura utilizada para el software propuesto, el cual

consta de una infraestructura virtualizada que se desarrollé localmente en un entorno de sistema

operativo Linux.
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[lustracion 21: Arquitectura del software

HTTP/HTTPS Proxy

Browser Apache2

Users

Docker container ™

— g hitp://127.0.0.1:8100 GUI Frontend
@ hitp://127.0.0.1:5432 Database |

http://127.0.0.1:8200 API Backend

—

8

API GPT-4

Fuente: Elaboracion propia
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Diseio del software

En esta seccion, se presenta el marco tecnoldgico utilizado en el desarrollo de la propuesta.
Se describen las tecnologias y herramientas clave que se utilizaron para implementar el software
asistido por 1A para la supervision de actos de deshonestidad académica en evaluaciones tedricas en

entornos virtuales.

Librerias y entornos de ejecuciéon
Las librerias para desarrollo web en el entorno de ejecucién NodelS utilizadas son las

siguientes:

e Angular es un framework de desarrollo web utilizado para crear aplicaciones de una sola
pagina (Single Page Applications, SPAs). Se eligié Angular debido a su capacidad para crear
interfaces de usuario interactivas y su amplio ecosistema de librerias y componentes.

e Strapi es un CMS (Content Management System) de cddigo abierto que permite la creacion
y gestion rapida y sencilla de contenido. Se seleccioné Strapi para la interfaz de
administracion de la propuesta tecnologica, facilitando la gestion de usuarios, evaluaciones

y deteccion de deshonestidad académica.

Motor de base de datos
PostgreSQL es un sistema de gestion de bases de datos relacional y de codigo abierto. Se
utiliz6 PostgreSQL como base de datos para almacenar la informacion relevante de usuarios,

evaluaciones y registros de deshonestidad académica.

Virtualizacion y empaquetado de la aplicacion
Docker

Docker es una plataforma de contenedores que permite el empaquetado y distribucion de
aplicaciones de manera independiente del entorno en el que se ejecutan. Se aprovecho Docker para
crear contenedores de la propuesta tecnologica, lo cual facilité la implementacion y escalabilidad

del software.
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Sistema operativo

Fedora Linux
Fedora Linux es una distribucion de Linux basada en software libre y de codigo abierto. Se
eligié Fedora como sistema operativo para el despliegue de la propuesta tecnologica debido a su

estabilidad y compatibilidad con las tecnologias utilizadas.

IDE de desarrollo

Visual Studio Code

Visual Studio Code es un editor de coédigo fuente ampliamente utilizado y versatil. Se
utilizé VSCode como entorno de desarrollo integrado (IDE) para la escritura y depuracion del
codigo de la propuesta tecnolédgica, aprovechando sus numerosas extensiones y herramientas para el

desarrollo web.

API de comunicacién con Inteligencia Artificial
GPT-4

GPT-4 API es un potente modelo de lenguaje de gran tamano (LLM) desarrollado por
OpenAl que puede ayudar en una gran variedad de tareas, desde escribir correos electronicos hasta
generar codigo. Este modelo supone una mejora significativa con respecto a los anteriores modelos
de 1A generativa de OpenAl, sobre todo en la forma en que gestiona las indicaciones complejas y

matizadas.

Conclusiones
Se concluye que los objetivos de investigacion presentados son muy pertinentes para abordar el

problema de la deshonestidad académica en los entornos académicos en linea. Al identificar las
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formas predominantes de deshonestidad, disefar un prototipo de software apoyado en inteligencia
artificial, ejecutar pruebas funcionales y evaluar la eficacia del software, este proyecto tiene el
potencial de mejorar significativamente la integridad y la seguridad de los exdmenes en linea en las

instituciones de educacion superior.

Recomendaciones

Para mejorar aun mas la eficacia del software de supervision de examenes en entornos
académicos en linea, recomendamos integrar capacidades avanzadas de deteccion de plagio.
Mientras que el sistema actual se centra en la comparacion de las respuestas de los estudiantes a las
pruebas generadas dentro del sistema, la incorporacion de algoritmos apoyados por 1A para la
deteccion de plagio proporcionaria una evaluacion exhaustiva de la integridad académica. Esta
funcionalidad permitiria al software comparar las respuestas de los estudiantes no solo dentro del
sistema, sino también con una amplia base de datos de recursos académicos y trabajos presentados
anteriormente. De este modo, el programa informéatico puede detectar posibles casos de plagio y
proporcionar a los educadores informacion valiosa para abordar eficazmente la deshonestidad

académica.

Con el fin de proporcionar a los educadores una comprension mas completa del
rendimiento de los estudiantes y de los posibles casos de deshonestidad académica, se recomienda
ampliar las funciones de analisis de datos y elaboracion de informes del software de supervision de
examenes. Aprovechando las capacidades de inteligencia artificial y la API de GPT, el software
puede generar informes graficos detallados que destaquen patrones y anomalias en las respuestas de
los estudiantes. Esto permitiria a los educadores identificar facilmente posibles comportamientos
fraudulentos y tomar las medidas adecuadas. Ademas, el software deberia proporcionar un analisis
comparativo de las respuestas individuales de los estudiantes a las pruebas generadas, lo que
permitiria a los educadores identificar la posible colaboracion o el intercambio no autorizado de

respuestas. Al ampliar las funciones de analisis de datos y elaboracion de informes, el software
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puede proporcionar a los educadores informacion valiosa para mejorar la integridad y la seguridad

de los examenes en linea.
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