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La seguridad informatica es esencial en las empresas, especialmente en el
sector farmacéutico. Debido a la constante evolucion de la tecnologia dentro de
las corporaciones, la dependencia de los sistemas informaticos ha traido
consigo desafios que afrontar en las organizaciones. Salvaguardar la
infraestructura Tl y los datos es una tarea crucial. Los datos que las empresas
albergan como informacién critica y de alto valor deben ser gestionados
manera apropiada debido que su pérdida o acceso no autorizado puede tener
consecuencias muy significativas a nivel empresarial. En el sector farmacéutico
se maneja datos sensibles como: desarrollo, analisis y acuerdos comerciales
relacionado al campo farmacéutico. La seguridad informatica es vital por lo cual
en este trabajo de tesis se evalud la seguridad Tl de Acromax "Empresa
farmacéutica de desarrollo, fabricacién y comercializacion de medicamentos de
consumo humano", mediante pruebas de intrusién “pentesting” de hacking
ético, siguiendo metodologias de codigo abierto altamente respetadas en la
comunidad de la seguridad informatica, las mismas que proporcionaron un
marco de referencia y las directrices esenciales para llevar a cabo evaluaciones
exhaustivas de seguridad como lo dictaminado por la metodologia OWASP. La
cual permitié simular ataques informaticos como un ciberdelincuente lo haria.
Este analisis busco verificar la eficacia de las medidas de seguridad
implementadas dentro de la organizacion e identificar posibles vulnerabilidades
existentes dentro de la misma. El estudio ofreci¢ informacion valiosa para el
analisis de brechas de seguridad dentro infraestructura Tl mediante un informe

de auditoria, que fue de uso exclusivo y confidencial de la organizacion.

Palabras claves: seguridad informatica, infraestructura Tl, pentesting, hacking

ético, ciberseguridad.
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IT security is essential in companies, especially in the pharmaceutical sector.
Due to the constant evolution of technology within corporations, the reliance on
IT systems has brought with it challenges to face in organizations. Safeguarding
IT infrastructure and data is a crucial task. The data that companies house as
critical and high-value information must be managed appropriately because its
loss or unauthorized access can have significant consequences at the
enterprise level. The pharmaceutical sector handles sensitive data such as:
development, analysis and commercial agreements related to the
pharmaceutical field. IT security is vital, so in this thesis work the IT security of
Acromax "Pharmaceutical company of development, manufacturing and
marketing of medicines for human consumption" was evaluated through ethical
hacking "pentesting" intrusion tests, following open-source methodologies
highly respected in the IT security community, which provided a framework and
essential guidelines to carry out comprehensive security assessments as
dictated by the OWASP methodology. This allowed to simulate computer
attacks as a cybercriminal would do. This analysis sought to verify the
effectiveness of the security measures implemented within the organization and
to identify vulnerabilities within the organization. The study provided valuable
information for the analysis of security breaches within the IT infrastructure
through an audit report, which was for the exclusive and confidential use of the

organization.

Keywords: computer security, IT infrastructure, pentesting, ethical hacking,

cybersecurity.
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Abreviaturas y simbologias
IP: Protocolo de internet.

PUERTO: Interfaz dedicada al envio y recepcion de datos.

PROXY: Hardware o software dedicado a interceptar conexiones de redes desde un

cliente a un servidor de destino de manera segura.
CMS: Sistema de gestién de contenido digital.
HTTP: Protocolo de transferencia de hipertexto.

GET: Modo de peticion en cédigo HTTP para indicar una accién de recuperacion de

datos.

POST: Método HTTP que envia datos al servidor.

MITM: Ciberataque mediante intervencion del trafico de los datos.
SQL: Lenguaje de consulta estructurado.

XSS: Inyeccion de scripts maliciosos dentro de sitios webs.
CSREF: Vulnerabilidad de falsificacion de solicitudes entre sitios.
DNS: Sistema de nombres de dominio.

FUZZING: Técnica de pruebas de software, dedicada a determinar puntos débiles

dentro de los sistemas.
Pll: Informacién de identificacion personal.

PATH: Técnica para referenciar un archivo o directorio en un sistema de archivos

dentro de un sistema operativo.

WAF: Software que protege multiples ataques al servidor de aplicaciones mediante

analisis de paquetes de peticion y modelos de trafico.
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En la era digital actual, la seguridad informatica se ha vuelto esencial para
empresas medianas y grandes. El uso de sistemas de informacion y las redes
informaticas ha ampliado las oportunidades de mejora continua, pero también
ha dado lugar a desafios y riesgos en cuanto a la proteccion de la
infraestructura tecnolégica y la informacion que ésta alberga. La
implementacion adecuada de medidas de seguridad se ha vuelto fundamental
para garantizar la integridad de los recursos y prevenir accesos no autorizados
hacia la infraestructura de las organizaciones. La informacion es un activo
valioso para las empresas, ya que en ella se encuentran datos criticos, como
informacion financiera, estratégica, datos personales, entre otros datos de
interés. La pérdida, alteracion o acceso no autorizado a esta informacion puede
tener consecuencias significativas, como pérdida de la confianza del cliente,
dafno a la reputacion de la empresa, pérdida de ventaja competitiva, sanciones
legales y financieras. Que, segun La Ley Organica de Protecciéon de Datos
Personales del Ecuador, Art. 72 establece que “Si el responsable, encargado
del tratamiento de datos personales o de ser el caso un tercero, es una entidad
de derecho privado o0 una empresa publica se aplicara una multa de entre el
0.7% y el 1% calculada sobre su volumen de negocios” (Asamblea nacional del
Ecuador, 2023). La ausencia de pruebas de intrusion de manera continua
puede acarrear graves desventajas para las empresas, tal como ser objetivo de
un ataque cibercriminal. Existen varios métodos usados por cibercriminales
para atacar a las empresas, entre los mas conocidos tenemos: phishing,
ransomware, malware, ataques DDoS, entre otros mencionados en el OWASP
top10 (OWASP, 2021). Los cibercriminales estudian a sus victimas, no siempre
usaran las mismas técnicas o ataques para realizar actos delictivos. Como, por
ejemplo: la infeccién de malware que sufrié la empresa Novartis en el ano
2022, por parte de un grupo de cibercriminales (Bleeping computer, 2022).
Ademas, en el sector farmaceéutico, donde se maneja informacion sensible de
pacientes y se lleva a cabo investigacion y desarrollo de medicamentos, la
seguridad de la informacion adquiere una importancia aun mayor. En este
contexto, se plantea la necesidad de evaluar la seguridad informatica de

Acromax S.A, un laboratorio farmacéutico dedicado al desarrollo, fabricacion y
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comercializacion de medicamentos de consumo humano, con presencia en tres
ciudades dentro del Ecuador: Quito, Cuenca y Guayaquil (planta y oficina), y
con una plantilla que supera los 250 empleados a nivel nacional. La evaluacién
se llevara a cabo mediante pruebas de intrusion de hacking ético debido que se
posiciona como una estrategia efectiva para reducir vulnerabilidades de los
sistemas informaticos dentro de las organizaciones. Esta metodologia, que
combina la simulacion de ataques desde el exterior o el interior de la red,
ofrece una vision completa de la seguridad informatica de la empresa,
permitiendo identificar debilidades antes de que los cibercriminales las exploren

y aprovechen de estas.
PLANTEAMIENTO DEL PROBLEMA

Actualmente, existe una creciente dependencia de los sistemas de informacion
y las redes informaticas en este sector, lo que aumenta la importancia de
salvaguardar los datos sensibles de los pacientes, la informacion estratégica y
financiera, asi como los resultados de investigacion y desarrollo de
medicamentos. Sin embargo, se requiere una evaluacion exhaustiva y/o
preventiva de la seguridad de la infraestructura tecnoldgica y la implementacién
de medidas adecuadas para prevenir accesos no autorizados, y la proteccion
de la integridad de la informacion. Hasta ahora, se han realizado diversas
investigaciones sobre la seguridad informatica y las pruebas de intrusién en
diferentes industrias, incluida la farmacéutica. Estos estudios han
proporcionado informacion valiosa sobre los métodos y herramientas utilizados
para evaluar la seguridad de los sistemas informaticos y las buenas practicas
para fortalecer las defensas cibernéticas. Sin embargo, los sistemas
informaticos de Acromax S.A, y los de todas las empresas farmacéuticas del
Ecuador, deben cumplir con varias regulaciones impuestas por entidades de
control como ARCSA “La Agencia Nacional de Regulacién, Control y Vigilancia
Sanitaria (Arcsa), que es la entidad publica adscrita al Ministerio de Salud
Publica (MSP) que se encarga de controlar y vigilar las condiciones higiénico —
sanitarias de los productos de uso y consumo humano, ademas de brindar
servicios que facilitan la obtencién de permisos de funcionamiento y

Notificaciones Sanitarias” (Arcsa, 2023). Debido a las normativas legales que
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debe cumplir la empresa Acromax S.A, se realizara el analisis pertinente de su

infraestructura tecnolégica con finalidad de contribuir al cumplimiento de las

normativas tecnoldgicas regularizadas por los organismos de control.
IDEA POR DEFENDER

El hacking ético de caja gris es una estrategia efectiva para reducir las

vulnerabilidades de los sistemas informaticos en una empresa farmacéutica.
OBJETIVOS

Objetivo General

“Proporcionar informacién de valor que permita identificar vulnerabilidades de

seguridad informatica existentes dentro de la organizacion.”

Objetivos Especificos

1) Recolectar informacion de interés de la empresa por medio de diversas

técnicas de recoleccion de informacion

2) Analizar la informacién de los sistemas, puertos y servicios de la

empresa mediante herramientas de escaneo certificadas.

3) Enumerar la informacion critica recopilada por las herramientas de

hacking ético.

4) Analizar las vulnerabilidades identificadas por las herramientas de
hacking ético.
5) Generar un informe de auditoria que refleje los hallazgos del pentesting

junto a sus recomendaciones de ciberseguridad.
JUSTIFICACION

Actualmente en la era digital donde nos encontramos, donde las medianas y
grandes empresas tienen una dependencia tecnoldgica relevante para sus
diferentes actividades operativas, administrativas, financieras, entre otras
altamente importantes. Es primordial reconocer los beneficios que las pruebas
de hacking ético aportan a la seguridad informatica de las empresas. Debido
que estas pruebas, permiten evaluar la seguridad actual de los sistemas

informaticos y redes de la empresa, al momento de implementarlo de manera
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controlada y ética, se puede identificar posibles vulnerabilidades y riesgos de la
ciberseguridad. La ausencia de estas pruebas de intrusién de manera continua
puede acarrear graves desventajas para las empresas, tal como ser objetivo de
un ataque cibercriminal, acarreando consecuencias como: pérdidas financieras,
robo de informacion sensible, fraudes, entro otros delitos. Existen varios
meétodos usados por cibercriminales para atacar a las empresas, entre los mas
conocidos tenemos: phishing, ransomware, malware, ataques DDoS, entre
otros. Los cibercriminales estudian a sus victimas, no siempre usaran las
mismas técnicas o ataques para realizar actos delictivos. Como por ejemplo la
infeccion de malware que sufrid la empresa Novartis en el afio 2022, por parte

de un grupo de cibercriminales (Bleeping computer, 2022).

Figura 1. Datos de Novartis vendidos en el mercado de extorsion Industrial Spy.

&« = C @ spyarea l.onion/account_file_manager?pack_id=b537531f 2l O ¥ =

General Account v FAQ

Premium

Home Tickets

PACKAGE B537531F-C84F-4D73-
B259-34C00FD4A3CA

Latest RNA and DNA-based drug technology from Novartis. Currently developed and used as next-generation enabling technology

for the development of current Covid vaccine variants, among others. This variant of the technology is also used in Novartis' genetic
cancer therapy (Kymriah).
Offered files come directly from the laboratory environment of the manufacturing plant.

aq
\
Name Modity date Size

:al Procedures-AMé... 02/25/2022 04:26 444 4 KBytes

‘ :al Procedures-AMé... 02/25/2022 04:26 2446,3 KBytes
:al Procedures-AMé... 02/25/2022 04:26 2,2 MBytes
:al Procedures-AMé... 02/25/2022 04:26 3,2 MBytes
C_00075140.pdf 02/25/2022 04:26 220,5 KBytes
C_00657892.pdf 02/25/2022 04:26 220,1 KBytes
IXED_00089443. pdf 02/25/2022 04:26 260,5 KBytes
| Validation Report-... 02/25/2022 04:26 240,3 KBytes
| Validation Report-... 02/25/2022 04:26 2747 KBytes
I Vialidation Report-... 02/25/2022 04:26 265,7 KBytes
P 00799702.pdf 02/25/2022 04:26 2049 KBytes

Nota. La imagen muestra una lista de los archivos sustraidos con un peso total

de 7.7 MB de archivos PDFs de la empresa Novartis , y posteriormente

vendidos en un mercado negro del internet. Tomada de (BleepingComputer,

2022).
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En vista, que hasta la mas grande empresa puede ser victima de un ataque,
este trabajo de tesis busca aportar la mayor cantidad de sugerencias y

recomendaciones para contribuir con la seguridad informatica de la empresa

Acromax S.A.
CAPITULO 1: MARCO TEORICO

La seguridad informatica es un tema crucial en la actualidad, ya que los
ataques cibernéticos pueden tener consecuencias catastréficas para las
empresas y organizaciones que implementen soluciones informaticas. La
informacion que se maneja en el sector farmacéutico es altamente sensible y
muy apetecible para el mercado negro de la ciberdelincuencia, ya que es de las

mas valiosas y mejor pagadas hasta la actualidad (Lilliam Valenzuela, 2020)

El pasado 6 de febrero del 2022, existié el caso de un ataque informatico
mediante malware de tipo “ramsomware”, que ataco a los servidores y sistemas
tecnoldgicos de INVIMA (“Instituto Nacional de Vigilancia de Medicamentos y
Alimentos”), trayendo como consecuencia la indisponibilidad de informacion,
sistemas, aplicativos webs, aplicativos de correo, entre otros. Por lo cual, como
respuesta a este ataque, con el apoyo de equipos gubernamentales de
respuesta a ataques informaticos, decidieron deshabilitar el portal web de la
institucion regulatoria colombiana, con la finalidad de salvaguardar la
informacion. En todas las decisiones que se tomen a cualquier nivel dentro de
las empresas del sector, la ciberseguridad debe estar siempre presente para
poder implementar las medidas adecuadas que eviten vulnerabilidades y
mantengan datos y sistemas bien protegidos (Ambit Team, 2022). Es por esto
por lo que expertos en materia de ciberseguridad afirman que el correcto uso
de planes en materia de ciberseguridad, tendrian como resultado la evasion y

control de ataques cibernéticos (CERCAL group, 2022).
1.1 SEGURIDAD

La seguridad en su amplio espectro, se la considera como un concepto vital
que esta presente en multiples aspectos de la sociedad y organizaciones.
Segun INSPQ (“Institut national de santé publique du Québec, 2018”), nos

define la seguridad como:” el estado en el que se gestionan los riesgos y las
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circunstancias que pueden ocasionar dafios fisicos, psicologicos o materiales,
con el propdsito de preservar la salud y el bienestar tanto a nivel individual
como comunitario (Institut national de santé publique du Québec, 2018)”. Los
diversos desafios de la seguridad en la actualidad y mas “significativos”, debido
a la constante evolucion de las amenazas que enfrentan estos campos son:

1. Desigualdad

. Inseguridad Social

2
3. Inseguridad ambiental
4

. Ciberdelincuencia
1.2 SEGURIDAD INFORMATICA

A la seguridad informatica la podemos definir como “La disciplina encargada a
la proteccién general de la informacion y los sistemas de cdmputo contra
amenazas internas y externas (Fernandez & Cifuentes, 2022). Esta disciplina
abarca todas las medidas y controles que se implementan para salvaguardar
los recursos informaticos de una organizacion, tales como: software, hardware,
redes informaticas, datos y servicios.”

Los principales objetivos de la seguridad informatica son la confidencialidad, la
integridad y la disponibilidad de la informacion. Esto implica proteger los datos
sensibles y restringir el acceso no autorizado, prevenir la alteracién o
destruccién no autorizada de la informacion y asegurar que los sistemas y
servicios estén disponibles y funcionando correctamente cuando sean
requeridos. En resumen, la seguridad informatica abarca diversos aspectos
relacionados con la proteccion de los sistemas de informacion y la prevencion
de amenazas cibernéticas. Asimismo, es importante implementar medidas de
seguridad adecuadas y estar al tanto de las mejores practicas y estandares en

el campo de la seguridad informatica.
1.3 SEGURIDAD INFORMATICA EN LA INDUSTRIA FARMACEUTICA

La seguridad informatica en la industria farmacéutica se ha vuelto un
componente critico debido a la creciente dependencia de la tecnologia en las
operaciones, almacenamiento y manejo de informacion sensible. La
importancia de salvaguardar datos confidenciales, informacién financiera,

investigacién y otros activos se ha incrementado sustancialmente, dada a la
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proliferacion de amenazas cibernéticas (Klishchenko & Kuznetsov, 2022). Sin
embargo, con la inversion adecuada en recursos, la integracion de principios de
seguridad y una mejora en la validacion de sistemas, las empresas

farmacéuticas pueden fortalecer su postura de seguridad y proteger sus

valiosos activos en la era digital. Y reforzar aspectos tales como:

Proteccion de los datos sensibles de la industria farmacéutica.
Satisfaccion de estandares y principios de gestién de la calidad.
Validacién de informacion de los SGil

1.4 RIESGOS Y VULNERABILIDADES

En la actual era digital, donde la tecnologia desempefia un papel crucial en casi
todos los aspectos de nuestras vidas, la seguridad informatica se ha convertido
en una preocupacion primordial. A medida que la interconexion y la
dependencia de los sistemas informaticos aumentan, también lo hacen los
riesgos y vulnerabilidades que acechan a la seguridad de la informacion y los
activos digitales. En este contexto, comprender los conceptos de riesgos y
vulnerabilidades informaticas se vuelve esencial para abordar de manera
efectiva los desafios que enfrentamos en la proteccion de la informacion y la
infraestructura tecnolégica. Cuando mencionamos riesgos orientados al campo
informatico estamos hablando de “la probabilidad de que un usuario no
autorizado afecte negativamente a la confidencialidad, integridad y
disponibilidad de los datos que se recopilan, transmiten o almacenan”
(Paredes, 2022). A continuacién, definimos las vulnerabilidades en el sector
informatico como “un punto de ruptura o brecha que identifica errores o
problemas relacionados con la seguridad que pueden existir en el codigo del
programa y los marcos de seguridad” (Redaccion KeepCoding , 2022).
Teniendo en cuenta que el riesgo es una probabilidad latente, el
desconocimiento o inadecuada gestion de riesgos puede derivar una
vulnerabilidad que puede ser explotada por personas no autorizadas o ajenas a

la organizacion.
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1.5 RIESGOS Y VULNERABILIDADES INFORMATICOS EN LA

INDUSTRIA FARMACEUTICA

La industria farmacéutica se encuentra en un constante enfrentamiento con las
amenazas de la ciberdelincuencia, un desafio particularmente intrincado debido
al auge de la falsificacion de productos farmacéuticos. Estos ataques no solo
se perpetran por ganancias financieras, sino también por motivos de fama o
incluso motivaciones politicas. La ciberdelincuencia posee el potencial de
causar estragos en la marca y la reputaciéon de las empresas farmacéuticas.
Una vez que una organizacion es expuesta en los medios por violaciones de
datos, la reconstruccion de la confianza publica se torna una tarea ardua. Los
ciberdelincuentes pueden comprometer historiales de pacientes y solicitar
rescates, creando una urgente necesidad de asegurar tanto las recetas
médicas como los datos de investigacion, ya que estas empresas estan
repletas de valiosa propiedad intelectual. En este complejo escenario, la
dispersion de datos en fuentes no estructuradas resalta la importancia de
procesos y procedimientos para la identificacion, notificacidén y remediacion de
estos datos. Reducir el intercambio de informacion a través de historiales
médicos electronicos, portales de seguros y sitios de prescripcion es esencial
para salvaguardar informacion personal y sensible, ademas de recetas médicas
y datos de investigacién. No solo la ciberdelincuencia amenaza la industria
farmacéutica, sino también la corrupcién de datos, que puede desencadenar
consecuencias catastroficas, incluida la pérdida de vidas. (Elazeem & El-Araby,
2020) (Sharma, Kumar, & Arora, 2022)

1.6 ATAQUE INFORMATICO

Mientras hacemos uso de la internet, ya sea para trabajar, estudiar, o navegar
por algun sitio de nuestro interés, somos un posible objetivo de ataques
informaticos. Un ataque informatico segun NetSoft Consulting lo define como:
“un acto malicioso perpetrado por personas malintencionadas que utilizan virus
informaticos o malware para infiltrarse en el servidor de un dispositivo,
comprometer la seguridad, robar informacién confidencial y alterar el

rendimiento del equipo” (Netsoft consulting, 2023).
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Asimismo, IBM (International Business Machines Corporation), siendo una de
las companias tecnolégicas mas influyentes y respetadas a nivel global, realiza
su aporte enfocado en el mundo de la ciberseguridad y nos define un ataque
informatico como: “intentos no deseados de robar, exponer, alterar, inhabilitar o
destruir informacion mediante el acceso no autorizado a los sistemas” (IBM,
2023). Con una vision mas clara, acerca de la definicion de ataques
informaticos y sus consecuencias, gracias a OWASP, una entidad sin fines de
lucro, reconocida mundialmente por sus aportes a la ciberseguridad, en su
ultimo entregable del OWASP top 10 correspondientes al afio 2021. OWASP
Top 10 cobra un papel crucial en el mundo de la seguridad informatica, al
identificar y categorizar los ataques mas comunes que afectan las aplicaciones
y servicios web que comunmente son usados desde grandes corporaciones
hasta servicios que llegan a ser usados por cualquier usuario que use la

internet. Este listado proporciona una perspectiva valiosa sobre los riesgos

cibernéticos inminentes.

Figura 2. Comparativa de vulnerabilidades a partir de la encuesta de OWASP top

10.

2017 2021
A01:2021-Pérdida de Control de Acceso
A02:2021-Fallas Criptogréaficas

A03:2017-Sensitive Data Exposure A03:2021-Inyeccién

AD04:2017-XML External Entities (XXE) A04:2021-Disefio Inseguro

A05:2017-Broken Access Control A05:2021-Configuracion de Seguridad Incorrecta
AD6:2017-Security Misconfiguration A06:2021-Componentes Vulnerables y Desactualizados
AD7:2017-Cross-Site Scripting (XSS) A07:2021-Fallas de Identificacion y Autenticacion
A08:2017-Insecure Deserialization A08:2021-Fallas en el Software y en la Integridad de los Datos
A09:2017-Using Components with Known Vulnerabilities A09:2021-Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Nota. La imagen lista el orden de los ataques mas comunes en el periodo
2017-2021, y fueron reordenados segun sus concurrencia en comparacion a
los afios anteriores. Tomada de (OWASP [fotografia], 2021).
Ahora que conocemos un listado de las amenazas mas frecuentes en la
internet, se procede a describir brevemente las amenazas que en mi opinion
personal son las mas relevantes para este trabajo de tesis. Las definicion sera
descritas segun OWASP (OWASP, 2021):
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Perdida de Control de Acceso: “El control de acceso implementa el
cumplimiento de politica de modo que los usuarios no pueden actuar fuera
de los permisos que le fueron asignados. Las fallas generalmente conducen
a la divulgacion de informacién no autorizada, la modificacion o la

destruccion de todos los datos o la ejecucion de una funcién de negocio

fuera de los limites del usuario”.

Fallas Criptograficas:” se refiere a debilidades o errores en la
implementacion o uso de algoritmos criptograficos, o que puede resultar en
la exposicion de datos sensibles o la disminucién de la efectividad de la
seguridad criptografica. Estas fallas pueden incluir el uso de algoritmos de
cifrado obsoletos, problemas en la generacion de claves, implementaciones

incorrectas de cifrado, entre otros”.

Inyeccion: “una vulnerabilidad de seguridad que se produce cuando los
datos no confiables son insertados en comandos o consultas de forma
inadecuada en aplicaciones web. Estos ataques de inyeccion pueden
aprovecharse para ejecutar comandos no deseados o manipular el
comportamiento de la aplicacion de manera maliciosa. Las formas comunes
de inyeccidén incluyen la Inyeccion SQL, la Inyeccion de Comandos y la

Inyeccion de Codigo”.

Disefio Inseguro: “vulnerabilidad de seguridad que surge cuando las
decisiones arquitectonicas y de disefio de una aplicaciéon web no consideran
adecuadamente los principios de seguridad. Un disefio inseguro puede
permitir que los atacantes exploten vulnerabilidades en la aplicacion de
manera mas efectiva, comprometiendo la confidencialidad, integridad y

disponibilidad de los datos y servicios”.

Configuracion de Seguridad Incorrecta: “vulnerabilidad que surge cuando la
configuracion de sistemas, plataformas, aplicaciones o servicios web no se
realiza de manera adecuada y segura. Esta falta de configuracion adecuada
puede exponer brechas de seguridad y debilidades que podrian ser

aprovechadas por atacantes maliciosos”.
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Con la nocion de un conocimiento general de los ataques mas comunes
efectuados a nivel global, procederemos a conocer sobre la situacion actual de
ciberataques en el Ecuador, segun kaspersky con su herramienta web
https://cybermap.kaspersky.com/es , que nos permite visualizar en tiempo real,
los ciberataques efectuados por pais. En el caso del pais Ecuador, este se
encuentra situado en el puesto #51 segun Kaspersky (AO Kaspersky Lab,

2021). Mediante diferentes herramienta de analisis y evaluacion de amenazas

como:

e OAS (On-Access Scan): muestra el flujo de deteccién de malware durante
el escaneo On- Access, por ejemplo, cuando los objetos son accesados

durante las operaciones abrir, copiar, ejecutar o guardar operaciones.

e ODS (On Demand Scanner): muesta el flujo de deteccién de malware
durante el analisis bajo pedido, cuando el usuario selecciona manualmente

la opcion "Buscar virus" en el menu de contexto.

e MAV (Mail Anti-Virus): muestra el flujo de deteccion de malware durante el
escaneo MAV cuando aparecen nuevos objetos en una aplicacion de email
(Outlook, The Bat, Thunderbird).MAV escanea los mensajes entrantes y

llama a OAS cuando guarda los adjuntos a un disco.

e WAV (Web Anti-Virus): muestra el flujo de deteccion de malware durante el
analisis de Web Anti-Virus cuando se abre la pagina html de un sitio web o

se descarga un archivo.

e IDS (Intrusion Detection Scan): muestra el flujo de deteccion de los ataques

a las redes.

e VUL (Vulnerability Scan): muestra el flujo de la deteccién de
vulnerabilidades.

o KAS (Kaspersky Anti-Spam): muestra el trafico sospechoso y no deseado
descubierto por las tecnologias de filtrado de reputacion de Kaspersky.

e BAD (Botnet Activity Detection): muestra estadisticas sobre direcciones |IP

de victimas de ataques DDoS y servidores botnet.
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Las modalidades de ataque y recoleccion de informacion se han detectado en

modalidad OAS y ODS, lo cual observamos a continuacion mediante graficos:

Figura 3. Deteccion de ciberataques durante julio-09 hasta agosto-08 del afio
2023.
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Nota. El dia 12 de julio de 2023 se detectd la mayor cantidad de ciberataques
mediante la modalidad de OAS con una cifra de 41257 ciberataques. Tomada de (AO

Kaspersky Lab, 2023).

Por otro lado, tenemos estadisticas de deteccion bajo la modalidad ODS, que

nos muestra:

Figura 4. Estadisticas de ciberataques realizados durante julio-09 hasta agosto-

08 del afio 2023.
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Nota. El dia 2 de agosto de 2023 se detecto la mayor cantidad de ciberataques
mediante la modalidad de ODS con una cifra de 15855 ciberataques. Tomada
de (AO Kaspersky lab, 2023).

La seguridad informatica en el Ecuador enfrenta una serie de riesgos y
vulnerabilidades que requieren una atencion y capacitacion continua. La

colaboracion entre el gobierno, las empresas y la sociedad en general es
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esencial para fortalecer las defensas cibernéticas, fomentar la educacion en

ciberseguridad y garantizar un entorno en linea mas seguro y resiliente para

todos.
1.7 CIBERSEGURIDAD

La ciberseguridad, como una rama esencial de la seguridad informatica,
adquiere una relevancia ineludible en la proteccion de los recursos digitales y la
preservacion de la privacidad en la era de la informacion. Conforme la sociedad
y las empresas depositan una confianza creciente en la tecnologia para sus
operaciones a diario, asimismo se vuelven mas susceptibles ante una gama
diversa de amenazas cibernéticas que pueden poner en peligro la
confidencialidad, integridad y disponibilidad de la informacion. Segun CISA
(Cybersecurity & Infrastructure Security Agency) define la ciberseguridad como:
“La ciberseguridad es la practica de proteger sistemas, redes y programas
informaticos de ataques digitales. Estos ataques a menudo tienen como
objetivo acceder, cambiar o destruir informacion valiosa; extorsionar dinero de
los usuarios; o interrumpir los procesos normales de negocio (Cybersecurity &
Infrastructure Security Agency , 2023)”. Teniendo en cuenta que, la
ciberseguridad no puede pasar por alto como una responsabilidad para las
empresas, existen normativas de ciberseguridad por cumplir para asi poder
garantizar los principios fundamentales de la informacion, si bien es cierto que,
no existe ley global de ciberseguridad a la cual todas las empresas deban
acogerse. Existen leyes por paises que deben aplicarse con responsabilidad
con un enfoque en la ciberseguridad, como, por ejemplo: “La ley de proteccién
de datos”, esta ya es una realidad en el Ecuador y en muchos paises del
mundo. Gracias a la globalizacién de la internet y sus componentes, existen
estandares por cumplir para tener una correcta ciberseguridad implementada

en las empresas.
1.8 CERTIFICACIONES DE CIBERSEGURIDAD

Debido a la importancia que adquiere tener buenas practicas de ciberseguridad
en el mundo corporativo, para realizar contratos, negociaciones o prestaciones
de servicio, no basta con implementar medidas correctas de ciberseguridad,

sino tener un respaldo o alguna evidencia que dichas practicas estan siendo
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implementadas mediante algun medio certificador, es alli donde las
certificaciones de seguridad adquirir un rol importante en el mundo corporativo,
que segun ESIC define la certificaciones de ciberseguridad como:
"fundamentalmente, se trata de un archivo o registro que certifica que un
individuo posee conocimientos especificos en el campo de la ciberseguridad y
la tecnologia, validando su capacidad para llevar a cabo diversas tareas dentro
de este dominio (ESIC business, 2022)". Actualmente, existen muchas
certificaciones de ciberseguridad, que van desde un nivel inicial hasta
certificaciones para niveles avanzados, cabe recalcar que las certificaciones no
se miden en relacién si una es mejor que otra. Si no mas bien, el modelo de
negocio que gire en torno a la empresa o al interesado en adquirir la
certificacion. Entre las certificaciones mas demandadas segun Coursera se
listan las siguientes:

a. CompTIA Security+.

b. GIAC Security Essentials (GSEC).

c. Offensive Security Certified Professional (OSCP).

d. CISSP (Certified Information Systems Security Professional).

Estas certificaciones no solo validan las capacidades técnicas y estratégicas de
la empresa en la proteccion de sus activos digitales, sino que también
demuestran un compromiso inquebrantable con la integridad, la
confidencialidad y la privacidad de los datos confiados a su cuidado. Al adoptar
y aplicar los estandares y practicas validados por estas certificaciones, las
empresas no solo se protegen a si mismas contra amenazas internas y

externas, sino que también fortalecen la confianza de sus clientes y socios.
1.9 HACKING ETICO

A principios del siglo XXI, el hacking ético emergié como una respuesta a la
creciente sofisticacion de los ataques cibernéticos. Las organizaciones
comenzaron a reconocer la necesidad de identificar vulnerabilidades antes de
que fueran explotadas por atacantes maliciosos. Esto condujo a la
popularizacion de las pruebas de penetracion, donde profesionales capacitados

intentan acceder a sistemas con el permiso del propietario, para identificar y



I? Universidad
’JEcotec

corregir debilidades. Segun CompTIA (Computing Technology Industry
Association), empresa certificadora de implementaciones Tl a nivel mundial,
define el hacking ético como: “la practica de simular ataques cibernéticos con el
objetivo de identificar vulnerabilidades en sistemas y redes. A diferencia de los
hackers maliciosos, los hackers éticos operan con permiso y con el propdésito
de fortalecer la seguridad, en lugar de explotarla, también llamado como
pentesting o pruebas de penetracién (CompTIA, 2022)”. La implementacién del
hacking ético dentro de las corporaciones es crucial en un panorama digital
cada vez mas hostil. Existen multiples razones por lo cual implementar esta

practica beneficiaria a las empresas, tales como:

Identificacion Proactiva de Vulnerabilidades
Mejora de la Ciberdefensa
Cumplimiento Normativo

Proteccién de la reputacion

o kM 0 Dnd =

Aprendizaje y capacitacion continua
1.10 METODOLOGIA DE EVALUACION DE VULNERABILIDADES

Es importante utilizar metodologias de evaluacidon de vulnerabilidades
informaticas debido que la necesidad de fortalecer la postura de seguridad
cibernética de las organizaciones en un entorno digital cada vez mas complejo
y amenazante. Estas metodologias, disefiadas para identificar y analizar
debilidades en sistemas y redes, desempefian un papel fundamental en la
prevencion de ataques cibernéticos y la proteccién de datos sensibles
proporcionando una estandarizacion de procesos para asi garantizar resultados
de las pruebas. Segun Dale Gartner en su informe Magic Quadrant for
Application Security Testing nos mencione que: “la implementacién de
metodologias de evaluacion de vulnerabilidades es esencial para anticipar
posibles puntos de acceso para los atacantes y remediarlos de manera
proactiva (Gartner, Inc, 2021)”. La aplicacion constante de estas medidas de
seguridad como las pruebas de intrusion con las metodologias pertinentes
permiten a las organizaciones identificar vulnerabilidades ocultas y resolverlas

antes de que puedan ser explotadas por amenazas cibernéticas. Existen varias
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metodologias de cddigo abierto para implementar evaluaciones de

vulnerabilidades entre las cuales se encuentran:

1.

Metodologia OWASP (“Open Web Application Security Project”): esta
metodologia se centra en la seguridad de los aplicativos webs, y tiene como
objetivo identificar y mitigar vulnerabilidades. Dentro del marco de trabajo de
esta metodologia se analiza vulnerabilidades y ataques cibernéticos, muy
recurrentes en periodos de 5 afnos, lo cual permite que en este tiempo se
pueda analizar y estudiar los ciberataques mas frecuentes. Asimismo,
OWASP proporciona varios entregables para garantizar un trabajo de
analisis exhaustivo, entre los cuales tenemos:

OWASP top 10: entregable realizado mediante diferentes aportes de la
comunidad activa relacionada con la seguridad informatica, esta entregable
lista las 10 principales vulnerabilidades de seguridad en aplicaciones web y
su frecuencia.

OWASP Web Security Testing Guide Checklist: es una lista de verificacion
que forma parte del proyecto OWASP, esta es una guia que proporciona
orientacion detallada sobre como realizar pruebas de seguridad dentro de
los aplicativos webs. Dentro de la misma, encontramos técnicas, consejos y
herramientas para cada fase de las pruebas de manera sistematica y
completa.

Metodologia OSSTMM (“Open-Source Security Testing Methodology
Manual”): esta metodologia de seguridad tiene un enfoque mas amplio
debido que puede aplicarse a diversos aspectos de la seguridad informatica
dentro de las organizaciones, tener como referencia esta metodologia es un

aspecto complementario al implementar un analisis de vulnerabilidades.

Debemos tener en cuenta que cada metodologia tiene sus propias ventajas y

enfoques. La eleccion de la metodologia dependera de los objetivos de la

prueba, el tipo de sistema o red que se esté evaluando y la experiencia del

profesional de seguridad.
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CAPITULO 2: METODOLOGIA

Para la eleccion de la metodologia adecuada en base a las necesidades de la
empresa Acromax, se llevé un analisis exhaustivo de las metodologias
existentes en la actualidad. Por lo cual, la metodologia OWASP 4.2, fue la
metodologia escogida para seguir en este trabajo de tesis, ya que ofrece
beneficios de acorde a las exigencias de la organizacién. La eleccion de esta
metodologia permitié que durante las pruebas de intrusién se adquiriera
diferentes beneficios como un enfoque integral, métodos y herramientas
actualizadas, recursos gratuitos y documentados, y una comunidad activa en
las pruebas de intrusién de hacking ético. Cabe recalcar que OWASP
proporciono un marco solido y confiable para evaluar y mejorar la seguridad de
los aplicativos de la organizacion. El alcance de este pentesting fue de caja
gris, debido que este responde a una colaboracion con el objetivo y un nivel de
intrusion moderado y acordado con el departamento a cargo de la seguridad

informatica de la organizacion.

Para este trabajo de tesis, se ha escogido un enfoque cuantitativo, debido a
que la evaluacion de hacking ético implico evaluaciones técnicas y analisis

exhaustivos, que como resultados de estos procedimientos se pudo recolectar:

1. Datos cuantitativos: se obtuvo un numero de vulnerabilidades identificadas,
nivel de riesgos asociados a las vulnerabilidades e impacto potencial en los
sistemas implicados.

2. Resultados medibles: cantidad de vulnerabilidades con medidas de
mitigacidon y porcentaje de riesgos de las vulnerabilidades.

3. Métricas de seguridad: las pruebas de intrusion usaron métricas de
seguridad especifico para evaluar el nivel de riesgo y efectividad de las
medidas de seguridad implementadas en la infraestructura de Tl de la

organizacion.

Previo a la inicializacion del pentesting, se debe implementar un entorno de
trabajo al cual se lo denominara “laboratorio de hacking ético”.
Este laboratorio debe cumplir con varios componentes, los cuales permitan

realizan las pruebas de intrusién sin limitaciones por hardware o software. Por
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lo cual para este trabajo de tesis de implemento el siguiente laboratorio, el cual

se observa mediante la siguiente tabla:

Tabla 1. Entorno de trabajo para hacking ético de caja gris para este trabajo de
tesis.
Tipo de herramienta Nombre de la herramienta Version
Hardware Laptop Hasee i9 FX
Sistema Operativo  Windows 11 Pro 22H2
Virtualizador VMware® Workstation 17 Pro  17.0.2 build-21581411
Distribucion Linux Kali GNU/Linux 2023.3

Nota. Las herramientas listadas fueron usadas para realizar cada fase del
proceso de hacking ético, estas herramientas fueron actualizadas a su ultima
version estable. Elaborado por: Autor.

Gracias a la colaboracion del departamento Tl de Acromax, el pentesting que
se escogio en base a las necesidades de la organizacion, fue el pentesting de
caja gris, ya que este implico una previa colaboracion de informacion de la
infraestructura TI. El cual consistié en un listado de IPs expuestas al internet, el

cual se evidencia a continuacion:

1. 190.12.27.138
2. 186.47.208.179
3. 190.154.255.178
4. 186.69.165.4

De acorde a lo recomendado por la metodologia OWASP, los pasos realizados

durante este pentesting, se los evidencia mediante el siguiente grafico:
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Figura 5. Pasos definidos para realizar el pentesting de caja gris
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Nota. Los pasos para realizar un pentesting van de acorde al tipo de pentesting
y lo acordado con la empresa. En este caso se omitio la explotacion de las
vulnerabilidades. Elaborado por: Autor.

A continuacion, se describe en que consistio cada fase del pentesting:
2.1 RECONOCIMIENTO DEL OBJETIVO

Para la etapa inicial de este trabajo de pentesting, la etapa de reconocimiento
desempeno un papel crucial para establecer bases sélidas de informacion
debido que ayudo a comprender el escenario de evaluacion mediante distintas
técnicas y herramientas recomendadas por la metodologia OWASP a través de
su entregable OWASP Web Security Testing Guide Checklist, debido que este
entregable es una guia robusta para realizar pruebas exhaustivas de los
aplicativos y servicios web. Cabe recalcar que se realiz6 dos tipos de
reconocimiento: reconocimiento pasivo y reconocimiento activo. Una vez
preparado el entorno se procedid con las técnicas y herramientas de
reconocimiento segun OWASP_WSTG_Checklist. Se uso aplicativos de
reconocimiento web haciendo uso del navegador Mozilla Firefox con motor de

busqueda Google. Dentro de este se us6 herramientas como: Google Dorking,
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Wappalyzer y Shodan, WayBackMachine, etc. A continuacién, mediante una
tabla informativa se detallara las herramientas y sus respectivos enlaces en
internet. Mediante una tabla informativa, se lista las distintas herramientas
usadas para el reconocimiento del objetivo, el uso de varias herramientas se

debe a que la implementacién de varias podia recoger mas informacion valiosa

0 a su vez corroborar la informaciéon encontrada.

Tabla 2. Herramientas usadas para el reconocimiento de la empresa

HERRAMIENTA URL

https://www.exploit-db.com/google-hacking-
Google Dorking

database
Wappalyzer https://www.wappalyzer.com/
Shodan https://www.shodan.io/
Wayback Machine https://archive.org/web/

Nota. La tabla se muestra como evidencia las diversas herramientas al alcance

del usuario comun junto a su URL correspondiente. Elaborado por: Autor.

El uso de estas herramientas permitié buscar informacion en relaciéon con los
diferentes aplicativos, servicios, dominios y otros datos de interés del objetivo.
Después del reconocimiento mediante herramientas web, se realiz6
reconocimiento con herramientas en Kali Linux, con el propdésito de recoger la
mayor cantidad de informacién existente en la internet. Se ejecuto instrucciones
de reconocimiento y enumeracion de escaner CGI Nikto v2.5.0, la cual nos
permite realizar intercambios de datos entre los servidores y aplicaciones
externas de una manera estandarizadas para detectar informacion importante
como IPs y subdominios asociados. Asimismo, se procedio a usar el framework
llamado recon-ng, disefiado para elaborar un entorno de reconocimiento
exhaustivo y rapido basado en la informacion web. Una vez realizado el
pertinente proceso de reconocimiento, se procedio a realizar un analisis de la
informacion recolectada mediante las distintas herramientas usadas. Para asi

realizar una planificacion adecuada para las fases posteriores del hacking ético.
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A continuacion, se explica en qué consisten los diferentes tipos de

reconocimiento realizados durante esta evaluacién de hacking ético.

2.1.1 RECONOCIMIENTO PASIVO

Durante esta fase de la evaluacién se enfoco en la recopilacion de informacién
sin realizar una interaccion directa con el objetivo. Es decir que las técnicas y
herramientas actuaron de manera pasiva para recopilar la informacion, sin
escaneos intrusivos o alguna acciéon que pueda generar una alarma para la
infraestructura TI. El objetivo principal de este tipo de reconocimiento fue
obtener informacion valiosa sobre los aplicativos de la organizacion expuesta
en la internet, al alcance del usuario comun. Para esta fase se enumero

actividades como:

1. Enumeracién de hosts y servicios: consistié en identificar los sistemas y
servicios que estan en funcionamiento y/o disponibles en el entorno de los
aplicativos webs. Estos incluyeron la identificacion de las direcciones IP,
puertos abiertos y servicios activos.

2. Mapeo de la arquitectura de la aplicacion: consistié en obtener informacion
que ayudo a comprender la estructura y arquitectura de la aplicacién web.
La cual incluyo identificacion de servidores web, bases de datos o
aplicaciones de terceros usadas por el aplicativo web.

3. Enumeracion de tecnologias utilizadas: durante este procedimiento se
identificd las tecnologias y plataformas asociadas directa e indirectamente
con el aplicativo web, como el lenguaje de programacion, sistema gestor de
base de datos, marcos de desarollo, etc.

4. Recopilacion de informacién sobre miembros de la organizacion: mediante
el uso de busquedas avanzadas en la internet, se logré obtener informacién
como correos y usuarios de miembros activos e inactivos de la
organizacion.

5. Recopilacion de informacion publica: la busqueda de informacion publica en
fuentes como motores de busqueda, registros publicos, sitios web y redes
sociales, permitié identificar patrones e informacion de utilidad para el

analisis de esta.
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2.1.2 RECONOCIMIENTO ACTIVO

Para esta fase de reconocimiento activo, se implementdé medidas que implico
una interaccion directa con los aplicativos descubiertos en la fase de
reconocimiento pasivo, con la finalidad de recopilar informacion mas detallada
sobre configuraciones, vulnerabilidades expuestas y posibles puntos de
entrada. A diferencia del reconocimiento pasivo, este reconocimiento implico
acciones proactivas que generaron trafico y alertas a la infraestructura de la
organizacion. Los puntos que a tomar en cuenta sobre este tipo de

reconocimiento son:

1. Riesgo de deteccion: durante este reconocimiento se realizo técnicas para la
implementacion adecuada de las herramientas de reconocimiento para que

estas no fueran intrusivas al momento de recopilar informacion.

2. Recopilacién de informacion mas detallada: Es reconocimiento activo logro

obtener informacion mas detallada acerca de la estructura de la aplicacion.

3. ldentificacion de brechas de seguridad: durante este reconocimiento se pudo
encontrar vulnerabilidades, configuraciones indebidas y puntos de referencia

para la planificacién de ataques informaticos.

La implementacién sistematica de ambos tipos de reconocimiento permitié una
planificacion efectiva para realizar las siguientes fases del pentesting, partiendo
de una robusta comprension de la informacién adquirida sobre la

infraestructura de los aplicativos identificados durante esta fase inicial.
2.2 ANALISIS DE PUERTOS Y SERVICIOS

Posterior a la etapa de reconocimiento, en beneficio a la informacion
recolectada. Durante esta etapa se realizé un analisis exhaustivo en funcién a
la informacién obtenida, ya que la metodologia OWASP nos indica razones

claves por la cual realizar este analisis, aspectos claves como:

1. Identificacion de superficie de ataque: el analisis de puertos y servicios
permitio identificar puntos de entrada dentro lo los aplicativos usados por el

objetivo.



I? Universidad

’JEcotec

2. Deteccion de servicios externos: se identifico tanto servicios como
aplicaciones de terceros usadas por el objetivo y expuestas al internet. Esto
con la finalidad de evaluar los riesgos asociados con la dependencia de
terceros.

3. Identificacién de vulnerabilidades potenciales: durante la identificacion de
servicios y puertos se pudo evidenciar vulnerabilidades potenciales que
podria ser aprovechadas por atacantes.

4. Priorizacidon de actividades de prueba: el analisis de puertos y servicios
proporciono informacién valiosa para priorizar las actividades de pruebas en

areas criticas identificadas.

Durante el desarrollo de esta fase se implemento técnicas y herramientas para
el andlisis de puertos y servicios, entre las que se destaca: analisis
automatizado con programadas dedicados y pruebas manuales de acorde a los
servicios y puertos identificados. La etapa del escaneo de vulnerabilidades
dentro de este pentesting fue una fase critica en el proceso de evaluacion, ya
que permitio identificar los servicios y puertos en uso por parte del objetivo
existentes dentro de la infraestructura. Esta fase permitio al autor del pentesting
comprender mejor la infraestructura de la organizacioén para disefiar un plan de
posibles ataques en base a la informacién obtenida. A continuacion, se

describe mediante una tabla, las herramientas usadas para el analisis de la

infraestructura:
Tabla 3. Listado de herramientas usadas para los diferentes escaneos
realizados.

Tipo de escaneo Herramienta

Escaneo de puertos y servicios Nmap v7.94

Escaneo de dominios DiG 9.19.17-1-Debian

Escaneo automatizado de puertos y -
o _ Bash version 5.2.15 y Python 3.11.6
servicios con scripts

Nota. La tabla contiene el listado de herramientas usadas para los diferentes
escaneos realizados en este trabajo de hacking ético junto a las versiones de

cada herramienta. Elaborado por: Autor.
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Esta fase permiti6 comprender y abordar amenazas y riesgos que puedan
afectar a la seguridad informatica de los aplicativos asociados a la

organizacion, y para tomar decisiones informadas sobre la implementacion de

medidas de seguridad adecuadas.
2.3 ENUMERACION DE LA INFORMACION

La fase de enumeracién de la informacion durante este trabajo de pentesting

permitio:

1. Identificacion integral de la superficie de ataque: durante la fase de
enumeracion se realizoé una identificacion exhaustiva de los activos,
recursos, y servicios asociados e identificados durante fases previas a la
enumeracion. Lo cual ayudo a planificar la superficie de ataque en su
totalidad, ya que esta fue esencial para una evaluacién completa de la
seguridad informatica.

2. Deteccién de posibles puntos de entrada: al enumerar la informacion
recolectada sobre la infraestructura del objetivo, se logro identificar varios
posibles puntos de entradas susceptibles a ataques informaticos. Esto
abarco desde rutas de acceso a datos sensibles, hasta interfaces de
usuarios vulnerables, lo que ayudo a determinar areas de alto riesgo.

3. Evaluacién de riesgos y amenazas: esta fase de enumeracion ayudo a
priorizar actividades durante el pentesting, debido que, al identificar los
componentes y areas mas criticas, se logro asignar recursos y tiempo de

manera eficiente.

Es importante destacar que la enumeracion se llevé a cabo de manera ética y

dentro de los limites legales y acuerdos establecidos con Acromax S.A.

La herramienta usada para el analisis de la informacion fue CherryTree 1.0.1:
“Una aplicacion jerarquica para tomar notas, con texto enriquecido y resaltado
de sintaxis, que almacena datos en un solo archivo (XML o sqlite) o en varios
archivos y directorios”. Debido que esta herramienta es multiplataforma y fue

usada dentro de un entorno Linux como Windows debido a la versatilidad que

esta brinda al ser multiplataforma.
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2.4 ANALISIS DE VULNERABILIDADES

Esta fase de analisis de vulnerabilidades, de acorde a la metodologia OWASP
se la considera critica, debido que identificar amenazas y debilidades
existentes dentro la infraestructura es fundamental. Por lo cual se destaca

razones claves de esta fase como lo fueron:

1. Identificacion de amenazas y debilidades: esta fase permitié realizar una
evaluacion profunda de las aplicaciones asociadas al objetivo, en busca de
amenazas Yy debilidades de seguridad. Este incluyé las mencionadas en el
entregable OWASP TOP 10.

2. Descubrimiento de vulnerabilidades unicas: esta fase de analisis permitid
descubrir vulnerabilidades especificas de los aplicativos que no son
evidente mediante un analisis superficial. Estas vulnerabilidades unicas
incluyen fallos de logica o problemas de seguridad.

3. Planificacién de medidas correctivas: la identificacion adecuada de las
vulnerabilidades proporcioné una base sdlida para planificar medidas
correctivas de seguridad.

4. Priorizacidn de acciones correctivas: este analisis permitié ayudar a priorizar
las acciones correctivas en funcion a la gravedad y probabilidad de

explotacion de las vulnerabilidades identificadas.

En esta fase, se buscd de manera sistematica y automatizada cualquier
debilidad, error o fallo dentro de los aplicativos expuestos a la internet, debido
que estos podrian ser aprovechados por un atacante para comprometer la
seguridad informatica de la organizacion. La metodologia de analisis de
vulnerabilidades en base a lo recomendado por la metodologia OWASP, ofrece

diversos puntos de evaluacion como:

1. Escaneo de vulnerabilidades por tipo de escaneo.
2. Revision de codigo en busca de vulnerabilidades

3. Pruebas de penetracién controladas en vulnerabilidades

En la etapa de analisis de las vulnerabilidades dentro de los aplicativos de la
empresa, se uso la herramienta recomendada por la metodologia OWASP, La

herramienta OWASP ZAP 2.13 en modo ataque la cual realizo multiples
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pruebas de intrusion como:
1. Inyeccion de payloads: este tipo de intrusion introduce campos de entradas

para poder evaluar la resistencia de la aplicacion frente ataques como

inyeccion SQL, XSS, entre otros.

2. Fuzzing automatizado: esta técnica sirve para enviar datos de prueba en
masa con el fin de detectar posibles deficiencias en la gestion de datos y

errores.

3. Man in the Middle (MITM): este tipo de ataque permite evaluar la seguridad
de la comunicacion entre el cliente y el servidor, identificando posibles vectores

de ataque durante el analisis.

4. Escaneo de seguridad avanzada: consiste en la busqueda de
vulnerabilidades conocidas por el OWASP TOP 10 o desconocidas, incluyendo

la identificacion de configuraciones susceptibles a vulnerarse.

Se hizo uso de la herramienta JoomScan v 0.0.7 (“Un proyecto en lenguaje de
programacion Perl para detectar vulnerabilidades del CMS Joomla y
analizarlas”), el uso de esta herramienta es de uso especifico, debido que en la
etapa de reconocimiento se evidencio que el gestor de contenidos de la pagina
web es la herramienta Joomla, y mediante esta herramienta podremos

encontrar datos asociados a la misma.

2.5 INFORME DE AUDITORIA

Para fase final de este pentesting, la elaboracién del informe de auditoria
consistié en la documentacion pertinentes de los hallazgos y recomendaciones
para mejorar la seguridad de los sistemas usados por la organizacién en sus
operaciones cotidianas. En funcion, a lo recomendado por la metodologia
OWASP, esta proporciono una estructura clara para la elaboracion de este
informe de auditoria, en donde se detallan aspectos métricos fundamentales
para la comprension del cuerpo del informe. El informe de auditoria tuvo como
objetivo proporcionar una vision clara de las vulnerabilidades y riesgos de
seguridad existentes, para que de esta manera los encargados de la
infraestructura Tl, puedan tomar decisiones en base a informacion del

pentesting realizado hacia la organizacion. Haciendo uso de herramientas
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como OWASP WSTG Checklist, se logré adjuntar dentro del informe entregado
a la organizacion de manera implicita los hallazgos relevantes para la mejora
de la seguridad informatica. Para el desglose de los resultados del impacto de

los riesgos se categorizo bajo parametros los cuales se definen de la siguiente

manera:

TABLA 1. Tipo de severidad de vulnerabilidades y definicion.

Severidad Definicion

El riesgo de explotacion por
vulnerabilidad detectada podria

Alto causar privilegios elevados y
potencialmente una pérdida de datos
o tiempo de inactividad operacion.
En este contexto, las vulnerabilidades
existen, pero no son explotables, sin
un ataque previo como: ataques de

Medio phishing o ingenieria social. Sin
embargo, puede llegar a convertirse
en una severidad alta, si los ataques
previos se realizan con efectividad.
Las vulnerabilidades detectadas no

son explotables, pero reducir las

Bajo
mismas, reduce una superficie de
ataque para la organizacion.
No existe una vulnerabilidad, pero se
otorga informacién adicional sobre los
Informativo elementos analizados durante las

pruebas, y se aconseja controles y

documentaciones adicional.

Elaborado por autor.
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CAPITULO 3: RESULTADOS DE LA EVALUACION DE HACKING ETICO

En este capitulo de tesis, se presentaran los resultados del pentesting de caja
gris realizado, en donde se utilizé la metodologia OWASP. Se describira las
fases correspondientes a la metodologia implementada, asi como los hallazgos

resultantes de la prueba de intrusion.
3.1 RECONOCIMIENTO DEL OBJETO: ACROMAX S.A

Para esta fase inicial, el primer objetivo de analisis fueron las IPs entregadas
por el departamento Tl de Acromax. Cabe recalcar que las IPs fueron listadas
por medio de un correo eléctrico, sin ningun tipo de informacion adicional. Por
lo cual mediante técnicas y herramientas de reconocimiento se pudo recolectar

informacion relacionada a estas IPs.

Tabla 4. Reconocimiento pasivo a las IPs entregadas por Acromax.
IP Subred ASN Proveedor
190.12.27.138 190.12.27.0/24 22724 PUNTONET
186.47.208.179 186.47.208.0/22 28006 CNT EP
190.154.255.178 190.154.0.0/16 14522 Satnet
186.69.165.4 186.69.160.0/19 14522 Satnet

Nota. Esta tabla contiene la informacién recopilada por las herramientas web a

partir de las IPs entregas por la organizacion. Elaborado por: Autor.

Es importante resaltar que identificar la subred y/o numero del sistema
auténomo, de ahora en adelante denominado ASN, permite realizar ataques o
campanas de ingenieria social o phishing.

Al finalizar el reconocimiento de las IPs entregadas, se procedio a realizar un
reconocimiento pasivo del aplicativo web de la organizacion publicado en

internet, con la URL.: https://www.acromax.com.ec/. Mediante técnicas y

herramientas disponible en la internet, se evidencia mediante una tabla lo

recopilado:


https://www.acromax.com.ec/
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Tabla 5. Reconocimiento pasivo de la pagina web de la organizacion
P Subred ASN Proveedor
104.21.59.233  104.21.59.233/12 13335 Cloudflare
172.67.185.26  172.67.185.26/13 13335 Cloudflare

Nota. Esta tabla contiene 2 IPs asociadas a la pagina web de la organizacién.

Elaborado por: Autor.

1. Usualmente las paginas web se sirven desde una unica direccion IP. Sin

embargo, usar mas de una IP podria tener varias razones asociadas como:
Balanceo de carga: implementar este escenario puede beneficiar los
tiempos de mejora en velocidad y disponibilidad del sitio web.

2. Redes de entrega de contenido (CDN): este enfoque permite alojar el
contenido de la pagina web en diferentes servidores con direcciones
distintas, en este caso servidores de Cloudflare, ubicados en distintas
partes del mundo.

3. Redundancia y tolerancia a fallos: Este escenario permite respaldar y
garantizar la disponibilidad del sitio antes fallas como caida del servidor.

Si bien es cierto se mencionas varias ventajas sobre usar mas de una IP en

una pagina web, pero para este trabajo de pentesting, se obtuvo un objetivo

mas de analisis. Dentro de la pagina web, se evidencio el acceso a la ruta del

archivo robots.txt.
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Figura 6. Captura del acceso al archivo robots.txt en la pagina web del objetivo.

& O ) htt ps://www.acromax.com.ec/robots.txt

If the Joomla site is installed within a folder

eg www.example.com/joomla/ then the robots.txt file

MUST be moved to the site root

eg www.example.com/robots.txt

AND the joomla folder name MUST be prefixed to all of the
paths.

eg the Disallow rule for the /administrator/ folder MUST
be changed to read

Disallow: /joomla/administrator/

For more information about the robots.txt standard, see:
http://www.robotstxt.org/orig.html

For syntax checking, see:
http://tool.motoricerca.info/robots-checker.phtml

HoH H H HHHHHEHHEHHEHH

User-agent: *

Disallow: /administrator/
Disallow: /bin/

Disallow: /cache/

Disallow: /cli/

Disallow: /components/
Disallow: /includes/
Disallow: /installation/
Disallow: /language/
Disallow: /layouts/

Disallow: /libraries/
Disallow: /logs/

Disallow: /modules/

Disallow: /plugins/

Disallow: /tmp/

Disallow: /servicios/
Disallow: /servicios_pruebas/
Disallow: /uploads/

Disallow: /fotos/

Sitemap: https://www.acromax.com.ec/component/osmap/?view=xml&id=1

Nota. La revision y analisis del archivo robots.txt logro proporcionar informacion
valiosa acerca de la estructura y posibles areas de interés del sitio web.

Elaborado por: Autor.
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Después del analisis del archivo robots, se realizé un reconocimiento con el
motor de busqueda disponible de Shodan. Motor que entrego informacién como
puertos, servidores de correo e informacién de interés, la cual se evidencia
mediante la siguiente imagen:

Figura 7. Resultado del reconocimiento mediante el motor de busqueda de

Shodan.

dacromax.com.ecC

[=1 Domain Records

104.21.59.233 80 443 2082 2083 2086 2087 8080 8443 8880 cdn
172.67.185.26 80 443 2052 2082 2083 2086 2087 2095 8080 8443 8880 cdn
2606:4700:3033::ac43:b9%1a

2606:4700:3037::6815:3be9 80 | 443 cdn

acromax-com-ec.mail.protection.outlook.com

cesar.ns.cloudflare.com
dana.ns.cloudflare.com
cesar.ns.cloudflare.com

MS=ms56507440

Nota. El motor de busqueda de Shodan, realizo una busqueda exhaustiva sobre
puertos, servidores de correo y dominio, IPs v4 y v6. Elaborado por: (Shodan, 2023).

La informacién descubierta mediante las herramientas de reconocimiento,
permitieron proceder a la fase de analisis de puertos y servicios de las IPs,
descubiertas.

3.2 ANALISIS DE PUERTOS Y SERVICIOS

Para la fase de analisis de puertos y servicios se uso la herramienta Dig y
Nmap en sus ultimas versiones estables, descritas previamente. La
optimizacién y ejecucion de los scripts realizados con Nmap, en su mayoria

fueron automatizados bajo la modalidad: Bash y Python scripting. Con la
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finalidad de mejorar tiempos de respuestas y niveles de intrusion menos

invasivos.

Resultados con Nmap

Scripts ejecutados:
nmap -sS -p1-65535 -v -n --min-rate 5000 -oA puertos 104.21.59.233
nmap -sS -p1-65535 -v -n --min-rate 5000 -0A puertos 172.67.185.26

3. nmap -sV --script vuln -p80,443,587,8080 -v -n -0A vulnerabilidades
104.21.59.233

Tabla 6. Resultado de los puertos y servicios del escaneo externo de la
organizacion.
Puertos descubiertos Estado de los puertos Servicios ejecutados
80 open http
443 open https
587 open Submission
8080 open Cloudflare http-proxy

Elaborado por autor.

Una vez identificado los puertos abiertos dentro de la infraestructura de
Acromayx, se procedio a realizar un analisis DNS con la herramienta DIG.

Resultados con DiG

El propdsito principal del uso de la herramienta DiG fue una busqueda inversa
DNS, la cual se realiz6 a las |IPs asociadas a la pagina web.

Figura 8. Escaneo DNS con la herramienta DiG a la IP 104.21.59.233

@, AUTHORITY: 1, ADDITIONAL: 1

I; MBZ: @x0005, udp: 512

IN PTR

cruz.ns.cloudflare.com. dns.cloudflare.com. 2 5502 10000 2400 604800 3600
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Nota. el escaneo DNS nos dio como resultado, el encargado de las conexiones
DNS, la empresa Cloudflare. Elaborado por: Autor.

Figura 9. Escaneo DNS a la segunda IP asociada a la pagina web de la

organizacion.

XDOMAIN, id: 25178
» AUTHORITY: 1, ADDITIONAL: 1

:; MBZ: 9x@@@5, udp: 512

IN PTR

ns.cloudflare.com. dns.cloudflare.com. : 25501 10000 2400 604800 3600

E
WHEN N 15
;3 MSG SIZE rcvd: 117

Nota. el segundo escaneo DNS nos dio como resultado, el encargado de las
conexiones DNS, la empresa Cloudflare limitando la enumeracion adicional.
Elaborado por: Autor.

Como se logro evidenciar en ambas instrucciones ejecutadas se buscé realizar
una busqueda inversa del DNS. Y esta no arrojo informacion adicional de la

pagina web. Pero si entrego la informacién del proveedor encargado de la
resolucién DNS este alojado en los servidores de Cloudflare. Por lo cual la
respuesta de estos analisis se ven limitadas, a lo que el servidor este
configurado a mostrar.

3.3 ENUMERACION DE LA INFORMACION ENCONTRADA

La etapa de enumeracion es un componente critico dentro de las pruebas de

hacking ético, asi como lo dicta la metodologia OWASP. Por lo cual, dentro de
este trabajo de tesis, se llevd a cabo la recopilacion de informacion de manera
estructurada a través del software CherryTree e imagenes de resultados de los

comandos ejecutados, el cual se evidencia en el siguiente grafico:
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Figura 10. Enumeracion de la informacién de cada paso del pentesting mediante el

software CherryTree.

v ¢ Pentesting Acromax &
~ @ 1. Renocimiento Pasivo

o

< Renocimiento Shodan
" Renodimiento wappalyzer

" Reconocimiento recon-ng
" Reconocimiento Wappalyzer
@
" Escaneo de Nmap
" Dns inverse con Dig
-o
.~ Capturas

Pigina web

= Reconocimiento Nikto
~ @ 4. Analisis de vulnerabilidades
= Analisis con OWASP ZAP

@ 5. Informe de auditoria

Nota. Como se evidencia en la imagen, mediante CherryTree se logro
almacenar de forma encriptada y asegurada la informacion de los resultados
obtenidos durante cada etapa del pentesting. Elaborado por: Autor.
Dentro de la etapa de enumeracion detallaremos la informacion relevante de
las etapas realizadas. Como se logro visualizar en la etapa de reconocimiento
en la ruta del archivo robots.txt, se evidencia algunas rutas de interés, en las
cuales mediante el proxy de OWASP ZAP. Se logro acceder a estas rutas, no

disponibles para el usuario comun.
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Figura 11. Acceso al portal Joomla administrador de la empresa Acromax.

.acromax.com.ec/:

aliDocs  Kali Forums «Kali NetHunter = Exploit-DB = Google Hacking DB

A Joomial

2 ')
a -

B | anguage - Default -

Nota. Esta ruta fue mostrada por el archivo robots.txt, por lo cual, al momento
de acceder a la misma mediante un proxy, nos muestra un portal de acceso.
Elaborado por: Autor.

La ruta /administrador logro confirmar que el sistema gestor de contenidos, de

ahora en adelante llamado CMS, de Acromax es Joomla, el cual hasta este
punto se desconoce la version o mas detalles de esta. En este punto de la
evaluacion la herramienta de JoomScan desempefio un rol importante, debido
al analisis enfocado al CMS Joomla, se logré enumerar informacién de la

pagina web de Acromax acerca del CMS.
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Figura 12. Enumeracion del cms Joomla mediante JoomScan

[++] Firewall detected : CloudFlare

[+] Joomla 3

[++] Admin page : https://acromax.com.ec/admini
strator/

[++] robots.txt 1s found
path : https: icromax.com.ec/robots. txt

from robo

hTTpL:-
hTTpL

_pruebas/

Nota. El escaner arrojo la version en uso del Joomla es 3.9.26 en la cual se
encuentra alojada la pagina web de Acromax, y la ultima version disponible es
la 5.0.0. Elaborado por: (OWASP , 2022).
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Otra ruta de interés que se logré acceder fue la ruta /servicios, la cual redirige a

un portal de ingreso programa en PHP:

Figura13.  Acceso a la ruta de servicio de la organizacion.

O 8 https://acromax.com.ec/servicios/index.php/welcome/login
ools = Kali Docs  Kali Forums «Kali NetHunter = Exploit-DB = Google Hacking DB ® http://192.168.106.135:8...

% Servicios Acromax

#) Login

E Usuario, correo o cédula |
u Clave |
Aceptar = Regresar ¢Ha olvidado su clave?

Nota. El acceso a esta ruta de /servicios, nos revela un dato importante, como

lo es el lenguaje de programacion PHP, debido a la extension que se visualiza
en la ruta /servicios/index.php. Elaborada por: Autor.

Como resultado de una busqueda exhaustiva de portales de ingreso dentro de

la organizacion, se logré acceder a la ruta del acceso de usuarios internos, lo

cual se evidencia a continuacion:
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Figura 14. Acceso al portal de usuarios internos de la organizacion.

cromax.com.ec/iniciz ion
= Kali Docs  Kali Forums «Kali NetHunter * Exploit-DB * Google Hacking DB ®http://192.168.106.135:

x EMPRESA ~ SEGURIDAD ¥ RESPALDO v CONEXION AC

Usuarios Internos

[ recordarme

Iniciar sesion

/Olvidé su clave?

Nota. El acceso a la ruta del portal de usuarios internos podria ser critico, si es que se

tiene una credencial validad para acceder. Elaborado por: Autor.

Una vez finalizada la busqueda de directorios, se realizé una enumeracion de
la pagina de web de la organizacion mediante la herramienta Nikto v2.5.0. La
cual permitié corroborar informacion del analisis de puertos y servicios

realizado con Nmap.
Figura 15. Enumeracién del puerto 80 de la pagina web de la organizacion.

acromax.com.ec
- Nikto v2.5.0

+ Multiple IPs found: 172.67.185.26, 104.21.59.233, 2606:4700:3037 ::6

815:3be9, 2606:4700:3033::ac43:b91a
Target IP: 172.67.185.26
Target Hostname: acromax.com.ec
Target Port: 80
Start Time: 2023-10-02 18:27:00 (GMT-4)
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Nota. Esta herramienta de enumeracion, lista detalles de infraestructura
encontrada en relacion con la URL Acromax.com.ec. Elaborado por: Autor

Figura 16. Enumeracion del puerto 443 de la pagina web de la organizacion.

/opt/nikto/nikto/program
nikto.pl -h https://ww.acromax.com.ec/
- Nikto v2.5.0

+ Multiple IPs found: 172.67.185.26, 104.21.59.233, 2606:4700:3037::6
815:3be9, 2606:4700:3033::ac43:b91a

+ Target IP: 172.67.185.26

+ Target Hostname: W . aCTOMax.com. ec

+ Target Port: 443

+ SSL Info: Subject: /CN=acromax.com.ec
Ciphers: TLS_AES_256_GCM_SHA384
Issuer: /C=US/0=Google Trust Services LLC/CN=GTS

CA 1P5
+ Start Time: 2023-10-02 22:15:11 (GMT-4)

+ Server: cloudflare

Nota. Esta herramienta de enumeracion, lista detalles de infraestructura
encontrada en relacion con la URL Acromax.com.ec. Elaborado por: Autor
Los resultados entregados por la herramienta de enumeracién Nikto, fueron de

suma importancia para corroborar informacién encontrada por diferentes
herramientas de reconocimiento previamente observadas. Se logro evidenciar

varias |IPs como proveedores informaticos.

3.4 ANALISIS DE VULNERABILIDADES

El analisis realizado por la herramienta de OWASP ZAP, realiza varias pruebas
de intrusidon de manera ética y legal. Este analisis fue realizado en Modo
ataque, el cual es un modo mas intrusivo el cual solo se puede utilizar cuando

se tiene autorizacion de la organizacion para poder evaluar su infraestructura.
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Figura 17. Preparacion del entorno previo al escaner en modo ataque por owasp

zap.
ATTACK Mode v~ 11 & CIEC I EEEE EEEEEE Y O % @ = e ® Je€
® Sites  + § % Quick Start# = Request <« Response < Requester +
e Oaod
= Contexts < AutOI I lated Sca n
= Default (
@ Sites This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack'.

Please be aware that you should only attack applications that you have been specifically been given permission to test.

URL to attack: https:/facromax.com.ec
Use traditional spider:
Use ajax spider: with  Chrome v

Attack o Stop

Nota. La herramienta ZAP permite, realizar distintas configuraciones previo al
escaner, para no realizar nada que sera considerado ilegal o dafino durante el
escaner. Elaborado por: Autor.

Al finalizar este escaner la herramienta ZAP genera un reporte con varios
parametros e informacion relacionada a las vulnerabilidades encontradas. A
continuacion, podremos evidenciar los riesgos de mayor relevancia detectado

durante el escaner automatizado por ZAP:
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Figura18.  Alerta por PIl Disclosure durante el escaner.

IDS (Intrusion Detection Scan):

Alerts

Risk=High, Confidence=High (1)

https://www.acromax.com.ec (1)

PII Disclosure (1)

VGET https://www.acromax.com.ec/media/videos/2022/08/03/banner-2022-agosto.mp4

Alert tags = OWASP 2021 A04

= OWASP 2017 AQ3
Alert The response contains Personally Identifiable Information, such
description as CC number, SSN and similar sensitive data.

Credit Card Type detected: Visa

Bank Identification Number: 481056

Brand: VISA

Nota. Esta alerta es de alto riesgo, debido que en la URL del archivo con
extension .mp4 se detect6 una tarjeta VISA, originaria de un banco

norteamericano. Elaborado por: (ZAP , 2023 ).
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Figura19. Alerta por riesgo de Path Traversal.

Risk=High, Confidence=Medium (2)

https://www.acromax.com.ec (2)
Path Traversal (1)
VGET https://www.acromax.com.ec/conexion-acromax/guia-de-salud?start=c%3A%2F
Alert tags = OWASP 2021 A01

= WSTG-v42-ATHZ-01
= OWASP 2017 AQ5

Alert The Path Traversal attack technique allows an attacker access to
description files, directories, and commands that potentially reside outside
the web document root directory. An attacker may manipulate a
URL in such a way that the web site will execute or reveal the
contents of arbitrary files anywhere on the web server. Any
device that exposes an HTTP-based interface is potentially
vulnerable to Path Traversal.

Nota. La tecnica de ataque de Path Traversal puede ser aprovechada por un
atacante para acceder a archivos, directorios y/o comandos del directorio raiz,
debido que la URL es manipulable. Elaborado por: (ZAP , 2023 ).

Figura 20.  Alerta por riesgo de inyecciéon SQL.

Inyeccion SQL (1)
VOBTENER https://www.acromax.com.ec/index.php?id=176%2F2&option=com_tags&view=tag
Etiquetas de = OWASP 2021 AQ03

alerta = WSTG-v42-INPV-05
= OWASP 2017 A01

Descripcion de La inyeccion SQL puede ser posible.
la alerta
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Nota. Al ser posible la inyeccion SQL dentro de alguna URL esta puede ser
vulnerada desde lado del usuario interno como externo, lo cual traeria
consecuencias fatales para la organizacion. Elaborado por: (ZAP , 2023 ).
Figura 21. Alerta por biblioteca JQUERY desactualizada.

https://www.acromax.com.ec (1)
Biblioteca JS vulnerable (1)

VOBTENER

https://www.acromax.com.ec/cache/com_templates/templates/shaper_helix3/aef959b10b0919
e412903a0fc0624e55. s

Etiquetas de = CVE-2020-11023
alerta = OWASP 2017 AQ9
= CVE-2020-11022
= OWASP 2021 AQ6
= CVE-2015-9251
= CVE-2019-11358

Descripcion La biblioteca jquery identificada, versiéon 1.12.4 es
de la alerta vulnerable.

Informacion CVE-2020-11023
adicional

CVE-2020-11022

CVE-2015-9251

CVE-2019-11358

Nota. La ultima version de jquery descargable es 3.7.1 Elaborado por: (ZAP
2023).

Después de conocer la version del CMS, la herramienta whatweb nos ayuddé a

identificar el lenguaje de programacion de la pagina web, cual se identifico que

se encuentra en una version desactualizada y vulnerable.

FIGURA 1. Evidencia del lenguaje de programacién mediante whatweb.

https://ww .acromax.com.ec
[200 OK] Adobe-Flash, Bootstrap, Cookies[fbobf998fe80d741f665d3b333aecaaal, Country[RESERVED][ ], HTML5, HTTPSe
rver[ 1, Httponly[fbobf998fe80d741f665d3b333aecaaal, IP[172.67.185.26], JQuery, MetaGenerator[Joomla! - Open Source Content Manage

ment], Object, Open-Graph-Protocol[website], OpenSearch[https://ww .acromax.com.ec/component/search/?id=367&amp;Itemid=101&amp;format=opens
earch], PHP[7.4.1,], Script[66102b410d32d22bc31f2f26-text/javascript,application/json,application/1ld+json,text/javascript], Title[Ac nax :
: Laboratorio Quimico Farmacéutico], UncommonHeaders[x-content-type-options,x-forwarded-port,cf-cache-status,report-to,nel,cf-ray,alt-svc],
X-Powered-By[PHP/7.4.1, ASP.NET]

Nota. La pagina web esta programada con PHP v7.4.1 y la ultima versién es 8.2.12.

Elaborado por: Autor.
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Como ultima instancia se plantea la importancia de actualizar el CMS Joomla
qgue se encuentra en la version 3.9.26 y la ultima version estable a descargar es
la 5.0.0. Debido a esta desactualizacion podria existir una vulnerabilidad critica
como Cross Site Scripting, a continuacion, se muestra una URL, que habla de
la vulnerabilidad existente en la versidon del Joomla usado por la organizacién:

https://www.exploit-db.com/exploits/43488
3.5 INFORME DE AUDITORIA

En esta fase final del pentesting se mostrara las vulnerabilidades mas relevantes
de acorde a su nivel de criticidad. Con sus respectiva documentacion vy
recomendaciones de acorde a la metodologia OWASP.

Parametros del reporte
Niveles de riesgo: Alto, Medio Bajo, Informativo.
Figura 22.  Recuento de alertas por vulnerabilidades encontradas.

Confirmado

por el

usuario Alto Medio Bajo Total
Alto

0 (e.e%) 1(2,9%) 2 (5,7%) 0 (e.e%) 3 (8,6%)
Medio 10
0 (e.e%) 6 (17,1%) 3 (8,6%) 1(2,9%) (28,6%)
Bajo 12
Riesgo 0 (e.e%) 2 (5,7%) 9 (25,7%) 1(2,9%) (34,3%)
Informativo 10
0 (e.e%) 2 (5,7%) 3 (8,6%) 5 (14,3%) (28,6%)
Total 11 (31,4 17 35
0 (e.e%) %) (48,6%) 7 (20,0%) (100%)

Nota. El escaner para el analisis de vulnerabilidades dentro de la organizacién,
duro mas de 12 horas, y como resultado encontramos un total de 35 riesgos de
diferentes tipos. Elaborado por: (ZAP , 2023 ).

Descripcion de los riesgos detectados
3.5.1 PI DISCLOSURE

Tipo de riesgo: [Hilg

URL de la documentacion del reporte por vulnerabilidad:

https://www.zaproxy.org/docs/alerts/10062/
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Descripcién de la alerta: La respuesta contiene informacion personal

identificable, como el numero de CC, el SSN y otros datos sensibles similares,
relacionado a una tarjeta VISA 481 XXXX

3.5.2 PATH TRAVERSAL
Tipo de riesgo: [Hilg

URL de la documentacion del reporte por vulnerabilidad:

http://projects.webappsec.org/w/page/13246952/Path%20Traversal.

Descripcion de la alerta:

La técnica de ataque Path Traversal permite a un atacante acceder a archivos,
directorios y comandos que potencialmente residen fuera del directorio raiz del
documento web. Un atacante puede manipular una URL de tal manera que el
sitio web ejecute o revele el contenido de archivos arbitrarios en cualquier parte
del servidor web. Incluso si el servidor web restringe adecuadamente los
intentos de Path Traversal en la ruta URL, una aplicacion web en si misma
puede seguir siendo vulnerable debido a un manejo inadecuado de la entrada
proporcionada por el usuario. Este es un problema comun de las aplicaciones
web que utilizan mecanismos de plantillas o cargan texto estatico desde

archivos.
3.5.3INYECCION SQL

Tipo de riesgo: B8
URL de la documentacion del reporte por vulnerabilidad:

https://cwe.mitre.org/data/definitions/89.html.

Descripcion de la alerta:

Es posible la inyeccion SQL por medio de la URL:
https://www.acromax.com.ec/index.php?id=152%2F2&option=com_tags
&view=tag.

Como consecuencias de que los aplicativos dentro de una organizacion

sean vulnerables ante ataques de tipo inyeccion SQL podria acarrear
cOmo consecuencias como:

1. Robo de bases de datos
2. Robo de credenciales


http://projects.webappsec.org/w/page/13246952/Path%20Traversal
https://cwe.mitre.org/data/definitions/89.html
https://www.acromax.com.ec/index.php?id=152%2F2&option=com_tags&view=tag
https://www.acromax.com.ec/index.php?id=152%2F2&option=com_tags&view=tag
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3. Dano de los aplicativos

4. Obtencion de privilegios

3.5.4 AUSENCIA DE TOKEN ANTI-CSRF

Tipo de riesgo: Medio

URL de la documentacion por vulnerabilidad:
https://owasp.org/www-project-web-security-testing-quide/v42/4-
Web_Application Security Testing/06-Session_Management_Testing/05-
Testing_for Cross_Site Request Forgery

Descripcion de la alerta:

No se encontraron tokens Anti-CSRF en un formulario de envio HTML.

Una falsificacion de solicitud de sitio cruzado es un ataque que implica forzar a
una victima a enviar una solicitud HTTP a un destino objetivo sin su
conocimiento o intencion con el fin de realizar una accion como la victima. La
causa subyacente es la funcionalidad de la aplicacién que utiliza acciones

predecibles de URL/formulario de forma repetitiva.
3.5.5 LIBRERIA JS VULNERABLE

Tipo de riesgo: Medio

URL de la documentacion del reporte por vulnerabilidad:
https://cwe.mitre.org/data/definitions/829.html.

Descripcion de la alerta:

Se identifico la libreria jquery v 1.12.4-joomla, la cual es vulnerable.

CAPITULO 4: PROPUESTA

El presente trabajo de tesis propuso una solucion enfocada en un analisis
exhaustivo de la seguridad informatica de la empresa Acromax mediante
técnicas de hacking ético, las cuales siguieron directrices de la metodologia de
cbdigo abierto y gran respaldo de la comunidad informatica denominada
OWASP. Durante este capitulo se deja como evidencia la metodologia
implementada junto a sus herramientas, procesos y aportes a la seguridad
informatica de la organizacion, en base al analisis realizado por medio de las
pruebas de intrusion realizadas. De acorde con lo conversado con la
organizacion, se destaca la entrega de informacién por la organizacion, la cual

fue un listado de IPs expuestas al internet:

1. 190.12.27.138


https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/06-Session_Management_Testing/05-Testing_for_Cross_Site_Request_Forgery
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/06-Session_Management_Testing/05-Testing_for_Cross_Site_Request_Forgery
https://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/06-Session_Management_Testing/05-Testing_for_Cross_Site_Request_Forgery
https://cwe.mitre.org/data/definitions/829.html
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3. 190.154.255.178
4. 186.69.165.4

4.1 PREPARACION DEL ENTORNO DE TRABAJO PARA HACKING ETICO

Una vez acordado el alcance y limitaciones dentro de las pruebas de intrusién,
se acordo:

a. No limitaciones de peticiones durante el escaner de vulnerabilidades.
b. No explotacion manual ni automatizada.
c. No divulgacion de informacion no autorizada.

Para la preparacién del entorno de hacking ético, se preparé un laboratorio de
hacking ético y/o entorno controlado para las pruebas, los cuales permitieron
realizar el analisis de manera integra y controlada. Este laboratorio incluyo
herramientas open-source y de pago. Las cuales se deja en evidencia a

continuacion:

Figura 23. Licencia VMware Workstation 17 Pro, con un valor de 99USD.

r

D Product Information
Product: VMware® Workstation 17 Pro

Version: 17.5.0 build-22583795

License Information

Status: Licensed
Type: Volume
Expiration: No expiration

Additional Information
Host name: HASEE-DC
Memory: 13024 MB
Host OS5 version: Windows 11 Pro, 64-bit (Build 22631.2715) 10.0.22631

Nota. Adquirir una licencia profesional del virtualizador permitio instalar
versiones estables de Linux, asi como mejores resultados de rendimiento.
Una vez que el virtualizador fue adquirido, se realizé la descarga e instalacion

del sistema operativo especializado en ciberseguridad Kali Linux, el cual dentro
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de su aplicativo web contiene la opcion de maquina preconstruida para el

virtualizador VMware Workstation.

Figura 24. Opcién de descarga para el sistema operativo Kali Linux

Maquinas virtuales

Funciones de instantaneas
Ambiente aislado
Kernel Kali personalizado

Acceso directo limitado al
hardware
Mayores requisitos del sistema

Imagenes preconstruidas de VMware y VirtualBox.
Permite una instalacién de Kali sin alterar el sistema
operativo host con caracteristicas adicionales como
instantaneas. También estan disponibles imagenes
vagabundas para un giro rapido.

® Recommended

Nota. Se recomienda el uso de esta opcion para maquinas virtuales, debido
que no requiere mayor complejidad de instalacién mas que opciones de
personalizacion.
Una vez instalado el virtualizador y el sistema operativo Kali Linux, el cual fue
escogido para realizar la auditoria de ciberseguridad, debido que este sistema
opera contiene multiples herramientas estables y legales para realizar
diferentes pruebas enfocadas a la seguridad informatica, tales como:

1. Escaneos de puertos, servicios, documentos, etc.

2. Herramientas de diversos ataques como ataques de fuerza bruta,

diccionarios, entre otros.

Para poder haber obtenido los resultados mas integros y concretos dentro de la
evaluacion se ejecuto dentro del entorno de Kali Linux, varios comandos

previos al uso de las herramientas que este trae por defecto.

Los comandos usados fueron:
1. sudo apt update: este comando sirve para actualizar la lista de paquetes

instalados por defecto en Kali Linux, dentro de este proceso de actualizacion el
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comando busca y compara las versiones existentes instaladas y las disponibles

en la internet.

2. sudo apt upgrade: este comando se ejecutd después del apt update, debido
que con este comando confirmamos que deseamos actualizar los paquetes

desactualizados y obsoletos instalados por defecto.

3. sudo apt dist-upgrade: este comando nos permitié actualizar la distribucion

de Kali Linux, hacia su ultima version estable.

4. sudo apt install -y linux-image-amd64 linux-headers-amd64: este comando
nos permitié actualizar los paquetes relacionados al kernel, fue de suma
importancia para garantizar: seguridad, rendimiento y compatibilidad dentro del
analisis.

5. sudo apt autoremove: este comando permitié eliminar los paquetes

obsoletos dentro del sistema, los cuales si es que no se eliminan puede

generar errores de rendimiento dentro de los procesos realizados en Kali Linux.

6. sudo apt install kali-linux-full: este comando permitié actualizar todas las

herramientas instaladas dentro del sistema operativo.

Figura 25. Ejecucion de comando de preparacion del sistema operativo Kali Linux.

update
upgrade
t dist-upgrade
t install -y linux-image-amd64 linux-headers-amd64
autoremove
install kali-linux-full

[sudo] password for kali:

Get:1 http://mirror.cedia.org.ec/kali kali-rolling InRelease [41.2 kB]

Get:2 http://mirror.cedia.org.ec/kali kali-rolling/main amd64 Packages [19.4 MB]
31% [2 Packages 11.5 MB/19.4 MB 59E]I

Elaborado por autor.
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4.2 TECNICAS Y HERRAMIENTAS DURANTE EL PENTESTING DE CAJA

GRIS

De las herramientas por defecto y las usadas en esta evaluacién informatica,

en Kali Linux encontramos:

1. Nikto: una potente herramienta de escaner web, que, como objetivo de sus
analisis, busca informacion de servidores, proxy, DNS y toda la informacion

existe de un aplicativo relacionado a su interfaz de comunicacion.

Tabla 7. Informacién de interés encontrada con Nikto
IPs encontradas Puertos en uso Servidor en uso
172.67.185.26 80 Cloudflare
104.21.59.233 8080 Cloudflare
2606:4700:3033::ac43:b91a 443 Cloudflare http-proxy
2606:4700:3037::6815:3be9 587 Submission

Nota. El comando usado para obtener estos resultados fue Nikto.pl -h.
Elaborado por autor.
3. Nmap: una potente herramienta de escaner de red, que permite
descubrir equipos, puertos y servicios, hasta con sus versiones para

poder recopilar informacion en busca de vulnerabilidades asociadas.

Figura 26.  Informacion de interés encontrada con Nmap

Puertos descubiertos Estado de los puertos Servicios ejecutados
80 open http
443 open https
587 open Submission
8080 open Cloudflare http-proxy

Elaborado por autor.
3. Whatweb: herramienta que permitié realizar un analisis exhaustivo de lo que

contiene un sitio web, informacion como CMS, IPs, plugin, lenguaje de
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programacion, errores SQL entre otra informacion de valor para una auditoria

de seguridad informatica.
El comando usado fue: whatweb https://www.acromax.com.ec/

Figura 27.  Informacion de interés encontrada con Whatweb

Lenguaje de
CMS . CDN
programacion

Joomla v8.2.12 PHP v7.4.1 Cloudflare

Elaborado por autor.

Al finalizar los procesos y tecnicas de recopilacion de informacion, se procedio
a realizar la instalacion de la herramienta de analisis de vulnerabilidaes
recomendada por OWASP y esta fue la herramienta ZAP. Para la cual se
ejecuto 3 comandos, los cuales fueron:

1. sudo apt update

3. sudo apt install zaproxy

3. zaproxy

Figura 28.  Ejecucion de comandos para instalar ZAP en Kali Linux

Jir oot
51 update
sudo apt install Zaproxy

Zdproxy

[sudo] password for kali:

Elaborado por autor.
La ejecucion de los comandos se realizado de manera exitosa por lo cual, al
finalizar la instalacion se evidenciara la herramienta que se apertura gracias al

comando zaproxy.
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Figura 29. Instalacion de ZAP de forma exitosa

‘iew Analyse Report Tools Import Export Online Help
GAd2oalE@ e EmE 48 V@

flode ~v|[] B d E g &
o9 ; = Response = Reguester

o

= % Quick Start s = ReqL

Do you want to persist the ZAP Session?

Yes, | want to persist this session with name based on the current timestamp

Yes, | want to persist this session but | want to specify the name and location
Mo, | do not want to persist this session at this moment in time
Remember my choice and do not ask me again.

You can always change your decision via the Options / Database screen

Help

——— = — 2 =y

El uso de la herramienta ZAP, permitié identificar vulnerabilidades dentro de la
organizacion, mediante un escaner automatizado enfocado en la informacién
recolectada previamente, se encontré 23 vulnerabilidades enfocadas dentro de

la URL: https://www.acromax.com.ec/
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Figura 30. Evidencia de las vulnerabilidades encontradas en modo ataque

ATTACK Mode  ~ | ] L2 EE S E A2 EE S E@E @
@ Sites == |
@ OBE =
=3
@ | d GET./

@ U %8 2 POST./()(ltemid,option,searchword,task)
@ B ) GET:administrator
Lo U W8 administrator

@ U ¥ GET:always

@] U #8 apps

@] i %8 bin

@] U #8 cache

@ |-l % cdn-cgi

@] |1 %8 GET.cerrar-sesion
L] [ 4 cli

Lo U %8 component

& U #8 components

Lo |8 8 conexion-acromax
@ U %8 GET:contactanos

= History S, Search [¥Alerts #* | Qutput A Active Scan <

A A | s [ E ey - S i

@e v & Imput Vector:
[ Alerts (23) Description:
U Pll Disclosure (3) The response contains

[ Absence of Anti-CSRF Tokens (1437)
|8 Content Security Policy (CSP) Header Mot Set
- Missing Anti-clickjacking Header (563) Other Info:

iV ulnerable |S Library (11) Credit Card Type detec

- Application Error Disclosure (3) Bank ldentification Nurr
-l Cookie No HttpOnly Flag Brand: VISA

-1 Cookie Without Secure Flag

i

i

! Solution:
- Cookie without SamesSite Attribute ()

i

i

i

i

-1 Cross-Dormain JavaScript Source File Inclusion SIUEEEEE MEET00E2 g

- Private |P Disclosure
-l Server Leaks Information via "X-Powered-By"
"l Strict-Transport-Security Header Not Set (20  Reference:

Al e a e oA T e o~ A Moo o - C e - L PSS
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4.3 MEDIDAS DE MITIGACION PARA LAS VULNERABILIDADES

IDENTIFICADAS DENTRO DE LA ORGANIZACION

Mitigacion para Pl DISCLOSURE

Consecuencias:

1. Violacién de la privacidad: la divulgacion de informacién personal no

autorizada viola la privacidad de los individuos.

1. Riesgo de robo de identidad: los datos personales que sean expuestos
podrian ser utilizados por cibercriminales para llevar a cabo acciones
ilegales como fraudes, robo de identidad, entre otros delitos.

2. Dano a la reputacion: las organizaciones que son victimas de violaciones de
seguridad que resultan en la divulgacion de informacion personal, a menudo
experimentan un dafo significativo de la reputacién organizacional.

3. Sanciones legales y multas: la divulgacion no autorizada de datos de
clientes, socios de las organizaciones, acarrea sanciones financieras y
pérdida de credibilidad de los usuarios.

Mitigacion:

Implementar practicas de desarrollo seguro.

Limitar el consumo de recursos por usuario 0 Sservicio.

Validar pruebas unitarias de integracién para validar que todos los flujos criticos

son resistentes al modelado de amenazas.

Comprobar la posible presencia en la respuesta de informacion personal

identificable (Pll), se debe asegurar de que la aplicacion no filtra nada sensible

por medio de alguna peticion.

Figura 31. Evidencia de la solucién recomendada por OWASP

ULnern o
[ Alerts (23) Bank Identitication Number: 481056
[ PIl Disclosure (3) | Brand: VISA
|| GET: https://w | Category:
_] GET: https:/fw = '====
| GET! https:/fw Solution:
|8 Absence of Anti- | Checl the response for the potential presence of personally identifiable information (Pll), ensure nothing sensitive is leaked by the application.

URL de documentaciones soluciones expuestas

https://cheatsheetseries.owasp.org/cheatsheets/Secure_Product_Design_Chea
t Sheet.html

https://owasp.org/Top10/A04_2021-Insecure_Design/


https://cheatsheetseries.owasp.org/cheatsheets/Secure_Product_Design_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/Secure_Product_Design_Cheat_Sheet.html
https://owasp.org/Top10/A04_2021-Insecure_Design/
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https://owaspsamm.org/model/design/security-architecture/

https://www.zaproxy.org/docs/alerts/10062/

Mitigacion para PATH TRAVERSAL

Consecuencias:
1. Ejecucion de codigo malicioso: esta vulnerabilidad permite la escritura o
ejecucion de archivos, un atacante podria cargar y ejecutar cédigo malicioso

dentro de los sistemas.

2. Manipulacién de datos: un atacante podria manipular y corromper datos

criticos al acceder o modificar archivos fuera de las rutas permitidas.

3. Ataques de denegacién de servicio: Un atacante podria realizar ataques de
DoS accediendo a archivos criticos o sobrecargando el sistema con

operaciones de lectura y escritura no autorizadas.
Mitigacion:
¢ Validacion de entradas: implementar una estricta validacidén de todas las
entradas de usuario para garantizar que no contengan secuencias de
exploracién de rutas.
e Sanitizacion de rutas: limpiar y normalizar las rutas de acceso
proporcionadas al usuario antes de utilizarlas. Eliminar caracteres

especiales y asegurarse de que las rutas estén en un formato seguro y

predecible.

e Restricciones de acceso: configurar las adecuadas restricciones de
acceso para archivos y directorios.

e Implementacion de WAF (Web Application Firewall): configurar un WAF
para filtrar y bloquear solicitudes maliciosas que intentan explotar la

travesia de rutas.

URL de documentacién de soluciones expuestas
https://sucuri.net/website-firewall/
https://blog.infranetworking.com/10-tips-para-prevenir-malware-en-joomla/

Mitigacion para inyeccion SQL


https://owaspsamm.org/model/design/security-architecture/
https://sucuri.net/website-firewall/
https://blog.infranetworking.com/10-tips-para-prevenir-malware-en-joomla/
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1. Acceso no autorizado: un atacante podria utilizar inyeccion SQL para

Consecuencias:

acceder a datos sensibles almacenado en bases de datos, como usuarios y

contrasefas, u otra informacion confidencial.

2. Alteracién de datos: la inyeccidn SQL puede permitir la ejecucién de
comandos maliciosos en la base de datos, esto podria incluir creacion de
cuentas, instalacion de malware o manipulacién de la estructura de la base de

datos.

3. Ataques de fuera bruta: la obtencion sobre contrasefias o hashes
almacenados en la base de datos, un cibercriminal podria realizar ataques de

fuera bruta para descifrar contrasefias débiles o predecibles.

Mitigacion:

e Validacion y sanitizacion de entradas: realizar una validacion rigurosa y
sanitizacion adecuada de todas las entradas de usuario antes de ser
utilizadas en consultas SQL dentro de los formularios web, parametros de
URL y cualquier otro dato ingresado por el usuario.

¢ Implementacidon de procedimientos almacenados: utilizar procedimientos
almacenados en lugar de consultas SQL directas siempre que sea posible,
debido que estos pueden ayudar a reducir el riesgo de inyeccion SQL.

o Cifrado de datos sensibles: implementar el cifrado de datos sensibles

almacenados en la base de datos, debido que esto ayudara a proteger la

informacion incluso si se produce una brecha de seguridad.

URL de documentacién de soluciones expuestas
https://owasp.org/www-project-proactive-controls/v3/en/c3-secure-database
https://owasp.org/Top10/A03_2021-Injection/

https://cheatsheetseries.owasp.org/cheatsheets/SQL _Injection_Prevention_Che
at_Sheet.html

Mitigacion para ausencia de ANTI-CRSF tokens

Consecuencias:


https://owasp.org/www-project-proactive-controls/v3/en/c3-secure-database
https://owasp.org/Top10/A03_2021-Injection/
https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection_Prevention_Cheat_Sheet.html

I? Universidad
1. Ejecucion de acciones no autorizadas: un atacante podria engaiar a un
usuario autenticado para que realice acciones no autorizadas en la aplicacion

en su nombre, por ejemplo: cambios de configuracién, eliminacion de datos o

realizacion de transacciones sin el consentimiento del usuario.

2. Robo de sesiones y suplantacion de identidad: al explotar una vulnerabilidad
CSREF, un atacante podria secuestrar la sesidén de un usuario autenticado,

permitiendo la autenticacion dentro de los aplicativos de la organizacion.

3. Perdida de privacidad: si un aplicativo maneja informacién privada o
confidencial, la falta de proteccion CSRF podria exponer informacion, que un

atacante podria inducir acciones que comprometan la privacidad.
Mitigacion:
¢ Implementacion de Tokens Anti-CSRF: implementar los tokens para que

estos puedan ser unicos por sesién y generados de manera segura.

e Almacenamiento seguro de tokens: asegurarse de que los tokens anti-
CSRF se almacenen de manera segura en el lado del cliente,
preferiblemente en cookies con atributos seguros y HTTPOnly.

¢ Politicas de contenido: implementar politicas de seguridad de contenido
para limitar dominios desde los cuales se pueden cargar dentro de los
aplicativos.

¢ Implementar métodos seguros: utilizar métodos HTTP seguros segun su

proposito como: GET, POST, etc.

URL de documentacién de soluciones expuestas

https://docs.joomla.org/How_to_add CSRF_anti-

spoofing_to_forms#Recommended_Security Procedures

https://www.zaproxy.org/docs/alerts/10202/

http://projects.webappsec.org/w/page/13246919/Cross%20Site%20Request%2
OForgery

Mitigacion para libreria JS vulnerable
Mitigacion:

e Actualizar a una versién 3.5.0 o superior.


https://docs.joomla.org/How_to_add_CSRF_anti-spoofing_to_forms#Recommended_Security_Procedures
https://docs.joomla.org/How_to_add_CSRF_anti-spoofing_to_forms#Recommended_Security_Procedures
http://projects.webappsec.org/w/page/13246919/Cross%20Site%20Request%20Forgery
http://projects.webappsec.org/w/page/13246919/Cross%20Site%20Request%20Forgery

Universidad

Ecotec

Figura 32. Evidencia de la solucion recomendada por OWASP por libreria

vulnerable

LR B R .

i Vulnerable |S Library (11) CVE-2015-9251

B GET: https:.//www .acromax.com.ec/cache/
| GET: https:/fwww.acromax.com.ec/cache/t
|| GET: https:/fwww.acromax.com.ec/cache/c = Please upgrade to the latest version
| GET: https:/fwww.acromax.com.ec/cache/t

GFT: httns/Awww acromax . com.ec/cache/t

Solution:

URL de documentacién de soluciones expuestas
https://jquery.com/download/

https://security.snyk.io/
https://security.stackexchange.com/questions/205864/is-there-a-way-to-exploit-

jquery-1-12-4-vulnerabilitypackage/npm/jquery/1.12.4

Mitigacion para lenguaje de programacién y CMS desactualizado
Mitigacion:

PHP version 7.4.1: actualizar a la versiéon 7.4.21 o posterior de PHP.

Joomla version 3.9.26: actualizar a una version 4.3.3 o posterior.

URL de documentacién de soluciones expuestas

https://www.php.net/releases/7_4 21.php
https://www.tenable.com/plugins/was/112882

https://downloads.joomla.org/co/latest


https://jquery.com/download/
https://security.snyk.io/package/npm/jquery/1.12.4
https://security.snyk.io/package/npm/jquery/1.12.4
https://security.snyk.io/package/npm/jquery/1.12.4
https://www.php.net/releases/7_4_21.php
https://www.tenable.com/plugins/was/112882
https://downloads.joomla.org/co/latest
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CAPITULO 5: CONCLUSION

El presente trabajo de tesis se propuso abordar el desafio critico de fortalecer
la seguridad informatica en una empresa farmacéutica a través de la
implementacion de pruebas de intrusion. El objetivo general de este estudio fue
claro: reducir las vulnerabilidades en los sistemas informaticos para garantizar
la integridad, confidencialidad y disponibilidad de la informacién en un entorno
altamente sensible como los que se manejan dentro de organizaciones de
suma importancia como las farmacéuticas. Durante el desarrollo de este
proyecto, se llevé a cabo un minucioso proceso de hacking ético de caja gris,
revelando un panorama detallado de las vulnerabilidades existentes en la
infraestructura Tl de la empresa farmacéutica. La identificacion de estas
vulnerabilidades no solo proporciond una comprension profunda de las posibles
amenazas, sino que también sirvio como punto de partida para la
implementacion de medidas correctivas. Las recomendaciones y soluciones
propuestas como resultado de las pruebas de intrusion no solo se limitaron a la
mitigacion de las vulnerabilidades identificadas, sino que también ofrecieron
una vision estratégica para mejorar continuamente la postura de seguridad de
la organizacion. Se abordaron areas criticas, desde la actualizacion de
sistemas y la aplicacién de parches hasta la implementacion de politicas
robustas de acceso. La efectividad del enfoque de hacking ético de caja gris en
este contexto especifico se hizo evidente a medida que se lograron avances
tangibles en la proteccion de los activos digitales de la empresa farmacéutica.
Los resultados no solo se traducen en una mayor resistencia a posibles
amenazas, sino también en la construccion de una cultura de seguridad solida
dentro de la organizacion. En conclusion, la implementacion correcta de
pruebas de intrusion éticas, particularmente el hacking ético se revela como
una estrategia efectiva y proactiva para identificar y abordar las
vulnerabilidades en los sistemas informaticos de una empresa farmacéutica.
Este enfoque no solo responde a los desafios actuales en materia de
ciberseguridad, sino que también establece un marco para la mejora continua y
la adaptacion a las evoluciones constantes en el panorama de amenazas

cibernéticas.
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Las recomendaciones establecidas en este capitulo estan basadas en
opiniones del autor, en base a los resultados del estudio implementado dentro
de este trabajo de tesis. Implementar buenas practicas de seguridad a nivel
corporativo, puede marcar un valor agregado dentro de las organizaciones, a
continuacion, se lista buenas practicas que en opinion del autor se puede
implementar dentro de distintos sectores comerciales, incluyendo al sector

farmacéutico:

1. Politicas de seguridad documentadas: el desarrollo e implementacion de
politicas claras y especificas que aborden aspecto como acceso a los sistemas,
uso de contrasenas, gestion de activos y respuesta a incidentes. Asegura que
el personal este capacitado y apto para seguir buenas practicas de

ciberseguridad.

2. Auditorias de seguridad: realizar evaluaciones de manera regular para
identificar posibles vulnerabilidades en la infraestructura. Esta medida puede

demostrar la situacion informatica actual de las organizaciones.

3. Concientizacion del personal: realizar campafias regulares de

concientizacién y formacion de ciberseguridad para el personal.

En cuanto a las recomendaciones especificas para la organizacion evaluada en
este trabajo de tesis, se recomienda lo siguiente:

1. Realizar un pentesting desde una perspectiva interna: la evaluacion
realizada en este trabajo de tesis se realizé desde una perspectiva externa, y
pese a ser realizada de esa manera se encontraron vulnerabilidades que

pueden ser facilmente explotables desde un usuario interno de la organizacion.

2. Implementar campanas de desarrollo seguro: las vulnerabilidades que
sobresalieron durante el analisis de este trabajo estan relacionadas a brechas

de seguridad por codigo inseguro.

Las recomendaciones brindadas en este capitulo pueden ser implementadas

en cualquier sector que haga uso de soluciones informaticas.
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