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Resumen

El presente trabajo de investigacién se encuentra basado en el
estudio de las nuevas formas de delito a través de las Tecnologias de la
Informacién y Comunicacion en sus siglas TIC los cuales se encuentran en el
grupo de los delitos informaticos, donde el sujeto activo ejerce una conducta
punible con el fin de llegar a la practica su cometido hasta consumar el acto
ilicito, subsumiendo asi su conducta al tipo penal descrito en la norma como
infraccion penal reuniendo los elementos: tipico, antijuridico y culpable en el
caso de ciberacoso sexual el cual se perfecciona con el uso de las Tecnologias
de la Informacion y Comunicacion medios usados por el sujeto que realiza el

acoso0.

La legislacién penal ecuatoriana no cuenta con la regulacion de este
delito llamado ciberacoso sexual, por ser una materia nueva en la materia del
Derecho Penal, se sigue solicitando que se tipifiquen las nuevas modalidades
de cibercriminalidad, pues su falta de tipificacidon conlleva a la desproteccién de
las victimas. Por estas razones se ha realizado en este trabajo un estudio
historico, doctrinario y legal sobre este delito de ciberacoso, también se
determina el planteamiento para posibles soluciones que pueden servir de

aportacion para la mencionada problematica.

Palabras claves: ciberacoso, acosador, victima, tipicidad, delito.



Abstract

The present research work is based on the study of new forms of crime
through Information and Communication Technologies, in its acronym ICTs.
These are in the group of computer crimes; where the active subject makes a
punishable act of harass on someone through an internet web. By
consummating an llicit act and subsuming his / her criminal conduct, it
becomes a criminal offense written on the law. Sexual cyberbullying brings
together the typical, unlawful and guilty elements, which gets perfected by the

use of ICT, media used by the subject who carries out the harassment.

Ecuadorian criminal law does not have the regulation of this crime called
"Sexual Cyberbullying” due it is a new issue in the field of Criminal Law. It is still
requested to be typified the new forms of cybercrime, since their lack leads to
the vulnerability of the victims. For these reasons a historical, doctrinal and
legal study on the crime of cyberbullying has been carried out in this research
work. In addition, it is determined the approach to possible solutions that can

serve as a contribution to the aforementioned problem.

Keywords: cyberbullying, stalker victim, typicity, crime.
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Introduccioén

Ecuador es un pais que se rige por un Estado Constitucional de
Derecho donde las normas de todos los cuerpos normativos deben concordar
en un mismo sistema y unidad constitucional, y estas a su vez estar dentro de
los principios constitucionales para crear seguridad juridica y por ende
equilibrio social al tener normas que ayuden a ejercer el derecho tanto de
caracter: preventivo — sancionador como protector de bienes juridicos y de
derechos fundamentales. (Asamblea Nacional Constituyente, Constitucion de la
Republica de Ecuador, 2008)

Actualmente, debido al uso generalizado de las tecnologias de la
informacion (TIC, por sus siglas en inglés), el ciberespacio se ha aprovechado
al maximo, razon por la cual las personas ejercen su derecho a la libertad de
opinion 'y expresion; se han adaptado al uso tecnoldgico para sus
comunicaciones con personas de todos los rincones del planeta (ONU,
Asamblea General de la, 1948). Siendo Internet uno de los medios mas
importantes en el desarrollo de dichas comunicaciones como herramienta de
trabajo, educacién, entretenimiento y contacto virtual para personas de toda

edad, donde pueden socializar incluso con menores.

En el marco legal de la ley penal, la clasificacion de conductas es
obligatoria, para que los jueces puedan sentenciar los casos de violencia
sexual en linea contra menores o el engafio virtual a menores, lo cual no esta

clasificado como delito independiente (COIP, 2021).

Resolver este problema es relevante porque es un problema actual, las
victimas se encuentran en un estado vulnerable en algunos casos. Usan
diversas plataformas digitales para contactarlas, casi siempre utilizando
identidades falsas para ganarse su confianza y manipularles cuando no estén
de acuerdo con las solicitudes de contacto fisico, lo que puede conducir a

delitos de violacion y / o pornografia infantil ("Diario comercial", 2020).



Paises como Colombia, Espafia y México tienen regulacion penal
para este delito siendo La Paz Baja California quien tiene las sanciones mas
fuertes, que integra varias tipologias como violencia de género delito

informatico, violencia fisica psicologica entre otras.

Antecedentes

El ciberacoso ha sido objeto de multiples investigaciones realizadas por
diferentes expertos nacionales e internacionales, debido a que el abuso infantil
es un delito grave, por tratarse de menores edad. Ecuador tiene un numero
creciente de personas involucradas en este delito, por lo que las autoridades
tienen la obligacion de formular politicas publicas para prevenir estos casos. A

continuacion se presentan estudios relacionados con este tema:

En su tesis Andlisis juridico del Grooming ( Baltazar Carpio A.M., 2020)
tuvo como objetivo indagar aspectos doctrinales del childgrooming, analizando
los elementos en el articulo 173 del COIP, y las semejanzas con las
legislaciones de Argentina, Chile y Espafa sobre las penas, propone una
reforma del COIP. Con metodologia de tipo cualitativo, descriptivo y de revision
documental; concluyendo que la reforma ayudaria a la tipificacion bien
detallada acerca del grooming en Ecuador. Se recomendd que los programas
sociales sean de caracter preventivo, que los menores tomen conciencia del

peligro al acceder a redes sociales y a los padres que pongan limites al uso.

Por otra parte (Esmeralda, 2017) en su investigacion sobre Acoso
escolar a través de las redes y su influencia en la autoestima de los
estudiantes, analiz6 el modo en que éste afecta en la autoestima de los
estudiantes. Usando método descriptivo y cualitativo determin6 que la mayoria
de la comunidad educativa desconoce las causas y consecuencias de este
fendmeno social; por lo cual concluye qué es importante implementar talleres

informativos preventivos suficientes para erradicar dicho delito.



Mientras (Varela, 2012) en su tesis sobre Violencia, victimizacion y
ciberbulliying de la Universidad Pablo de Olavide de Sevilla expresa: “Este tipo
de acoso consiste en la utizacion de medios electronicos para daiar, intimidar y
maltratar a otros, siendo internet y el telefono movil, los dispositivos mas
utilizados para estos fines.” (Varela, 2012) (pag 167) su trabajo se centra en un
anailisis doctrinario sobre la influencia de los medios electrénicos en la
sociedad, caracteristicas de las victimas y realiza una valoracion de efectos de
delitos cibernéticos, determinando de esta manera: que conductas son lesivas

y su repercusion en la sociedad.

La legislacion ecuatoriana en su Cddigo Organico Integral Penal no
cuenta con sanciones para este tipo de delito penal, ya que se deriva del
progreso de la humanidad por el uso de tecnologias de la informacion y aunque
existan estudios similares la autora considera que las recomendaciones fueron
de tipo preventivo, social y psicologico, pero no se enmarca en tipificacion y
sancion correcta. Se efectuara comparaciones con paises como Colombia,
Espafia y Baja California — México para determinar la sancién mas adecuada

para este tipo de delitos y sus respectivas tipologias.

Justificacion

La presente investigacion permite explicar las razones juridicas para
incluir el delito de ciberacoso sexual a menores de edad en el COIP, sin usarlo
como analogia de otro delito; pues se comete de un modo distinto, con el
agravante que se realiza a través de los diferentes medios tecnoldgicos e

informaticos y procede contra menores de edad.

El principio de legalidad en el articulo 226 de la Constitucién del
Ecuador determina que lo que se considera delito en el ordenamiento juridico;
debe estar formulado con anticipacién por normas penales sustantivas para
cumplir con el principio rector Nullum Crimen Nullun Poena Sine Praevia Lege,
razon por la cual es necesaria la decision de los parlamentarios. Este tema no

fue estudiado con anticipacion porque estaban bajo presion de los medios de
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comunicacion por el cambio de gobierno en este afio 2021 (Asamblea Nacional

Constituyente, Constitucion de la Republica de Ecuador, 2008).

Cabe destacar que, a la hora de definir un delito, el castigo sera mas
severo, este seria un hito para los jueces que han utilizado la analogia para
juzgar hasta ahora. Este estudio tiene como objetivo determinar si la tipificaciéon
del ciberacoso sexual como delito reducira su implementacion, pues datos de la
Fiscalia General de la Republica de Ecuador muestran que este tipo de
conducta delictiva se ha incrementado desde el inicio de la pandemia
COVID-19 en 2020.

Planteamiento del problema

Segun el Centro Internacional para Nifios Desaparecidos y Explotados,
solo 62 paises tienen leyes especificamente dirigidas a tales delitos. Ecuador
es uno de ellos, porque la ley penal integral menciona el engano peddfilo, mejor
conocido como grooming o Bullying en Internet, si se contacta solo a través de:
el uso de dispositivos de Internet, sera sancionado con prisidén privada de uno a
tres afos. Si existen actos de intimidacion o robo de identidad, y si dichos actos
también se prestan en servicios sexuales con menores, la pena puede ser de 3

a 5 afos o de 7 a 10 anos. (Vasquez y Apraiz.2019)

La Fiscalia General del Estado mencioné que entre los meses de
enero y abril de 2019 hubo 52 casos, mientras que en el periodo 2020-2021,
concretamente en la principal provincia del Ecuador, Guayas, de 168 casos, el
numero aumentdé a 203, la provincia con mas quejas. Es por esto que el
grooming o el acoso a través del uso de medios digitales es una forma de

pedofilia, que resulta en abuso sexual de la victima (Cedatos, 2020).

El articulo 174 de la Ley Organica Integral Penal menciona la
prestacion de servicios sexuales a menores a través de medios electronicos, lo
que literalmente significa: utilizar o promover el correo electronico, chat,

mensajeria instantanea, redes sociales, blogs, blogs de fotos, juegos en linea o
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cualquier otro, los medios electrénicos o de procesamiento de informacion a
distancia que brinden servicios sexuales a menores de dieciocho afios seran

sancionados con prision de siete a diez anos. (COIP, 2021)

No obstante, el delito de acoso sexual, tiene sus agravantes, cuando
éste se da mediante la utilizacién de este tipo de medios digitales, debido a que
el Cédigo Organico de la Nifez y la Adolescencia, en sus articulos 1, 2y 3
protegen el interés superior del nifio, asi también el articulo 317 menciona la

reserva que deberia darsele a estos casos (COIP, 2021).
Pregunta problematica

En este proyecto de investigacion se usara la siguiente pregunta:
¢La tipificacion del delito de ciberacoso sexual a menores en el COIP, incidira

en la reduccion del cometimiento de este delito?
Objetivo general

Analizar ciberacoso sexual a menores de edad, en la ciudad de

Guayaquil en el ano 2020 y su penalizacion en el COIP
Objetivos especificos

° Investigar la figura del ciberacoso en la doctrina, legislacion
ecuatoriana y legislacién comparada.

° Implementar una entrevista a un grupo de expertos respecto del
fendmeno del ciberacoso y su presencia dentro de internet, ademas de una
revision de una sentencia de Espaia.

° Presentar un proyecto de reforma al Cdédigo Organico Integral

Penal para tipificar el delito de ciberacoso sexual a menores de edad.



Delimitacion

Limites temporales

Para el desarrollo del presente proyecto de investigacion se
establecera el analisis del periodo 2020 al 2021, para investigar los aspectos
relacionados al sujeto activo, establecer criterios respecto a la implementacion
de una ley para el delito de ciberacoso sexual con sanciones acordes a la
gravedad del cometimiento, ventajas de que los jueces tengan la normativa

correspondiente en un futuro mediato.

Limites espaciales

El presente proyecto de investigacion cientifico juridico se realizara en la
ciudad de Guayaquil, a través de entrevistas a grupo de expertos juristas
ecuatorianos y los datos provienen de la Fiscalia General del Estado de

Ecuador, INEC Instituto Ecuatoriano de Estadisticas y Censos.

Novedad

La novedad de este proyecto de investigacion cientifica juridica parte
del estudio del delito de ciberacoso sexual con el agravante que se realiza a
menores de edad, como se evidencia en las cifras de la Fiscalia General del
Estado, este delito es denunciado con frecuencia pese a la pandemia de
covid19. Por no estar tipificada se establece la pena maxima es de 5 afos de
privacion de libertad y para frenar estas denuncias se busca incorporar este
delito al COIP como medida coercitiva. Por ello la autora considera necesario
un analisis profundo de la ponderacidén de derechos y la efectividad de esta

tipificacion.

Ademas, este proyecto de investigacion en ciencias juridicas debe
considerarse novedoso porque se entrevistd a profesionales de Ecuador con
experiencia tales como: jueces, catedraticos y abogados auténomos. Estas

entrevistas se consideran destacadas porque brindara a los lectores un
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abordaje integral de la inclusion del delito de ciberacoso sexual de menores en
el COIP, que es la base de comparacion con las leyes penales implementadas
en Colombia, Espana y México sumado a un analisis de una sentencia de

Espafa y una propuesta de reforma al Codigo Organico Integral Penal.
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En este capitulo se propondran diferentes definiciones, trabajos y
estandares legales para analizar los tipos y agravantes del delito de ciberacoso
sexual a menores de edad durante 2020-2021: la implementacion de sanciones
severas en la tipificacion de los delitos de ciberacoso como medida para reducir

su cometimiento.

Un informe de la Fiscalia General del Estado de la FGE (Estado, 2020)
indic6 que: el delincuente ha adaptado su comportamiento al entorno
tecnoldgico. Si bien las discusiones sobre el derecho penal nuclear que violan
los derechos legales de las personas aun estan en curso, el alcance de
consideraciéon debe ampliarse porque este delito se cometid por medios
virtuales (Estado, 2020) (pagina 6).

El mismo informe sefial6 que los grupos delictivos en entornos virtuales
destacan la distribucion de pornografia infantil, ciberacoso, ciberacoso o child
grooming (Estado, 2020). Es por ello que la autora considera importante

analizar ciertos términos directamente relacionados con la titulacién propuesta.

1.1. Conceptos basicos

Acoso

“Se produce una situacién de acoso cuando un individuo presiona,
coacciona y hostiga a otro de manera insistente y en contra de su voluntad. En
todo acto de estas caracteristicas hay dos posiciones: quien actua como

acosador y la victima “ (Carmine, 2017).

Ciberdelito

Ciberdelito o delito informatico, es toda actividad ilicita que:

Se comete mediante el uso de computadoras, sistemas informaticos u

otros dispositivos de comunicacién (la informatica es el medio o instrumento



para realizar un delito); o que tienen por objeto el robo de informacién, robo de

contrasenas, fraude a cuentas bancarias, etc. (Policia.gob.ec, 2020).

Ciberacoso

Ciberacoso es acoso o intimidacién por medio de las tecnologias

digitales.

Puede ocurrir en las redes sociales, las plataformas de mensajeria, las
plataformas de juegos y los teléfonos madviles. Es un comportamiento que se
repite y que busca atemorizar, enfadar o humillar a otras personas. El acoso
cara a cara y el ciberacoso ocurren con frecuencia, pero el éste delito deja una

huella digital que puede ser valorada como prueba (UNICEF, 2019).

Delito

“Etimologicamente la palabra delito proviene del latin delictum, expresién
también de un hecho antijuridico y doloso castigado con una pena. En general

culpa, crimen, quebrantamiento de una ley imperativa” (Cabanellas, 2015).

Segun el COIP el delito se explica como: “la conducta tipica antijuridica y

culpable" cuya sancién esta prevista en dicho Cadigo (COIP, 2021).

Tipicidad

“‘Es la parte objetiva, la parte corporal, lo plasmable del delito; es la
adecuacion de la conducta al tipo, es el encuadramiento de una conducta con
la descripcion hecha en la ley; hechos que deben subsumirse en el tipo penal”
(Merino, 2015).

Victimas

Persona o animal destinados a un sacrificio religioso. Persona que sufre
violencia injusta en su persona o ataque a sus derechos. El sujeto pasivo del
delito y de la persecucion indebida. Quien sufre un accidente casual, de que
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resulta su muerte u otro dafio en persona y perjuicio en sus intereses. Quien se

expone a un grave riesgo por otro (Cabanellas, 2015) .

Adolescencia

Segun la Organizacion Mundial de la Salud (OMS, 2021) la adolescencia
es la etapa que comprende entre los 10 y 19 afos, estimandose que

comprende dos fases:

Adolescencia temprana

Esta fase comprende desde los 10 hasta los 14 afios de edad.

Adolescencia tardia

Esta fase comprende desde los 15 hasta los 19 afios de edad.

Definicidon de acoso sexual segun el Cédigo Organico Integral Penal

El ciberacoso y el acoso sexual se combinan, por lo que la autora
considera necesario comenzar con la introduccion de temas de derecho penal
en nuestro ordenamiento juridico ecuatoriano, como el Cédigo Penal Organico
Integral (COIP) Delitos contra el Sexo e Integridad Reproductiva en su Capitulo
2, El Titulo 4 del Libro Primero Seccion 4, Articulo 166 relativo al delito de

acoso sexual.

La persona que solicite algun acto de naturaleza sexual, para si o para
un tercero, prevaliéndose de situacion de autoridad laboral, docente, religiosa o
similar, sea tutora o tutor, curadora o curador, ministros de culto, profesional de
la educacion o de la salud, personal responsable en la atencién y cuidado del
paciente 0 que mantenga vinculo familiar o cualquier otra forma que implique
subordinacion de la victima, con la amenaza de causar a la victima o a un
tercero, un mal relacionado con las legitimas expectativas que pueda tener en
el ambito de dicha relacion (COIP, 2021).
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1. “La pena privativa de libertad que establece el Codigo Organico

Integral Penal es de uno a tres afos.

2. En caso de que la victima sea menor de 18 afos de edad o una
persona con discapacidad, o cuando no pueda comprender el significado del
hecho o por cualquier causa no pueda resistirlo, tendra una sancién de pena

privativa de libertad de tres a cinco afnos.

3. Y en caso de que solicite favores de naturaleza sexual que atenten
contra la integridad sexual de otra persona, que no esté regulado en el inciso
primero de este articulo tendra una sancion de pena privativa de libertad de

seis meses a dos anos” (COIP, 2021).

Lo sefalado indica que cualquier persona podria ser el responsable de
ejecutar este tipo de accidn, siempre que sea contra una persona en estado de
indefensién, bajo su cuidado o que depende en este caso del accionante al
cual llamaremos accionado o victima, el accionante del delito actua valiéndose
de un chantaje para lograr su objetivo delictuoso. Lo cual da a entender que en
cualquier de los dos casos: al tratarse de personas menores de 18 afos o con
discapacidad debera recibir la pena privativa de libertad maxima que es de tres

a cinco anos.

Definicion de contacto con finalidad sexual con menores de
dieciocho anos por medios electréonicos segun el Cédigo Organico

Integral Penal

El Cédigo Organico Integral Penal (COIP) en el Libro Primero, Titulo
Cuarto, Capitulo Segundo, Seccién Cuarta de los Delitos Contra la Integridad
Sexual y Reproductiva en el articulo 173 acerca del contacto con finalidad
sexual con menores de dieciocho afos por medios electronicos menciona lo

siguiente.

A) La persona que a través de un medio electronico o telematico

proponga concertar un encuentro con una persona menor de dieciocho anos,
12



siempre que tal propuesta se acompane de actos materiales encaminados al
acercamiento con finalidad sexual o erdtica, sera sancionada con pena
privativa de libertad de uno a tres afos.

B) Cuando el acercamiento se obtenga mediante coaccidn o
intimidacion, sera sancionada con pena privativa de libertad de tres a cinco
anos.

C) La persona que suplantando la identidad de un tercero o
mediante el uso de una identidad falsa por medios electronicos o telematicos,
establezca comunicaciones de contenido sexual o er6tico con una persona
menor de dieciocho afos o con discapacidad, sera sancionada con pena

privativa de libertad de tres a cinco afios (COIP, 2021).

Este articulo establece que toda persona que se acerque a las nifas,
nifos o adolescentes para tener contacto a través de las tecnologias de la
informacion y la comunicacion, los inviten a realizar reuniones o traten temas
sexuales seran sancionados con prisidon de uno a tres anos, por tratarse de un
delito; si agregan cualquier tipo de amenaza, esto hara que el juez aumente la
pena de prisidn de 3 anos a 5 afos, porque esto agravara su primera situacion,
y en segundo lugar, si la persona intenta usar la foto y el nombre de otra
persona para engafar al victima con el fin de causarle por su atencién y

confianza, sera condenado a tres a cinco afos de prision.
1.2. El ciberacoso

Asi como lo expresa la Unicef en su trabajo de investigacién del afo

2019, una definicion que la autora considera muy clara es la siguiente:

Ciberacoso es acoso o intimidacién por medio de las tecnologias
digitales. Puede ocurrir en las redes sociales, las plataformas de mensajeria,
las plataformas de juegos y los teléfonos mdéviles. Es un comportamiento que
se repite y que busca atemorizar, enfadar o humillar a otras personas. El acoso
cara a cara y el ciberacoso ocurren con frecuencia, pero el ciberacoso deja una

huella digital que puede ser valorada como prueba (UNICEF, 2019).
13



1.2.1. Origen

En el afo 1999 en Estados Unidos fue reportado el primer caso con
envid de correo y mensaje de texto, amenazas y muerte, publicacion de
fotografias falsas en sitios web de tipo pornografico, con pena de 171 meses
por acoso y amenaza (Reyes J., 2019), desde alli se empezé la persecucion de

los acosadores en este pais.
1.2.2. Integrantes

Enrigue Mendoza (Mendoza, 2012) en su obra titulada Acoso cibernético

o cyberbulling: Acoso con la tecnologia afirma que:

Son varios los actores en el escenario: el acosador, el acosado y el que
observa. Es interesante esta interaccion, ya que no estamos solos, ni aun en el
escenario de ciberacoso ya que un lado esta el acosador al acecho de una
victima a quien lastimar o molestar; por otro lado, estara el acosado o la
persona que sufre maltrato. Pero es muy comun que alguien observe la accion

del lado del acosador o del lado del acosado (Mendoza, 2012) (p.137)
1.2.3. Tipos de acoso

Ciberacoso sexual: Es el que se produce entre adultos, para lograr un

fin de tipo sexual entre acosador y victima.

Grooming: Es la forma de materializar el acoso a menores de edad
por parte de los peddfilos; consta en el articulo 173 Cddigo Organico Integral

Penal.
1.2.4. Acoso cibernético

Este tipo de acoso consiste en utilizar tecnologia para amenazar,
avergonzar, intimidar o criticar a otra persona. Textos groseros, agresivos o

despectivos publicados en redes sociales ademas de fotografias, videos
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privados que busquen hacer dafio a la otra persona ( Ben-Joseph Eleana,
2018).

Los comentarios de intimidacion o despectivos pueden centrarse en el
geénero, la religion, la orientacidn sexual, las diferencias étnicas o fisicas de las
personas, etc. Todos estos se consideran formas de discriminacion y violan
muchas leyes estatales. Por lo tanto, las autoridades pueden intervenir y los

acosadores pueden enfrentar severas sanciones (Ben-Joseph Eleana, 2018).

Entonces se considera que el acoso cibernetico puede ser perjudicial al
ser casi siempre anonimo, dificil de identificar y controlar al acosador. Este
tipo acoso cibernetico (o bullying cibernético) presenta facilidades para su
cometimiento por la sencilla razon de que el acosador no muestra el rostro a la

victima.

Como una definicion sencilla de interpretar tenemos la siguiente: El
ciberacoso con intencion sexual son aquellas acciones preconcebidas que lleva
a cabo un adulto a través de internet para ganarse la confianza de un menor de
edad y obtener su propia satisfaccion sexual mediante imagenes eréticas o
pornograficas que consigue del menor, pudiendo incluso a concertar un

encuentro fisico y abusar sexualmente de él (Panizo, 2011)

1.2.5. Caracteristicas del ciberacoso

° Uso y manejo de las TIC por parte del agresor
° Este tipo de acoso es entre 2 personas
° El agresor se presenta como persona conocida o puede

permanecer en el anonimato.

° La agresion puede ser indirecta, causando dafio sin
intencionalidad a la victima.

° Existe grupos de espectadores para presenciar el ciberacoso.

° Los actos de agresion usando las TIC son repetitivos.
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1.2.6. Etapas para el cometimiento del delito

Una clasificacion sencilla para entender este fendmeno puede ser la

siguiente:
° Buscar una victima
° Enganche
° Fidelizacion
° Aislamiento
° Seduccién
° Acoso

1.2.7. Tecnologias de Ila informacién vy

comunicacién (TIC)

La tecnologia de la informacién y la comunicacién conocida como TIC
comprende el conjunto de equipos transformadores de la comunicacion en la

red mundial los cuales permiten una interaccion completa entre sus habitantes.

1.2.7.1. Herramientas usadas en las Tecnologias de la

Informacién y Comunicacion TIC.

Las tecnologias de informacion y la comunicacién han sido creadas para
el uso de la humanidad, entre ellas puede contar con diferentes tipos de
aparatos electronicos para que los consumidores puedan comunicarse,
compartir chats, imagenes, videos, investigar temas bibliograficos, entre otros.
Como ejemplos de TIC existen teléfono, celulares, imprentas, el correo y los
computadores, todo esto enlazado a través de internet ha contribuido al

progreso de la sociedad.

Las redes sociales mas usadas en el mundo segun el blog nextu.com
escrito por el autor (Arturo, (s.f)) este es el grupo de las diez redes sociales

mas usadas en todo el mundo:
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° Facebook: 2.320 millones de usuarios.

° Youtube: 1.900 millones de usuarios.

° WhatsApp: 1.600 millones de usuarios.

° Facebook Messenger: 1.300 millones de usuarios.
° WeChat: 1.098 millones de usuarios.

° Instagram: 1.000 millones de usuarios.

° QQ: 807 millones de usuarios.

° QZone: 532 millones de usuarios.

1.2.8. Delito y Tipo objetivo del delito

Segun el Cédigo Organico Integral Penal COIP el delito se explica como
la conducta tipica antijuridica y culpable cuya sancion esta prevista en dicho

Codigo.

A continuacion, se realizara un analisis de los elementos que forman el
tipo objetivo del delito del ciberacoso sexual a menores de edad, para descifrar
de qué manera el Derecho Penal puede ser usado como mecanismo de
prevencion de estas conductas de las personas llamadas también sujetos
activos que eligen justamente a menores de edad como sujetos pasivos.
Estudiando los distintos elementos que sirven para configurar el tipo penal, en

su parte objetiva; se puede concluir si es pertinente o no la figura delictiva.

1.2.9. Bien juridico protegido

Existen muchas definiciones en la doctrina, pero se ha considerado
como la mas completa y general la siguiente: “El bien juridico es aquella
realidad valorada socialmente por su vinculacion con la persona y su
desarrollo. Vida, salud, integridad, libertad, indemnidad, patrimonio...”
(Universidad de Navarra., 2018). Por lo tanto, en el delito de ciberacoso sexual
es evidente que se lesionan bienes juridicos protegidos podria ser uno o varios

de los mencionados en esta definicion.
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Otro criterio que la autora considera relevante es la del Dr. Ernesto
Alban G. determina que “El derecho penal no le corresponde de guardian de
preceptos morales que quedan librados a la decision personal, por lo cual a la
ley penal le corresponde solamente el establecer sanciones para conductas
que atentan contra el derecho de las personas, y especialmente el derecho de
optar libremente en materia sexual” ( Alban, 2016). Se puede resaltar que la
evolucion del derecho penal moderno es directa al indicar que la libertad sexual
es uno de los derechos mas tutelados, especialmente en relacion al grupo
determinado como vulnerables a ser victima del delito de ciberacoso sexual

como ninas, ninos, adolescentes.

También se debe tener presente que la Constitucién de la Republica
del Ecuador protege la integridad sexual en su articulo 66 numeral noveno lo
siguiente: “9. El derecho a tomar decisiones libres, informadas, voluntarias y
responsables sobre la sexualidad, su vida y orientacion sexual. El Estado
promovera el acceso a los medios necesarios para que estas decisiones se
den en condiciones seguras.” (Asamblea Nacional Constituyente, Constitucion
de la Republica de Ecuador, 2008). El Estado tiene el deber de velar por la

seguridad del bien juridico de ciudadano, asi lo determina la ley suprema.

La autora de este proyecto recalca la importancia de establecer los
bienes juridicos vulnerados con el fin que se determine la lesiéon que se causa a
la victima y que indudablemente es importante que se penalice para sancione

de un modo riguroso, para que asi se reduzca el cometimiento de este delito.

1.2.9.1. La politica criminal referente al ciberacoso

El derecho penal del enemigo fue una teoria del jurista aleman Gunther
Jakobs en un Congreso realizado en Frankfurt am Main en 1985 titulado
Criminalizacion en el estado previo a la lesidén de un bien juridico; en el cual
amplio el derecho penal del enemigo, determiné factores y la necesidad de

aplicacion del mismo, demostrando la importancia de implementar un “sistema
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politico-criminal siendo su hipétesis: Que se debe aislar a ciertos criminales

debido al peligro que representan hacia la sociedad” (Jakobs, 2003).

El jurista propone como solucién sefialar a determinados sujetos como
enemigos del sistema; a dichos delincuentes no se les trata de resocializar

“‘puesto que lo que prima es el pragmatismo, el actuarialismo” (Jakobs, 2003).

Por esta razon la autora considera importante establecer en que se basa
el actuarialismo y porque este tratadista lo usaba como causa de la
implementacion de ésta teoria. Este termino se refiere "al manejo de
estadisticas y probabilidades para reducir o combatir la delincuencia” (Jakobs,
2003). El tratadista establece que el criminal es como un enemigo de la
sociedad por lo que debe mantenerse alejado de la misma con la finalidad de

proteger los derechos de los ciudadanos, el bien juridico de éste.

Podemos concluir que: esta teoria es muy controvertida por la
clasificacion permanente del criminal. La autora considera como vital esta
teoria en relacidon con la tipificacion de delitos en especial el de ciberacoso
sexual a menores de edad, que, al no estar tipificado como tal, abre una puerta
de escape al enemigo del bien juridico protegido. Ante la falta de tipificacion se
encuentra sin una sancion rigurosa como se deberia para de esa manera lograr

el objetivo del derecho penal del enemigo.

Si bien el Dr. Ernesto Alban expreso lo siguiente en su manual de trabajo
sobre politica penal "Derecho Penal de Ecuador": Como finalista y evaluador, la
mision del derecho penal es determinar primero qué bienes e intereses legales
son dignos de proteccidon penal, entonces cuales son los comportamientos que
deben clasificarse como delito. Esta tarea es una parte importante de la politica
criminal que la sociedad debe definir, y con base en ella, criminalizar o
despenalizar la conducta; y aumentar o disminuir las penas segun sea

necesario.
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Garantizando de este modo la eficacia para tales bienes e intereses. De
ahi su importancia, esa es la razén tan directa de la vinculacion entre la parte
especial y la politica criminal, que deberia sustentarse basicamente en criterios
etico culturales, también esta muy influenciada por factores de diverso origen,
ideoldgicos, religiosos, econdmicos, sociales, pragmaticos, propagandisticos,
los cuales muchas veces presionan al legislador y le hacer cometer

exageraciones, contradicciones e incoherencias ( Alban, 2016) .

1.2.9.2. Derecho Subjetivo

En la doctrina penal se determina como aquel derecho del cual depende
el sujeto activo si incurre en dolo o culpa. Sin embargo, este factor no es
considerado en el delito de ciberacoso ya que se asume que siempre este
delito tiene dolo; segun criterio de la autora con la existencia de agravantes
estaria frente a la presencia de dolo directo, ya sea por violencia psicologica,
fisica que cause dafio emocional o lesiones en su persona o en su integridad o
su salud; y siendo menores de edad la presencia del dolo no estaria en

discusion para ningun legislador ni tampoco un juez.

Es importante considerar la perspectiva que tiene la sociedad hacia el
individuo, fuera de lo que la ley determine. Esto es inexorablemente drastico
porque muchas veces la sociedad solicita que se impongan penas altas
considerando la gravedad del delito. Obviamente ni la prensa ni el ciudadano
poseen el domnio sancionador que un juez si tiene. Delitos tan atroces como el
ciberacoso sexual a menores siempre seran observados como alarmantes y de
necesaria reduccion, ya que sus estadisticas con tendencia a la alza lo
prueban. Que su agravante principal es el uso de los instrumentos tecnologicos
de la informacién donde no puede ser detectado a simple vista por la victima en

este caso menores de edad, ya que carecen de malicia.
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Luigi Ferrajoli en su obra Derecho y Razon. Teoria del garantismo penal
sostiene que: El derecho penal aun rodeado de limites y garantias conserva
una intrinseca brutalidad que hace mas problematica e incierta su legitimacion;
la pena, cualquiera que esta sea, afiade con mucho acierto que esta es una

segunda violencia que se afiade al delito (Ferrajoli, 2006).

Por otra parte, Santiago Mir Puig, refiere que “El derecho penal es un
medio de control social altamente formalizado, acude a las penas y medidas de
seguridad, para evitar ciertos comportamientos sociales que se reputan
indeseables, llamados delitos” (MirPuig, 2016).

1.3. El ciberacosador
1.3.1. Perfil del Ciberacosador

Es importante conocer el perfil de un ciberacosador para su posterior
estudio, se trata de una persona que carece de valores y respeto por sus
semejantes, tiene dificultad para socializar, incapaz de expresar directamente

sentimientos o emociones a los demas.

Comprenden y dominan las tecnologias de la informacion, buscan
siempre a sus victimas presentdndose como una persona conocida o
manteniéndose en el anonimato, puede derivar en ataques directos e
indirectos, comportamiento repetitivo; en ocasiones puede comunicarse con un

grupo de espectadores compartidos.

En un estudio realizado por el Dr. Antonio Rodriguez Lopez, (Rodriguez,
2012) titulado Una nueva cara de internet: El acoso; las caracteristicas del

acosador son:

v Es un depredador que puede esperar pacientemente conectado a
la red.
"4 Participar en chat o en foros hasta que entabla contacto con quien

le parezca susceptible de molestar, por lo general mujeres o nifos.
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4 Disfruta de perseguir a su persona elegida
v Tenga relacion directa o no
v Disfruta y muestra su poder dafnando psicolégicamente a la

persona elegida.

1.3.2. Nexo causal

‘La conducta tipica, antijuridica y culpable” (COIP, 2021) que
corresponde al articulo 18, titulado Infracciéon Penal es lo que llamamos delito
dentro del ordenamiento juridico ecuatoriano porque al reunir los 3 requisitos
basicos tiene la relevancia ante el derecho penal. Dentro de norma determina

que:

Art. 455.- Nexo causal.- La prueba y los elementos de prueba deberan
tener un nexo causal entre la infraccion y la persona procesada, el fundamento
tendra que basarse en hechos reales introducidos o que puedan ser
introducidos a traves de un medio de prueba y nunca, en presunciones (COIP,
2021).

De esta manera, la conducta del ciberacosador debe estar en relacion
directa con la victima, y todos los elementos que tipifiquen el ciberacoso deben
hacerse en contra de la misma; el ciberacosador iniciara una serie de

conductas en el mundo cibernetico que luego pasara al mundo fisico.

Para que la conducta sea tipica, antijuridica y culpable, debe haberse
realizado los actos constitutivos del delito en contra de la victima, en reiteradas
ocasiones, caso contrario no es ciberacoso si fuere una sola vez que se realice
actos denigrantes en contra de la victima usando las Tecnologias de la
Informacién y Comunicacion, al realizarse de modo frecuente dichos actos en

contra de la victima se configura el ciberacoso.

Entonces se debe observar la relacion directa entre la conducta tipica,
antijuridica y culpable del sujeto activo (ciberacosador) y el dafio causado al

sujeto pasivo (victima) para establecer el nexo causal del delito imputado.
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1.3.3. Consecuencias para el ciberacosador

Las consecuencias existen tanto para sujeto activo como para el sujeto
pasivo. En el caso del sujeto activo quien, en su afan de elevar su autoestima,
realizara actos de hostigamiento hacia su victima lo cual para él resultara
placentero y, sera su circulo vicioso que le llevara a sus consecuencias de
caracter psicologico pues se le convierte en una adiccion, por eso es reiterativa

y tiene consecuencias legales.

1.3.4. Agravantes en el delito de ciberacoso

sexual

En la doctrina existen muchas definiciones, sin embargo, la autora
estima la presentada por el jurista Cabanellas en su diccionario juridico
elemental ha escrito que agravante es: “lo que torna mas grave algun hecho o
cosa. En derecho penal, cada una de las circunstancias agravantes.” (Torres,
1979). Se puede determinar que los agravantes en este delito hacen que
empeore la situacion del agresor, porque debido a la conducta que se ajusta

para ser agravante deriva la consecuencia de obtener una mayor pena.
1.4. Lavictima
1.4.1. Caracteristicas de la victima

Zaffaroni lo definicion asi: “La victima no es una construccion mediatica
para sostener el autoritarismo cool, sino el ser humano concreto que rara vez
conocen los medios y cuyo interés debe ser privilegiado a la hora de resolver la
pena” (Zaffaroni, 2006) (pag.775).

Podemos observar que las victimas del ciberacoso en forma general
pueden padecer un estado de desproteccién e inseguridad, que le lleva a
pensar que son culpables de provocar lo que les sucede en especial si no tiene
apoyo, por lo general se debe al desconocimiento de su situacién por parte de

sus familiares. Por ninguna razén una victima debe considerar que es culpable
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de haber sido elegida, para cometer dicho ciberacoso sexual, que puede

empezar en el mundo real y luego pasar al virtual o viceversa.

1.4.2. Entorno social

El ciberacosador siempre deseara manipular a su victima, y asimismo lo
intentara a su entorno social para tener dominio total. Este sujeto activo
intentara encontrar dentro de su circulo aliados, individuos que compartan sus
intereses como son los de la manipulacion y que le ayuden a conseguir su
finalidad.

Pero no siempre dichos aliados estan enterados que son colaboradores
del sujeto activo, con ataques sutiles estan ayudando a desestabilizar a la
victima y debilitando sus defensas psicologicas, también puede Illamarse
espectadores que ponen en tela de duda las manipulaciones del sujeto activo

con respecto a la integridad de la victima.

De este modo la violencia ejercida por el sujeto activo no deja huella
perceptible, causando en la victima el aislamiento, ya que supuestamente no
hay forma de comprobar los actos que si estan sucediendo. Depende de los
espectadores que dichos actos finalicen y la respectiva comprobacion del delito

de ciberacoso sexual.

1.4.3. Consecuencias para la victima.

Las consecuencias para la victima son negativas pues en ocasiones
terminan suicidandose o con danos psicologicos irreparables. Aqui algunas de

las principales consecuencias:

a) Frustracion
b) Ira

C) Confusién
d) Ansiedad
e) Aislamiento
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f) Bajo rendimiento escolar
9) Pesadillas

h) Pérdida de peso

i) Farmacodependencia

1.4.4. La represion del delito

Esta conducta del ciberacoso no esta tipificada en el COIP, pero en la

Constitucion de la Republica del Ecuador se determina que:

Art. 66.- Se reconoce y garantizara a las personas: (...)

3. El derecho a la integridad personal, que incluye:

a) La integridad fisica, psiquica, moral y sexual (...)

18. El derecho al honor y al buen nombre. La ley protegera la imagen y
la voz de la persona. (...)

20. El derecho a la intimidad personal y familiar (...) (Asamblea Nacional

Constituyente, Constitucion de la Republica de Ecuador, 2008)

En este articulo se resume la herramienta que debe defender a la
victima de este delito de ciberacoso sexual y de todo delito que no esté
tipificado pues esta claro que el juez debe revisar la norma suprema que tiene
cada pais para resolver a favor del sujeto pasivo del delito. Pues dicha
proteccion no esta siendo garantizada en su totalidad en el Cddigo Organico
Integral Penal (COIP) en el Libro Primero, Titulo Cuarto, Capitulo Segundo,
Seccién Cuarta de los Delitos Contra la Integridad Sexual y Reproductiva en el
articulo 173 acerca del contacto con finalidad sexual con menores de dieciocho

anos por medios electrénicos menciona lo siguiente:

a) La persona que a través de un medio electrénico o telematico
proponga concertar un encuentro con una persona menor de dieciocho afos,

siempre que tal propuesta se acompane de actos materiales encaminados al
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acercamiento con finalidad sexual o erdtica, sera sancionada con pena
privativa de libertad de uno a tres afos.

b) Cuando el acercamiento se obtenga mediante coaccion o
intimidacion, sera sancionada con pena privativa de libertad de tres a cinco
anos.

C) La persona que suplantando la identidad de un tercero o
mediante el uso de una identidad falsa por medios electronicos o telematicos,
establezca comunicaciones de contenido sexual o er6tico con una persona
menor de dieciocho afos o con discapacidad, sera sancionada con pena

privativa de libertad de tres a cinco afios (COIP, 2021).

Los delitos enumerados en el COIP, sobre Seguridad de los Activos de
los Sistemas de Informacion y Comunicacion se encuentran desde el Articulo

229 del renombrado Codigo Organico Integral Penal y son los siguientes:

° Revelacién ilegal de base de datos

° Interceptacion ilegal de datos

° Transferencia electrénica de activo patrimonial

° Ataque a la integridad de sistemas informaticos

° Delitos contra la informacion publica reservada legalmente

° Acceso no consentido a un sistema informatico, teleméatico o de

telecomunicaciones.

Podemos concluir que la figura del ciberacoso no se tipifica en la
legislacion penal, lo cual expone a los usuarios conocidos como cibernautas a
estar es un estado de indefension e inseguridad juridica en especial ante el
aumento de la ciberdelincuencia que no recibe la debida sancion y ante esto de

demuestra la imperiosa necesidad de su tipificacion dentro del COIP.
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1.4.5. La Pena

Algunas legislaciones internacionales ya cuentan con sanciones para el
delito de ciberacoso o conductas similares, dichas sanciones estan entre 1 ano

de privacion de libertad a 6 afos:

° En la legislacién penal colombiana, la pena privativa de libertad
por los ciberdelitos es de 1 a 6 afos
° En el cdédigo penal espaiol la pena privativa de libertad es de 3

meses a 2 afos de prision, o multa de 12 a 24 meses

En todos los paises se coincide con pena privativa de libertad,
separandole de la sociedad a estos sujetos para su posterior reinserciéon, que
por ser un delito grave no debe ser reprimido de forma indulgente. Cuando se
conozca que es un delito reprimido, sus denuncias aumentaran y su funcion
preventiva se podra llevar a cabo; consiguiendo como resultado que los sujetos
se abstengan de realizarlo. Porque la finalidad de la pena es preventiva,

protectora, y resocializadora.

1.5. Estudio del Derecho comparado en referencia al
ciberacoso en los paises de Colombia, Espafha y Baja

California-México.

Colombia

En Colombia, como en los demas paises, el ciberacoso también es un
problema actual en constante crecimiento. La legislacion penal Colombiana
posee varios mecanismos para proteger a los menores del ciberacoso, tiene en
su tipificacidon algunas conductas que caracterizan al ciberacoso entre ellas:
injuria, calumnia, el acoso sexual, constrefimiento ilegal y los delitos
informaticos, en marzo del afio 2013, entré en vigencia la Ley 1620, que se

cre6 para promover y fortalecer la formacién ciudadana, ademas proteger los
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Derechos Humanos y la sana convivencia de la sociedad, también para reducir
los indices de acoso escolar y acoso cibernético. Mientras que el 5 de enero
del 2009 la Ley 1273: De la Proteccion de la informacion y de los Datos para
regular conductas que intenten lesionar el uso de medios informaticos,

sustraccion, suplantacion de datos o informacion, sin incluir el ciberacoso.

Y finalmente la tipificacion del ciberacoso sexual; el 31 de octubre del
afo 2019 la Corte Suprema: “declara como delito el ciberacoso sexual a
menores de edad: es posible cometer agresiones sexuales diferentes al acceso
carnal sin necesidad de tocar a la victima del acto sexual violento”

(radionacional.com, 2019).

° En la legislacion penal colombiana, se sanciona el ciberacoso

sexual y los ciberdelitos con pena privativa de libertad de 1 a 6 afios.

Espaina

El dnico pais de la Union Europea que regula penalmente el delito de
ciberacoso sexual es Espafa, se encuentra dentro de los 42 paises de
América y Europa donde se regula este delito segun estudios de la
Organizacion Mundial de la Salud (OMS, 2021) Espafa se encuentra en el
séptimo pais donde esta muy presente el ciberacoso. El informe senala la
excepcionalidad del caso espainol al ir mas alla del marco tedrico, y haber

incorporado este presupuesto dentro del propio Codigo Penal.

Si bien la regulacién espafiola no incorpora una nomenclatura especifica
en el Cadigo Penal para el cyberbullying, los autores del informe sostienen que
se encontraria adecuadamente tipificado y cubierto, en tanto incluye el acoso
en medios telematicos. Como resultado, Espana es el unico pais de la Union
Europea que cuenta con una cobertura legal apropiada para este delito en su

legislaciéon (Lépez, 2016).
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El ciberacoso es un delito penal que puede acarrear carcel, con penas
de prision de tres meses a dos afos, o multa de seis a 24 meses. Si se acosa a
una persona especialmente vulnerable por razén de su edad, enfermedad o
situacion, se puede llegar a imponer la pena de prision de seis meses a dos

afios (sin multa) (Gaptain, 2020).

México

En México sucedié algo extraordinario con respecto a nuestro tema de
estudio ya que dos casos de violencia de género han dado pie a reformas
legislativas nombradas en honor a mujeres: Ley Ingrid y Ley Olimpia lograron

que se reforme la ley penal con respecto al ciberacoso sexual.

La Ley Olimpia surgi6é por iniciativa de Olimpia Coral Melo, quien a los
18 afos se enterd que por la plataforma whasap se difundia un video intimo
que grabd con su ex pareja, al intentar denunciar al Ministerio Publico de
Huauchinango, Puebla, no pudo hacerlo por no estar tipificado por lo cual
empezo a impulsar reformas logrando que se apruebe la “Ley Olimpia” el 22 de
enero de 2020 (Navarrete, 2021).

La ley Ingrid nace a partir del caso de Ingrid Escamilla, de 25 afos,
quien fue asesinada por su pareja, Erick Francisco “N” quien para eliminar las
evidencias la descuartizd a la joven entre el 8 y 9 de febrero del afio 2020. Al
dia siguiente, la imagen del cuerpo de Ingrid fue publicada en las portadas de
periodicos de nota roja como La Prensa y Pasala con los titulares “Descarnada”

y “La culpa la tuvo cupido” (Navarrete, 2021).

Grupos de mujeres protestaron por varios dias por la filtracion de las
imagenes a medios de comunicacion realizada por policias. La fiscal general de
Justicia Ernestina Godoy ese 8 de marzo, en el Dia Internacional de la Mujer
sefald: “Se ha criminalizado, filtrado informacién que ha puesto en riesgo y

violentado su dignidad; esto no puede volver a ocurrir” (Navarrete, 2021).
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Un afo despues del femicidio, el Congreso mexicano aprobo la Ley
Ingrid una reforma al Cédigo Penal local que sanciona entre 2 y 6 anos de
prision a los policias, peritos, agentes del Ministerio Publico entre otros
servidores publicos que filtren informacion sobre victimas de un crimen.

Ademas de una sancion pecuniaria

En el capitulo tercero del codigo penal del Estado de Baja California en

México se tipifica los delitos contra la intimidad y la imagen:

Art. 175 Sexties. - A quién por cualquier medio, divulgue, comparta,
distribuya, compile, comercialice, publique imagenes, audios o videos de una
persona desnuda, parcial o totalmente, de contenido intimo, erdtico o sexual,
ya sea impreso, grabado o digital, sin el consentimiento de la victima, se le
impondra pena de prision de uno a seis anos y multa de quinientos a mil
quinientas veces el valor diario de la Unidad de Medida y Actualizacion vigente.
La misma pena se aplicara a quien amenace con la publicacion o se condicione
el bloqueo de la difusion del contenido o pretenda obtener un beneficio
economico con la publicacién o difusion del material. Las mismas penas se
aumentaran hasta en una mitad, cuando concurra alguna de las siguientes

circunstancias:

l. El delito sea cometido por el conyuge o por persona que esté o
haya estado unida a la victima por alguna relaciéon de afectividad, aun sin
convivencia.

Il. El sujeto activo mantenga una relacion laboral, social o politica
con la victima.

. El contenido intimo, sexual o erético publicado se haya obtenido
ejerciendo violencia contra la victima.

V. El contenido intimo, sexual o erdtico se haya obtenido,
aprovechandose de la situacion de vulnerabilidad econdémica, psicologica o

social de una persona.
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Los delitos sefalados en el presente articulo se perseguiran por
querella. Para los efectos de las disposiciones anteriores, el Juez ordenara el
retiro inmediato de la publicacion a la empresa de prestacion de servicios
digitales o informaticos, servidor de internet, red social, administrador o titular
de la plataforma digital, medio de comunicacion o cualquier otro donde sea
publicado o compilado el contenido intimo no autorizado (Baja California,
2021).
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CAPITULOII

METODOLOGIA DEL PROCESO DE INVESTIGACION
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1.1. Enfoque de la investigaciéon

La presente investigacion tuvo un enfoque juridico mediante la
metodologia de la investigacién juridica. Dora Garcia Fernandez en su
definicion del término de metodologia juridica establece lo siguiente: “Es una
rama especifica de la metodologia, que estudia los métodos y técnicas que se
utilizan en el derecho” (Fernandez, 2017) . El manejo correcto de una
investigacion depende de contar con la metodologia juridica adecuada, para
lograr ser un individuo que contribuya con la historia aportando informacion

relevante.

1.2. Tipo de investigacion

El tipo de investigacion que se us6 en este proyecto investigativo fue el
Cualitativo. La cual se la defini6 como: “una técnica o método de investigacion
que alude a las cualidades; este método se apoya en describir de forma
minuciosa, eventos, hechos, personas, situaciones, comportamientos,
interacciones que se observan mediante un estudio; y ademas anexa tales

experiencias, pensamientos, actitudes, creencias etc.” (Fernandez, 2017).

La presente investigacion fue cualitativa, ya que se estudid las
caracteristicas; el porqué se da el delito de ciberacoso sexual a menores y sus
agravantes. El método cualitativo se consider6 como la base principal para
estudiar las caracteristicas de la necesidad de tipificar un delito para que tenga
la medida sancionadora correspondiente. La autora consideré este método
como el mas adecuado, pues en esta investigacion se ha utilizado: entrevistas
de expertos, analisis de los hechos o variantes de la comision del delito de

ciberacoso sexual y aporte de fildsofos y tratadistas del derecho penal.

1.3. Universo y muestra

El presente proyecto de investigacion se basoé entre otros, en el método
documental y empirico, en tal sentido como muestra se tuvo muchas fuentes.

En el proyecto investigativo se implement6 el método empirico el cual para la
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recoleccion de informacion en el universo y muestra, permite la implementacion
de la técnica de grupo de expertos, por esto se realizd la entrevista a el Dr.
Pedro Martillo ex juez penal en la ciudad de Guayaquil quien cuenta con mucha
experiencia en esta materia. También se entrevistdé a La Dra. Jacqueline
Cabanilla de Vargas ex jueza de nifiez y adolescencia y Directora de varios
Estudios Juridicos de la ciudad de Guayaquil. Finalmente para una vision mas
completa acerca del tema penal se entrevistd al Dr Enrique Rodriguez Bowen
ex juez penal del Guayas; en opinion de la autora estos 3 entrevistados estan
calificados para dar su criterio en base a su experiencia doctrinal y laboral

acerca del tema en estudio.

También se analizé una sentencia de Ciberacoso sexual de Espafa, la
finalidad de analizar la sentencia es poder conocer la situacidon o hechos
porque se le impone al individuo la condena y sobre que criterios lleva la

justicia para ello.

Considerando que el método documental en la investigacion juridica

permite el estudio de todo tipo de documentos.

1.4. Métodos y técnicas para la investigacion

Método Documental

El método o investigacion documental “depende fundamentalmente de
la informacion recogida o consultada en documentos o en material impreso
suceptible de ser procesado, analizado e interpretado.” (Undurraga, 2017). En
este método de investigacion se uso el analisis de los resultados tales como la
tasa de denuncias por temas del delito de ciberacoso sexual en el aiio 2020 en
Ecuador. De esa manera se logré determinar que este delito se incrementoé de
168 a 203 en el afio 2020; dichas cifras brindadas por la autoridad competente

en su pagina oficial.
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Método Juridico Comparado

Este método permitié el analisis de la legislacion comparada. Lo cual es
de mucha importancia para la investigacion pues se determiné las semejanzas
y diferencias en la aplicacion de sanciones respecto al delito de ciberacoso
sexual, entre estos paises uno de los mas relevantes podria ser México con su

Ley Ingrid y Ley Olimpia.
Método Exegético — Juridico

Este método se uso en el analisis de las normas positivas nacionales y
extranjeras acerca del delito de ciberacoso sexual; para poder estudiar la
validez, eficacia y pertinencia de la norma. Puesto que se pudo analizar el
delito de ciberacoso sexual y sus respectivas sanciones en paises como
Colombia, Espafia y Baja California — México, pudiendo realizarse la

investigaciéon comparativa precisa y oportuna.
Método Empirico

Con éste método se logré obtener el conocimiento fundamental de los
sucesos que caracterizan el fendmeno de la investigacion; se encuentran las
entrevistas a expertos; y para el presente proyecto de investigacion se realizé
la entrevista a expertos, como lo es el Dr. Pedro Martillo ex juez de lo penal,
este abogado compartié su conocimiento sobre delitos penales. Se logro
obtener informacion primaria respecto del procedimiento que lleva para
determinar las sanciones en estos delitos de ciberacoso sexual. Su aporte fue
muy importante, ya que en Ecuador los jueces no siempre cuentan con las
leyes necesarias y les toca improvisar usando jurisprudencia para resolver

temas que no estan tipificados como en el caso del delito de ciberacoso sexual.

Asimismo en se realizd entrevistas a Ex Juez Penal del Guayas Dr.
Enrigue Rodriguez Bowen quien posee 46 afos de experiencia y dominio en
las areas legales como Civil, Penal, Tributario, Societario, Administrativo entre

otros, quien compartié su experiencia en el area penal y por ultimo la entrevista
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a la Dra. Jacqueline Cabanilla de Vargas quien tiene maestria en derecho
Procesal Penal, ex Jueza de la familia Nifiez y adolescencia, catedratica
universitaria experta en temas de familia, ninez y adolescencia; con sus 25
anos de experiencia en el derecho ecuatoriano nos brindé su conocimiento en
jurisprudencia ecuatoriana; ademas ha sido directora de estudio juridicos de la

ciudad de Guayaquil de las universidades Ecotec y UTPL desde el afio 2015.
Método Descriptivo

Se empled el método descriptivo porque se establecieron variables,
tanto independiente (Constitucion de la Republica del Ecuador y Cddigo
Organico Integral Penal) como dependiente (sujetos procesados por ciberacoso
sexual con art. 183 COIP). Y se permitié el analisis de sus agravantes,
caracteristicas y circunstancias que agravan la pena en el cometimiento del
delito de ciberacoso sexual. Asi pues se ha logrado determinar la relacion de si

es viable la tipificacién de este delito en el Cddigo Integral Penal de Ecuador.
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CAPITULO IlI

ANALISIS E INTERPRETACION DE LOS RESULTADOS DE LA
INVESTIGACION
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2.1. Entrevista a expertos

Persona entrevistada: Ex Juez de lo Penal del Guayas, el Dr. Pedro
Martillo Pino, quien posee aproximadamente 25 afios de experiencia dentro del

ambito penal.

Es relevante para la entrevista, ya que alrededor de su larga trayectoria
ha podido resolver, observar sentencias y los respectivos cambios del derecho
procesal penal. Asimismo, su experiencia en este campo le permite determinar
la frecuencia con que se cometen delitos de éste tipo como es el de
ciberacoso sexual y sus respectivos agravantes y como podria darse una

reduccion de su cometimiento.

1. ¢Qué entiende usted sobre el ciberacoso sexual como tipo

penal?

Pienso que es el acoso virtual realizado a través del uso de las
tecnologias de la informacion electronica y medios de comunicacion a una
persona 0 grupo de personas con ataques personales, hostigamiento que
causa dano por ser recurrente. Considero que éste delito tiene los elementos

que constituyen una infraccién penal.

Analisis: El Dr. Martillo considera que el ciberacoso sexual realizado a
través de los medios llamados TICs reune los requisitos necesarios para
constituir una figura delictiva, la cual es importante que se tipifique en la
legislacion general. La autora estd de acuerdo con ese criterio pues esta en

armonia a los conceptos del delito.

2. ;Considera que la evolucion del internet y su uso de las
Tecnologias de la Informacion y Comunicacién ha afectado en la forma

de relacionarse a distancia entre personas?

Considero que si, la presente evolucion informatica ha revolucionado

las relaciones interpersonales; de modo positivo en su mayoria y en minoria
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afecta a una o varias personas, porque su uso constante da acceso a todo tipo
de individuos de los cuales no sabemos sus codigos éticos los que nos vuelve
vulnerables a todos. Puede violar la intimidad, inferir calumnias, injurias y

amenazas.

Analisis.- La autora concuerda con el Dr. Martillo en que la revolucion
cibernética ha cambiado en un cien por ciento la forma de conectar con el
resto de personas, de modo positivo porque por un bajo costo puede mantener
el contacto permanente y lo negativo seria del mal uso que puede dar un sujeto
a la informacion que puede tener de personas vulnerables que sin detectar la

malicia le han proporcionado y luego puede ser usado en modo lesivo.

3..,Se puede considerar el ciberacoso sexual como una conducta

penalmente relevante?

Por supuesto que si, porque produce resultados lesivos, como lo son las
amenazas Yy publicaciones de informacién reservada que generan resultados
que pueden llevar a la victima incluso al suicidio. Es un delito de los mas
graves que debe ser analizado de modo urgente e integrarlo a la ley penal de

Ecuador.

Analisis.- Ante esto estipulado por el Dr. Martillo, la autora considera
relevante lo mencionado su respuesta, se entiende que esta expresando la
importancia de la necesidad de una tipificacion para evitar los descenlaces
fatales que las victimas que al no tener apoyo de personas cercanos pueden
incurrir. Y al no estar regulados ni socializado el procedimiento a seguir

simplemente lo guarda para si mismo.

4.;Considera usted que se puede generar violencia psicolégica a
través del uso de los medios informaticos TICs y las denominadas redes

sociales?

Si, porque al mismo tiempo se realiza el acoso y se pasa al

hostigamiento psicoldgico, es o que mas se puede ver en las redes sociales,
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pues las personas son afectadas en su salud llenandose de ansiedad,
depresion e impotencia dafando hasta su parte fisica al guardar estos

sentimientos.

Analisis.- La autora concuerda con el Dr. Martillo en su criterio, que es
posible generar violencia a través de las redes sociales, esta sélo a un clic de
dafar la imagen del sujeto elegido para ser una victima del delito de
ciberacoso. Como sabemos hay varios tipos de violencia en este caso

psicologica y fisica.
5., Qué es para usted el delito informatico?

Este delito es toda accion tipica, antijuridica y culpable que se realiza
por medio de la tecnologia con el unico objetivo de dafar los sistemas

electrénicos y redes de internet.

Analisis: Siendo asi, que nuestro entrevistado ha citado la norma
exacta acerca de los delitos informaticos en la legislacién penal ecuatoriana
que reune los requisitos de accion tipica, antijuridica y culpable con el uso
doloso de medios informaticos y las tecnologias de la informacion vy

comunicacion TICs.
6.¢;,Como califica usted la regulacion de los delitos informaticos?

Me parece que ha sido muy relevante pues se tipifican las nuevas
conductas lesivas como el fraude informatico, apropiacion indebida de
identidad o recursos entre otros delitos de esa manera se protege a los

usuarios de este espacio virtual de alcance mundial.

Analisis.- Ante esta respuesta de nuestro entrevistado la autora
concuerda con su calificacion acerca de la regulacion de los delitos
informaticos y podria agregar que es necesaria la tipificacion de los delitos
conexos y también los delitos independientes como lo es el ciberacoso que

permiten castigar la parte lesiva de la cibercrimminalidad.
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7. ¢Cudles son las disposiciones legales que protegen a los
usuarios que usan las tecnologias de la informaciéon y comunicacion TICs

frente a la practica del ciberacoso en Ecuador?

Dentro de el Codigo Integral Penal los articulos 173, 174, y 190 se
encuentran las sanciones para los delitos de informacién contenido en medios

informaticos asi como el abuso de los mismos, y del delito de extorsién.

Analisis.- Nuestro entrevistado precisa su respuesta con la norma
penal ecuatoriana con estos articulos que hablan de la proteccién del
individuo y de sus bienes, sobre contacto con finalidad sexual; o la persona,
que utilice o facilite el correo electronico, chat, mensajeria instantanea, redes
sociales, blogs, fotoblogs, juegos en red o cualquier otro medio electrénico o
telematico para ofrecer servicios sexuales con menores de dieciocho afos y
por ultimo la apropiacion fraudulenta por medios electronicos que son delitos

que siguen en vigencia pese a su tipificacion.

8. ¢Qué tipo de delitos pueden derivarse por mal uso de las TICs

por parte de delincuentes?

Por el mal uso de las TICs se puede producir delitos contra la integridad
sexual en especial hacia menores de edad, al ganarse primero la confianza de
ellos, ademas puede darse delitos de pornografia infantil, robo, asesinato,
falsificaciones o  fraude, dichos delincuentes presumen que no seran
descubiertos por desconocer el peritaje de expertos buscando su huella digital

criminal.

Analisis.- En relacion a esta respuesta del entrevistado podemos
agregar que las tecnologias de la informacién y de comunicaciéon fueron
creadas para facilitar el trabajo y la comunicacion, pero tuvo sus efectos
positivos y también negativos, asi mismo como se crea un delito sigue la
creacion de la sancion para mantener el ordenamiento social del que se trata el

contrato social.
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9. ¢Considera necesario incluir en el COIP la figura juridica del

ciberacoso sexual y que sucesivamente se sancione dicha conducta?

Si es super necesario incluirle ya que de este manera se podra reprimir
aquellas conductas que por no estar tipificadas no tienen su sancion adecuada

al grado de su realizacién en contra de la victima.

Anadlisis: La autora opina que Ecuador no debe quedarse atras de
ningun pais y debe tener al dia su legislacion para que su desarrollo sea
integral, ya que una de las razones primordiales para el progreso es la
confianza que un Estado da a sus habitantes y esa misma confianza y
proteccion se proyecta a nivel internacional como un pais seguro para propios y
extrafos. Es lo que se llama seguridad juridica una muestra que se cumplen

los tratados internacionales de Derechos Humanos entre otros.

Persona entrevistada: Directora del Estudio Juridico Gratuito de la
Universidad UTPL en la ciudad de Guayaquil, Dra. Jacqueline Cabanilla de
Vargas, catedratica de Universidades Ecotec y UTPL. Ex Jueza de la Nifez y
adolescencia, especialidad temas de violencia intrafamiliar y nifios, nifias y

adolescentes.

Es relevante para la entrevista, ya que alrededor de su trayectoria ha
podido observar directamente en el trato diario con los usuarios de los estudios
juridicos gratuitos las consecuencias de varios delitos contra la mujer y la
familia, violencia intrafamiliar, violencia a menores entre otros. Asimismo, su
experiencia en este campo le permite determinar la frecuencia con que se
cometen delitos de este tipo como es el de ciberacoso sexual y sus respectivos

agravantes y como podria darse la disminucién de su cometimiento.

1. ¢Qué entiende usted sobre el ciberacoso sexual como tipo

penal?

Es la discriminacion que se hace a través del internet dirigido en

especial a realizar actos vejatorios en contra de la victima. En contra de
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personas que tiene poca informacion acerca de esta forma de causar dafos a

terceros.

Analisis.- La autora concuerda con la respuesta de la entrevistada Dra.
Cabanilla pues su experiencia laboral le permite estar en contacto a diario con
las personas que han sufrido todo este tipo de inconductas causadas por los

sujetos activos de la cibercriminalidad.

2. ;Considera que la evolucion del internet y su uso de las
Tecnologias de la Informacién y Comunicacién ha afectado en la forma de

relacionarse a distancia entre personas?

Considero que si, porque las personas actualmente prestan mas
atencion a un dispositivo que a las persona fisica. Y por esa facilidad de
relacionarse a cualquier distancia es que surgen las oportunidades de
cibercriminalidad desde el punto de vista negativo y como punto positivo ha
podido acercar a quienes antes no podian hacerlo por factores econémicos, su
costo hoy es muy accesible y permite la comunicacion frecuente de los

individuos.

Analisis.- En opinidn de la Dra. Cabanilla en la actualidad resulta mas
facil comunicarse a través de las TICs que en el mundo fisico, las personas
han creado un distanciamiento y se sumergen en el mundo virtual, haciendo su
vida de un modo distinto al de hace unos afnos. La autora considera que su
respuesta es muy acertada y representa la realidad actual con dicho contenido

sobre la cibercomunicacion y sus efectos en la sociedad.

3.¢,Se puede considerar el ciberacoso sexual como una conducta

penalmente relevante?

El ciberacoso sexual es una conducta penalmente relevante y asi esta
regulado en la legislacion ecuatoriana, la misma que esta tipificada en los

articulos 173 y 174 del COIP, sin definir directamente el ciberacoso, pero de
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momento es la herramienta del juzgador ademas de la Constitucion de la

Republica del Ecuador en el articulo 66.

Analisis.- En opinién de la entrevistada si es una conducta penalmente
relevante y menciona la forma en que regula en nuestro ordenamiento juridico
recalcando que no se puede encontrar directamente. En opinién de la autora
hasta que le tipifique el juzgador debe improvisar usando las herramientas que

tiene en el presente como las mencionadas por la Dra. Cabanilla.

4.;Considera usted que se puede generar violencia psicolégica a
través del uso de los medios informaticos TICs y las denominadas redes

sociales?

Si, porque muchas personas personas actualmente a nivel mundial lo
estan viviendo sobre este fendmeno del uso indebido de las TICs; sin distincidon
alguna a todos les ha llegado su momento de ser expuestos y esto ha afectado
a su integridad psicologica y por ende fisica, ademas de sus relaciones

personales, laborales, familiares entre otras.

Analisis.- En opinion de la entrevistada la violencia generada por el uso
indebido de las TICs creadas para efectos de interconexion mundial ha
presentado consecuencias negativas como lo es la violencia digital que afecta
la siquis y el entorno del individuo que recibe la accion lesiva del sujeto o de los
sujetos activos con afectacién a los diferentes medios en que se desenvuelve

la misma. La autora concuerda con este criterio.

5., Qué es para usted el delito informatico?

El delito informatico es el mal uso de la tecnologia de la informacion y
comunicacion para ejecutar actos con fines delictivos, son delitos de actualidad
en todos los paises desde que se utiliza la tecnologia por lo cual debemos ser
cuidadosos; autoridades y docentes deben educar acerca de prevencién a
alumnos y ellos a su vez ser portavoces para su entorno de la misma cultura

preventiva de ciberdelitos.
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Analisis.- En opinidn de la entrevistada el delito informatico se produce
al hacer uso indebido de las tecnologias y recomienda que se lleve a cabo una
cultura de prevencién en el area educativa para evitar ser afectados por los
ciberdelincuentes. La autora considera que su aportaciéon es muy acorde a la

necesidad de nuestra sociedad ecuatoriana.
6., Como califica usted la regulacion de los delitos informaticos?

Considero que la regulacion ecuatoriana es positiva pero limitada, pues
debe agregarse el tema del ciberacoso sexual a menores de edad, ya que en
nuestro pais no esta tipificado, pero en paises como Peru ya cuenta con dicha
regulacion del delito de acoso virtual o ciberacoso con una pena que abarca de

1 a 5 afnos, siendo esta ley incluyente sin distincion de edad ni sexo.

Analisis.- En opinidn de la entrevistada nuestra legislacion ecuatoriana
tiene limitaciones y deberia mejorar y actualizarse en funcion de estar en
concordancia con la legislacion extranjera acerca de los diferentes delitos
informaticos con lo que la autora esta de acuerdo pues nuestro pais no puede

estar en desigualdad en temas legales con sus pares.

7. ¢Cudles son las disposiciones legales que protegen a los
usuarios que usan las TICs frente a la practica del ciberacoso en

Ecuador?

Los delitos informaticos estan dentro de la norma en los articulos 232 y
234 del COIP; pero légicamente debe afiadirse el delito de ciberacoso y sus

diferentes tipos.

Analisis.- En opinion de la entrevistada la respuesta a la proteccion de
los usuarios la establece el Cddigo Organico Integral Penal, pero también
menciona la importancia de incluir a la norma penal el delito objeto de este

estudio con lo que la autora se encuentra de total acuerdo.
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8. ¢Qué tipo de delitos pueden derivarse por mal uso de las TICs

por parte de delincuentes?

Se pueden derivar delitos contra la accién publica y delito de acoso no
consentido al sistema informatico a un sistema informatico, telematico o de
telecomunicacién a personas naturales y/o juridicas. Ademas los delitos contra
el honor, honra e integridad en la persona natural y muchas veces también

juridica.

Analisis.- En opinion de la entrevistada menciona los delitos
informaticos que lesionan la persona juridica o natural, y los delitos que
lesionan a la persona natural que son muchos y son objeto del estudio de
investigacion de autoridades, psicologos, jurisconsultos entre otros. La autora

esta de acuerdo con estas descripciones.

9. ¢Considera necesario incluir en el COIP la figura juridica del

ciberacoso sexual y que sucesivamente se sancione dicha conducta?

Si, es de suma importancia que sea tipificada esta figura juridica, su
ausencia dentro del COIP favorece el incremento de su cometimiento. También
considero que es muy necesaria sobre todo para proteger a los menores de

edad que han sido tan perjudicados en las ultimas estadisiticas nacionales.

Analisis.- En opinidon de la entrevistada si es necesaria incluir dicha
figura en el Codigo Organico Integral Penal con lo que la autora concuerda
pues su tipificacion lograra sanciones adecuadas, reduccion de su
cometimiento, y socializar el delito al ser tipificado sera publicado en diferentes

medios de prensa y de ese modo sera de conocimiento general.

Persona entrevistada: Ex Juez Penal del Guayas Dr. Enrique
Rodriguez Bowen quien posee 46 afios de experiencia y dominio en las areas

legales como Civil, Penal, Tributario, Societario, Administrativo entre otros.
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Es relevante para la entrevista, ya que alrededor de su larga trayectoria
ha podido observar las consecuencias del ciberacoso que algunas veces
terminan en intentos de suicidios, homcidios entre otros. Asimismo, su
experiencia en este campo le permite determinar la frecuencia con que se
cometen delitos de este tipo como es el de ciberacoso sexual y sus respectivos

agravantes y como podria darse su reduccion.

1. ¢Qué entiende usted sobre el ciberacoso sexual como tipo

penal?

Es importante que se tipifique como tal el ciberacoso, porque sélo esta
tipificado el acoso sexual y este seria un ciberacoso colectivo, es importante
tipificarlo y establecer culpabilidad. Siempre y cuando se encuentre al
responsable caso contrario seria como una ley penal en blanco escrita pero sin

usarse.

Analisis.- En opinion del entrevistado sobre la importancia de la
tipificacion de este delito la autora concuerda con su opinién muy acertada que
desde su o6ptica considera que debe ser tipificada esta conducta para que sea
sancionado el individuo que lo cause y no quede en la impunidad su lesividad

hacia su victima.

2. ;Considera que la evolucion del internet y su uso de las
Tecnologias de la Informacion y Comunicaciéon ha afectado en la forma

de relacionarse a distancia entre personas?

Por supuesto ha evolucionado a favor, hoy el mundo es conocido por
todos, en especial para los abogados que pueden investigar acerca de
legislacion internacional en la materia que necesite conocerse con s6lo un clic.
La interconexion nos favorecio a todos. Los especialistas de las tecnologias

son los mas populares. El beneficio ha sido para todos.

Analisis.- En opinion del entrevistado ha sido positiva la evolucién del

internet y sobre su uso opina que ha sido favorable para realizar las diversas
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investigaciones de corte educativo, cientifico, laboral entre otras, la autora esta
de acuerdo con esta percepcion acerca de la tecnologia y su forma de
relacionarse entre las personas sin importar la distancia, a un costo mas

econdmico como en la actualidad lo estan haciendo.

3.¢Se puede considerar el ciberacoso sexual como una conducta

penalmente relevante?

En mi concepto si es relevante pues la persona perjudicada de un
ciberacoso sufre y dichos efectos trascienden de manera inmediata. La
persona acosada se ve envuelta en un dafio enorme al ser un delito que
traspasa las fronteras inclusive. Por esa razén si tiene relevancia la

penalizacion de este delito.

Analisis.- En opinidbn del entrevistado si tiene relevancia pues la
persona que sufre la agresion lo hace de modo inmediato el dafio traspasa las
fronteras con sélo un clic, y ese dafio es irreversible en diferentes topicos con
diferentes resultados dependiendo de la gravedad de los actos, respuesta con

la que la autora coincide acerca de la relevancia de este delito de corte digital.

4. ;Considera usted que se puede generar violencia psicoldgica a
través del uso de los medios informaticos TICs y las denominadas redes

sociales?

Por supuesto ya que la opinidon publica es un factor decisivo de las
conductas humanas por que las noticias pueden ser beneficiosas o

perjudiciales y afectan al individuo que es parte pasiva de estas conductas.

Analisis.- En opinién del entrevistado si se puede generar violencia a
traves de las TICs menciona que las noticias son el puente para que se genere
un resultado de beneficios o también un resultado perjudicial a la sociedad en
general, persona o0 un grupo en particular; criterio con el que la autora coincide

totalmente.
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5., Qué es para usted el delito informatico?

Es la conducta delictiva de quien en abuso de las redes sociales
perjudica un bien muy importante que es la conducta humana, este delito
perjudica en mayor grado por trascender las fronteras un atentado contra las
personas con consecuencias de alcance mundial. Puede tratarse de dafio a la

honra, econémico, a persona natural o juridica.

Analisis.- En opinion del entrevistado el delito informatico es una
coducta que demuestra la intencion de perjudicar al sujeto pasivo en este caso
la victima en mayor grado por ser realizado por medios sociales que traspasa
fronteras, un atentado virtual de alcance internacional a persona natural o
juridica, la autora esta de acuerdo con este importante aporte a este proyecto

de investigacion.

6.;,Como califica usted la regulacion de los delitos informaticos?

Esta regulacién es prioritaria. El pais esta anclado al pasado, hace falta
un capitulo especial para regular abiertamente todos los demas delitos como

ciberacoso sexual a menores en el COIP.

Analisis.- En opinion del entrevistado esta regulacion la considera de
maxima importancia, indica que Ecuador no puede aun modernizarse le ha sido
dificil y aun debe trabajar en ello a través de elaborar un capitulo especial para

regular el delito de estudio, la autora concuerda con el criterio del entrevistado.

7. ¢Cudles son las disposiciones legales que protegen a los
usuarios que usan las TICs frente a la practica del ciberacoso en

Ecuador?

Hay muy pocas regulaciones El pais, en mi concepto esta anclado al
pasado, hace falta una nueva legislacion o un capitulo especial para regular

abiertamente este tipo de delito con sanciones fuertes en el COIP.
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Analisis.- En opinién del entrevistado se debe reformar el COIP del
mismo modo que avanza la tecnologia de la informacion, para poder combatir
los delitos de ciberacoso que avanzan a pasos agigantados, y nuestra
legislacién no esta lo suficientemente preparada para sancionar este tipo de

delitos.

8. ¢Qué tipo de delitos pueden derivarse por mal uso de las TICs

por parte de delincuentes?

Infinidad de delitos conexos, difamacién estafa, atenta contra la
presuncion de inocencia, el derecho constitucional de que nadie puede ser
declarado culpable sin haber sentencia, en redes la gente prejuzga. Generando
una opinién publica equivocada que es sometida a un distorcionamiento de su

conducta a través de las redes sociales.

Analisis.- En opinion del entrevistado Dr. Rodriguez los delitos que
pueden derivarse por el mal uso de las TICs son innumerables ya que con la
informacion se puede manipular distorsionar al punto de llegar a causar serios
dafos tanto a la persona natural o persona juridica, la autora coinicide con el

criterio del entrevistado.

9. ¢Considera necesario incluir en el COIP la figura juridica del

ciberacoso sexual y que sucesivamente se sancione dicha conducta?

Por supuesto, como ya lo he afirmado en toda la entrevista, que es
necesario incluir la figura delictiva se necesita un capitulo especial, pues este

delito causa alarma social a nivel de todos los paises.

Analisis.- En opinion del entrevistado si es necesario incluir este tipo de
delitos a nuestra normativa penal, ya que en muchos paises ya esta tipificado
por ser un delito que causa gran conmocion a nivel nacional y mundial y dafios
psicologicos y/o fisicos que algunas veces pueden terminar en suicidios,

homicidios entre otros.
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2.2. Analisis de sentencia N° 260/2016

Sentencia N° 260/2016

Fecha: 23 de Marzo de 2016

Emisor: Juzgado de Primera instancia e instruccion N°3 Tudela,

Navarra.

Pais: Espana

Ponente: Ortega Sebastian, Oscar Dr.

Jurisdiccion: Penal

Resumen: En esta sentencia se condena a un individuo por el delito de

acoso o “stalking”

Extracto del analisis de la sentencia:

Primera sentencia condenatoria por el nuevo delito de acoso o
«stalking» del art. 172 ter CP

ACOSO (STALKING). Actos reiterados de hostigamiento. Nuevo art. 172
ter CP introducido por LO 1/2015. Configuracion tipica. Modalidades comisivas.
Exigencia de una estrategia sistematica de persecucidén con acciones
insistentes y reiteradas que alteren gravemente la vida cotidiana del sujeto
pasivo. Menoscabo grave de la libertad y sentimiento de seguridad, sosiego y
tranquilidad como bien juridico protegido. En el caso, condena del acusado por
realizar insistentes y reiteradas llamadas telefénicas, envio de whatsapps y
mensajes de texto -algunos de contenido sexual- a la victima, que alteraron su
vida normal. El Juzgado de Instruccién num. 3 de Tudela condena al acusado

por un delito de acoso del art. 172 ter CP.
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Antecedentes de hecho

Primero.- Los nombres de las partes actoras seran reservados, las
actuaciones se iniciaron por testimonio ante la policia de Tudela por el presunto
delito de usurpacion de estado civil, se siguio el procedimiento para los tramites
de diligencia urgente N° 260/2016 en el juzgado arriba mencionado, se acordd

......

formulacion de cargos.

Segundo.- De acuerdo a la disposicion en el art. 800.2 (La Ley 1/1882)
y 801 de la Ley de Enjuiciamiento Criminal, se solicitd la pena mas grave, en

base a los controles y garantias del art 787 de la LECrim.

Hechos fueron probados

El acusado mayor de edad en diferentes fechas durante el mes de
marzo de 2016, luego de conocer a la denunciante por motivo de la pérdida y
recuperacién de su mascota, comenzo6 a realizar llamadas, mensajes de texto,
audios, envia fotografias y finalmente mensajes de contenido sexual con lo que

altero la vida de la denunciante.

Fundamentos de derecho.-

Antes de iniciarse la practica de la prueba, el acusado presente, podran
pedir al Juez que proceda a dictar sentencia de conformidad con el escrito de
acusacion que contenga pena de mayor gravedad, o con el que se presentare
en dicho acto, que no podra contener calificacibn mas grave que la del escrito
de acusacion. Los hechos que se declaran probados, en cuya existencia y
tipicidad se mostraron conformes las partes y el / los acusados los integran un
delito de acoso, previsto y penado en la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal (LA LEY 3996/1995), tipifica en el articulo 172 ter

el nuevo delito de stalking dentro de los delitos contra la libertad.
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Normativa

La Ley Organica 1/2015, de 30 de Marzo (LA LEY 4993/2015), tipifica en
el articulo 172 ter el nuevo delito de stalking dentro de los delitos contra la
libertad. Sera castigado con la pena de prision de tres meses a dos afos o
multa de seis a veinticuatro meses el que acose a una persona llevando a cabo
de forma insistente y reiterada, y sin estar legitimamente autorizado, alguna de
las conductas siguientes y, de este modo, altere gravemente el desarrollo de su

vida cotidiana:

1. La vigile, la persiga o busque su cercania fisica.

2. Establezca o intente establecer contacto con ella a través de cualquier

medio de comunicacion, o por medio de terceras personas.

3. Mediante el uso indebido de sus datos personales, adquiera
productos o mercancias, o contrate servicios, 0 haga que terceras personas se

pongan en contacto con ella.

4. Atente contra su libertad o contra su patrimonio, o contra la libertad o

patrimonio de otra persona préxima a ella.".

De acuerdo con la Exposicién de Motivos de la Ley, este nuevo delito
ofrece respuestas a conductas reiteradas que menoscaban la libertad y
seguridad de la victima que es sometida a persecuciones, llamadas reiteradas

y diversos actos de hostigamiento.

El bien juridico protegido es la libertad de obrar, la seguridad, honor,
integridad moral o la intimidad segun los actos que pueda concretar el acoso.

Hay 4 caracteristicas que lo hacen punible al acoso:

1) Vigilar o perseguir
2) Establecer contacto

3) Uso indebido de datos personales
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4) Atentar contra su libertad o patrimonio propio o de sus cercanos.

Requisitos

° Se considera relevante que dichas conductas alteren gravemente
la vida cotidiana del sujeto pasivo.
° Se requiere denuncia del agraviado o de su representante legal,

con excepciones del art 173.2 CP

° No puede ser modificado el tipo de delito

° Se impondra la pena solicitada reducida en 1/3

° Orden de alejamiento como medida preventiva

° No hay responsabilidad civil

° Las costas se imponen por ley a criminales por haber cometido
delito

° El acusado no podra impugnar las razones de fondo que

voluntariamente haya aceptado.
Fallo
Se declara culpable al acusado por el delito de acoso; se impone una
multa de 480 euros. Con orden de alejamiento incluye medios TICs. La

sentencia es en firme con efecto de cosa juzgada.

En fin, podemos concluir que, el analisis de la sentencia de
jurisprudencia espafola fue de vital importancia para elaborar este proyecto de
investigacion. Siendo asi que la autora considera que esta sentencia puede ser
tomada como ejemplo para establecer la viabilidad de la tipificacion del delito
de ciberacoso sexual. Ademas, segun el criterio del juez emisor de esta
sentencia si hubo vulneracion de derechos contra el sujeto pasivo, por ello la

sentencia fue lo estipulado en la legislacion espafiola.
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CAPITULO IV

PROPUESTA
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4.1. Justificacion de la propuesta

En base a lo analizado en el capitulo del marco tedrico, la entrevista a
los expertos de derecho penal y constitucional se considera necesaria la
tipificacion del delito de ciberacoso sexual a menores de edad, en el Cddigo
Organico Integral Penal, el mismo que ya cobija catorce de los tipos penales
relacionados a los ciberdelitos, no obstante aun no se regulan las conductas
despectivas, reiterativas que se realizan en contra de un individuo mediante el
uso de las Tecnologias de la Informacion y Comunicaciéon TIC considerando

que es una nueva forma de cibercriminalidad mundial.

En la materia Criminologia del Delito se considera las siguientes
conductas: las que ejerce el sujeto activo de manera directa, las conductas en
las cuales asisten varios elementos que forman parte del delito. En nuestro
tema de estudio el ciberacoso sexual: un sujeto llamado sujeto activo emplea
las TIC realiza actos despectivos reiterativamente contra otro sujeto llamado

sujeto pasivo.

El Cédigo Organico Integral Penal no regula estas inconductas, de modo
directo debido a esto es necesaria la admision de la estadistica de la fiscalia
general del Estado para dar una regulacién adecuada al ciberacoso sexual, y
de esa manera evitar la vulneracion de los derechos de las victimas en especial

los menores de 18 anos.

Es importante discutir la propuesta que busca hacer diferencia entre el
delito de ciberacoso comun y ciberacoso sexual a menores de edad. Estos
delitos tendrian diferentes penas, si el legislador toma de referencia las
sanciones impuestas en la legislacion mexicana donde la pena es de 1 a 6
afios como pena general sin rango de edad diferenciado, ademas impone
sancién pecuniaria y el retiro inmediato de publicaciones a la empresa de
prestacion de servicios digitales o informaticos, servidor de internet, red social,

administrador o titular de la plataforma digital, medio de comunicacion o
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cualquier otro donde sea publicado o compilado el contenido intimo no

autorizado (Baja California, 2021).

Analisis

“Art. 173.- Contacto con finalidad sexual con menores de dieciocho
anos por medios electronicos.- La persona que a través de un medio
electronico o telematico proponga concertar un encuentro con una persona
menor de dieciocho afos, siempre que tal propuesta se acomparne de actos

materiales encaminados al acercamiento con finalidad sexual o erdtica.

1) Dicha persona sera sancionada con pena privativa de libertad de uno

a tres anos.

2) Cuando el acercamiento se obtenga mediante coaccién o
intimidacion, sera sancionada con pena privativa de libertad de tres a cinco

anos.

3) La persona que suplantando la identidad de un tercero o mediante el
uso de una identidad falsa por medios electronicos o telematicos, establezca
comunicaciones de contenido sexual o erdtico con una persona menor de
dieciocho afios o con discapacidad, sera sancionada con pena privativa de
libertad de tres a cinco afios (COIP, 2021).

Este articulo solo establece sanciones a casos de:

) Contacto por medios electrénicos o telematicos.
° Contacto con menores de 18 afos de edad.

° Actos con finalidad sexual.

° Sancién: pena privativa de libertad de 1 a 3 anos.

Esta pena varia en estos casos:

° El sujeto activo ejerce actos de coaccion o intimidacion.

° El sujeto activo suplanta la identidad de un tercero.
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° El sujeto activo usa identidad falsa.

° El sujeto activo usa medios electrénicos o telematicos.

° El sujeto activo efectia comunicacion de contenido sexual o
erotico.

° El sujeto activo tiene contacto con personas menores de 18 afios.

° El sujeto activo tiene contacto con personas con discapacidad.

° La sancion en estos casos es de: pena privativa de libertad de 3 a
5 anos.

La autora considera entre otros articulos del Codigo Integral Penal al

articulo 173 como el mas idoneo para ser reformado, he aqui la propuesta:

4.2. Propuesta Legislativa

Siendo asi que la justificacion por la cual se realiz6 este estudio es para
determinar: Si la tipificacion del ciberacoso sexual a menores lograria la
reduccion de su cometimiento, puesto que, segun cifras presentadas por la
fiscalia general del Ecuador, este delito ha tenido incremento durante el afio
2020. Mediante una investigacién previa se ha establecido que si se lograria la
disminucién del cometimiento del mencionado delito. Es necesario mencionar
que Ecuador tiene leyes que protegen a los menores entre ellos: Constitucion
de la Republica, Cédigo de la nifez y adolescencia, Cddigo Civil, Cédigo
Organico Integral Penal y a nivel internacional La Convencion sobre los
Derechos del Nifo. Instituto Iberoamericano de Derechos Humanos,
Organizacion de las Naciones Unidas, Derechos Humanos Rights, Amnistia
Internacional; por los cuales si existe fundamento legal para que sus
autoridades amplien dicha proteccion a los menores de edad al area virtual con
su denominacion directa como es: ciberacoso sexual a menores de edad, de
esta manera la normativa ecuatoriana estara en el mismo nivel que la

normativa internacional.
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4.3. Descripcion de la propuesta

REPUBLICA DEL ECUADOR

ASAMBLEA NACIONAL

LEY PARA PREVENIR EL CIBERACOSO SEXUAL A MENORES DE
EDAD.

LEY ORGANICA REFORMATORIA AL CODIGO ORGANICO
INTEGRAL PENAL Y A LA LEY ORGANICA INTEGRAL

MOTIVOS

La tipificacion actual en la Ley Organica Integral Penal sobre los delitos
informaticos es insuficiente para brindar la protecciéon completa de los derechos
de los ciudadanos usuarios de las Tecnologias de la Informacién y
Comunicacion Social, es importante desarrollar una normativa adecuada que
permita resguardar los derechos de los usuarios especialmente nifios, nifas y

adolescentes.

Nuestra normativa reconoce como actos delictivos a las conductas que
lesionan los bienes juridicos, mismas que por su condicion vulneran los
derechos de usuarios de las Tecnologias de la Informacién y Comunicacién

Social.

Con el progreso y la presencia de internet, existen nuevas modalidades
delictivas las cuales pueden implicar violencia, actos que rompen la armonia de
la sociedad, por ello la normativa penal debe focalizarse en dichos actos para
garantizar la seguridad juridica y el cumplimiento de la tutela judicial de los

derechos.
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El desarrollo informatico representa un avance en cuanto al uso en la
vida diaria de los ciudadanos a tal punto que se ha vuelto de vital importancia
en la convivencia de la sociedad. Lo cual ha generado el nacimiento del abuso
de sistemas y redes de datos con resultados negativos hacia bienes y
personas; actos que vulneran derechos primordiales como es el derecho de

integridad psiquica y moral de los usuarios de dichos medios.

Por los motivos expuestos, es necesario establecer la normativa
adecuada que pueda reprimir las conductas lesivas como el ciberacoso sexual

a menores de edad.
CONSIDERANDO:

Que el Articulo 1 de la Constituciéon de la Republica del Ecuador
determina que el Ecuador es un Estado Constitucional de derechos vy justicia,
social, democratico, soberano, independiente, unitario, intercultural,
plurinacional y laico. Se organiza en forma de republica y se gobierna de

manera descentralizada.

Que el numeral 8 del Articulo 3 de la Constitucion de la Republica del
Ecuador establece que es deber del Estado garantizar a sus habitantes el
derecho a una cultura de paz, a la seguridad integral y a vivir en una sociedad

democratica y libre de corrupcion.

Que el numeral 9 del Articulo 11 de la Constitucién de la Republica del
Ecuador establece como principio que el mas alto deber del Estado consiste en

respetar y hacer respetar los derechos garantizados en la Constitucién.

Que el Articulo 30 de la Constitucion de la Republica del Ecuador

establece que las personas tienen derecho a un habitat seguro y saludable.

Que el numeral 6 del articulo 76 de la Constitucion de la Republica del
Ecuador establece que en todo proceso en el que se determinen derechos y

obligaciones de cualquier orden, se asegurara el derecho al debido proceso,
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garantizando la debida proporcionalidad entre las infracciones y las sanciones

penales, administrativas o de otra naturaleza.

Que el articulo 82 de la Constitucién de la Republica del Ecuador
establece el derecho a la seguridad juridica que se fundamenta en el respeto a
la Constitucion y en la existencia de normas juridicas previas, claras, publicas y

aplicadas por las autoridades competentes.

Que el articulo 84 de la Constitucién de la Republica del Ecuador
establece que la Asamblea Nacional y todo Organo con potestad normativa
tendra la obligacién de adecuar, formal y materialmente, leyes y demas normas
juridicas a los derechos previstos en la Constitucion y los tratados
internacionales, y los que sean necesarios para garantizar la dignidad del ser
humano o de las comunidades, pueblos y nacionalidades. En ningun caso, la
reforma de la Constitucion, las leyes, otras normas juridicas ni los actos de

poder publico atentaran contra los derechos que reconoce la Constitucion.

Que es necesario y urgente establecer un tipo penal que se adecue a las
actualidades del Estado, en especial aquellas conductas de ciberacoso sexual
a nifos, nifas y adolescentes, que se efectuan mediante el uso de las

Tecnologias de la Informacién y Comunicacion.

En ejercicio de sus atribuciones constitucionales y legales la Asamblea

Nacional expide la siguiente ley:
REPUBLICA DEL ECUADOR
ASAMBLEA NACIONAL

LEY PARA PREVENIR EL CIBERACOSO SEXUAL A MENORES DE
EDAD.

LEY ORGANICA REFORMATORIA AL CODIGO ORGANICO
INTEGRAL PENAL
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Articulo 1.- En la seccidn cuarta, Delitos contra la integridad sexual y

reproductiva, luego del Art. 173 agréguese el siguiente articulo:

PARAGRAFO UNICO

Delitos de ciberacoso sexual a menores

Art. 173.1 Ciberacoso sexual a menores.- La persona que efectue
actos despectivos o de hostigamiento respecto a la integridad, honor, y afecte
la vida de paz a menores de 18 anos usando medios electronicos o

telematicos, sera sancionada de la siguiente manera:

a) Pena privativa de libertad de 7 a 10 aios:

1.- Si tales actos producen un dano leve de naturaleza fisica o psiquica,

que resten sus capacidades fisicas o mentales o ambas.

b) Pena privativa de libertad de 10 a 13 afos:

1.- Persona que aproveche su conocimiento en tecnologia para

aumentar el dano a su victima.

2.- Funcionario o servidor publico que permita actos de ciberacoso

sexual a menores o impulse a un tercero, tanto autor intelectual o material.

3.- Persona que cause algun tipo de discriminacion contemplada en el

art. 23 de la Constitucion de la Republica del Ecuador.

4.- Si la victima esta embarazada o tiene alguna discapacidad temporal

0 permanente.

c) Pena privativa de libertad de 5 a 7 afos:

1.- La o el servidor publico que tenga competencia para evitar la

comision de dichos actos y omita hacerlo.
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d) Pena privativa de libertad de 3 a 5 anos:

1.- Intimidacioén o fuerza irresistible 3 a 5 anos

e) Pena privativa de libertad de 1 a 3 aios:

1.- Actos de Instigacion al suicidio

Los menores victimas de éste delito tendran asistencia terapéutica de
parte de las instituciones designadas para su realizacion, el numero de
sesiones sera determinado segun el diagndstico médico-psicolégico de los

profesionales designados por el Consejo de la Judicatura.

Las personas que incurrieren en los literales a, b, ¢, d y e deberan

realizar el pago de sanciones pecuniarias de la siguiente manera:

a) Pago de 10 SBU

b) Pago de 8 SBU

c) Pago de 6 SBU

d) Pago de 4 SBU

e) Pago de 2 SBU
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Conclusiones

Se pudo cumplir los objetivos determinados en este proyecto de
investigacion. Se logro determinar los parametros de investigacion basados en
la gravedad del delito para que el juzgador pueda sentenciar con pena privativa
de libertad, mediante un analisis comparativo con legislacion de Colombia,
Espafna, y de Baja California - México. Se ha realizado un examen general de
las herramientas juridicas con que cuenta el pais. Ante esto la autora pudo
determinar que existen paises que sirven de modelo en la aplicacion de
sanciones penales rigurosas, donde se ha reducido el cometimiento del delito

de ciberacoso sexual y por ende Ecuador también puede emularlos.

Se logré realizar un analisis tedrico del delito estudiado de ciberacoso
sexual a menores de edad y de la pena privativa de libertad para este tipo
penal. La autora pudo mostrar bajo teorias fundamentadas en el derecho penal
como el derecho penal del enemigo, como ciertos individuos deben ser
aislados de la sociedad para evitar causar mas dafo. La autora pretendié que
se le otorgue una sancion grave a quienes lesionen al grupo mas vulnerable de
la sociedad como son los nifios, nifias y adolescentes, menores en estado de

gestacion o con discapacidad permanente o temporal.

Los juristas expertos entrevistados coincidieron en que el delito de
ciberacoso sexual debe ser considerado como un tema alarmante socialmente
y por ende debe ser tipificado, ya que la tasa de denuncias de éste denotd un
incremento. Analizando la sentencia de Espafa se pudo conocer que si es
posible juzgar las inconductas de forma correcta, garantizando de esa manera

el respeto a los Derechos Humanos que son de aplicacion universal.

Finalmente, se logré proponer una reforma legislativa del Cddigo
Organico Integral Penal para su tipificacién de ciberacoso sexual a menores de
edad en Ecuador. Pese a tener barreras juridicas por tener alternativas dentro
de la legislacion ecuatoriana, se logré determinar la posibilidad de esta medida

sancionadora al considerar las cifras de denuncia por el delito de ciberacoso
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sexual de menores ya que en el afio 2020 fueron registradas 203 denuncias
que presentaron sus representantes legales ante la Fiscalia general del Estado.
Siendo asi que la autora presentdé una propuesta reformatoria al Cddigo
Integral Penal, con el objeto que se reduzca el cometimiento de este delito que

se ha incrementado en el Ecuador.
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Recomendaciones

Es necesario que la Asamblea Nacional incluya en el Cédigo Organico
Integral Penal, la figura del ciberacoso sexual a menores de edad, con su
respectiva regulacion sobre los delitos contra la integridad personal a través de
medios electronicos o telematicos, para estar en balance a las nuevas

modalidades delictivas tecnoldgicas.

Es importante recomendar a las autoridades judiciales y a los
legisladores que analicen la propuesta planteada por la autora de reformar el
Cddigo Organico Integral Penal para que se implemente la tipificacion de este
delito de ciberacoso sexual a menores de edad, que estan desprotegidos por
falta de ello. Los jueces de garantias penales que tienen experiencia deberian
compartir con los legisladores acerca del pasado y presente respecto al

tratamiento de este tipo de delitos sobre su incremento y sus agravantes.

Otra recomendacion que la autora considera, el Estado debe fomentar
campanas de educacion y prevencion acerca del mal uso de las Tecnologias
de Informacion y Comunicacion, a fin de disuadir el cometimiento de este este
delito, dichas campanas deben ser a través del Ministerio de Educacion,
Departamento de violencia intrafamiliar de la Policia Nacional DEVIF,

Fundaciones y medios de prensa.

Finalmente se recomienda considerar el tratamiento psicologico
adecuado a la victima y a su entorno familiar, de acuerdo al dafio para que
recuperen su autoestima y confianza para que pueda tener un

desenvolvimiento normal en sus actividades de acuerdo a su edad.
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Anexos

Sentencia N° 260/2016

Juzgado de Primera Instancia e Instruccion N°. 3 de Tudela, Sentencia de 23
Mar. 2016, Proc. 260/2016

Ponente: Ortega Sebastian, Oscar.
N° de Recurso: 260/2016
Jurisdiccién: PENAL

Diario La Ley, N° 8738, Seccion La Sentencia del dia, 11 de Abril de 2016, Editorial LA LEY

Primera sentencia condenatoria por el nuevo delito de acoso o «stalking» del art. 172 ter CP

ACOSO (STALKING). Actos reiterados de hostigamiento. Nuevo art. 172 ter CP
introducido por LO 1/2015. Configuracion tipica. Modalidades comisivas. Exigencia de
una estrategia sistematica de persecucion con acciones insistentes y reiteradas que
alteren gravemente la vida cotidiana del sujeto pasivo. Menoscabo grave de la
libertad y sentimiento de seguridad, sosiego y tranquilidad como bien juridico
protegido. En el caso, condena del acusado por realizar insistentes y reiteradas
llamadas telefonicas, envio de whatsapps y mensajes de texto -algunos de contenido
sexual- a la victima, que alteraron su vida normal.

El Juzgado de Instruccion nim. 3 de Tudela condena al acusado por un delito de
acoso del art. 172 ter CP.

TEXTO
En Tudela, a 23 de Marzo de 2016.

Procedimiento, diligencias urgentes n° 260 / 2016

El Magistrado-Juez del Juzgado de Instruccién n° 3 de Tudela (Navarra), Sr. D. Oscar Ortega
Sebastian, en el procedimiento de diligencias urgentes, juicio rapido por delito n® 260/2016, ha
dictado la siguiente

SENTENCIA

Por la presente sentencia resuelve la causa de procedimiento de diligencias urgentes n° 260/2016
por juicio rapido por delito instruida por el Juzgado de Instruccion n® 3 de Tudela por presunto
delito de ACOSO, contra (...) defendido por (...). Ha sido parte el Ministerio Fiscal, en ejercicio
de la accion plblica.

ANTECEDENTES DE HECHO

PRIMERO.-Las actuaciones se iniciaron por atestado (...) la Policia Foral de Tudela por presunto
delito de usurpacion de estado civil, dando lugar a la incoacion de diligencias urgentes n*
260/2016 del Juzgado de Instruccién n° 3 de Tudela. Practicadas las oportunas diligencias,
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acordado seguir los tramites del procedimiento para el enjuiciamiento rapido de determinados
delitos, y solicitada la apertura del juicio oral por el Ministerio Fiscal, no oponiéndose la defensa,
el Ministerio Fiscal formulé escrito de acusacion que consta en las actuaciones adjunto.

SEGUNDO.- Conforme a lo dispuesto en el articulo 800.2 (LA LEY 1/1882) y 801 de la Ley de
Enjuiciamiento Criminal (LA LEY 1/1882), (...) prestaron su conformidad con la pena mas grave
solicitada.

Dicha conformidad fue prestada con los controles y garantias previstas por el articulo 787 de la
LECrim. (LA LEY 1/1882), (Redactado por la ley 38/2003 de 24 de Octubre).

HECHOS PROBADOS

El acusado (...) mayor de edad y (...), en diferentes fechas a lo largo del mes de Marzo de 2016,
a raiz de conocer a la denunciante por la pérdida y recuperacion de un perro de su propiedad,
comienza a hacer [lamadas al teléfono de la misma, mensajes de whatsapp escritos y de audio, le
remite fotografias y finalmente comienza a remitirle mensaje de contenido sexual, alterando la
normal vida de la denunciante.

FUNDAMENTOS DE DERECHO

PRIMERO.- A tenor de los articulos 800.2 (LA LEY 1/1882) y 801 de la Ley de Enjuiciamiento
Criminal (LA LEY 1/1882), antes de iniciarse la practica de la prueba, la acusacion y la defensa,
con la conformidad del acusado presente, podran pedir al Juez que proceda a dictar sentencia de
conformidad con el escrito de acusacion que contenga pena de mayor gravedad, o con el que se
presentare en dicho acto, que no podra contener calificacion mas grave que la del escrito de
acusacion.

Los hechos que se declaran probados, en cuya existencia y tipicidad se mostraron conformes las
partes y el / los acusado los integran un delito de acoso, previsto y penado en el articulo 172 ter
CP. (LA LEY 3996/1995)

La Ley Organica 1/2015, de 30 de Marzo (LA LEY 4993/2015), por la que se modifica la Ley
Organica 10/1995, de 23 de Noviembre, del Codigo Penal (LA LEY 3996/1995), tipifica en el
articulo 172 ter el nuevo delito de stalking dentro de los delitos contra la libertad.

Su redaccion literal es la siguiente:

"1. Serd castigado con la pena de prision de tres meses a dos afios o multa de seis a veinticuatro
meses el que acose a una persona llevande a cabo de forma insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes y, de este modo, altere
gravemente el desarrollo de su vida cotidiana:

1.7 La vigile, la persiga o busque su cercania fisica.
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2.* Establezca o intente establecer contacto con ella a través de cualquier medio de
comunicacion, o por medio de terceras personas.

3. Mediante el uso indebido de sus datos personales, adquiera productos o mercancias, o
contrate servicios, o haga que terceras personas se pongan en contacto con ella.

4.* Atente contra su libertad o contra su patrimonio, o contra la libertad o patrimonio de otra
persona proxima a ella.”.

De acuerdo con la Exposicion de Motivos de la Ley, este nuevo delito estd destinado a ofrecer
respuesta a conductas de indudable gravedad que, en muchas ocasiones, no podian ser
calificadas como coacciones o amenazas. Se trata de todos aquellos supuestos en los que, sin
llegar a producirse necesariamente el anuncio explicito o no de la intencién de causar algin mal,
(amenazas), o el empleo directo de violencia para coartar la libertad de la victima, (coacciones),
se producen conductas reiteradas por medio de las cuales se menoscaba gravemente la libertad y
sentimiento de seguridad de la victima, a la que se somete a persecuciones o vigilancias
constantes, llamadas reiteradas, u otros actos continuos de hostigamiento.

El bien juridico protegido aqui es la libertad de obrar, entendida como la capacidad de decidir
libremente. Las conductas de stalking afectan al proceso de formacion de la voluntad de la
victima en tanto que la sensacién de temor e intranquilidad o angustia que produce el repetido
acechamiento por parte del acosador, le lleva a cambiar sus habitos, sus horarios, sus lugares de
paso, sus numeros de teléfono, cuentas de correo electrdnico e incluso de lugar de residencia y
trabajo.

De acuerdo con la Exposicion de Motivos, se protege asimismo el bien juridico de la seguridad.
Esto es, el derecho al sosiego y a la tranquilidad personal. No obstante, como veremos, solo
adquiriran relevancia penal las conductas que limiten la libertad de obrar del sujeto pasivo, sin
que el mero sentimiento de temor o molestia sea punible.

Por ultimo, hemos de advertir que, aunque el bien juridico principalmente afectado por el
stalking sea la libertad, también pueden verse afectados otros bienes juridicos como el honor, la
integridad moral o la intimidad, en funcién de los actos en que se concrete el acoso.

Se trata de un delito comln, ya que el texto utiliza la expresion "el que”. Por tanto, puede
cometerse por cualguier persona. De la misma manera, utiliza el término "persona” para referirse
al sujeto pasivo del delito. Como hemos dicho anteriormente, se trata de un delito que se
introduce pensando en el dmbito de la violencia de género, pero no se exigen caracteristicas
especificas del sujeto active y pasivo, incluyendo tanto hombres como mujeres y siendo la
relacién entre ellos irrelevante. Ahora bien, como veremos, se establece un subtipo agravado
para cuando el acoso se produzca en el ambito familiar.

El precepto utiliza el término “acosar”en la propia definicién del delito y a continuacion se
refiere a como debe realizarse dicho acoso, “llevando a cabo de forma insistente y reiterada, y
sin estar legitimamente autorizado, alguna de las conductas siguientes”. Evita por tanto, referirse
a cuantas veces debe llevarse a cabo la conducta para que ésta sea penalmente relevante y
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utiliza la expresion inconcreta de "forma insistente y reiterada’, no obstante, mediante esta
expresion exige que nos hallemos ante un patrén de conducta, descartando actos aislados.

No es suficiente con la referencia a que la conducta haya de ser "insistente y reiterada” sino que
se debe exigir la existencia de una estrategia sistematica de persecucién, integrada por
diferentes acciones dirigidas al logro de una determinada finalidad que las vincule entre ellas. Lo
esencial en el stalking seria para la autora la estrategia sisteméatica de persecucién, no las
caracteristicas de las acciones en que ésta se concreta.

A continuacion se enumeran cuatro conductas de distinta naturaleza, de forma que el acoso, para
ser punible, debera realizarse a través de alguna de estas cuatro modalidades de conducta:

1. Vigilar, perseguir o buscar su cercania fisica: Se incluyen de esta forma conductas tanto de
proximidad fisica como de observacion a distancia y a través de dispositivos electrénicos como
GPS y camaras de video vigilancia.

2. Establecer o intentar establecer contacto con ella a través de cualquier medio de
comunicacion o por medio de terceras personas:

Se incluye pues, tanto la tentativa de contacto como el propio centacto.

3. El uso indebido de sus datos personales para la adquisicion de productos o mercancias, el
contrato de servicios o hacer que terceras personas se pongan en contacto con ella: entrarian en
este supuesto casos en que el sujeto activo publica un anuncio en Internet ofreciendo algln
servido que provoca que la victima reciba multiples llamadas.

4. Atentar contra su libertad o el patrimonio o contra la libertad o patrimonio de otra persona
proxima a ella: No se especifica qué clase de atentado contra la libertad o patrimonio. Es decir,
si se trata de los ya especificamente tipificados en el Codigo Penal, o bien si se incluyen también
conductas no tipificadas como delito. Alguna parte de la doctrina defiende la inclusion de la
amenaza de atentado a la libertad, y de la amenaza y atentado contra la vida y la integridad
fisica. Pese a que estos ya se encuentran tipificados en el correspondiente delito de amenazas o
coacciones, también es cierto que también lo estan los correspondientes delitos contra el
patrimonio y contra la libertad.

El precepto exige que la realizacion de la conducta tipica altere gravemente el desarrollo de la
vida cotidiana del sujeto pasivo. Es por este motivo que se configura como un delito contra la
libertad de obrar.

El apartado cuarto del precepto establece la necesidad de denuncia de la persona agraviada o de
su representante legal como requisito de procedibilidad. No se requerird denuncia previa cuando
el ofendido sea alguna de las personas a las que se refiere el articulo 173.2 CP. (LA LEY
3996/1995)

SEGUNDO.- Es / Son responsable / es del mismo / os el / los acusado / os en concepto de autor /
es, (articulos 27 (LA LEY 3996/1995) y 28 CP (LA LEY 3996/1995)).
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TERCERO.- No concurren circunstancias modificativas de la responsabilidad criminal.

CUARTO.- Procede imponer las penas de conformidad con lo solicitado por las partes, teniendo
en cuenta lo dispuesto en el articulo 801.2 LECrim. (LA LEY 1/1882) Se impondra la pena
solicitada reducida en un tercio.

El articulo 13 de la Ley de Enjuiciamiento Criminal (LA LEY 1/1882), tras la reforma operada por
la Ley Organica 14/99, de 9 de junio (LA LEY 2471/1999), permite la adopcion de una serie de
medidas de caracter preventivo, previstas en el articulo 544 bis de la misma ley, siempre que
dichas medidas de cautela sean funcionales, en aras a la prevencion de un riesgo que, por su
valor preponderante sea necesario evitar.

Entre las medidas que contempla dicho precepto, y siempre con la finalidad de proteger a la
victima de los delitos a que se refiere el articulo 57 del Codigo Penal (LA LEY 3996/1995), se
encuentra la posibilidad de imponer al sujeto imputado en aquéllos, la prohibicién de
comunicarse o aproximarse a la victima o perjudicados. Por su parte, el articulo 57 del Codigo
Penal (LA LEY 3996/1995), prevé la posibilidad de adopcién de tales medidas en los delitos de
homicidio, aborto, lesiones, contra la libertad, de torturas, y contra la integridad moral, la
libertad e indemnidad sexuales, la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio, el honor, el patrimonio y el orden socioeconomico.

QUINTO.- Respecto de la responsabilidad civil indicar que como indica el articule 109 CP (LA LEY
3996/1995) la ejecucion de un hecho descrito en la ley como delito o falta obliga a reparar, en
los términos previstos, los dafos y perjuicios por él causados. Y el articulo 116 del mismo texto
legal indica que toda persona criminalmente responsable de un delito o falta lo es también
civilmente si del hecho se derivaren dafios o perjuicios.

En el presente caso no existe responsabilidad civil.

SEXTO.- Las costas se imponen por ley a los criminalmente responsables por delito o falta,
(articulos 123 (LA LEY 3996/1995) y 124 CP (LA LEY 3996/1995)).

SEPTIMO.- Conforme al articulo 787.6 de la Ley de Enjuiciamiento Criminal (LA LEY 1/1882), la
presente resolucién, indicada la intencion de las partes de no recurrir es firme, y en todo caso
sélo sera recurrible cuando no se hayan respetado los requisitos o términos de la conformidad, si
bien el acusado no podra impugnar por razones de fondo su conformidad libremente prestada.

Vistos los articulos citados y demas de aplicacion del Codigo Penal y de la legislacion organica
procesal, dicto el siguiente

FALLO

Que debo CONDENAR y CONDENO, por conformidad de las partes, a (...) como autor / es
penalmente responsable / es de un DELITO DE ACOSO, ya definido, a la pena, para cada unc de
ellos de MULTA de 4 meses con una cuota diaria de 4 euros, lo que hace un total de 480 euros,

77



(cuatrocientos ochenta euros), con la responsabilidad personal subsidiaria en caso de impago
prevista en el articulo 53 CP (LA LEY 3996/1995) y costas.

Se impone la prohibicién de acercarse a la victima, (...) una distancia no inferior a 50 metros,
de acercarse al domicilio de la misma y lugares frecuentados por ella conocidos por el
condenado, asi como comunicarse con ella de cualquier forma o manera, por escrito, por
correo postal, verbalmente, por e-mail, correos electrénicos o terceras personas por plazo de
seis meses.

La presente sentencia quedara custodiada y debidamente coleccionada en el libro de sentencias
de este Juzgado, bajo custodia del federatario publico, dejandose certificacion literal en los
autos de los que dimana, en cumplimiento de lo dispuesto en el articulo de la Ley Organica del
Poder Judicial (LA LEY 1694/1985).

Proninciese esta Sentencia en audiencia publica y notifiquese al Ministerio Fiscal y a las partes,
haciéndoles saber que la misma es firme.

Asi por esta mi sentencia, lo pronuncio, mando y firmo.
El Magistrado-Juez del Juzgado de Instruccién n® 3 de Tudela, D. Oscar Ortega Sebastian.

DILIGENCIA.- La extiendo yo, el Letrado de la Administracion de Justicia, para hacer constar que
en el dia de la fecha me ha sido entregada la anterior resolucion debidamente firmada, para su
notificacion a las partes y archivo del original. Doy fe.
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