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RESUMEN

En el presente trabajo de investigacion llamado “La aplicacion de la cadena
de custodia y su incidencia en la prueba digital dentro de los delitos informaticos en
la legislacién ecuatoriana”, su objetivo principal es determinar el alcance en el
ordenamiento juridico acerca de la cadena de custodia con respecto a la prueba

digital dentro de los delitos informéaticos.

Con el fin de cumplir con los objetivos planteados en este proyecto
investigativo, se realiz6 un analisis de alcance descriptivo, exploratorio y explicativo
acompafiado de un enfoque cualitativo, empleando técnicas como estudio de la
informacion existentes de normativa y doctrina, derecho comparado y el uso de

herramientas de recoleccion de datos como entrevistas.

Para establecer conceptos y generalidades sobre los temas principales a
tratar, se inici6 con el estudio de normativa y doctrina local con la finalidad de indicar
si el desarrollo de la normativa ecuatoriana con respecto al resguardo de la prueba
digital dentro de la cadena de custodia es efectivo. De manera concisa, se reviso el
Cddigo Organico Integral Penal, en los articulados donde se menciona la cadena de
custodia y la evidencia digital, ademas de reglamentos internos sobre la Cadena de
Custodia. De igual forma, al ser un tema de investigacibn muy poco abordado, se
realizé un estudio de derecho comparado con otras legislaciones para determinar si
existe un desarrollo adecuado en el sistema investigativo sobre los delitos
informaticos y comprobar la existencia de falencias en el sistema investigativo con

respecto a los medios probatorios en el ambito digital.

Con la informacion recolectada por medio de la entrevista, se pudo obtener
los diferentes puntos de vistas de profesionales del Derecho y Criminalistica, en los
gue se evidencio que la mayor falencia en el sistema investigativo es la falta de una

reglamentacion detallada sobre los procedimientos de tratamiento de la evidencia
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digital dentro de la cadena de custodia, lo que da como resultado que la cadena de

custodia no cumpla con su finalidad.

Con los resultados obtenidos de los métodos de investigacion y el estudio de
la normativa, se concluyé que Ecuador no cuenta con una legislacién desarrollada
con respecto al sistema investigativo en los delitos informaticos, generando que, en
muchos casos, estas evidencias no formen parte del proceso penal por no poder

asegurar la cadena de custodia.

Palabras claves: Cadena de custodia, delitos informaticos, evidencias digitales,

técnicas periciales.



ABSTRACT

In the present research work called "The application of the chain of custody
and its incidence in digital evidence within computer crimes in Ecuadorian
legislation”, its main objective is to determine the scope in the legal system about

the chain of custody with respect to digital evidence within computer crimes.

In order to meet the objectives, set out in this research project, an analysis of
descriptive, exploratory and explanatory scope was carried out accompanied by a
qualitative approach, using techniques such as the study of existing information on
regulations and doctrine, comparative law and the use of data collection tools such

as interviews.

In order to establish concepts and generalities on the main issues to be
discussed, the study of local regulations and doctrine began with the purpose of
indicating whether the development of Ecuadorian regulations regarding the
protection of digital evidence within the chain of custody is effective. In a concise
manner, the Comprehensive Organic Criminal Code was reviewed, in the articles
where the chain of custody and digital evidence are mentioned, as well as internal
regulations on the Chain of Custody. In the same way, since it is a research topic
that is rarely addressed, a law study was carried out compared with other legislations
to determine if there is an adequate development in the investigative system on
computer crimes and to verify the existence of shortcomings in the investigative

system with regarding the means of evidence in the digital field.

With the information collected through the interview, it was possible to obtain
the different points of view of Law and Criminalistics professionals, in which it was
evidenced that the greatest flaw in the investigative system is the lack of detailed
regulations on treatment procedures. of digital evidence within the chain of custody,
resulting in the chain of custody failing its purpose.



With the results obtained from the research methods and the study of the
regulations, it was concluded that Ecuador does not have legislation developed
regarding the investigative system in computer crimes, generating that, in many
cases, this evidence is not part of the criminal process. for not being able to ensure

the chain of custody.

Keywords: Chain of custody, computer crimes, digital evidence, expert

techniques.



INDICE

DEDICATORIA. .o e e e e e e e et e e et e e et e e eareeeaaaees 1
AGRADECIMIENTO .ttt e e e e e e e e e e e e e e e eaaeees 2
CERTIFICADO DE REVISION FINAL......couiiiuieieieeee e eee et 3
CERTIFICADO DE PORCENTAJE DE PLAGIO.......cciiiiiiiiiiiieee et 4
RESUMEN ...ttt ettt e e e e e e e st e e e e e e e e s s s s s b ae e e e e eeeeeesnnnnseeees 5
ABSTRACT ettt ettt ettt e e e e e e s st r e et e e e e e s e — et e e e e e e e e e n b raaaaaes 7
INDICE ...ttt ettt e et 9
INTRODUCCION ...ttt ettt es e e et seseese e enenens 11
DESARROLLO DE LA INVESTIGACION ......oooiiiieieeeee e 14
CAPITULO 1: MARCO TEORICO......ccuiiieiiiiieieeieieesiee et 14
I 0% To [ g = B L O U1 (o o | - U 15
1.1. Antecedentes de la Cadena de Custodia. .........cceevvvvviiiiiiiiiiiiiiiieeeenennn. 17

1.2. Principios de la Cadena de Custodia. .........ccccoeeeeviviiiiiiiiiiiieeeeeeeeiiinn, 18

1.3. Caracteristicas de la cadena de Custodia. ..........cccevvvviviiiiiiiiiiiiiieiennnnn. 20
1.4. Procedimiento de la cadena de custodia.........ccccevvvvvviiiiiiiiiiiiiiiiieiennnn. 21
1.5. Cadena de custodia en el &mbito digital ............ccccviieeeeeeeiiiiiiiiieee. 27

2. LoS Delitos INfOrMALICOS. .....uvuvviiiiiiiiiiiiiiiiiiiiiieiieiieaeaeie e eeerareeeennnnnnnnnnnne 28
pZ A 1 (=TT (=T o (= 29
2.2. Antecedentes de los delitos informaticos en Ecuador ................coocuueneee. 30
128 TR 1= 1101 T3 T o 1 31
2.4. Generalidades de los delitos iNfOrmaticos ...............eevevviiiiiiiiiiiiiiiiiiinnnnns 31
2.5. Elementos de los delitos informatiCos...............uuuveeiiiiiiiiiiiiiiiiiiiiiiniinnnnns 32
2.6. Caracteristicas de los delitos informatiCos.............ccccuvvviiiiiiiiiiiiiiiiiinnnnns 35

W R O 1o I o] - (e (o o F PO 36

3. Laprueba digital.............uuuuiiiiiiiiiiiiiiiiiiiiiii 37

G 200 I I = 11 1o T ] o 37
3.2. Generalidades ........cccoviiiiiiiiii e 39
3.3. Caracteristicas de la prueba digital ..., 40
3.4. Tipos de pruebas digitales..........ccoooiiiiiiiiiiiii 41



3.5. Sistema probatorio general en Ecuador ..............cuvvveiiiiieeieieeiiiceeeeeee, 43

3.6. Relacion de la prueba digital con los delitos informaticos....................... 43
CAPITULO 2: METODOLOGIA DEL PROCESO DE INVESTIGACION................ 45
2.1. CoNCEPLUANIZACION......cceiiiiiiiieiiie e 46
2.2. Enfoque de 1a INVESIGACION .......ccciiiiiiiiiiiiiiiie e 46
2.3. Tipo de INVESHIGACION .........uuiiiiiiiiiee et 47
2.4. Periodo y lugar en donde se desarrolla la Investigacion..............cccceeee..... 47
2.5. Universo y muestra de la INVestigacion ............ccccvvvvviiiiiieeee e 48
220 ST |V (=1 o o [0 =T o1 o] (== To [o 1S 48
2.7. Procesamiento Y @nAliSIS .........coiiiiiiiiiiiiiiie e 49
CAPITULO 3: ANALISIS DE RESULTADOS .....cooioiiiieiiieieeseee e seenas 50
10V (T F= Vo o o WU PP PPRPRTP 51
3.1. Resultados de la INVESHIQaCION. .........occuiiiiiiiiieeeee e 51
3.1.1. Primer grupo de profesionales - Entrevistas a abogados..................... 52
3.1.2. Andlisis del primer grupo de profesionales (Abogados) .................... 65
3.1.3. Segundo grupo de profesionales — Entrevistas a expertos en
(@3 0 1P 1] 1= U 65
3.1.4. Andlisis del segundo grupo de profesionales (Expertos en
(@101 = 11 [0F= ) PO 75
T Y - 11 75
CAPITULO 4: PROPUESTA ..ottt ettt 77
PIOPUEBSTA ... e e e e e e e e eees 78
THtUIO A€ 18 PrOPUESEA......eeiiiiiieeeiiieee e 78
(@] 11 1Yo T 78
B [0 1S3 1) = od T o R 78
RV 4= L1 o F= o PR 79
BENETICIAINIOS ... e et e e eeaee 79
DescripCion de |a PropUESTA .......ccoeeeeiiiiecce e 80
(O70] o Tod [U ] 0] 1= T3PPSR 82
=T oT0] g =T o F= Tor o] 1= 1SS 83
Referencias bibliografiCas ... 84

10



INTRODUCCION

La cadena de custodia es un conjunto de procedimientos ordenados y
Minuciosos, que se encargan de la correcta preservacion de los indicios que fueron
encontrados y recolectados. La finalidad de este proceso es garantizar la veracidad
de la prueba y esto se realizar4 desde el primer paso que es la recoleccion de
evidencias. Se entiende que bajo este proceso la prueba no debe modificarse y

continuara con el grado de validez requerido en un proceso penal.

Esta cadena de custodia es llevada a cabo por el Departamento Policial, esto
son los agentes de la Policia Judicial, delegados de la Fiscalia General del Estado.

Actualmente en nuestro Codigo Organico Integral Penal (2014) no existe
normas concisas que regulen la cadena de custodia por lo que debemos guiarnos
o regirnos en la doctrina del sistema criminalistica, lo que genera una aplicacién no
uniforme del procedimiento y crea falencias el cual afecta la validez de la cadena de

custodia.

Los delitos informaticos tienen gran relevancia en el ambito juridico debido a
gue las nuevas tecnologias han revolucionado completamente la sociedad, se
considera que se vive en una era completamente digital. El internet es la maxima
expresion de desarrollo en esta era y gracias al mismo se han creado nuevas formas

para delinquir por medios electrénicos o informaticos.

El Convenio de Ciberdelincuencia del Consejo de Europa (2004) establece
que “los delitos informaticos son los actos dirigidos contra la confidencialidad, la
integridad y la disponibilidad de los sistemas informaticos, redes y datos

informaticos, asi como el abuso de dichos sistemas redes y datos” (pag. 23)

Como se estudia en la doctrina hay algunos delitos que nacen siendo delitos
informaticos, es decir que son delitos que de manera original necesitan a los medios
electrénicos para ser utilizado como medio o0 que esta sea su finalidad. Por otro

lado, existen los delitos informaticos que provienen de delitos tradicionales, los
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cuales ya habian sido tipificados en la normativa y s6lo se modifican debido a que
utilizan los medios electrénicos para ejecutar el mismo delito. La evidencia que se

recolecta de este tipo de delitos es digital, debido a su propia naturaleza.

La prueba digital se la conoce a cualquier informacion digital que es
producida, almacenada o transmitida por medios digitales, esta informacion tiene el
efecto de poder acreditar hechos en un proceso judicial y se trata de una
caracteristica de una prueba tecnoldgica. Esta prueba tiene la caracteristica de ser
intangible, replicable, volati o mudable, parcial y deleble; y todas estas
caracteristicas son fundamentales para acreditar la autenticidad de las fuentes de

las pruebas a través de las reglas de cadena de custodia.

Debido a los avances cientificos, desarrollo de la tecnologia y en la era de
redes sociales en la cual vivimos, es necesario conocer los delitos informaticos, cual
es su conducta punible, sancion, persecucion de los autores, sus procedimientos
investigativos, jurisdiccion y competencia. Todas estas aristas son necesarias para
el juzgamiento de los mismos. Por lo que la autora creer conveniente y pertinente
abordar el tema de procedimientos investigativos, es decir la aplicacion de la cadena
de custodia y su incidencia en la prueba digital de los delitos informaticos. Debido a

gue la informacion es escasa y muchas veces no actualizada.

En Ecuador, las investigaciones de una infraccién penal es un tema que ha
sido muy cuestionado o minimizado importancia, por lo que este trabajo de
investigacion propone el estudio del procedimiento en general de las
investigaciones penales y mas aun el procedimiento requerido en los casos de

delitos informaticos donde la prueba que se maneja es digital.

Con lo antes expuesto el autor determina como problemas o dificultades de
la cadena de custodia con respecto a la prueba digital, las que seran detalladas a

continuacion debido a su relevancia en estos tipos de casos.

. Desconocimiento del procedimiento y protocolos.
. Falta de herramientas adecuadas referentes a software.
. Falta de herramientas adecuadas referente a hardware

12



. Manejo inadecuado

Por lo que se establece como un tema de investigacion relevante debido al

desarrollo de tecnologias y el progreso de la sociedad.
El objetivo general de este trabajo de investigacion es:

Determinar el alcance en el ordenamiento juridico acerca de la cadena

de custodia con respecto a la prueba digital dentro de los delitos informaticos.
Cumpliendo con los objetivos especificos:

a. Determinar el mecanismo aplicable a la prueba digital de los delitos
informaticos.

b. Demostrar las falencias en los procedimientos relacionados a la

cadena de custodia con respecto a la prueba digital.

C. Constatar la falta de normativa investigativa penal especializada en

los procesos que conforman la cadena de custodia en informatica forense.
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DESARROLLO DE LA INVESTIGACION

CAPITULO 1: MARCO TEORICO
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1. Cadena De Custodia

Todo delito o accion delictiva deja indicios o vestigios en el lugar del
cometimiento de este acto, por lo que estos indicios quedan como objetivos de las
investigaciones posteriores, es decir, el estudio de los mismos, la reconstruccion de
los hechos, y entre otros mecanismos que ayudan a alcanzar la verdad de lo que
ocurrio. Asi que se entiende que la finalidad principal en el proceso penal es
demostrar la verdad o no, de los hechos que son imputados y su grado de
responsabilidad para que se aplique una pena proporcional al cometimiento del
delito. Para que el proceso penal llegue a esta instancia, se debid seguir el conjunto
de procedimientos para resguardar los medios probatorios y lograr ser validos en el
proceso penal.

A este conjunto de procedimiento o al procedimiento se le llama “Cadena de
Custodia”, y se ha entendido como el conjunto de procedimientos de tratamiento de
evidencias desde su recoleccion hasta su utilizacion como prueba dentro del

proceso penal.

La autora Hermoza (2007) realiza un analisis en el Manual de Cadena de
Custodia, en el que define a la cadena de custodia como el conjunto de
procedimientos que garantizan la correcta y adecuada preservacion de los indicios
qgue fueron encontrados en el lugar de los hechos y a lo largo del proceso

investigativo posterior.

El autor Lépez en su libro de Proceso Penal ha mencionado lo

siguiente:

Se puede afirmar que la cadena de custodia es un procedimiento
establecido por la normatividad juridica, que tiene el propoésito de garantizar
la integridad, conservacion e inalterabilidad de elementos materiales como
documentos, muestras (organicas e inorganicas), armas de fuego,
proyectiles, vainillas, armas blancas, estupefacientes y sus derivados, etc.

entregados a los laboratorios criminalisticas y forenses por la autoridad
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competente a fin de analizar y obtener por parte de los expertos, técnicos o
cientificos, un concepto pericial. Su importancia reside en que garantiza el
manejo idoneo de los elementos materiales de prueba desde su identificacion
en el lugar de los hechos, pasando por los diferentes laboratorios, hasta el
envio del resultado pericial a la autoridad correspondiente (Lépez, 2022, pag.
137).

Integrando mas conceptos de autores se menciona que “La cadena de
custodia importa, por lo tanto, que se mantenga la evidencia en un lugar seguro,
protegida de todo factor o persona que puedan alterarla y que no se permita el
acceso a la evidencia a personas que no estén autorizadas” (Donna et al., 2011,
pag. 190).

Conforme a los conceptos mencionados anteriormente, se puede indicar que
la cadena de custodia es el procedimiento ordenado y minucioso de todas los
indicios y evidencias las cuales puede ser fisicas o digitales, que son recolectadas
en la escena en la que se produjo el cometimiento del delito y seran resguardadas

hasta cuando sean presentadas ante el juzgador.

Estos indicios y evidencias deben ser vigiladas y protegidas de manera
constante, porque el objetivo es que se mantengan en el estado en que se las
encontré y asi cumplir con varios principios establecidos en la Constitucién, por
ejemplo, el principio de legalidad, el cual es el mas fundamental debido a que si no
se cumple con lo que esta establecido la prueba sera rechazada, por lo que es
necesario no irrumpir la cadena de custodia para que el medio probatorio no quede
invalidado.

Para la autora es relevante mencionar algunos conceptos de Cadena de

custodia, de entidades que se encargan de su manejo y control.

Policia Nacional del Ecuador (Manual de Cadena de Custodia de la Policia

Nacional, 2007), entiende a la cadena de Custodia como el informe, que debe ser
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firmado por el jefe de la Sala de Guardia, que detalla las evidencias halladas en una
escena de delito o en posesion de algun sospechoso.

La Policia Técnica Judicial del Ecuador, indica que la Cadena de custodia es
el documento de manejo de las evidencias, el cual consiste en enumerar y detallar
los objetos o sustancias que fueron halladas como evidencia dentro de la escena
del delito.

La Fiscalia General del Estado, establece que es un formulario o formato
donde se establecen las consignas de las evidencias con todas sus caracteristicas

gue forman parte de un sumario.

1.1. Antecedentes de la Cadena de Custodia.

A lo largo de la historia las normas penales han ido surgiendo en cada una
de las sociedades, desarrollando sus caracteristicas particulares y corrientes en el
derecho. Estas normas surgen debido a que en todas las épocas se ha necesitado
la creacion de ellas para solucionar conflictos, sancionar conductas de las personas
y reparar las lesiones que fueron causadas por estas conductas penalmente

sancionadas, es la finalidad primordial del Derecho Penal.

Los procesos de investigacion penal y como el Derecho Penal han tenido
avances significativos debido al desarrollo de las sociedades, estos avances

permiten el ejercicio y el respeto a los derechos y garantias para los ciudadanos.

Anteriormente no existia un proceso definido para la correcta aplicacion de
las diferentes practicas investigativas que se realizaban posterior al cometimiento
de una infraccion que vulnerara algun bien juridico protegido. En ese tiempo lo que
existia eran practicas primitivas, criterios empiricos e interpretaciones cuestionables

e ilégicas por parte de los administradores de justicia.

Y es gracias a los inicios de la Criminalistica, que dio origen a la terminologia

Cadena de Custodia debido a que se reconocio la importancia de proteger las
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evidencias de las infracciones delictivas para un posterior analisis en el proceso
penal. Es asi que, en el afio 1894, Hans Gross conocido como el padre de la
Criminalistica publico su obra llamada “Manual del Juez”, en el que se menciond por
primera vez a los métodos o procedimiento de la investigacion criminal y establecio
que su elemento primordial eran las evidencias que posteriormente se convertirian

en prueba en el proceso.

Luego de este hito, todo lo relacionado a la Cadena de Custodia empieza a
tener relevancia, los elementos que se obtienen en el cometimiento del delito, este
proceso de resguardo de la prueba comienza a ser solicitada y utilizada con mayor
frecuencia, dado que determinan la eficacia y certeza en la validez de la informacion

obtenida.

1.2. Principios de la Cadena de Custodia.

Se conoce que todo lo relacionado con el Derecho se rige por principios
béasicos los cuales no deben ser omitidos. El Derecho Penal como ciencia de estudio
tiene una variedad de principios fundamentales, asi también la Criminalistica cuenta
con principios que rigen su aplicacion y dado que la Cadena de Custodia es un
procedimiento que tiene inferencia de las dos ciencias, se entiende que también

cuenta con sus propios principios que ayudan a su aplicacion.

Colombia a través de su normativa (Reglamento de la Cadena de Custodia
de elementos materiales, evidencias y administracion de bienes incautados , 2006)
establece entre los principios mas importantes de la Cadena de Custodia se tiene

los siguientes:

1. Que se realicen todas las acciones que permitan la
preservacion y el resguardo del lugar de los hechos, estas acciones son de

caracter administrativo y técnico.
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2. Acudir con la mayor prontitud al lugar del cometimiento del
delito, también llamado lugar de los hechos, esto ayudaré a que se realice un

analisis efectivo de la escena y se proteja la evidencia.

3. Tienen el deber de velar por la preservacion, integridad y
seguridad, de todos los funcionarios que intervengan en el proceso de

Cadena de Custodia.

4. Todos los funcionarios que intervengan en el proceso de
Cadena de Custodia deben conocer los procedimientos tanto generales

como especificos.

5. Se debe levantar actas de diligencias al momento de recolectar
el material probatorio, con su respectiva descripcion, sitio donde fue hallado

y la persona encargada que lo recolecto.

6. Los analisis periciales también deberan estar en constancia en

acta, con la descripcion detallada de los procedimientos y técnicas utilizadas.

7. El centro de acopio de la Policia Judicial debe cumplir con los
lineamientos de seguridad personal e industrial, para que el proceso de

Cadena de Custodia no se rompa.

8. Cuando se termine el proceso penal, es decir cuando la cadena
de custodia haya sido efectiva y las pruebas hayan servido como medio
prueba se regresard las evidencias fisicas a las personas que le

correspondan.

19



1.3. Caracteristicas de la cadena de Custodia.

La caracteristica principal de la Cadena de Custodia es que los indicios y
evidencias que fueron encontradas en el lugar de los hechos, analizadas por los
laboratorios y que fueron presentadas en el proceso penal, mantenga su validez y

nivel probatorio (Guzman, 2018).

Guzmén en su obra (El examen de la escena del crimen.) indica que las

siguientes caracteristicas son las mas relevantes:
1. Recoger evidencias en €l lugar de los hechos garantiza un

proceso completamente valido y su valor probatorio queda intacto.

2. Se debe determinar un listado de quien ha intervenido en algin

momento dentro del proceso.

3. Se debe presentar en etapa penal es decir en etapa probatoria

para que sea valorada por la autoridad competente.

4. Se debe evitar que el medio probatorio se altere, contamine,

destruya o cualquier que altere a las evidencias recolectadas.

5. Que esté libre de vicios para que se tenga una custodia exitosa.

Todas estas caracteristicas ayudan a que la Cadena de Custodia se
mantenga resguardada, asi ayudan a probar o descartar el cometimiento de un
delito. Este proceso, nos ayuda a conocer, las personas encargadas, los peritos que

intervienen y las investigaciones realizadas.
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1.4. Procedimiento de la cadena de custodia

Es necesario para esta investigacion conocer el protocolo o procedimiento
correcto de la Cadena de Custodia. Con respecto a esta necesidad se puede indicar

una estructura al momento de iniciar la cadena de custodia.

En el Manual de Cadena de Custodia de la Policia Nacional (2007) se

presenta la siguiente estructura de la Cadena de Custodia:

1. Proteccion del lugar de la escena.
2. Observacion del lugar de la escena.
3. Recoleccion, embalaje, rotulacién y traslado de indicios al centro de

acopio de evidencia.

4. Ingreso y custodia de los indicios en el centro de acopio de evidencia.
5. Solicitud de remision de Indicios del centro de acopio de evidencias.
6. Ingreso, custodia y andlisis de indicios en el Laboratorio de

Criminalistica.

A continuacion, se desarrollard cada uno de los pasos de la cadena de

custodia.

1.4.1. Proteccion del lugar de la escena.
Se conoce a este concepto en la ciencia Criminalistica como la escena del
crimen. Es por eso que se debe indicar la importancia que tiene el lugar del
cometimiento del delito.

Para el auto Hans Gross, en su obra Manual del juez de Instruccidbn como
Sistema de Criminalistica, indico que “El término nace cuando consideré como parte
del Procedimiento de la Inspeccion Ocular la denominada Descripcion de Lugar”, la
cual tenia como actividad fundamental la descripcién del ambiente alrededor al

cuerpo, la descripcion de las prendas o lo que se encontro en ellas, y es por eso la
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conceptualizacion que le dio Hans Gross al término escena del crimen, de ahi su

origen y denominacion (Gross, 1892).

La Policia Nacional del Ecuador, denomina a la escena del delito como el
lugar donde se presume que se ha cometido un delito y en la que amerita una

investigacion policial.

Para Aton en su obra (Cadena de Custodia, 2009) detalla como

caracteristicas de la escena del delito las siguientes:

e Acto calificado como delito. - esto quiere decir que el examen o analisis
de la escena debe ser consecuencia de una conducta criminal, por lo que
debe estar tipificado en la ley.

e Tipo de evidencias. - con respecto a este tema, se entiende que hay
ciertos delitos que no dejan evidencia fisica, por lo que el tratamiento de
la evidencia digital también es importante.

e Debe contar con un espacio. - se entiende que el acto criminal fue
cometido o llevado a cabo en un lugar determinado, puede ser una
pequefia area 0 un ambiente extenso.

e Escenas concentradas o no concentradas. - Este tipo de escena o
ambiente puede ser limitada o no, eso quiere decir una habitacién, cuarto,
departamento, algo con limites superficiales, pero existen otros tipos de
delitos, como los delitos informaticos que comprenden areas sumamente
extensas, debido a que este tipo de delitos no tienen territorialidad, en
donde el concepto de “espacio” puede apartarse de la jurisdiccion y

competencia de un pais.

En la obra (Investigacion criminal y criminalistica., 2010), establece que la

escena del delito se puede clasificar en abierto, cerrado, mixto y movil.

a. Escena del delito _abierto. - Es denominado asi porque el

espacio no tiene limites establecidos y no tiene proteccion con los factores

ambientales tales como el viento, luz solar, lluvia, polvo, entre otros.

22



Es necesario tener mayor cuidado en este tipo de escena debido a la

contaminacion de la evidencia por los factores antes mencionados.

b. Escena del delito cerrado. - es denominado asi porque son

aguellos espacios que se encuentran delimitados y tienen alguna proteccion

de los factores ambientales.

Este tipo de escenas tienen ventajas como la facilidad de establecer limites
fisicos en el lugar de los hechos, no se contamina la escena con mucha

facilidad y eso permite la investigacion.

C. Escena del delito mixto. - es llamado de este modo, debido a

que se encuentra compuesto por dos o mas lugares, estos lugares tienen las

caracteristicas de una escena abierta y cerrada.

En este tipo de escena deben mezclarse las aplicaciones de métodos

diversos que ayuden en la investigacion de indicios.

d. Escena del delito mévil. - se denomina asi al espacio que

tiene la caracteristica de estar en movimiento.

Es toda escena o espacio que pueda moverse de un lugar. En este tipo de
escena se le da el tratamiento o procedimiento de una escena del delito

mixto.

Precauciones para proteger la escena del delito.

o Llegar con brevedad al lugar.

o Comprobar el cometimiento de algun delito.
o Verificar si hay algun herido.

o Proteger la escena del delito.

o Identificar, localizar evidencias.

o No tocar, ni alterar nada.

23



Que la investigacion sea exitosa, depende de la adecuada seguridad que se
le dio al lugar donde ocurrieron los hechos, con el fin que no se altere o pierda

indicios para que exista una correcta valoracion de la evidencia.

La cadena de custodia comienza en el lugar del cometimiento del delito, los
encargados de dar inicio a la cadena de custodia son los agentes del SIOT (Seccién
de Inspeccion Ocular Técnica), son aquellos que ingresan a la escena del
cometimiento de los hechos y realizan el levantamiento de huellas, armas,
busqueda de evidencias, toman fotografias. Los agentes del SIOT tienen la
responsabilidad de realizar la noticia técnica y el informe, luego trasladar todos los

indicios y el acta al Centro de Acopio de evidencias de Criminalistica.

1.4.2. Observacion del lugar de la escena
Cuando ya se ha protegido y valorado el lugar del cometimiento del delito,
procede el siguiente paso que es la observacion. Este paso consiste en examinar
atentamente, es decir realizan un examen detallado y minucioso de los detalles de

la escena del delito y sobre los indicios recolectados.

El autor Luis Kvitko, quien en su obra “Escena del Crimen” afirma que la
observacion “...consiste en practicar el examen completo, meticuloso, metddico y
sistematico de la totalidad del lugar del hecho, y no limitarse estrictamente al

cadaver y lo que esta ubicado inmediatamente alrededor del mismo” (Kvitko, 2006).

Es correcto indicar que la observacion es un acto de investigacién de campo,
debido a que corre por iniciativa propia de la Policia Judicial o por una denuncia
previa, esta observacion debe ser llevada a cabo en el lugar de la escena del delito.
La finalidad de la observacion es imaginar como es el espacio en el que se produjo

el delito.

Dentro del proceso de observacion, existe un mecanismo denominado

fotografia judicial, se establecié para promover la seguridad del estado original de
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las cosas. La importancia de esto es que las fotografias ayudan a mostrar el estado

original de la escena, quedando como un registro permanente del lugar.

1.4.3. Recoleccion, embalaje, rotulacion y traslado de indicios al centro de acopio

de evidencia.
Con respecto a esta etapa del proceso de Custodia, es necesario tenerlo en
cuenta como el principio del estudio. Es relevante que el funcionario sepa cémo
puede obtener la evidencia para posteriormente conservarla, manejarla, recolectarla

y producirla en el proceso.

Es por eso que en el Manual de Cadena de Custodia (2007) indica los

siguientes parametros técnicos:

1.4.3.1 Recoleccién

Cuando se recolectan las evidencias del lugar de la escena se utiliza
una técnica diferente debido al tipo de indicios que desea recolectar, para
evitar que se destruya o se altere. Es en esta fase donde el conocimiento y
la experticia de los funcionarios encargados de este paso juega un rol

sumamente importante en el resguardo de la cadena de custodia.

1.4.3.2. Embalaje

Este paso tiene como finalidad clasificar e individualizar los indicios
segun el caso, este embalaje garantiza la integridad del indicio. Otro
beneficio es que este proceso imposibilita que terceros puedan alterar

voluntaria o involuntariamente el indice.

1.4.3.3. Rotulacién
Este procedimiento también se lo conoce como el etiquetado y en el
gue la evidencia se le otorgara una etiqueta con el que se debera diferenciar

o caracterizar el matera probatorio.

25



1.4.3.4. Traslado de indicios al centro de acopio de evidencia

En dltimo lugar tenemos al traslado de estos indicios ya rotulados al
centro de acopio de evidencia, esto es la bodega de evidencia en el

departamento de policia judicial,

1.4.4. Ingresoy custodiade evidencias en el centro de Acopio.

Este ingreso al Centro de Acopio lo realizara la persona que hizo el
levantamiento en la escena del delito. Son ingresadas por parte policial en el cual
se determina las caracteristicas de la evidencia, para esto es importante el
etiquetado o rotulo donde se establezca el tipo de embalaje y el contenido de la

evidencia.

1.45. Solicitud de Remision de evidencia del Centro de acopio.
Para la salida de cualquier evidencia del centro de acopio, es necesario la
solicitud de remisién con una justificacién de salida, donde se explica el motivo y

también debera ser justificada por el jefe de area en la Cadena de Custodia.

Este garantiza la validez de las pruebas en el proceso penal, debido a que

existen registros de las condiciones de la evidencia.

1.4.6. Ingreso, custodia y andlisis de evidencia al laboratorio de
Criminalistica.

Para el completo analisis de las evidencias, deben ser trasladadas al

laboratorio de criminalistica acompafiada con su debida autorizacion de los

responsables o encargados de esa cadena de custodia.

Se conoce que todos los elementos que son encontrados en el lugar de la
escena del crimen o la escena del delito, su destino final es dispuesto por el Fiscal

o el Juez competente.
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La relacién de la cadena de custodia con la evidencia es implicita debido a
gue lo que resguarda, protege y cuida la cadena de custodia es la evidencia que se
encuentra para el proceso, todo esto hablando de la cadena de custodia en

evidencia de delitos que no son informaticos.

1.5. Cadenade custodia en el ambito digital

Como se ha mencionado anteriormente el proceso de la cadena de custodia
es sumamente relevante para el resguardo de las evidencias de los actos delictivos
tradicionales. Y a medida que se desarrolla la sociedad y las tecnologias, la
criminalidad también se acopla a los nuevos medios para delinquir. Es aqui donde
entran en escena los delitos informaticos, la prueba digital y cobmo se relaciona con

la cadena de custodia.

Cadena de custodia de evidencias digitales

En paises aledafios, establecen normativas o lineamientos que ayudan al
procedimiento de cadena de custodia en ambitos digitales. Colombia tiene
lineamientos establecidos para la informéatica forense, donde se establece los pasos
a seguir para la prueba digital, desde el paso de manipulacién hasta que se
determine la validez de la informacion contenia esos medios probatorios o la

originalidad de los medios probatorios digitales.
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Requisitoria Pericial I Accesoi' lugar del hecho |
Deteccion e
Identificacion \ ,
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Formulario de Destino y
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Figura 1. Nota: Protocolo para la cadena de custodia en informatica forense.
Tomado de (Arellano & Castafieda, 2012).

Tal como se ha mencionado anteriormente el principal objetivo es conservar
la evidencia, que la prueba tenga validez y se podra demostrar la veracidad de los
hechos. Esta figura demuestra el protocolo que debe seguir para que la cadena de

custodia no se rompa en pruebas digitales es decir en informéatica forense.

2. Los Delitos Informéaticos.

Debemos establecer en primer lugar el concepto de delito en general antes
de abordar el tema de delitos informaticos. El concepto de delito se encuentra en la
misma legislacion ecuatoriana en el Codigo Organico Integral Penal (COIP),
establece lo siguiente “Delito es la conducta, tipica, antijuridica y culpable, cuya
sancion se encuentra prevista en este codigo.” (Codigo Organico Integral Penal,
2014, pag. 20).
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Es importante aclarar que el concepto de delito informético no se encuentra
estipulado en la legislacion ecuatoriana, pero si ha llegado a ser desarrollado por

doctrina.
Para el autor Efrain Chavez (2002), el delito informatico:

“Es toda accion o comportamiento ilicito, antijuridico y doloso, en donde el
computador es el instrumento, medio o fin para cambiar, borrar, copiar, alterar
o manipular informacién protegida que se almacena o procesa en un
computador y/o redes informaticas o paginas webs pertenecientes a una

persona natural o juridica” (pag. 78).

Los delitos informéticos son aquellos que se realizan o materializan con la
utilizacion de medios electrénicos, por lo que, segun los autores Mendoza y
Urdaneta (2005) establece que “la facilidad con la cual puede ser accedida cual red,
ha hecho posible la aparicion de comportamientos antijuridicos, no éticos o no
autorizados, relacionados con el procesamiento y la tramitacion de datos” (p. 125).
Ante lo manifestado se puede colegir que las personas suministran informacién de
caracter personal para poder hacer uso de programas o paginas digitales, los
mismos que pueden ser utilizados de forma ilegitima por un tercero para la comision

de ciertos ilicitos punibles.

Las pruebas digitales son aquellas obtenidas a través de medios

electrénicos.

2.1. Antecedentes

Con el desarrollo de los medios tecnoldgicos en los afios 70 se producen una
diversidad de problemas informaticos, tanto asi que desde la creacion de una pagina
y SU suscripcion provoca que las personas puedan estar o proporcionar informacion

de indole personal hacia una red que no es del nada seguro, informacion que puede
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ser de facil acceso para aquellas personas que tienen conocimientos avanzados y

técnicos por medios electronicos.

Historicamente se puede determinar como apogeo de los delitos informéticos
La Segunda Guerra Mundial, sin embargo, un hecho histérico en este tema data
especificamente en 1970 y es aquella ocurrida mediante llamadas telefonicas, sin
embargo, se considera que no existi6 un delito real hasta 1980. En 1981 se
determind que un sujeto A habia hackeado la computadora de un sujeto B, sacando
informacion de indole personal, mismo que mediante proceso fue declarado

culpable, el nombre de ésta personas es lon Murphy.

2.2. Antecedentes de los delitos informaticos en Ecuador

Los delitos informéticos entran en relevancia en Ecuador en el afio 1999 a
partir de la propuesta de la Ley de Comercio Electronico, Mensaje de Datos y Firmas
Electrénicas, que posteriormente fue aprobada y entré en vigencia en el afio 2002,
esta ley tiene la finalidad de regular los mensajes de datos y comercio electrénico,

protegiendo a los usuarios en linea.

Es en el afio 2014 con la creacion del Caodigo Organico Integral Penal (COIP),
el cual recoge todas la normativa penal y procesal penal. Reunio todos los delitos
con su conducta y pena, estableci6 normas procesales penales y normas

sustantivas penales.

Como se mencion0 anteriormente en el Coédigo Organico Integral Penal
(COIP), no se establece la definicion de delito informatico, tampoco existe un
apartado dentro del codigo que reuna todos los delitos informaticos, sino que estan

dispersos por toda la normativa penal, ubicados segun el bien juridico que protegen.
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2.3. Definicién

El autor Davara (1990) delimita que los delitos informéticos son aquella
“realizaciéon de una accidén que, reuniendo las caracteristicas que delimitan el
concepto de delito, sea llevado a cabo utilizando un elemento informatico y/o
telematico, o vulnerando los derechos del titular del elemento informatico” (p.10).
Como lo manifiesta el autor Davara los delitos informéticos son aquellos que se
producen por medios electrénicos y que afectan directamente a las personas a las

gue le roban su informacién personal Para la comision de algun ilicito punible.

Segun el diccionario Significados (2023) “los delitos informaticos son todas
aguellas acciones ilegales, delictivas, antiéticas o no autorizadas que hacen uso de
dispositivos electrénicos e internet, a fin de vulnerar, menoscabar o dafar los

bienes, patrimoniales o no, de terceras personas o entidades”.

La autora puede definir a los delitos informaticos como aquella conducta que
reune la calidad de delito y lo comete por medios electrénicos o que su objetivo es

dafar un sistema informatico.

2.4. Generalidades de los delitos informéaticos

Ahora bien, corresponde analizar los componentes juridicos que determina
la comision del posible hecho punible, tanto asi que es importante delimitar el sujeto
pasivo, el sujeto activo, el bien juridico protegido y otras caracteristicas relevantes

dentro del presente analisis, mismo que es relevante para para ius puniendi.

Es importante recalcar que el bien juridico cumple una de las funciones
primordiales para saber que podria existir la comisiébn de un posible delito, sin
embargo, se puede establecer que el bien juridico podria ser una persona o algo
material, adicionalmente se debe de considerar lo que mencionaba el autor Mayer

(2017) al decir que “sabido es que los bienes juridicos pueden ser individuales o
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colectivos. Los bienes juridicos individuales son de titularidad o sirven a una persona

determinada o a un grupo” (p. 236).

Con la manifestado se puede hacer una clara idea de que tiene que existir la
individualizacién concreta o abstracta de que debe existir una persona o algo
material que se protege, conforme a aquello también se debe de delimitar que
nuestro cuerpo normativo o Codigo Organico Integral Penal (COIP) describe dentro
de sus diversos articulados, mismos que seran analizados en partes posteriores de

este trabajo.

2.5. Elementos de los delitos informaticos.

Los elementos del delito informatico son los mismos que los delitos
tradicionales, estos son: sujetos del delito, accion del delito, bien juridico del delito,
y los demas estipulado en el art. 18 del COIP.

En los delitos existen dos tipos de sujetos, el sujeto activo y el sujeto pasivo.
El sujeto activo es aquel que comete la infraccion o la conducta delictiva.
Aterrizandolo en el ambito informético, el sujeto activo “En el delito informatico viene
a ser cualquier persona que tenga conocimiento en programas Yy sistemas
informaticos que cometa uno o mas de los delitos sancionados en el Cédigo

Organico Integral Penal”’ (Riofrio, 2016, pag. 119).

Y el sujeto pasivo es la persona que sufre la infraccion, es decir la victima de
delito informatico, puede tener esta calidad personas naturales, instituciones,

corporaciones, gobiernos o cualquiera que utilice Internet o sistemas electronicos.

Cuando analizamos el bien juridico del delito, establecemos que es lo que
desea la ley proteger, como la vida, la seguridad, libertad sexual, entre otros. Son
diferentes los bienes juridicos que protegen los delitos informaticos, en algunos son
los derechos de autor, la seguridad del Estado, integridad sexual, propiedad,

identidad, entre otros.
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A continuacion, se detalla algunos andlisis de articulos para establecer los
elementos de los delitos informéticos.

El articulo 190 del COIP tipifica como delito la apropiacion fraudulenta por
medios electronicos al determinar el que, mediante la alteracion, manipulacion o
modificacion del funcionamiento de redes electrénicas, programas, sistemas
informaticos y telematicos y terminales de telecomunicacion, procure la transmision
no consentida de bienes, valores o derechos en perjuicio de aquél o de un tercero,
en beneficio propio o ajeno, o utilice fraudulentamente un sistema informético o
redes electronicas y de telecomunicaciones para facilitar la apropiacion de un bien
ajeno, se sancionara con una pena privativa de libertad de uno a tres afos. Si el
delito se comete inutilizando sistemas de alarma o de vigilancia, encontrando o
interpretando claves secretas o cifradas, utilizando tarjetas magnéticas o
perforadas, utilizando mandos o herramientas de apertura a distancia, o vulnerando
sistemas electrénicos, informaticos u otros similares, se aplicara la misma pena

(Cadigo Organico Integral Penal, 2014).

En este delito se puede determinar que el sujeto activo y sujeto pasivo son
indeterminados, el verbo rector que se utiliza en este tipo de delitos es utilizar, los
elementos del delito es el uso de la informacion personal de otra a través de medios
informaticos, la pena privativa de libertad es de 1 a 3 afios, dependiendo de la forma
como haya operado el mismo o si la persona procesada ayuda con la consecucion
de la causa.

El mismo COIP en su articulo 191 determina que en caso de que exista
alguna reprogramacion o modificacion de informacién de equipos terminales
moviles sera sancionada con una pena de 1 a 3 afios. Conforme al analisis, el bien
juridico protegido es indeterminado, el verbo rector es reprogramar o modificar, la

pena privativa de libertad es de 1 a 3 afios.

En el articulo 192 se establece que se impone una multa de hasta tres afios

de carcel a quien sea sorprendido comercializando, comprando o intercambiando
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bases de datos que contengan los datos de identidad de equipos terminales moviles
(Codigo Organico Integral Penal, 2014). Del andlisis se puede establecer que el
sujeto activo y pasivo son indeterminados, en cuanto al verbo rector existen tres y
son intercambiar, comercializar y comprar, y la pena es de uno a tres afos de

privacion de la libertad.

El articulo 195 del COIP (Cdédigo Orgéanico Integral Penal) delimita que el
siguiente contenido legal y es que se impondra una multa de hasta tres afios de
carcel a quien se encuentre en posesion de la infraestructura, software,
herramientas, bases de datos o etiquetas que permitan reprogramar, cambiar o
alterar los datos de identidad de un dispositivo terminal mévil. No existe ningun tipo
de delito asociado a la apertura de bandas para el funcionamiento de equipos

terminales moviles.

En este articulo se puede observar que va direccionado a otras
caracteristicas que no son materia de la Litis en este trabajo, sin embargo, hay una
parte fundamental en la que se hace referencia al uso de informacién almacenada
en una base de datos, aquello quiere decir que hace uso de diversas herramientas
tecnologicas para obtener informacion de un tercero, informacién que al hacer un

mal uso de ellas podrian provocar dafios colaterales para las personas afectadas.

Los autores Ojeda, Rincon, Arias y Daza (2010) en su obra “Delitos
informaticos y entorno juridico vigente” manifiestan que al igual que la tecnologia y
sus avances han influido en casi todos los aspectos de la actividad humana a lo
largo de la historia, la dependencia tecnoldgica actual se centra mas en los
fendbmenos de la informéatica, la informacion y la comunicacion. Con el tiempo se
descubridé que este descubrimiento trae consigo una serie de nuevos peligros como

impacto retardado (p. 44).

Con lo manifestado por estos autores se puede determinar que
veridicamente este tipo de delitos surgen con la evolucion misma de los seres

humanos, aquello quiere decir que a medida que se va avanzando se va creando
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nuevas fuentes de informacion, informacion que al estar dentro de una plataforma

o de una fuente de archivos electrénicos puede ser hurtada o robada.

2.6. Caracteristicas de los delitos informéaticos

Los delitos informaticos tienen caracteristicas especificas que las diferencian
de los otros tipos de delitos tradicionales. Entre las mas relevantes tenemos los
sujetos activos del delito, el bien juridico que protegen y los medios que emplean

para ejecutarlos. A continuacion, se detallara las caracteristicas mas relevantes:

e Son delitos de cuello blanco. Esto significa que los que cometen estos
delitos son personas con poder, conocimientos especializados y
estatus social.

e Son delitos dolosos. La mayoria de los delitos informéticos son
dolosos, significa que hay la intencién de causar dafio. Por otro lado,
existe una pequefia cantidad de delitos que pueden ser culposos.

e Pérdidas para las victimas. Estos delitos siempre provocan pérdidas
para los afectados, pueden ser perdidas de informacion personal,
ingresos econdmicos, entre otros.

e Delitos de oportunidad. Se aprovecha de una oportunidad creada o de
una ocasion donde se encuentre en desventaja el sistema econdémico
y tecnoldgico.

e Delitos dificiles de evidenciar. Se requiere de expertos en este caso
de programadores o profesionales tecnoldgicos para que encuentren
el rastro del sujeto activo. Por otro lado, las

e pruebas que puedan tener, son intangibles y muchas veces son
borradas asi que no existe medios probatorios que validen que en

realidad se cometid un ciberdelitos.
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2.7. Caso préactico

Dentro de la causa No. 2062-20-EP se puede denotar un caso practico
sustanciado por uno de los grandes juristas del territorio ecuatoriano de nombres
Ramiro Avila Santamaria, el cual dentro de sus establece que el sefior Carlos
Alfredo Caiza Quillupangui presenta una denuncia en contra del sefior Ramiro
Baldedn por presumir que él mismo habia accedido al contenido personal a través
de sistemas informaticos. Con posterioridad aquellos el 20 de noviembre de 2015
se realiz6 la respectiva audiencia de formulacién de cargos, posteriormente el 22 de
febrero del 2018 se realiz6 la audiencia de evaluacién y preparatoria de juicio,
misma que fue acogido por la suscrita jugadora conocedora del proceso y dio paso
al inicio de la instruccion fiscal encuentra el sefior denunciado. En el afio 2019 se
realiza la audiencia de juicio por los magistrados del Tribunal de Garantias Penales
con Sede en el Canton Quito y se ratifica el estado de inocencia del procesado.
Posteriormente se presenta el recurso de apelacion ante la decision adoptada por
este tribunal para que tenga conocimiento la Corte Provincial de Pichincha, misma
gue confirma el estado de inocencia del denunciado. En diciembre de 2019 se da
paso el recurso de casacion interpuesto por el denunciado y fue sustanciado por la
Sala de lo Penal de la Corte Nacional, sin embargo, es inadmitido el 9 de noviembre
del 2020.

Mediante la garantia jurisdiccional de accidén extraordinaria de proteccion,
que tiene como finalidad prioritaria el amparo directo de los derechos
constitucionales y el debido proceso en autos definitivos sentencias y resoluciones,
misma que planteada en contra del auto de inadmision que emite la Corte Nacional
de Justicia. Ahora bien, del analisis realizado en esta sentencia se desprende que
dicha accién fue presentada dentro del término legal correspondiente conforme lo
determina el articulo 61, 62 y 63 de la Ley Organica de Garantias Jurisdiccionales
y Control Constitucional, de la misma manera se establece que la demanda cumple

con los requisitos formales determinados en el articulo 59 y 61 de la LOGJCC.

36



De los hechos narrados se desprende que él accionante plantea que se
declare la vulneracién del derecho a la tutela judicial efectiva, a la seguridad juridica
y que se deje sin efecto el auto de admision del auto que inadmite el recurso de
casacion, Asi mismo considera que al no declararse de maliciosa y temeraria la

denuncia se ha vulnerado el derecho a la seguridad juridica.

Del andlisis complejo realizado por el juzgador sustanciador de esta causa
se delimita que se debe realizar un analisis exhaustivo de los requisitos formales o
no para que proceda este recurso, por lo que se conforme a lo que determina el
articulo 62 se puede colegir que el accionante no realiza o no fundamenta su accién
en el contenido de la misma, es decir, de la relacion circunstancial de los hechos no
se desprende que exista realmente una vulneracion a derechos constitucionales por

lo que se declara de inadmisible la presentacion de este recurso.

A pesar de que haberse declarado la inadmisibilidad de la presente accion
se puede determinar qué en el territorio ecuatoriano existe la figura juridica o de
derechos que tienen todas las personas sobre su informacion personal, informacién
gue no puede ser utilizada por terceros a través de diversos medios, en este caso

medios electrénicos.

3. La prueba digital

3.1. Definicién

La sociedad va avanzando y se incrementa el uso de las redes de
comunicacion, y hoy en dia se utilizan en actividades cotidianas que requieren el
uso de la tecnologia. Para poder definir lo que es una prueba digital se debe

entender lo que es una prueba tradicional y luego aterrizar al ambito digital.

La palabra prueba proviene del término latin Probatio, y este nace del vocablo
probus, que significa buena, honrado, auténtico. Para los doctrinarios que han

desarrollado el concepto de prueba, tenemos el de Bentham citado por (Morillo &
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Herrero, 2011), la conceptualiza como “hecho supuestamente verdadero que se
presume debe servir de motivo de credibilidad sobre la existencia o inexistencia de
otro hecho (...) la prueba es un medio que se utiliza para establecer la verdad de un

hecho” (pag. 7).

Entonces se entiende que aquella informacion que se utiliza para probar algo,
pueden ser huellas dactilares, mensajes, cartas, un sin numero de informacion.
Adentrandonos mas a la materia se conoce que existe la prueba digital o evidencia
digital. Es aquella evidencia que tiene como caracteristica que se encuentra en el

ambito digitalizado y son los resultados del cometimiento de los delitos informaticos.

El autor Arrabal (2019) delimita a la prueba digital como los archivos
informaticos, o impulsos electronicos, pueden almacenarse en cualquier lugar del
planeta, transmitirse a otra parte del mundo en cuestién de segundos, modificarse
o duplicarse rapidamente, almacenarse en lugares secretos en servidores ajenos y

cifrarse mediante un procedimiento (p. 41).

En la legislacién ecuatoriana la prueba digital se encuentra dentro de la
prueba documental y el contenido de la prueba digital se encuentra en el art. 500
del COIP. El art. 500 del Cédigo Organico Integral Penal (2014) establece el

siguiente concepto:

Se denominan contenidos digitales todos los datos informaticos que
representan hechos, informacion o nociones de la realidad que se almacenan,
procesan o transfieren utilizando un método técnico que permite el tratamiento
informatico, incluidos los programas creados para equipos tecnoldgicos

independientes, conectados o vinculados.
La investigacion debe seguir las siguientes pautas

1. Deben utilizarse técnicas forenses digitales para el examen,
evaluacion, recuperacion y presentacion del material digital almacenado en

dispositivos o sistemas informaticos.
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2. Se utilizaran técnicas forenses digitales para recopilar el contenido digital
in situ y en tiempo real, manteniendo su integridad. Se utilizar4 la cadena de
custodia, lo que permitird su posterior valoracién y examen de contenido. Esto es
valido para el material digital que se guarda en ordenadores fragiles, memorias
volatiles u otras piezas de hardware moderno que son esenciales para las
infraestructuras vitales tanto del sector publico como del privado.

3. La recogida debe realizarse utilizando técnicas forenses digitales para
preservar la integridad de los datos digitales cuando se almacenan en soportes no

volatiles. También deben seguirse los procedimientos de cadena de custodia.

4. Cada soporte fisico que almacene, procese o transmita contenido digital
gue se descubra durante una investigacion, registro o redada debe identificarse e
inventariarse especificamente, su ubicacion exacta debe documentarse con fotos y
un plano del lugar, debe protegerse utilizando técnicas forenses digitales y debe
transferirse mediante cadena de custodia a una instalacion creada a tal efecto.

3.2. Generalidades

La prueba digital se encuentra coligada de forma estrecha con el ambito
informatico o electrénico, obviamente sin hacer alegacion alguna de que existan
otras formas de denominaciones en el &mbito del derecho probatorio. La prueba
digital puede ser analizada desde dos vertientes, la primera es aquella que se
encuentra delimitada por la modalidad de la prueba, que no es otra cosa que aquella
gue es propia y que se proporciona a través de fuentes digitales; y, la segunda

relacion versa en aquel orden o categoria probatoria.

El Cbdigo Organico Integral Penal establece que la prueba tiene como fin que
el juzgador tenga la certeza de que los hechos son veridicos y que por lo tanto existe

la comision de una infraccion. El anuncio practico de las pruebas debe de regirse
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por los principios de oportunidad, inmediacién, contradiccion, libertad probatoria,
pertinencia, exclusion y de igualdad de oportunidades.

La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
establece en su articulo 2 que los mensajes de datos poseen el mismo valor
probatorio que los documentos escritos, siempre y cuando cumpla con ciertos
requisitos formales que la misma normativa de forma taxativa exige. De la misma
manera se reconoce que dicha informacion veridica, siempre y cuando, sea ha

remitido por el 6rgano competente (Asamblea Nacional del Ecuador, 2002).

Es importante destacar que el mismo cuerpo normativo delimita a dos
principios fundamentales que priman en la base de datos, esto es, el principio de
confidencialidad y reserva, aquello lo hace en razén de que se proteja todas forma,

medio o intencion con la que se utilice dicha prueba.

En el articulo 20 dice que el mensaje que certifique la vinculacion de datos
debe pasar por un filtro para confirmar la identidad de la persona que firma
electronicamente dicho contenido, asimismo es importante determinar que las
entidades pueden emitir y certificar informacién de indole electrénica, mismas que
estan autorizadas por el Consejo Nacional de telecomunicaciones. Las empresas
unipersonales o personas juridicas que de una u otra manera emitan certificados
electronicos estan obligadas a certificar dicha informacion (Asamblea Nacional del
Ecuador, 2002).

3.3. Caracteristicas de la prueba digital

Este tipo de pruebas presenta una variedad de caracteristicas que la
diferencia de las pruebas documentales, aunque forme parte de ellas con una
clasificacion. Castafieda y Arellano establecen las siguientes caracteristicas en su

obra (La cadena de custodia informéatico-forense, 2012):
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e Esta prueba se basa en indicios digitales, esto quiere decir que se
encuentra en un espacio digital normalmente almacenados ahi.

e En relacion a lo establecido anteriormente hay una clasificacion en la
presentacion de la prueba digital, se puede encontrar almacenada, en
desplazamiento o en proceso.

o Almacenada: significa que se encuentra guardada en un
almacenamiento, esto quiere decir que se tiene acceso a ella.

o En desplazamiento: quiere decir que se esta evidencia digital
se encuentra moviéndose o se esta transportando por algun
medio fisico y debe acceder por medio de dicho medio.

o En proceso: este se considera el estado mas complejo, debido
a que no hay una finalizacion de la prueba. Al usarse el equipo
se entiende que esta informacion esta en proceso, eso quiere
decir que se puede modificar, alterar, actualizar.

e Se entiende que algunas de las evidencias digitales son volatiles, esto
qguiere decir que es temporal, la evidencia que no se encuentra

almacenada cuenta con esta caracteristica.

3.4. Tipos de pruebas digitales

Como se menciond la prueba digital forma parte de la prueba documental,
por lo que su tratamiento se entiende que va encaminado a la generalidad de la
prueba documental, con sus modificaciones y especialidades al ser una prueba

digital.
Contamos con distintos tipos de prueba digital, en los cuales tenemos:

e Comunicacion por medios de correos.
e Llamadas telef6nicas.

e Comunicacion por redes sociales.
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Comunicacion por medios electronicos

Este tipo de prueba digital tiene un tratamiento juridico especial, se considera
un documento privado y sigue sus reglas, pero al igual que el documento publico,
tendra la misma fuerza vinculante. Esta prueba se debe presentar con un informe
pericial que demuestre que el contenido es original y no ha sufrido alguna
modificacion, es decir la validez de la prueba (Chiluiza, 2017).

Llamadas telefénicas

El Cédigo Organico Integral Penal (2014), en su art. 476 establece que cuando
existan pruebas pertinentes para los objetivos de la investigacion y la medida sea
adecuada, necesaria y proporcionada, de acuerdo con requisitos especificos, el
juzgador ordenard la interceptacion de comunicaciones o datos informaticos en
respuesta a una peticion justificada del fiscal, y enumera en casos se dara esta

intercepcion.

Por lo que se entiende que se podra interceptar las comunicaciones y la
informacion recolectada puede ser un medio de prueba digital que ayude a

esclarecer los hechos y se llegue a la verdad.

Comunicacidén por redes sociales.

Son admitidas las publicaciones en redes sociales por medio de pruebas
digitales. La forma mas comun de aportar estas pruebas es mediante capturas de
pantalla, materializando los documentos y adjuntando un informe pericial,

demostrando la eficacia del medio probatorio (Lacalle, 2018).
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3.5. Sistema probatorio general en Ecuador

Es importante mencionar que en el territorio ecuatoriano existe una
diversidad de normas juridicas que regulan el debido proceso, proceso que es

determinado o que tiene asidero legal en la norma constitucional.

Luego de haber realizado esta inferencia se debe tener en cuenta que
nuestro sistema procesal se encuentra dividido hoy en materia penal y en materia
no penal. Diferencia al sistema no penal podemos determinar que nuestro sistema
procesal existe el Codigo Organico General de Procesos, el mismo que describe la
forma y los medios en los que se puede solicitar, anunciar y reproducir las pruebas;
en cambio, en el sistema penal existe el Codigo Organico Integral Penal, el cual
dentro de cada tipo de procedimiento determina las vertientes por la cual debe de

regirse valga la redundancia el proceso penal.

El articulo 202 del Cédigo Organico General de Procesos determina que
aquellos documentos que hayan sido producidos de forma electrénica deben ser
considerados con categoria de original, hola aduciendo que tendran la misma fuerza
probatoria dentro del proceso, por lo que, deberd admitirse como prueba y se
respetara su contenido en su integralidad. Importante mencionar que toda prueba,
ya sea fisica o digital, puede ser impugnada al momento de presentar la
contestacion a la demanda o como también en la reconvencién, siempre y cuando

no cumple con los requisitos formales exigidos por la misma (2015).

3.6. Relacién de la prueba digital con los delitos informéticos

Conforme este enunciado se debe de indicar que las pruebas dentro de un
proceso deben ser: en primer lugar, en el &mbito penal en la denuncia y contestacion
a la denuncia para que puedan ser reproducidas en la etapa procesal oportuna,
ahora bien, es importante mencionar qué, a pesar de que las pruebas sean digitales

deberan ser presentadas de forma fisica para que consten dentro del expediente o
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cuaderno procesal, es importante mencionar que las pruebas digitales deben de
cumplir ciertos requisitos formales para que sean consideradas como pruebas

validas dentro del proceso.

Unos de los puntos relevantes de las pruebas digitales es que, como ya se
ha manifestado, cumplen una serie de requisitos formales para que sean
consideradas como validas dentro de un proceso. Conforme a lo manifestado se
recalca que con el uso de la informatica y los medios electrénicos hace factible que
algunas personas puedan suministrar informacion falsa o que sean de dudosa
procedencia, por lo que, al momento de que el suscrito juzgador se percate de
aquello podria ordenar que se realice una investigacion penal por fraude procesal

en contra de aquellas personas involucradas.
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CAPITULO 2: METODOLOGIA DEL PROCESO DE INVESTIGACION
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2.1. Conceptualizacion

Segun la revisidbn documental revisada para la investigacion, autores como
Arias (2012) definen al marco metodolégico como el conjunto de técnicas, métodos,
procesos y pasos que son requeridos para la solucion de un problema, ademas
teniendo en cuenta que con la ejecucion de este método se pretende describir y
analizar la problematica (pag. 16).

2.2. Enfoque de la Investigacion
Dentro de la metodologia de investigacidon existen tres enfoques, los cuales
tienen diferentes procedimientos para poder responder a la problematica planteada.

Tenemos el enfoque cualitativo, cuantitativo y mixto.

El autor para el presente trabajo de investigacion decidié implementar el
enfoque cualitativo, debido a que este enfoque implica que la recoleccién de datos
y el andlisis del mismo no sea numérico o estadistico. Se analiza las opiniones,
conocimientos y conceptos interpretativos de las personas y los resultados de este

enfoque se presentan en palabras (Hernandez-Sampieri, 2018).

El autor al elegir este enfoque, iniciara su proceso de investigacion con la
revision de trabajos anteriores, doctrina relacionada al tema de la problemética y

demas informacion relevante para plantear su hipotesis.

Posteriormente debido al enfoque elegido, se establecera la herramienta
adecuada para poder ejecutar su investigacion dentro del marco del enfoque
cualitativo, la cual podria ser entrevista, grupos focales, analisis de documentos,

entre otros.

46



2.3. Tipo de Investigacion
Debido al tema del proyecto de investigacion, el autor considera necesario
que en el presente trabajo se implementan tres tipos de investigacion, el

Exploratorio, Explicativo y Descriptivo.

Para Sampieri (2018) el tipo de investigacion exploratorio se debe
implementar cuando la problematica es nueva, muy poco abordada en el campo de
estudio o desconocida. Se eligio el tipo de investigacion exploratorio dado que el
problema o el fendbmeno es muy poco estudiado, del cual surgen muchas dudas y
la informacién es escasa o muy vaga. Este tipo de enfoque ayudara a que se
obtenga mas informacién y asi lograr una investigacion mas completa y eficaz
(pags. 106 - 107).

Segun Sampieri (2018) la investigacion descriptiva es aquella que tiene la
finalidad de recolectar datos sobre conceptos, aspectos, caracteristicas y
generalidades determinantes del problema de investigacion (pags. 108 - 109). Y es
por eso que el autor considera necesario utilizar este tipo de investigacion debido a
que los temas abordados no han sido estudiados por completo y requiere de una

detallada conceptualizacion de los términos referidos para la comprension del tema.

El tipo de investigacion explicativo es el que tiene como finalidad establecer
la causa de la problematica o fenébmeno de estudio, asi lo explica Sampieri (2018,
pags. 110 - 111). Con este tipo de investigacion el autor pretende determinar cual
es el origen del problema esto es, las falencias en la cadena de custodia con
respecto a la prueba digital, para de esta manera proporcionar un mayor

entendimiento del fenébmeno.

2.4. Periodo y lugar en donde se desarrolla la Investigacion
Esta investigacion se desarrolla en la ciudad de Guayaquil, provincia de
Guayas. Es en esta ciudad donde se realizan las entrevistas a los profesionales de

la materia, revision de documentos, recoleccion de datos y analisis de los mismos.
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El periodo en el cual se desarrolla esta investigacion es desde septiembre
del dos mil veintidés hasta agosto del presente afio.

2.5. Universo y muestra de la Investigacion

En el presente trabajo lo que se pretende brindar es informacién (til y eficaz
sobre la cadena de custodia en las evidencias digitales dentro de los delitos
informaticos, por lo que nuestro universo sera definido en la poblacion del territorio
nacional, debido a que los delitos informaticos son cometidos de manera general en
el Ecuador y por ende la aplicaciéon de la cadena de custodia esté presente en todo

el territorio ecuatoriano.

Se conoce gue una muestra es una pequefa parte de la poblacion, es decir
un subgrupo y esta pequefia parte de la poblacion es de la cual se recolectaran la
data y se entiende que es representativo para generar y analizar datos (Hernandez-
Sampieri, 2018).

Para este trabajo investigativo la muestra escogida son abogados expertos
en derecho penal y agentes investigativos especializados en diferentes ramas de la
criminologia, en donde se aplicar4 el método para la recoleccién de datos en la

investigacion.

2.6. Método empleado
Se establecié como método para recolectar informacién el uso de entrevistas.

Las cuales se encuentran ubicadas en el enfoque cualitativo.

Como lo define Sampieri (2018) para las entrevistas, el entrevistador aplica
un cuestionario a los entrevistados que tengan conocimiento o experticia para

brindar mayor informacion en la investigacion (pags. 268 - 269).

Se realizaron entrevistas a profesionales especializados en la rama de

Criminalistica y Derecho. Dentro de esta entrevista se realiz6 un banco de
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interrogantes, la cual cuenta con seis preguntas relacionadas a la problematica.
Estas preguntas fueron dirigidas a cinco abogados y tres agentes investigativos
criminalisticos, los cuales dieron su criterio sobre la realidad del manejo de la

evidencia digital en la cadena de custodia dentro de los delitos informéaticos.

2.7. Procesamiento y analisis

Dentro de la investigacion se realizaron siete entrevistas direccionadas a dos
grupos especializados. ElI banco de preguntas fueron las mismas para los dos
grupos debido a que queria establecer cuél era el grado de eficacia de la cadena de
custodia en las evidencias digitales. El primer grupo estuvo compuesto por cinco
profesionales de Derecho y el segundo grupo fue conformado por tres profesionales

de la rama de Criminalistica.

Esta entrevista esta compuesta por seis preguntas, de las cuales la primera
interrogante esté direccionada a establecer si existe 0 no un adecuado desarrollo
de la normativa ecuatoriana en relacion a los derechos informaticos y a partir de
esta se extiende cuatro preguntas mas las cuales estan relacionadas al tratamiento
de la evidencia digital y la aplicacion de la cadena de custodia, para terminar con la
entrevista la dltima se enfoc6 en que si la solucion de estas falencias demostradas
en la investigacion pueden ser resueltas estableciendo una normativa detallada
para la aplicacién de la cadena de custodia en evidencias digitales dentro de los

delitos informaticos.
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CAPITULO 3: ANALISIS DE RESULTADOS
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Investigacion

3.1. Resultados de la Investigacion.

Como se mencion6 anteriormente en el marco metodolégico, se realizaron
entrevistas a diferentes profesionales de las areas de Derecho y Criminalistica, con
el objetivo de recabar informacion sobre el tema base de este proyecto de
investigacion, es decir, la evidencia digital en la cadena de custodia ecuatoriana.
Estas entrevistas fueron resueltas por cuatros profesionales de la rama de Derecho
y tres profesionales de Criminalistica.

Las preguntas elaboradas por el autor son dirigidas a ambos grupos de

profesionales y son las siguientes:

1. Actualmente el cometimiento de los delitos informéticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia, dado que se crean nuevos modos de delinquir por el uso de
los medios informaticos. ¢Usted considera que el desarrollo que ha
tenido la normativa ecuatoriana en relacion a los delitos informéticos es
eficaz?

2. ¢De acuerdo a su conocimiento existe una diferencia notoria en el
tratamiento de las evidencias digitales y las fisicas? ¢Cudles serian?

3. ¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencion de la prueba
digital dentro de los delitos informaticos?

4. ¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar a cabo la cadena de custodia de la prueba
digital dentro de los delitos informéticos en el Ecuador?

5. ¢Cree que es necesario detallar el tipo de técnica digital forense que es
utilizada en la prueba digital dentro de los delitos informaticos?
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6. ¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacién de la cadena de custodia en
evidencias digitales disminuiria el riesgo de que la misma se rompay no

seavalida en el proceso penal?

3.1.1. Primer grupo de profesionales - Entrevistas a abogados

Estas entrevistas fueron realizadas a cinco abogados para que brinden sus
conocimientos, experiencia y sobre todo que expongan la realidad sobre los
procedimientos de la cadena de custodia en relacién con la prueba digital. Este
grupo de abogados esta conformado por dos fiscales, una jueza y dos abogados en
libre ejercicio.

Las respuestas que se obtuvieron a las preguntas antes detalladas son las
siguientes:

Entrevista 1
Entrevistado: Mgtr. César Suarez Pilay, Fiscal.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informéticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacion alos delitos informéticos es eficaz?

En nuestra normativa vigente especificamente en el codigo organico integral
penal, existen tipos penales que preveén sancion para los delitos informaticos, tipos
penales que han sido incorporados de acuerdo a las realidades que existen en la
sociedad ecuatoriana, considerando que el mismo si es eficaz toda vez que permite

investigarlos al estar debidamente tipificado en el COIP.
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;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuales serian?

En cuantos al tratamiento de la evidencia existen diferentes forma de realizar
la fisica de la digital, por ejemplo en una evidencia fisica el perito va se traslada
hasta el lugar, la fija, la embala y luego ingresa al centro de acopio a diferencia de
la digital que el perito debe de seguir otros protocolos a efectos de preservar esta
evidencia, asi por ejemplo tenemos que en el caso de los teléfonos celulares
debemos de poner el mismo en modo avidn para posteriormente poder extraer la
informacion o si se trata de un servidor esta evidencia debe de ser fijada desde el

respectivo equipo.

¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

Las cadenas y protocolos de evidencia son elaborados acorde al tratamiento
gue se le debe de dar a cada una de ellas, por lo que considero que en la obtencién
de su procedimiento pueden existir falencias, ya que a recopilacion de las
evidencias digitales aun se corre riesgo de que éstas pierdan su validez, ya que no
se aplica un procedimiento adecuado de control recurrente de todas las muestras
de evidencia recolectadas, mismas que, por no estar a buen recaudo en depdsitos
idoneos de preservacién que en la actualidad estan bajo responsabilidad de la

Policia Judicial para su custodia sin aplicar los protocolos sugeridos.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo lacadena de custodiade la pruebadigital

dentro de los delitos informéticos en el Ecuador?
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Si queremos entender lo que es la cadena de custodia dentro de la
informatica, lo primero que debemos saber es que necesita un conjunto de datos

obtenidos de un analisis inicial.

¢, Cree que es necesario detallar el tipo de técnica digital forense que es

utilizada en la prueba digital dentro de los delitos informaticos?

Por supuesto que es necesario ya que asi tendremos conocimiento de la

técnica que utilizaron.

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Claro que si, esto mejorara los respectivos procedimientos en cuanto al

manejo de la cadena de custodia, siendo esta de mucha relevancia.

Entrevista 2
Entrevistado: Mgtr. Nino Cassanello Fognini, Abogado en libre ejercicio.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informaticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacién alos delitos informéticos es eficaz?

En agosto de 2021, se agreg6 al Codigo Organico Integral Penal, la seccién
de delitos contra la seguridad de los activos de los sistemas de informaciéon y

comunicacion.
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Sin embargo, y pese a haber afiadido ciertos delitos informaticos, no deja de
ser cierto que ciertas situaciones informaticas no encajan en algunas. Ademas de
ello, el problema se suscita realmente en la investigacion como tal, tanto en la etapa

pre procesal como en la etapa procesal.

¢De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢Cuéles serian?

No realmente. Suele entrar por cadena de custodia el dispositivo que
originalmente contiene la informacion. El departamento pericial especializado en la

pericia pertinente procede a realizar la pericia ordenada.

En caso de no poder acceder al equipo en el que se ha originado la
informacion, creeria que la informacion pertinente, deberia ser copiada a otra
memoria, iniciando en la transferencia de informacion la pertinente cadena de

custodia.

¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtenciéon de la prueba digital
dentro de los delitos informaticos?

No he tenido un caso en estas circunstancias, pero teniendo en
consideracion que la integridad de la cadena de custodia de evidencia en muchos
casos es violada, lo mas probable es que se presenten falencias con la prueba

digital.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo la cadena de custodiade la pruebadigital

dentro de los delitos informéaticos en el Ecuador?
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No tengo conocimiento de esto, pero a més de las herramientas, dada a la
novedad de los delitos, me preocupa también la respectiva educacion del personal

especializado en la obtencidn, recoleccidn y explotacion de este tipo de evidencias.

¢, Cree que es necesario detallar el tipo de técnica digital forense que es

utilizada en la prueba digital dentro de los delitos informaticos?

Si. Totalmente. Al igual que en cualquier otro tipo de informe pericial, la
técnica que es aplicada en el andlisis de la evidencia es crucial. De hecho, es lo
minimo que debe contener en concordancia con lo establecido en el Art. 511,
namero 6 del COIP. Es crucial para poder analizar, defender, objetar o impugnar la

referida prueba por las partes, como elemento de cargo o descargo.

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Si, evidentemente, establecer una normativa detallada respecto al
procedimiento minimizara los riesgos de viciar la cadena de custodia de la evidencia

digital.

Entrevista 3
Entrevistado: Abg. Irma Gomez Medina, Jueza.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informaticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacién alos delitos informéticos es eficaz?
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La ley de fecha 7 de febrero de 2023, en algo ayuda, pero hay ausencia de
tipicidad de los delitos transnacionales, porque ahora, el ciberespacio es donde se

comete y esta fuera del alcance de nuestra legislacion.

;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢Cuéles serian?

Por supuesto, la diferencia mas obvia es la ubicacion, un lugar que es
intangible, indeterminado; a diferencia de la fisica que ocupa un espacio
determinado (lugar especifico) por lo que las personas que son victimas de éstos
delitos, y mas aun las que ignoran la tecnologica y su modo de uso, por

desconocimiento, no acuden a las autoridades competentes.

¢,Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

Si considero que existen falencias en la aplicacién, muchas de estas son por
el escaso personal capacitado, por la multiplicidad de éstas infracciones penales y
su forma de obtencién que las debe hacer profesionales en esa area. Considero

gue se vuelve una odisea practicar correctamente la cadena de custodia.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo lacadenade custodiade la pruebadigital

dentro de los delitos informaticos en el Ecuador?

Tengo conocimiento que la policia criminalistica maneja este tipo de
herramientas, pero desconozco si son lo suficientemente eficientes, pero insisto con

gue la falta de normativa y el escaso personal capacitado es el problema.
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¢Cree que es necesario detallar el tipo de técnica digital forense que es
utilizada en la prueba digital dentro de los delitos informaticos?

Por supuesto es muy importante indicar porque forma parte de la defensa,

acceder cual fue la técnica a usarse. Y en realidad eso es el debido proceso

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Los reglamentos deben auxiliar a la ley, por lo que en mi opinién si es
importante detallar una normativa que detalle el procedimiento para la aplicaciéon de
la cadena de custodia. Pero también creo que es importante que Ecuador forme
parte del convenio de Budapest, donde ellos son pioneros para combatir delitos,
respetando el debido proceso.

Entrevista 4
Entrevistado: Abg. Diego Paredes Paredes.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informéticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacion alos delitos informéticos es eficaz?

No, Ecuador esta totalmente atrasado frente a la problematica de los delitos
informaticos. Ademas, la tecnologia para contrarrestar dichos delitos es caduca, y

muchas veces inexistente en nuestro pais.

;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuales serian?
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Si existen, ya que el cuidado para que estas no se contaminen son con
protocolos distintos, la cadena de custodia para el uno es mas portatil y manual, la

de digitales puede ser a través de la red.

¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital
dentro de los delitos informaticos?

Creeria que si ya que muchas veces los operadores de justicia no solicitan
cadena de custodia desde un principio, siendo esto necesario para el debido
proceso y al ser extemporaneo la cadena de custodia la misma ya pudo haber sido

contaminada.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo la cadena de custodiade la pruebadigital

dentro de los delitos informaticos en el Ecuador?

En realidad, conozco muy pocas, mas que las de respaldos de IP y demas
tecnologias a través de la explotacion, ejecutado con la autorizacion de la autoridad
competente.

¢Cree que es necesario detallar el tipo de técnica digital forense que es

utilizada en la prueba digital dentro de los delitos informéticos?

No creo necesario, como dije la explotacién de equipos tecnoldgicos son los
anicos que conocemos actualmente, no se dé la existencia de software o hackers
de contrainteligencia para verificar que no se cambie datos por la red cuando se

custodia empresas digitales.

59



¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Absolutamente, considero importantisimo que se cree un reglamento donde
se detalle el procedimiento de cada una de las técnicas para la custodia de las
evidencias digitales, mas aun si no estamos a la vanguardia de cémo proteger datos

y normativa interna para resguardar los mismos.

Entrevista 5
Entrevistado: Mgtr. Marcos Ordefiana Baldedn, Fiscal.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informéticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacion alos delitos informéticos es eficaz?

Como sabemos, efectivamente el avance de la sociedad es insito al
desarrollo de las tecnologias y por lo mismo el aparecimiento de nuevas formas de
criminalidad que el legislador ha tenido que tipificar como conductas penalmente
relevantes. Asi, los tipos penales como la estafa, la extorsidn, la pornografia infantil,

etc. han emigrado a los espacios cibernéticos.

Sin embargo, pese al esfuerzo del 6rgano legislativo en adecuar dichas
conductas a los ordenamientos juridicos en materia criminal, sigue produciéndose
un fendmeno en torno a la comision de los mismos: la impunidad. Eso evidencia
gue el desarrollo del marco normativo de los delitos informaticos o de los delitos
cometidos a través de medios informéticos definitivamente no ha tenido un
desarrollo eficaz, tanto en lo sustantivo como en lo adjetivo. En lo sustantivo por la
obvia incapacidad del Estado en advertir las conductas delictivas que se avecinan

en torno al aparecimiento de las nuevas tecnologias, o incluso de las que ya se
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estan desarrollando, pues la ciberdelincuencia constituye una conducta que no
corresponde solamente al ambito de la individualidad de un hacker por ejemplo, sino
en verdadera estructura criminal organizada que opera desde la extraterritorialidad,
lo que complica el aspecto procesal de aplicacion de una normativa interna que

carece los ribetes necesarios para hacer frente a este monstruo invisible.

¢,De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuéles serian?

Los elementos fisicos consisten en los objetos materiales que en el trayecto
de la investigacion criminal y proceso penal deben ser materia de recoleccion, envio,
manejo, analisis y conservacion, a fin de que se garantice su autenticidad desde
gue son encontrados en el lugar de los hechos hasta que sean presentados como
prueba en el juicio, segun el caso. Por ello objetos 0 materiales biol6gicos como
armas, huellas, pelos, fluidos, frecuentemente relacionados con delitos contra la
inviolabilidad de la vida o la integridad sexual, entre otros, se constituyen en
elementos fisicos a los que necesariamente deben someterlos a cadena de

custodia.

Existen delitos en los que en forma directa o indirecta se utilizan medios
tecnoldgicos para su comisién. Por ser dichas infracciones de tipo informaticas o
encontrarse relacionada su comision por medios informaticos, se requiere de
evidencia o prueba digital para poderlas probar. Por lo tanto, registros como correos
electrénicos, archivos e imagenes almacenados en equipos tecnoldgicos deben ser
objeto de cadena de custodia para que tengan validez juridica al momento de ser

presentados en el juicio.

En consecuencia, desde lo estrictamente normativo, no existe una diferencia
en el tratamiento de la evidencia fisica y la digital, en lo que a cadena de custodia

se refiere.

61



¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

En el lugar de los hechos siempre quedan indicios relacionados al delito, los
cuales en muchas ocasiones se constituyen en la punta del ovillo que se genera

para el esclarecimiento de las investigaciones.

Por esa razon la ley regula un mecanismo para poder identificar los indicios
encontrados en la escena del crimen, desde que son recogidos hasta que son
presentados como prueba en el juicio, siendo aquel mecanismo la cadena de

custodia.

Esto se aplica tanto a la evidencia fisica como a la digital. Sin embargo, en la
practica apreciamos que existen marcadas diferencias al momento de iniciar la
cadena de custodia en uno o en otro. En el caso de la evidencia fisica no existen
complicaciones mayores. El problema se presenta en las evidencias digitales,
donde existen falencias en el procedimiento especialmente relacionado con la
cadena de custodia, en unos casos, por desconocimiento en cuanto a su

tratamiento, en otros, por la falta de medios técnicos adecuados para su obtencion.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo la cadena de custodia de la pruebadigital

dentro de los delitos informaticos en el Ecuador?

Estamos atravesando por un momento de un correcto manejo de la politica
criminal que repercute en carencia de necesidades basicas para la investigacion
preprocesal o procesal penal como la falta de logistica e insumos en cada una de
sus areas técnico-cientificas, por ejemplo, la carencia de reactivos en las pruebas

de alcotest en los casos de transito o psicosomaticas en casos de drogas.

Si en esos casos comunes no existen las condiciones adecuadas para la

practica de ciertas pruebas indispensables para el esclarecimiento de los hechos,
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imaginense en los delitos informéticos que revisten una complejidad técnica de
mayor profundidad como podrian ser por ejemplo equipos de alta capacidad o de

punta.

Ello demuestra que definitivamente no existen las herramientas adecuadas
para dar inicio a la cadena de custodia, como cuando en un equipo de grabacion
privada se ha registrado un hecho delictivo coman también, y no se cuenta siquiera
con un CD para levantar la informacion en el mismo lugar de los hechos. Es decir,
la cadena de custodia se rompe desde el inicio de su tratamiento, puesto que
generalmente cuando la Fiscalia requiere tal informacién dias después por no
haberla podido levantar in situ, la misma ya ha sido eliminada de la memoria de los
equipos por falta de espacio, ya que los registros recientes reemplazan a los
antiguos, perdiéndose la oportunidad de recabar indicios digitales necesarios para
el esclarecimiento de los hechos.

Atodo ello se suma, la falta de personal especializado en delitos informaticos,
tanto a nivel de la policia como de la fiscalia, que como se sabe, son los entes
responsables de la investigacion, ya que los que hay, son insuficientes ante la
voragine delictiva de delitos informaticos o de delitos en los que se usan los medios

informaticos.

¢Cree que es necesario detallar el tipo de técnica digital forense que es
utilizada en la prueba digital dentro de los delitos informaticos?

En el sistema procesal acusatorio que rige nuestro sistema de administracion
de justicia penal emergen principios como el de contradiccion, inmediacion y
publicidad que garantizan la transparencia de cada una de las actuaciones del juicio,

entre ellas la de la actividad probatoria.

En ese contexto el analisis digital forense tiene por objetivo principal la
extraccion de datos digitales relacionados con las pruebas electréonicas que

conllevan a una conclusién en base a la cual el juez tomara una decisién. Por lo
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tanto, es indispensable que se detalle el tipo de técnica digital empleada en la
practica y conclusion de la pericia, sobre lo cual incluso asi lo exige el Art. 511
numeral 6 del Cédigo Organico Integral Penal, que exige que el informe debe de

contener entre otros aspectos “la técnica utilizada”.

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

En el Cédigo Orgénico Integral Penal no existe una normativa especifica para
el tratamiento de evidencia digital. Apenas en el Art. 456 se hace referencia a que
se aplicara cadena de custodia tanto a los elementos fisicos como digitales. Asi en

forma general y sin ninguna diferenciacién técnica o conceptual.

Para tratar de regular esta ineficiencia procesal, se emite una resolucién en
el cual se expide un manual enfocado en las areas indispensables en la

investigacion penal.

Sin embargo, la problematica persiste, por lo cual efectivamente considero
gue ante la falta de una diferenciacion técnica y conceptual existente en nuestra
legislacién actual sobre la cadena de custodia que se le da tanto a las evidencias
fisicas como a las digitales, resulta indispensable establecer una normativa
adecuada para el procedimiento especifico en relacién al tratamiento de los indicios
recabados a proposito de los delitos informaticos o de los delitos que se ejecutan
con el empleo de medios informaticos, a fin de que la misma no queden en simples
directrices institucionales o manuales técnicos sino que formen parte de nuestro

ordenamiento positivo.
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3.1.2. Analisis del primer grupo de profesionales (Abogados)

Los resultados de estas entrevistas arrojan por unanimidad que el desarrollo
de la normativa ecuatoriana en relacion a los delitos informaticos no es apropiado
para la época de evolucidn tecnoldgica que existe, es decir que se encuentra
atrasada en esta area del derecho cibernético. Los profesionales de Derecho
consideran que las evidencias digitales si tienen diferente tratamiento a las
evidencias fisicas por lo que creen necesario que se usen correctamente las
herramientas, se especifique y se conozca el tipo de técnica utilizada para la
valoracion de la misma. Asimismo, indican que algunos de los problemas son la falta
de personal profesional altamente capacitado para la correcta aplicacion de la
cadena de custodia a causa de que no se ha implementado una normativa que
establezca los procedimientos de manera detallada para el tratamiento de la

evidencia digital en los delitos informaticos.

3.1.3. Segundo grupo de profesionales — Entrevistas a expertos en

Criminalistica.

Estas entrevistas dirigidas a tres profesionales de Criminalisticas, tienen el
objetivo de demostrar si el desarrollo normativo de la cadena de custodia en
Ecuador logra su proposito, el cual es resguardar la prueba en su integridad para
gue posteriormente pueda ser valida en un proceso penal. Fue seleccionado para
este grupo de profesionales a un perito en criminalistica, perito en balistica forense

y un perito en informatica.

Las respuestas que se obtuvieron a las preguntas antes detalladas son las

siguientes:

Entrevista 1
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Entrevistado: Lcdo. Alberto Stalin Gutiérrez Tigse, Perito en balistica

forense.

Actualmente el cometimiento de los delitos informaticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informaticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacion alos delitos informaticos es eficaz?

Como docente de la carrera de criminalistica, puedo decirte que el
crecimiento de los delitos informaticos es una preocupacion creciente en el contexto
de la evolucion tecnoldgica y la sociedad digital. En cuanto a la normativa
ecuatoriana en relacion a los delitos informéticos, es importante analizar su eficacia

para abordar esta problematica.

En términos generales, la efectividad de la normativa ecuatoriana en relacion
a los delitos informéticos depende de diversos factores. Es necesario evaluar la
claridad y amplitud de las leyes existentes, asi como su capacidad para abordar las
formas emergentes de delincuencia cibernética. Ademas, es importante considerar
la capacidad de aplicacion y cumplimiento de las normas, asi como los recursos

destinados a la investigacion y persecucion de estos delitos.

En el ambito internacional, existen estandares y convenios que buscan
armonizar la legislacion en materia de delitos informaticos. Ecuador, como parte de
la comunidad global, ha trabajado en la implementacion de instrumentos
internacionales y ha promulgado leyes para enfrentar este tipo de delincuencia. Sin
embargo, es fundamental evaluar la adecuacion de estas leyes a los desafios

especificos que plantea el panorama de los delitos informaticos.

Para determinar la eficacia de la normativa ecuatoriana, es recomendable
analizar casos emblematicos, investigaciones y resultados judiciales relacionados
con delitos informaticos en el pais. Asimismo, se deben considerar las opiniones y

analisis de expertos en el campo de la ciberseguridad y el derecho digital.
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;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuales serian?

Si, existen diferencias notables en el tratamiento de las evidencias digitales

en comparacion con las evidencias fisicas. A continuacion, te mencionaré algunas:

Tienen caracteristicas diferentes, las evidencias digitales son intangibles y se
encuentran almacenadas en dispositivos electrénicos o en redes informaticas. Por
otro lado, las evidencias fisicas son objetos concretos, como armas, huellas

dactilares, sustancias quimicas, entre otros.

Sus métodos de obtencion también son diferentes ya que, para obtener
evidencias digitales, se requiere el uso de herramientas y técnicas especificas para
el analisis forense digital, como la extraccion de datos de dispositivos electronicos
o0 el analisis de metadatos. En contraste, las evidencias fisicas se obtienen a través

de inspecciones, recoleccion y preservacion de objetos fisicos en el lugar del delito.

Otra diferencia radica en que las evidencias digitales pueden ser altamente
complejas y voluminosas, ya que incluyen archivos digitales, registros de actividad,
comunicaciones en linea, entre otros. Esto hace que se requiera de habilidades
técnicas especializadas para su manejo y andlisis. En comparacion, las evidencias
fisicas suelen ser mas tangibles y su analisis puede implicar técnicas mas

tradicionales, como andlisis de huellas o andlisis quimicos.

Su forma de rastreo y la trazabilidad también tienen diferencias, las
evidencias digitales pueden ser méas facilmente rastreadas y tienen un alto potencial
para dejar registros electronicos de su manipulacion. Por otro lado, las evidencias
fisicas pueden ser mas dificiles de rastrear y su trazabilidad puede depender de las

circunstancias y caracteristicas particulares de cada caso.

Lo anterior se encuentra estrechamente relacionado con los factores de
vulnerabilidad y manipulacion de las evidencias mientras las digitales son mas

susceptibles a la manipulacion, la alteracion o la destruccion involuntaria, ya que

67



pueden ser modificadas facilmente mediante acciones en los sistemas informaticos,
las evidencias fisicas en cambio suelen ser mas resistentes a la manipulacion,

aunque también es posible que sufran dafios o alteraciones.

Es importante destacar que estas diferencias no implican que el tratamiento
de las evidencias digitales sea mas importante 0 menos importante que el de las
evidencias fisicas. Ambos tipos de evidencias son fundamentales en las
investigaciones criminales y requieren un enfoque riguroso y especializado en cada

caso, teniendo en cuenta las particularidades de cada uno.

¢,Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

En general, puedo decir que, en el ambito de los delitos informéticos, la
aplicacion de la cadena de custodia de las pruebas digitales puede presentar ciertas
falencias o desafios especificos. Por ejemplo, te puedo mencionar algunos aspectos
que podrian considerarse como posibles falencias en el procedimiento de obtencién
de la prueba digital:

1. Lapreservacion de la integridad de las pruebas digitales ya que
es fundamental para garantizar su validez y admisibilidad en un proceso
judicial. Sin embargo, las pruebas digitales pueden ser facilmente
modificadas, eliminadas o corrompidas si no se toman las precauciones
adecuadas. Esto puede plantear desafios adicionales en comparacion
con las pruebas fisicas, donde la manipulacion suele ser mas evidente.

2. La obtencion de pruebas digitales requiere técnicas
especializadas y herramientas forenses digitales apropiadas por lo que es
esencial asegurarse de que las pruebas sean recolectadas y extraidas de
manera adecuada, siguiendo los protocolos establecidos y evitando la
alteracion accidental o intencional de la evidencia. La falta de
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conocimientos o recursos especializados en el manejo de pruebas
digitales puede ser una posible falencia en el proceso de obtencion.

3. Latrazabilidad y la autenticidad de las pruebas digitales, como
dije anteriormente, son aspectos esenciales para establecer su validez y
confiabilidad. El seguimiento de la cadena de custodia digital y la garantia
de que las pruebas no hayan sido manipuladas o alteradas durante su
recoleccion y andlisis pueden resultar mas desafiantes en comparacion
con las pruebas fisicas.

4. En mi experiencia puedo afirmar que la colaboracion
interdisciplinaria puede llegar a representar una falencia debido a que los
delitos informaticos suelen requerir una colaboracién estrecha entre
expertos en diferentes areas como la informatica forense o el derecho
digital. La falta de coordinacion efectiva y comunicacion entre estas
disciplinas puede generar falencias en el proceso de obtencion de

pruebas digitales y su posterior analisis.

Cabe destacar que las falencias en el procedimiento de obtencion de la
prueba digital pueden variar dependiendo de los recursos disponibles, el nivel de
capacitaciéon del personal encargado y las particularidades de cada caso. Es
esencial que las autoridades competentes promuevan la formacion continua y el uso
de buenas practicas en la obtencién y manejo de pruebas digitales para minimizar
las falencias y garantizar la validez y confiabilidad de las evidencias en los delitos

informaticos.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo lacadenade custodiade la pruebadigital

dentro de los delitos informaticos en el Ecuador?

Desconozco, dado que mi area de especializacion es otra (balistica forense)

no podria establecer si existen las herramientas y menos aun si son las adecuadas.
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Esta es una pregunta muy especifica del &rea por lo que sugiero consultar a un
perito especializado en la materia.

¢, Cree que es necesario detallar el tipo de técnica digital forense que es

utilizada en la prueba digital dentro de los delitos informaticos?

Si, al igual que en todas las disciplinas forenses detallar el tipo de técnica o
metodologia que el perito utiliza en sus analisis es una parte fundamental de su
trabajo ya que le permite demostrar de forma cientifica, categérica y fehaciente sus
resultados ante el 6rgano judicial competente. En este sentido la obtencidon y analisis
de la prueba digital no es ajena a este principio de trabajo y abarca una amplia gama

de técnicas y metodologias que se aplican para su investigacion y recoleccion.

Una premisa basica del trabajo forense es precisamente la eleccion de la
técnica adecuada que dependeré del tipo de delito, el contexto de la investigacion y
la naturaleza de la prueba en cuestion. Al detallar el tipo de técnica utilizada, se
proporciona una base solida para el analisis y la evaluacion de la prueba, y también
permite a los expertos y profesionales en el campo comprender mejor el enfoque

utilizado y la validez de los resultados obtenidos.

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Si, considero que establecer una normativa detallada al respecto puede ser

beneficioso y contribuir a disminuir el riesgo de que dicha cadena se rompa.

Tedricamente la cadena de custodia se define como uno de los procesos
cruciales dentro de la investigacion criminalistica, su fin es asegurar la integridad,
autenticidad y trazabilidad de las evidencias durante su recoleccion,

almacenamiento, transporte y presentacion en un proceso judicial. En el caso de las
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evidencias digitales, donde la manipulacién o alteracion accidental o intencional es
méas factible, resulta especialmente importante establecer pautas claras y

especificas.

Al establecer una normativa detallada, se brinda un marco de referencia claro
para todos los actores involucrados en la gestibn de evidencias incluyendo
investigadores, peritos, agentes de la ley y profesionales del derecho promoviendo
una mayor uniformidad en los procedimientos y reduciendo el riesgo de que se
cometan errores 0 se incurra en practicas inadecuadas que puedan comprometer la

integridad de la cadena de custodia.

Sin embargo, es importante tener en cuenta que la normativa por si sola no
es suficiente. También se requiere una cultura de cumplimiento, capacitacion
continua y recursos adecuados para implementar y mantener efectivamente los

procedimientos establecidos.

Entrevista 2
Entrevistado: Lcda. Mayra Arias, Licenciada en Informatica.

Actualmente el cometimiento de los delitos informéticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informaticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacion alos delitos informéticos es eficaz?

Considero que el avance que ha tenido Ecuador en cuanto a su normativa ha
sido significativo, reconocemos una gran variedad de delitos informaticos, pero lo

gue falta es incentivar a la socializacién y conocimiento de las normas legales.

;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuales serian?
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Si existen diferencias, son muy obvias que pueden darse por irrelevantes.
Las evidencias fisicas s6lo son tangibles, mientras que las evidencias digitales son
las intangibles, aunque por lo general debemos obtenerlas de un objeto tangible.
Pero si tuviera que decir que en el tratamiento existen diferencias notorias entre las

dos evidencias, diria que no.

¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

Entenderia que las falencias provienen del desconocimiento del personal
profesional encargado y este desconocimiento se da basicamente por dos causas,
falta de especificacién en la normativa en relacién a los procedimientos y la falta de

capacitacion para los encargados de criminalisticas sobre estas normativas.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo lacadenade custodiade la pruebadigital

dentro de los delitos informaticos en el Ecuador?

Como profesional en esta area puedo decir que existen las herramientas para
poder realizar un tratamiento, pero no descarto la idea que si tuviéramos
herramientas mas adecuadas y avanzadas seria mejor. Con respecto al uso, repito

falta capacitacion para los profesionales.

¢,Cree que es necesario detallar el tipo de técnica digital forense que es
utilizada en la prueba digital dentro de los delitos informaticos?

En mi opinion si es necesario detallar el tipo de técnica asi le da validez a la
prueba. En los modelos de informes que sirven para presentar la prueba a la Fiscalia

y a CJ en uno de sus puntos se pide detallar el tipo de técnica.
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¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Si considero importante la existencia de esta normativa, quiero indicar que,
si existe, abarca temas importantes en cuestion de la cadena de custodia en la
evidencia digital, pero aun asi no es lo suficientemente detallada por lo que creo
importante se establezcan y se profundicen algunos procedimientos para que estos
sean aplicados correctamente por los profesionales y asi resguardar la evidencia

digital.

Entrevista 3
Entrevistado: Juan Carlos Pintag Jiménez, Perito en Criminalistica.

Actualmente el cometimiento de los delitos informéticos ha tenido un
crecimiento significativo debido al desarrollo de la sociedad junto a la
tecnologia dado que se crean nuevos modos de delinquir por el uso de los
medios informaticos. ¢Usted considera que el desarrollo que ha tenido la

normativa ecuatoriana en relacién alos delitos informéticos es eficaz?

No, debido a que dia a dia, los modos de delinquir son mas modernos debido
al uso de la tecnologia, por lo que los delitos informéticos van tomando fuerza y las

legislaciones no son vigentes no son suficientes.

;De acuerdo a su conocimiento existe una diferencia notoria en el

tratamiento de las evidencias digitales y las fisicas? ¢ Cuales serian?

Si existen diferencias porque las caracteristicas de la evidencia fisica son
visibles y la evidencia digital es necesario de un equipo o software para verificar el

contenido de la prueba como tal.
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¢Considera usted que al momento de aplicar la cadena de custodia se
presentan falencias en el procedimiento de la obtencién de la prueba digital

dentro de los delitos informaticos?

Si porque se debe proteger la informacion in situ y al no tener un personal
capacitado conociendo el protocolo porque no contamos con un reglamento donde
se especifique los procedimientos a seguir en las evidencias digitales, existe un

caos al momento de obtener la prueba.

¢Conoce si existen las herramientas adecuadas o que el uso es el
correcto al momento de llevar acabo lacadenade custodiade la pruebadigital

dentro de los delitos informaticos en el Ecuador?

Honestamente no tengo conocimiento si tenemos las herramientas
adecuadas, pero si podria decir que no estamos preparados de manera tecnoldgica
para resguardar y evaluar estos tipos de evidencias. La tecnologia evoluciona y
Ecuador no tiene un desarrollo como los paises de primer mundo. Ademas, como

he mencionado, no hay un personal profesional altamente capacitado.

¢ Cree que es necesario detallar el tipo de técnica digital forense que es
utilizada en la prueba digital dentro de los delitos informaticos?

Es necesario conocer el tipo de técnica que es utilizada en la prueba digital,
conocer el procedimiento y sobre todo estar consciente que esa técnica es la

propicia para evaluar la evidencia digital.

¢Usted considera que establecer una normativa detallada del
procedimiento adecuado para la aplicacion de la cadena de custodia en

evidencias digitales disminuiria el riesgo de que la misma se rompa?

Efectivamente el crear una normativa, ya sea un reglamento, protocolo o

manual en el que se describen los procedimientos, es decir los pasos a seguir,
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generaria que haya una disminucion en los casos en los que la prueba digital se ve

viciada.

3.1.4. Analisis del segundo grupo de profesionales (Expertos en

Criminalisticas)

Las entrevistas a este grupo de expertos fueron con la finalidad de palpar la
realidad sobre la aplicacion de la cadena de custodia, expusieron sus conocimientos
tanto tedricos como practicos para establecer sus criterios sobre el tema principal.
Los peritos explicaron que aun falta por desarrollar normativa en relacion a los
delitos informéticos; es mas indicaron que la inexistencia o vaga normativa sobre
los procedimientos de la cadena de custodia con respecto a la evidencia digital, crea
ineficacia en el procedimiento penal debido al mal empleo de este medio para

obtener, resguardar, valorar las pruebas.

3.2. Analisis.

Los resultados que fueron obtenidos por medio de las entrevistas ayudaron
a demostrar que los entrevistados consideran escaso el desarrollo de la normativa
ecuatoriana en relacion a la ciberdelincuencia o delitos informaticos, desconocen si
el uso de las herramientas es el adecuado y consideran de suma importancia que

se especifique el tipo de técnica que se utiliza en cada prueba digital.

Todos los entrevistados indicaron que existen falencias en el tratamiento de
la cadena de custodia en las evidencias digitales. De hecho, se establecio que la
falencia principal es que no existe 0 es muy vaga una normativa (reglamento,
manual, protocolo) que detalle los diferentes procedimientos a seguir en relacion a
resguardar la evidencia digital. Sin embargo, se considera otro problema latente que
el personal profesional no esté capacitado, la cual tiene mucha logica que esta

dificultad sea una consecuencia de la falta de normativa.
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Una de nuestras expertas en Criminalisticas detalla en su intervencion que,
a pesar de la existencia de una normativa para los procedimientos de la evidencia
digital, considera que no se ha profundizado ni detallado los procedimientos, por lo
gue cree importante que se amplie la informacion de manera mas detallada, ademas
que se actualice debido a que esta en constante fluctuacion porque esta sujeta al
avance de la tecnologia. Es importante establecer esta normativa para tener un
tratamiento eficaz de la evidencia digital desde su obtencion hasta su validacion en

el proceso penal.
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CAPITULO 4: PROPUESTA
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Propuesta

Titulo de la Propuesta
Creacion de Reglamento especial para la aplicacion de la cadena de custodia

en evidencia digital dentro de los delitos informaticos.

Objetivo

Proponer que se cree un reglamento, manual o instructivo que especifique
todos los procedimientos y pasos a seguir para resguardar la evidencia digital;
debido a que la finalidad de la cadena de custodia es preservarla para que se valida

en el proceso penal.

Justificacién

Ecuador se encuentra atrasado en la normativa relacionada a la
ciberdelincuencia, ciberdelitos y demas temas relacionados. Se conoce que uno de
los muchos problemas caracteristicos que presentan los ciberdelitos o delitos
informaticos, son que las pruebas pueden ser alteradas, ocultadas, modificadas con
mucha facilidad y por lo tanto genera una mala eficacia en el sistema investigativo.
El problema en mencién no es solamente para Ecuador, también se considera una
dificultad para todos los paises incluso los paises suscritos al Convenio de
Ciberdelincuencia de Budapest.

Como se puede evidenciar en la investigacion, el tema cadena de custodia
como tal no ha sido objeto de mucho estudio en el ambito legal, debido a que se
considera que este tema es mas doctrinario; y mucho menos con relacion a un
enfoque nuevo como lo es la evidencia digital. En toda la legislacion ecuatoriana
son muy pocos los articulos donde se menciona a la cadena de custodia, como por
ejemplo en el art. 500 del Cédigo Organico Integral Penal (COIP). Por lo que se deja

a toda esta informacion en doctrina, conocimientos a base de experiencia y en
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directrices internas de ciertas instituciones, creando falencias para la ejecucion de

la misma.

Esta comprobado por los expertos que una causa relevante para la
admisibilidad de las pruebas no es admitida puesto que se rompié la cadena de
custodia y perdieron veracidad o integridad. Y esto se incrementan en las evidencias
digitales porque gracias a su naturaleza son pruebas que pueden ser alteradas y
destruidas facilmente, por lo que tener descrito el procedimiento a seguir en este

sistema para resguardar la prueba beneficiaria a la aplicacién de la misma.

Viabilidad

Esta propuesta dirigida a proponer la creacién de reglamento especial a la
aplicacién de la cadena de custodia en evidencias digitales para el personal
investigativo, es viable debido a que es un reglamento interno y especial, esto
significa un conjunto de normas o reglas cuya finalidad es regular las actividades de
una comunidad en particular. Este reglamento ayudara a establecer un adecuado

sistema para la proteccion de esta prueba.

Beneficiarios
Se podria establecer que existen dos tipos de beneficiarios a raiz de esta
propuesta; beneficiarios directos e indirectos.

Los beneficiarios directos de esta propuesta son las victimas, es decir
personas a las que se le ha generado un dafio o afectacién, del cometimiento de un

delito informatico.

Los beneficiarios indirectos son el sistema especializado de investigacion,
abogados, debido a que recibiran mejores herramientas, capacitaciones

técnicas/tedricas y una base legal para la ejecucién de sus trabajos.
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Descripcion de la propuesta

Con la implementacion de este reglamento, lo que se busca es que existan
reglas especiales donde se detalle procesos, técnicas y procedimientos que
ejecutan los agentes investigativos para el resguardo y la valoracion del material

probatorio.

Debido a la naturaleza de estas evidencias, es decir que proviene de delitos
informaticos, se entiende que este reglamento en casi la totalidad del contenido,
sera técnico, lo que significa que para consolidar este reglamento necesitaremos
personal experto en constante actualizacion en informatica y delitos informaticos.
Esta informacion que seré obtenida de estos profesionales, sera plasmada en este

reglamento que sera publicado para que sea de conocimiento publico.

En conjunto a esta propuesta escrita, se deberd capacitar al personal
profesional. Esta capacitacion debera ser tanto teorica, es decir tener el
conocimiento de las reglas y procesos establecidos por el reglamento; y practica,
decir en la ejecucion de los procesos para que exista una eficacia en la labor

investigativa.
Este reglamento debera contener informacion actualizada de:

e Procedimientos respectivos para cada tipo de evidencia digital.

e Procedimiento para manejar la escena. (Observacion del lugar de los
hechos)

e Procedimiento de obtencién de la evidencia digital.

e Procedimiento de embalaje de la evidencia digital.

e Procedimiento de sellado y rotulacién de la evidencia digital.

e Procedimiento de traslado de evidencia digital al centro de acopio.

¢ Procedimiento de ingreso de la evidencia digital al centro de acopio.

e Detalle de las diferentes técnicas periciales sobre la evidencia digital.

e Procedimiento con el uso adecuado de las herramientas en las diferentes

técnicas periciales.
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e Demas temas relevantes para asegurar la eficacia de la cadena de

custodia.
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Conclusiones

De este trabajo de investigacion hemos obtenido las siguientes conclusiones:

De las investigaciones sobre la normativa se puede establecer que la legislacion
ecuatoriana en el campo de delitos informaticos no ha sido desarrollada de
manera eficaz, permitiendo que en el proceso penal existan dificultades
practicas.

Con respecto a los estudios de doctrina y de legislaciones de otros paises, se
concluye que es de suma importancia establecer una reglamentacion dirigida al
tratamiento de las evidencias digitales, por lo que no pueden ser tratadas de la
misma manera que una evidencia fisica, debido a su naturaleza y caracteristicas.
Por medio de la ejecucion del método de la entrevista, se evidencioé que no existe
la aplicacion adecuada debido a la reglamentacion desactualizada sobre el
manejo de las evidencias digitales con respecto a los delitos informaticos, este
manejo abarca desde los procedimientos de obtencion, tratamiento de
proteccion, técnicas periciales y demas métodos para resguardar la integridad
de la evidencia hasta que ingrese al proceso penal.

Las opiniones expuestas por medio de las entrevistas también arrojaron que es
la falta de conocimiento y la ausencia de personal capacitado en el area, lo que
genera que exista problemas en el resguardo y tratamiento de la evidencia
digital.

Por dltimo, las investigaciones dieron como resultado que Ecuador no se
encuentra suscrito al Convenio de Ciberdelincuencia de Budapest, ni a ningun
otro convenio que coopere de manera internacional con respecto a los delitos
informaticos; siendo el primero un convenio internacional importante para que
exista una cooperacion con respecto a los delitos informéaticos tanto en el ambito

normativo como investigativo.
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Recomendaciones

Las recomendaciones del presente proyecto de investigacion son las siguientes:

e Se recomienda tener presente esta propuesta para el ambito juridico/digital, con

la finalidad que, en el futuro, cuando la tecnologia siga avanzando y existan mas
modos de delinquir acoplados a los avances de tecnoldgicos, se busque evitar

inconsistencias e irregularidades en el resguardo de las evidencias digitales

dentro de los delitos informaticos.

e Serecomienda que se empiece el proceso de adhesién al Convenio de Budapest

sobre Ciberdelincuencia.

e Se recomienda que el Sistema Especializado Integral de Investigacion Medicina

Legal y Ciencias Forenses realice constantes actualizaciones en los protocolos

0 instructivos creados, con la finalidad de desarrollar eficazmente la normativa

procesal penal.

e Se recomienda que el Sistema Especializado Integral de Investigacion Medicina

Legal y Ciencias Forenses mediante charlas, programas o capacitaciones,

instruya al personal encargado del sistema investigativo en la cadena de

custodia de evidencias digitales con respecto a los procedimientos establecidos

en la normativa.

e Se recomienda establecer una normativa especial para los derechos

informéaticos, esta normativa contara con la parte sustantiva y adjetiva.
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