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Resumen

En la presente tesis se realizard el andlisis sobre el tratamiento juridico que se le
da cabida en legislacion penal sobe el carding y el cracking correspondiente entre los afios
2020-2022, que, a lo largo de su historia, se relata su evolucion y como este afecta a las
instituciones juridicas, patrimonio y datos de los cibernautas. Esta investigacion destaca
dos delitos en particular que es: el carding, refiriéndose a la utilizacion fraudulenta de
tarjetas de crédito o débito, entre otros datos financieros para realizar transacciones no
autorizadas; Y el cracking describe el proceso de eludir o destruir las medidas de
seguridad de un software o sistema para obtener acceso no autorizado con fines ilegales.
Segutin los parametros establecidos, dentro de esta investigacion se ha utilizado el Método
de Analisis historico, en la cual permite analizar las instituciones del derecho, se puede
verificar los hechos pasados, basandose en los relatos del pasado que han realizado
diferentes autores; El Método Juridico comparado que permite establecer la semejanza y
las diferencias existentes entre las reglamentaciones nacionales y extranjeras. Mediante
este procedimiento, se busca las igualdades que ostentan los diferentes ordenamientos
juridicos, teniendo en cuenta los otros sistemas juridicos contemporaneos. El cual esto ha
permitido identificar los hitos normativos del carding y el cracking, caracterizar esto
delitos con su respectiva aplicabilidad y establecerlo mediante legislacion comparada en
relacion al cddigo penal tanto local como extranjero. Asi mismo, se ejemplifico dos casos
practicos que ponen a prueba los derechos de las personas que participan mediante los
dispositivos electronicos, dejando en evidencia que se deberia determinar y tipificar de

manera precisa los conceptos de estos delitos informaticos en el Ecuador.

Palabras claves: Delito, carding, cracking, fraude, internet, ciberdelitos.



Abstract

In this thesis, the analysis will be carried out on the legal treatment that is
accommodated in criminal legislation on carding and the corresponding cracking between
the years 2020-2022, which, throughout its history, its evolution and how it is related.
affects legal institutions, assets and data of netizens. This investigation highlights two
crimes in particular: carding, referring to the fraudulent use of credit or debit cards, among
other financial data to carry out unauthorized transactions; And cracking describes the
process of bypassing or destroying the security measures of a software or system to gain
unauthorized access for illegal purposes. According to the established parameters, within
this investigation the Historical Analysis Method has been used, in which it allows
analyzing the institutions of law, past events can be verified, based on the stories of the
past that different authors have made; The comparative Legal Method that allows
determining the similarity and differences between national and foreign legislation.
Through this method, the similarities that the different legal systems have are sought,

taking into account the different contemporary legal systems.

Which this has allowed to identify the normative milestones of carding and
cracking, to characterize these crimes with their respective applicability and to establish
it through comparative legislation in relation to the penal code, both local and foreign.
Likewise, two practical cases were exemplified that evidence the violation of the rights
of the people who intervene through electronic devices, leaving in evidence that the
concepts of these computer crimes in Ecuador should be determined and classified in a

precise way.

Keywords: Crime, carding, cracking, fraud, internet, cybercrime.
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Objetivo general

ANALIZAR el tratamiento juridico que da la legislacion penal al carding y
cracking en los afios 2020-2022

Objetivos especificos

1. CARACTERIZAR el delito de Carding y Cracking y su
aplicabilidad

2. ESTABLECER Ilegislacion comparada del delito de carding y
cracking, dentro de los paises Colombia, México, Espana.

3. IDENTIFICAR hitos normativos del delito de carding y cracking
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INTRODUCCION

Los delitos informaticos, también conocidos como ciberdelitos o delitos
electronicos, son acciones ilicitas que se llevan a cabo a través de medios electronicos o
digitales. Con el progreso tecnoldgico y la gradual conectividad digital, estos delitos se
han convertido en una inquietud global, ya que afectan a individuos, empresas y gobiernos
en todo el mundo. Los delitos electronicos comprenden una extensa gama de actividades
ilegales, como el hacking, el robo de informacion personal, los fraudes financieros, la
distribucion de malware, la suplantacion de identidad, el ciberacoso y las violaciones de
derechos de autor, cracking y clonacion de tarjetas. Estos delitos pueden tener
derivaciones graves, como tales pueden ser: pérdidas financieras, dafio a la reputacion,
invasion de la privacidad y angustia emocional para las victimas. La particularidad de la
mayoria de estos ciberdelitos es su accionar transnacional y su capacidad para traspasar
fronteras sin restricciones fisicas algunas. Los delincuentes cibernéticos pueden
maniobrar desde cualquier lugar del mundo, a través de cualquier dispositivo electronico,
y asi dirigirse a victimas en cualquier ubicacion territorial. Esto nos hace plantear varios
retos significativos en términos de jurisdiccion y cooperacion internacional para

investigar y procesar a los responsables de estos delitos.

Dentro de esta investigacion se destacard sobre dos delitos en particular, que son
el Carding, que es el uso engafioso de tarjetas de crédito o débito, asi como otros datos
financieros, para realizar transacciones no autorizadas o también conocida como
duplicacion de las tarjetas; Y el Cracking que se describe al proceso de evadir o romper
las medidas de seguridad de un software o sistema para obtener acceso no autorizado, con

fines ilegales.

12



ANTECENDENTE

La formacion de nuevas tecnologias que interceden en las conexiones, entre las
personas trae capacitado nuevas posibilidades para su aprovechamiento indebido y
arbitrario. Este ha sido el caso desde la invencion del telégrafo y la posterior adopcion del
teléfono en la vida cotidiana. Asi ha sido desde el desarrollo del telégrafo y la posterior
adopcion del teléfono en la vida cotidiana. Con la invencion de la computadora personal
y el consiguiente crecimiento de Internet y la World Wide Web, se han hecho posibles
las capacidades de procesamiento de datos e informacion, asi como la capacidad de llegar
a millones de personas a través de medios interactivos de naturaleza global. Estas
capacidades se basan en un entorno digital "amigable" que es facil de usar y conveniente,
con aplicaciones sencillas. Los delitos informaticos tienen sus origenes en la década de
1960, cuando la literatura planted preocupaciones sobre la recopilacion y el
almacenamiento de datos personales en las computadoras. La novela alude a 1984 de
George Orwell, en la que el omnipresente Gran Hermano utiliza la tecnologia para
gobernar y observar la vida de las personas. Después de que se publicaran articulos
periodisticos sobre casos especificos, aparecid6 por primera vez el término "delito
informatico" o "delitos relacionados con la informatica". Mas tarde, la literatura fantastica
de la época adoptd el término para publicar obras afines, que luego se defini6 como un
"género". "Ciberpunk". Varios programadores o expertos informaticos intentaron
protestar contra la financiacion gubernamental de la guerra de Vietnam en la década de
1960 mientras muchas flores florecian en América del Norte mediante el uso de un

servicio telefonico gratuito.

Los terminales de computadora conocidos como "cajas azules" fueron utilizados
por "freak", un neologismo poco comun derivado de la palabra inglesa "freak", en el
activismo politico hippie de esa época. A través de la simulacion, se cred la "caja azul" o

comunicacion libre.

Bell y ATT utilizan principalmente el timbre para comunicaciones de larga
distancia. Con el tiempo, estos métodos de pirateria han avanzado y también se han
utilizado para manipular transacciones financieras realizadas a través de redes telefonicas

vulnerables.

La gestion de la informacion para el almacenamiento y procesamiento de datos

personales es la principal preocupacion cuando se utilizan computadoras. Varios casos
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comenzaron a surgir ya en la década de 1970 del siglo XX, lo que resulté en pérdidas
significativas para el sector privado. Se desarrolla a partir de delitos econdémicos como la
extorsion, el robo de software, el espionaje informatico y el sabotaje. En el caso del
espionaje, estas acciones incluyen la copia directa de equipos de computo, el robo directo
de equipos de computo (como discos duros y disquetes) y la absorcion de radiacion
electromagnética para la recoleccion de datos. Los delincuentes persiguieron programas
informaticos, datos de investigacion de defensa, datos de contabilidad comercial y
combinaciones de direcciones de clientes. Los gobiernos y las empresas estan mas
preocupados por la extorsion y el sabotaje informatico debido a la alta concentracion de
informacion almacenada electronicamente en estos delitos. La forma de hacer las cosas
tiene que ver con como se manejan las facturas de pago de salarios individuales y los
saldos bancarios. Desde principios de la década de 1980, los delitos informaticos han
ganado una notoriedad considerable debido al aumento exponencial del fraude y los
esfuerzos de las organizaciones internacionales para abordar el problema. Los casos
tipicos de fraude involucraron la manipulacion del uso de la tarjeta de débito en los cajeros
automaticos, principalmente al comprometer la banda magnética.
Esto motivo a las empresas emisoras de chips a utilizar chips de plastico como medida d
e seguridad. En ese momento, comenzaron las protecciones regulatorias para los activos
intangibles como el dinero electronico en los paises europeos, un proceso iniciado por |
os Estados Unidos en 1978. Se requeria el respaldo legal, de las bases de informacion y
datos de las instituciones y empresas bancarias para realizar negocio, en principio contra
el robo de informacion comercial. A fines de esa década, comenzaron a aparecer en las
redes contenidos ilegales y dafiinos, como amenazas a las personas, discursos de odio y
el intercambio de pornografia infantil, asi como sucesos de violencia y segregacion
racial por parte de tropas extremistas. Nuevos métodos de hacking manipulaban
sistemas destacados, ya sistemas hospitalarios y de salud, especificos como
“ataques contrala  vida”.  Esta  historia = aumentd  significativamente  al
gemelo del aumento de usuarios de la cerca,
haciéndose asequible a altura gubernamental en 1989, cuando la neutralidad alemana
determino quienes eran los hackers, que manipulaban las redes de antecedentes
internacionales para el ataque a declaracion privilegiada de Estados Unidos y Gran
Bretafia para distribuir la declaracion a la KGB. Con la iniciacion total de Internet a

mediados de los 90s por bocado de la empresa norteamericana y
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posteriormente incursiono  hacia las empresas y bancos a lacerca para
el crecimiento del establecimiento electronico, la dificultad  decisiva pasaba  por
el crecimiento de estandares de encriptacion seguros para el crecimiento de operaciones
financieras y la licitacion de existencias en fila. Asimismo, la ingenio discografica y
cinematografica comenzd un borron versus la diversidad de casos de violaciones a los
tributos de ejecutor a quebrar de la fuego ¢ intercambio en fila de cancion y
peliculas ruin jurisprudencia de copyright, lo que generd una discusion acerca de
coOmo armonizar acciones de proteccion internacional para eludir fugas del negocio.

Las autoridades de varias naciones advierten sobre una ola de pedofilia en casos
de abuso sexual o acoso sexual de menores en linea a medida que circulan en linea
imagenes y/u ofertas de servicios sexuales a menores. Presente el tema de la proteccion
de la privacidad y los problemas que la rodean en la era de las nuevas tecnologias. (Sain,

2015)

Se requiere la regulacion de estos delitos cibernéticos, se debe evaluar la gravedad del
delito y el dafio que causo. Debido a que afectan las bases de datos y la informacion que
comparten multiples usuarios, estos delitos con frecuencia conducen a referencias
significativas que tienen un impacto en varias personas y luego se comparte con usuarios
de un nivel superior, y asi sucesivamente, hasta llegar al usuario final, que es el tltimo en

romper la cadena, perder la informacion o alterarla.

Debido a que el concepto y el primer paso tienen diferentes significados en
México, todo lo relacionado con el delito informatico debe ser homogeneizado para
detenerlo antes de que las propias instituciones lleguen al punto en que sean

incontrolables.

Seré necesario que una parte importante de la sociedad de la informacion trabaje

con las autoridades legislativas para normalizar los hechos.

Hay varias leyes vigentes en este momento que, de alguna manera indefinida,
protegen a los fabricantes de sistemas de informacion y, mas ampliamente, a los autores

intelectuales de programas de computadora.
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Estos estatutos son similares a la Ley Federal del Derecho de Autor, al Cédigo
Penal en materia de jurisdiccion general del distrito federal y al Codigo Penal de toda la
Republica en materia de jurisdiccion federal, pero en sentido estricto s6lo contemplan
sanciones relativas a la propiedad intelectual y no abordar los delitos informaticos
propios. No se da a entender que se trata de un programa de computadora, y dado que no
tienen ninguna relacion fundamental en todos los sentidos, es imposible tratarlos de

manera similar.

Como resultado del comercio electronico, ahora hay minoristas en linea,
profesores conectados que ofrecen educacion en linea y médicos que asignan pacientes a
oficinas en linea. Es cuestion de tiempo y percatarse a simple vista que, existen

ciberdelincuentes que cometen ciberdelitos.

Internet es un vasto conglomerado de empresas, individuos, gobiernos,
instituciones educativas y organizaciones de todo tipo que generalmente han
acordado un conjunto estandarizado de protocolos de comunicacion, lo que
hace de este servicio un canal de comunicacion abierto para todos. En la Super
autopista de la Informacion 424 no hay policias, ni patrullas que trabajen con
radar o detengan a los sospechosos para registrarlos, ni para traer armas. En
este ambiente hay una gran diferencia con las reglas y normas que se aplican
en cada calle, en cada ciudad, en cada pais del mundo, y lamentablemente en el ciberesp

acio hay personas sin rostro y sin nombre, todo es virtual
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CAPITULO 1

Marco tedrico
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La Teoria Del Delito
La teoria del delito es un proceso categérico y secuencial en el que se deriva paso
a paso de concepciones primitivas del comportamiento (diversos elementos basicos

comunes a todos los tipos de delitos). (Machicado, 2010)

Delito
La palabra “delito” proviene de la palabra “delinquere” que significa “apartarse

del camino”. (Solis, 2015)

El delito se lo conoce por ser una valoracion de la direccion humana establecida

por el criterio ético de la clase que sujeta la sociedad.

Los conceptos de delito se extienden en los siglos XVIII, XIX y XX. Y se dan a

conocer de la siguiente forma:

Concepciones formales 0 nominales.

Se establece en que la contravencion es una accidon humana que se afronta a lo
que la ley manda o prohibe bajo el ultimato de una pena. Es la ley la que crea que hechos
son delitos, es la ley la que menciona que hecho va ser estimado como delito, es la ley la
escoge y fija caracteres delictuales a un hecho, si en algiin instante aquella ley es revocada
el delito desaparece. El delito es artificial. Se asume: la “concepcion judicial” y

“filosofica” del delito

Concepciones substanciales o materiales.

Establecen manuales del delito como presupuestos para que un hecho voluntario
humano sea considerado como delito, el delito es un acto humano tipicamente antijuridico
culpable y castigada con una penalidad de representacion criminal. Sigue el método
analitico. Se asume: la “concepcion del dogmatismo” y la “concepcion socioldgica™ del

delito. (Machicado, 2010)
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Clasificacion del delito

Por su Gravedad:

El método tripartito divide en delitos, faltas y contravenciones. Permite la
individualizacion, la sociedad responde mejor al delito y tiene beneficios: determina juri
sdiccion de los tribunales, los jurados conocen los delitos, corrigen los
delitos y la policia, los delitos. Critica. No hay diferencia cualitativa entre un
crimen y una felonia; un trauma puede ser ambos, dependiendo de la minima o maxima

amenaza de sus resultados. Método bilateral se fracciona en delitos y faltas.

Se Fundamenta en la penalidad y la
jurisdiccion. Las discrepancias entre un delito y una infraccion penal coexistirian las
siguientes: en un delito el dafo es real, en un delito hay mero peligro; el delito tiene una

intencion clara, el delito no tiene intencion maliciosa. (Idocpub, 2019)

Por la Forma de la Accion: Accidn, inaccion, inaccion. Violaciones criminales
de leyes prohibidas, como robo, difamacion, aborto. La negligencia viola los términos

obligatorios, como la denegacion de servicio. (Cortez & Chang, 2012)

Por la Forma de Ejecucion: momentaneo, intacto, extendido, flagrante, conexo

o combinado. (Cortez & Chang, 2012)

Delito instantaneo. Esta
caduca también aquel en que se cometid el delito en el momento de su comision. La acc
i6n coincide con la consumacion del hecho; El agente no tiene ningin dominio para

prolongarlo ni para hacerlo cesar.

Delito Permanente. La ofensa continuard ininterrumpidamente después de que

haya terminado. ej. secuestro, abandono.
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Delito Continuado. La accion rodea una cadena de infracciones juridicas que

extienden a un tnico resultado. (Idocpub, 2019)

La ley no da relevancia a estos actos (si fuera asi, serian varios delitos) Ej.: cajero

que saca centavo a centavo incluso reunir una suma formidable. (Cortez & Chang, 2012)

Delito Flagrante. Es el que se ha considerado publicamente y cuyo causante

fue visualizado por muchos informadores en el lapso en que lo cometia. (Idocpub, 2019)

Delito Conexo. Las acciones estan afines de tal modo que unos resultados

dependen de unas acciones y otros resultados de otras acciones. (Idocpub, 2019)

Ej., Los delincuentes se ponen de acuerdo antes, luego realizan delitos en

diferentes tiempos y lugares. (Cortez & Chang, 2012)

Por las Consecuencias de la Accion: formal, material. (Cortez & Chang, 2012)

Delito formal (o de simple actividad), es aquel en que la ley no requiere,
Considéralo cumplido, es decir, los resultados por los que se esforzé el oficial; también
es suficiente el hecho que conduce a estos resultados y el reconocimiento del riesgo de su

ocurrencia o simplemente la expresion de la voluntad. (Cortez & Chang, 2012)

En los delitos sensatos jamas se da la Tentativa, este s6lo se da en los delitos

materiales. (Idocpub, 2019)

Delito material (o de resultado): es el que se consuma mediante la creacion de

un dafio efectivo que el delincuente se plantea. El acto causa un resultado. (Idocpub, 2019)

Ej., el delito, es el resultado de la accion es la muerte de una persona. En el robo,

el efecto es la aprehension del objeto. (Cortez & Chang, 2012)

Por la Calidad del Sujeto: Los delitos ilegales, auto ilegales son delitos

cometidos por cualquier persona. Un delito personal es un delito cometido por una
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persona que cumple ciertas condiciones relacionadas con un cargo publico, cargo o

profesion. (Cortez & Chang, 2012)

Por la Forma Procesal: de accion privada, de accion publica a peticion de parte,

de labor publica. (Idocpub, 2019)
Delito de conducta privada.

En los casos de sobregiro, robo y delitos contra la reputacion (como difamacion
y calumnia), solo se procesa a la parte que ha sido agraviada. violacion de la ley a peticion

de parte.

La tnica parte necesaria en los casos que los fiscales pueden adelantar es la parte
lesionada u ofendida. Por ejemplo, dejar a la familia, dejar a la mujer embarazada,
proxeneta. Violacion de la conducta publica. Cualquier persona, incluida la oficina del

fiscal, tiene derecho a iniciar un caso. por ejemplo, para asesinar.

Por las Formas de Culpabilidad: doloso, culposo. (Cortez & Chang, 2012)

Delito doloso. Cometer un acto ilegal tipico con el conocimiento y la voluntad de
hacer el resultado. No se requiere conocimiento de la ley, es suficiente que sepa que lo
que esta haciendo es contra la ley, y peor aun, la intencidon criminal es suficiente. (Cortez

& Chang, 2012)

Delito culposo.

“Un delito es culposo cuando una persona, desatendiendo la cautela
que le dictan sus circunstancias y sus circunstancias personales, y por lo tanto sin darse
cuenta de que estd cometiendo un delito, esta seguro de que lo evitard”. resultado, inclus
o si era previsible; No fue un agente buscado, sucede por negligencia,
o incumplimiento de leyes, reglas, 6rdenes, etc. Por ejemplo,

fumar en una estacion de servicio o exceso de velocidad que resulté en un accidente.
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En caso de delito doloso, hay dolo; La conducta criminal es negligencia. Delito
doloso el delincuente debe tener la intencion de causar dano al cometer el delito, en los

casos penales es suficiente siempre que las consecuencias sean previsibles o al menos

previsibles. (Library, 2020)

Por el Trato Psiquica entre Sujeto y su Acto: accionar o ultra intencional.

Delito intencional. Este crimen fue cometido con finalidad (o con extrema
intencion), pero el resultado fue mas severo. Por ejemplo, si quieres hacerle dafio en lugar

de matarlo. Esta pena se adhiere a la teoria de la responsabilidad.

Hablando objetivamente, se juzgan en funcidon de los resultados, o lo que
realmente ocurrid, que no es lo que pretendia el agente; Por El Digito De Personas:

individual, colectivo. (Cortez & Chang, 2012)

Delitos Propios. Son los ejecutados por una desierta persona, ¢j., La infraccion,

el prevaricato.

Delitos Colectivos. Son los perpetrados por 2 o mas personas e€j., Insurreccion,

conspiracion. (Cortez & Chang, 2012)

Por el Bien Vulnerado: simple, complejo, conexo.

Delito Simple. Transgreden un solo bien o utilidad juridicamente protegida, ej.,

El atentado viola el derecho a la vida. (Cortez & Chang, 2012)

Delito Complejo. Contravencion de varios bienes o intereses protegidos. Ej.,

Rapto continuo de violacion. (Cortez & Chang, 2012)

Delito Conexo: Estas actividades estan relacionadas de tal manera que algunos
resultados dependen de algunas actividades y otros resultados dependen de otras
actividades. Por ejemplo, los delincuentes acuerdan de antemano y luego cometen delitos

en diferentes momentos y lugares. (Cortez & Chang, 2012)
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Por La Unidad del Acto y Pluralidad del Resultado: Competencia ideal,
competencia real. Tipo ideal de delito (delito compuesto) Un solo hecho viola varios
bienes juridicos. Por ejemplo, acciones como patear pueden dar lugar a dos delitos: herir
y agredir. Golpear a una mujer embarazada conduce a delitos como lesiones y aborto. Las
infracciones mas graves estan sujetas a una pena que puede ser aumentada hasta la cuarta
parte de la infraccion mas grave. Crimen Real. Dos 0 mas actos u omisiones dan lugar a
dos o mas delitos. Por ejemplo, la explosion de un coche bomba en un centro comercial.
Las acciones que toman pueden ser: detener autos, colocar bombas. Los delitos son: robo

de vehiculos y terrorismo. (Cortez & Chang, 2012)

Por la Naturaleza Intrinseca: usual, politico, social, contra la humanidad Delito

comun. Lastima los intereses tutelados de los particulares.

Delito politico. Criterios El objetivo. Los delitos politicos son aquellos que

socavan las estructuras sociales y politicas de la nacidn. criterio subjetivo.

Es un acto que subvierte la organizacion politica y social con una voluntad

altruista y sacrificial.
Estandares mixtos.

Un delito politico es aquel que pone en peligro la seguridad interna y externa de
la nacién, intenta mantener el orden existente o transformarlo para el bien de los demas.

actos delictivos contra las personas.
Estas personas transgreden derechos humanos fundamentales.

La vida, la nacionalidad, la religion, las creencias, etc. son algunos ejemplos.

Los crimenes de lesa humanidad se definen como violaciones contra civiles, o
incluso contra el propio pueblo en "golpes de estado", y crimenes cometidos por

diferencias raciales, nacionales o politicas".
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Delito informatico o electronico

Las tecnologias de la indagacion y la comunicacion estan trascendiendo las
sociedades en todo el mundo, mejorando los procesos fisicos, acelerando los tiempos de
respuesta y aumentando la productividad. Sin embargo, estos avances también estan

dando lugar a nuevos tipos de ciberdelincuencia.
"Es un desafio conceptualizar completa o intuitivamente el delito cibernético.

Si implica el uso de tecnologia digital en la comisién de un delito, incluye
tecnologias informaticas y de comunicacion, u ocasionalmente implica el uso de
computadoras para cometer otros delitos, normalmente se considera legalizado y/o

prohibido por la jurisprudencia”.

La Operacion. La estrategia del delincuente es obtener la informacion del cliente
del banco, consultar el saldo de la cuenta y ejecutar una transaccion en cuestion de
minutos. Luego, el dinero se retira de la cuenta A, se transfiere a la cuenta B, se transfiere

a la cuenta C y luego se retira a través de un cajero automatico.

Hacen que los clientes del banco cuelguen o bloqueen el sitio web, y si una transaccion

falla, el cliente cierra la ventana pensando que hubo una falla en la computadora.

Los ciberdelincuentes aprovechan esta oportunidad para transferir dinero y copiar
las contrasefias de las cuentas de las victimas; Los clientes se enteraron del robo en linea

cuando volvieron a conectarse al sitio web del banco.

Delincuencia, a Tono con la Tecnologia.

En el crecimiento de la tecnologia, el quebradero de cabeza permanece en que
la disposicidn humana parece organismo que esta sesgada al tropiezo,
a retener felicidad a sus deseos a toda costa.
Sefiala que, con el crecimiento de la automatizacion, aparece asimismo lo que se

denomina “tropiezo informdtico”.
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De semejante estado que muchas personas se han dedicado a desobstruir sistemas de
computacion para remediar dificultades de la sociedad, otras tratan de recrearse la

tecnologia, las computadoras y sistemas, para actividades ilicitas.” (Cortez & Chang,

2012)

“Delito  electronico en un afligido extenso es cualquier disposicion
crimindgena ya homicida que ensu elaboracidon hace explotacion de la tecnologia
electronica, ora sea como método, climayaces€éy que, en un pesaroso estricto,
el tropiezo informatico es cualquier batalla ilicito penal, en el que las computadoras, sus
sistematicas y funciones redimen un pliego importante como método, clima ya cesé”.

(Cortez & Chang, 2012)

Definiciones de los delitos informaticos

En los ultimos cuarenta afios, sin duda, ha habido una convergencia entre la
definicion del concepto de asistencia a los delitos informaticos y los cambios sociales
provocados por el desarrollo de las TIC y el comportamiento delictivo (o quizas por las

nuevas TIC).

Las innovaciones han hecho posible procesar la informacion para su verificacion
utilizando computadoras computarizadas, lo que permite la acumulacion de cantidades

masivas de informacion y, al mismo tiempo, la extraccion rapida y eficaz de datos.

Los denominados ciberdelincuentes que buscan obtener importantes ganancias
extorsionando, difamando o incluso secuestrando la informacion obtenida, pueden buscar
informacion de cualquier tipo (personal, comercial, financiera, bancaria o corporativa) (

Acosta, Benavides, Garcia, 2020).

El fenémeno informdtico es una situacion innegable e irreversible; Ciertamente,
la computadora fue implantada entre nosotros para que no pudiera
desconectarse facilmente. Esto es resultado del incesante y progresivo desarrollo del ca

mpo de la informatica, que ahora se aplica a todos los aspectos de la vida diaria;
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por ejemplo, el manejo de computadoras en la industria,
el comercio, la administracién publica, los bancos y las instituciones financiera.

(Arroyo, 2016).

El delito cibernético, el delito electronico, el delito informatico y el delito

informatico son otros nombres para el delito informatico.

La Organizacion para la Cooperacion y el Desarrollo Econdmicos la describe
como "cualquier practica ilegal, no ética o no autorizada que involucre el procesamiento
y/o la transmision automatizados de datos". Se incluye un componente de apreciacion
moral en esta definicion que va mas allad del ambito del derecho penal. Agregandose en
la categoria de delitos informaticos las conductas delictivas que inicialmente las naciones
intentaron catalogar como representaciones tipicas de caracter tradicional, como el robo

o hurto, el fraude, la falsificacion, el dafio, el fraude, el sabotaje, etc.

Pero debe enfatizarse que el uso de la tecnologia de la informacion ha abierto
nuevas posibilidades para el uso inapropiado de las computadoras, lo que ha resultado en

una supervision legal insuficiente. (Delgado, 2015).

Caracteristicas principales del delito informatico

Son delitos dificiles de intentar ya que, en varios casos, es complejo hallar las
pruebas, se conoce la accion criminal pero no a su autor, son actos que conseguir llevarse
a cabo de forma ripida y sencilla, en momentos estos delitos alcanzan ejecutarse en
materia de segundos, manipulando s6lo un aparato informatico y sin estar presente
justamente en el lugar de los hechos, los delitos electronicos tienden a extenderse y
evolucionar, lo que involucra atin mas la individualizacidon y persecucion de los mismos.

(Jiménez, 2015)
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Contrastando los delitos informaticos con otro tipo de delitos, existen diferencias
en los perpetradores, la reincidencia del delito, la complejidad del delito en el momento

en que se comete y los medios disponibles.

Estos son los rasgos principales de estos delitos:

Son conductas penales de cuello blanco. En que proporcion solo un niimero
explicito de personas con ciertos tipos de sapiencias logran cometerlos. (CALDERON,

2020)

Son acciones ocupacionales. Porque varias ocasiones, se elaboran por personas

que estan especificamente en el trabajo. (CALDERON, 2020)

Son acciones de oportunidad. Establecido por la doctrina: “Debido a que se vale
de una estacion creada o altamente intensificada en el mundo de oficios y organizaciones
del régimen tecnologico y monetario”; En su mayoria son dolosos. Aunque asimismo hay

muchos de caréacter culposo o imprudenciales. (CALDERON, 2020)

Incitan serias pérdidas para los afectados. Las familias y las instituciones
financieras invierten millones de dolares en seguridad informdtica para defenderse de
ataques informaticos, aunque ultimamente con el surgimiento y la utilizacion firme del
comercio electronico, las conductas delictivas son ejecutadas por personas que a veces no
tiene bastos ilustraciones en informatica, sino que, con sus conocimientos basicos,

averiguan las maneras de vender productos y afectar a sus victimas. (CALDERON, 2020)

Muestran dificultades para su comprobacion. Las empresas solicitan de
programadores para que consigan el rastro al delincuente informatico; y, por otra parte,
como existe la habilidad de borrar la informacion a veces las victimas no cuentan con los
elementos que demuestren que fueron estafados. En el siguiente grafico, se revela la

clasificacion de los delitos informaticos. (CALDERON, 2020).

Tipos de delitos informaticos
Los delitos informaticos se originan cada vez con mas frecuencia en la sociedad,

y en la mayoria de casos, las victimas no cuentan con la informacién bastante para no
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caer en ellos o para denunciarlos si se ven afectados. A continuacion, estudiamos cuales

son los tipos de ciberdelitos: (CALDERON, 2020)

Estafas

Las estafas no son un delito desconocido que haya ocupado en la vida de los ciber
usuarios con la perspectiva de las tecnologias de la Informacién y la comunicacion; A
excepcion, las TIC han perfeccionado la tendencia, y quien mas quien menos, ha aceptado

algin mensaje o e-mail inseguro con este objetivo. (CALDERON, 2020)

Robo de datos

Existen programas que se alcanzan emplear para acceder a los datos de un puntual
individuo, sociedad, o institucion. Las administraciones publicas y oficiales son
principalmente vulnerables a este tipo de delitos, y por eso requieren de equipos de alta

capacidad para combatirlos. (CALDERON, 2020)

Amenazas

Estas logran ser realizadas por una individua totalmente extrafia con el objetivo
de conseguir cierto beneficio, o por individuos conocidas al margen de las tecnologias.
En este actual caso, las amenazas suelen ser una amplificacion de otros delitos originados

en la vida real. (CALDERON, 2020)

Abuso a menores o pornografia infantil

Las tecnologias de la informacion y la comunicacion siempre han sido el modus
operandi de las redes mafiosas y de abuso infantil para difundir sus contenidos. La policia
cuenta con unidades especializadas encargadas de perseguir este tipo de delitos y

retirarlos de la web.
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Sabotajes informaticos
En Espafia, el vandalismo informatico es muy comun porque la administracion

publica lo tolera mas que nunca.

Tales delitos tienen por objeto detener el funcionamiento de una empresa, organizacion o
institucion y causar pérdidas productivas o economicas. En la mayoria de los casos,

es dificil encontrar al culpable.

Ataques a la intimidad

Los ataques a la privacidad se producen al recuperar informacion privada de otros
dispositivos o al difundir datos privados de una persona que no estan destinados a ese fin.
Este es un delito muy comun en Espaia, especialmente entre los jovenes que no se dan

cuenta del alcance de compartir o difundir algin contenido privado.

Phishing

La finalidad del phishing es obtener de forma fraudulenta la informacion bancaria
de determinadas personas. Esto se suele hacer haciéndose pasar por el propio banco para
que la victima proporcione datos hablando con el dispositivo. Una vez adquirido, el

saqueo continta.

Carding

El carding consiste en copiar u obtener informacion de la tarjeta de una victima
para obtener su dinero de manera fraudulenta y cometer un robo. Este es el uso ilegal de
la tarjeta de crédito de otra persona o su nimero. Esto tiene relacion con el hackeo porque
una de las formas de conseguir nimeros de tarjetas de crédito es a través de la ingenieria
social, especificamente de nuestra inteligencia (que es lo mas importante). Tenemos que
tener mucho cuidado al hacer esto porque podemos meternos en muchos problemas.
Tenemos que tener cuidado con nuestra tarjeta de crédito porque alguien puede leerla

antes que tu y te puede engafiar.
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Tal vez se pueda recuperar el dinero, pero para ello necesitamos comunicarnos
con el administrador del sitio donde se realizé el pago de este articulo, solicitar la IP al

momento de la compra, al final necesitamos demostrar que no lo hicimos. hacer la compra

El carding es la practica de realizar compras utilizando la cuenta bancaria o la
tarjeta de crédito de otra persona. Requiere un poco de ingenieria social y mucha
persistencia. Cuando alguien usa una tarjeta para comprar un articulo fisico, muchas veces
usa una orientacion falsa y una identificacion falsa, es decir, se llena todo el formulario
de compra con informacion falsa. De esta forma, los consumidores pueden esperar a que

la mercancia sea entregada en el lugar indicado, como si estuviera en su propia casa.

La filosofia del emisor de la tarjeta es que hay mucha gente con mucho dinero, y
administrar algo de dinero para comprar algo para todos no es malo, ya que el titular de
la tarjeta puede no darse cuenta. compra. no hice.

Un tipo de fraude en linea se llama carding. De esta forma, los ciber atacantes
pueden acceder a nuestra informacion personal y de tarjetas de crédito a través de
plataformas digitales. Este delito es cada vez mas comin y los ciberdelincuentes
pretenden robar la informacion de nuestra tarjeta de crédito y luego realizar transacciones
en linea sin nuestro consentimiento. Su actuacion fue por tanto un delito de usurpacion

de identidad.

Una de las tacticas mas comunes que utilizan estos piratas informaticos es realizar
transacciones iniciales con montos financieros pequefios para que los tarjetahabientes no

los noten hasta que se realice una transaccion mayor.

A continuacion, se explican las formas mas comunes en que los delincuentes
obtienen y usan su informacion. De esta forma, podras prevenir futuros ataques que

afecten tus finanzas.
e através de Internet:

Esto generalmente se ofrece a través de un mensaje o correo electronico. Los
atacantes cibernéticos usan correos electronicos falsos con logotipos de bancos e
imagenes de empresas para engafiar a los titulares de cuentas para que proporcionen

informacion de seguridad importante, como niimeros de tarjetas y nimeros de seguridad.

e uso del teléfono
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Estos falsos operadores se hacen pasar por bancos y ofrecen promociones a las
que los tarjetahabientes no pueden resistirse, por lo que terminan regalando informacion

personal y de seguridad.
e Suplantacion de identidad

En este tipo de delito digital, los delincuentes crean llamativos sitios web falsos
para ganarse la confianza de los titulares de tarjetas engafidndolos para que realicen

transacciones que implican revelar toda su informacion de seguridad.
e Virus o malware

Usando esta tactica, los delincuentes instalan virus en nuestras computadoras,
teléfonos inteligentes u otros dispositivos donde almacenamos informacién segura.
Luego, utilizando estos virus, nuestra informacion se extrae y se envia a los atacantes
cibernéticos. Por lo general, estos virus se instalan en nuestros dispositivos cuando llegan

por correo electronico o SMS.

Cuidado con este tipo de estafas porque en esta era digital, la inclusion financiera
es una necesidad para todos los usuarios que realizan transacciones comerciales y
bancarias digitalmente a diario. De esta forma, les ayudamos a simplificar su vida y ganar

mas seguridad.

Al conocer y comprender estos tipos de fraude, podemos prevenirlos y evitar
grandes pérdidas financieras que pueden significar grandes problemas o la bancarrota
para algunos. Todos los dias, los delincuentes continian interrumpiendo nuestras
transacciones a través de la suplantacion de identidad y el fraude, por lo que es necesario

fortalecer todos los sistemas de seguridad de nuestra red.

Las redes de Internet tampoco son seguras, pero si no tenemos dinero en efectivo
en nuestras manos, podemos evitar ataques que afectan nuestra seguridad personal, como
robos a mano armada. Solo es cuestion de entender nuestra informacion personal y
adoptar buenas practicas para una mayor seguridad, tranquilidad y una mejor calidad de

vida.
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Fraude
En ocasiones, los delincuentes aprovechan las oportunidades que ofrece Internet
para sustraer la identidad de las victimas y realizar tramites en su nombre, por ejemplo,

firmar un préstamo en plataformas de crédito online o comprar productos.

Extorsion
Las grandes empresas y las agencias gubernamentales a veces son objeto de
extorsion por parte de los ciberdelincuentes. El chantaje implica exigir beneficios a

cambio de no piratear equipos de la empresa o divulgar datos criticos.

Cracking
Nos referimos a estas acciones ilegales como "hackeo de delitos digitales" si se
realizan con la intencién de danar, deshabilitar o eliminar los sistemas de procesamiento

de datos automatizados o los datos que contienen. (Correa, 2014)

Tenga en cuenta que, si bien las tarjetas robadas se pueden usar para compras
directas, muchas personas las usan para pagar sus gastos mediante la compra de tarjetas
prepagas y/o tarjetas de regalo y luego usarlas o venderlas para obtener ganancias
inmediatas. De hecho, el término "tarjeta" se usa a veces para describir este tipo particular
de "tarjeta de regalo". Los ciberdelincuentes de todos los niveles también pueden tratar
de vender (o comprar) grandes cantidades de informacion de tarjetas de crédito robadas

para obtener ganancias.

Segun el Consumer Sentinel Fact Book 2020 de la Comision Federal de
Comercio, las tarjetas de crédito son el método de pago mas comun utilizado para el
fraude en los Estados Unidos, con pérdidas por un total de $149 millones. Los
consumidores informaron casi 400 000 incidentes de fraude con tarjetas de crédito, un
aumento del 44 % con respecto al afio anterior, mientras que el fraude con tarjetas de

débito aument6 afio tras afio, un 32 % mas que en 2019.
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En este contexto, INCIBE y la Oficina para la Seguridad en Internet (OSI)
advierten a los usuarios sobre este tipo de estafas, considerandola una de las estafas "mas
comunes" vistas por los actores malintencionados en la actualidad, tal y como afirman en

su comunicado publicado al respecto. Blog.

El objetivo de estos ataques es utilizar las tarjetas bancarias del usuario para otros
fines fraudulentos. Entonces, una vez que se recuperan los datos de estas tarjetas, se
copian en la tarjeta virtual, que ahora pueden usar. Pero el delincuente primero debe
asegurarse de que la informacion de la tarjeta sea valida e intentar averiguar el saldo

disponible.

Ademas, OSI explica que existen diferentes métodos de atencion. En primer lugar,
los actores malintencionados pueden utilizar ataques conocidos como "carding" mediante
correo electronico fraudulento, "phishing" mediante mensajes de texto (SMS) o
"espionaje desde el hombro" que se basa en "Look Back" para espiar a los usuarios.

pantalla para ver informacion personal, como patrones de desbloqueo.

.Como funciona el Carding?

La estafa del Carding trabaja en dos fases:

En primer lugar, cuando los ciberdelincuentes obtienen informacion de la tarjeta
bancaria (ya sea de crédito o débito), pueden hacerlo a través de métodos como el
phishing o simplemente clonando la tarjeta o el nimero de la propia tarjeta. (OpenBank,

2021)

Las tarjetas logran ser clonadas en cajeros automaticos y igualmente en
establecimientos comerciales, en virtud que el delincuente en un descuido del cliente
puede deslizar la tarjeta en un dispositivo para clonar (skimmer). “Por eso es muy

importante estar atento y no perder de vista la tarjeta al momento de hacer el pago”

Una vez logrado los datos, los ciberdelincuentes se consagran a realizar compras,
como por ejemplo en compafiias de comida rapida, productos de belleza, contratos a

canales de streaming y andlogos. (Policia Nacional del Ecuador, 2022)
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La suma de estas compras suele ser online y/o telefonicas, el objetivo de los
ciberdelincuentes es que estas anulaciones pasen desapercibidas para el usuario durante

el mayor tiempo posible. (OpenBank, 2021)

. Como funciona Cracking?

Incluyendo actos de sabotaje o dafio extenso a sus métodos, datos, computadoras
o programas telematicos. El objetivo principal de tales acciones es atacar el manual l6gico
del sistema, es decir. archivos o registros informaticos que indiquen el software en su
conjunto, asi como la acumulacion de datos, informacidon o documentos electronicos,
independientemente de su contenido especifico. Como dice la doctrina, el modo exacto
de operacion (eliminar, formatear, virus) no es importante. Entre las actividades mas
peligrosas cabe mencionar las actividades de ciberbancos o ciberbancos, que en espafiol
se puede traducir como sabotaje electronico o sabotaje informatico, mediante las cuales
se dedica el objeto de la actividad a su supresion, supresion o modificacion sin el
consentimiento de la persona. El propietario de la computadora, funcionalidad o datos
que interfieren con su correcto funcionamiento. Las formas a través de las que esta
conducta se lleva a cabo son, desde el punto de vista de la logica del funcionamiento de
los sistemas y mecanismos informaticos, muy variadas y normalmente, desde el punto de
vista terminologico, todas ellas se retnen por referencia a la infeccion de los sistemas por

virus informaticos. (Rodriguez, 2020)

Tradicionalmente, se ha hecho una distincion teorica entre pirateria y pirateria.
Por lo tanto, un cracker es cualquier persona que viola la seguridad de un sistema
informatico de manera similar a un hacker, excepto que el cracker lo hace para beneficio
personal o para comprometer sus objetivos. Un hacker es en realidad un término que se
usa para referirse a aquellos que acceden a los sistemas informaticos con fines especificos
(como exponer vulnerabilidades de seguridad cibernética), mientras que el término
"cracker" se usa para referirse a aquellos que hacen lo mismo, pero con intenciones

maliciosas. Apunta a la desgracia. Sin embargo, es el uso mas comtn hoy en dia.

Los piratas informaticos llevan a cabo varios ataques a las computadoras. Como
técnica principal para desarrollar otros ataques, por un lado, se debe mencionar la llamada

ingenieria social, por otro lado, se debe mencionar la llamada ingenieria social. Esto

34



incluye persuadir a los usuarios para que hagan algo que normalmente no harian, como
revelar contrasenas u otra informacién personal (por ejemplo, hacerse pasar por un
empleado de la empresa para obtener la contrasefia de un usuario y decirle que pronto se
probara un nuevo sistema). De otro para proteger los métodos; como el anonimato o el

cifrado para evitar la deteccion de la IP que utiliza. (Quevedo, 2017)

Cualquiera puede ser un objetivo activo para el cracking. El comportamiento de
un principio valido es suficiente para la implementacion. Es un delito comun que permite

diversos tipos de injerencia delictiva. Cualquiera puede ser un sujeto pasivo.

Esta infraccion temporal se comete alterando, destruyendo o invalidando datos,
archivos, programas o sistemas informaticos. Forman las consecuencias de una accion
tipica y pueden separarse del comportamiento en el espacio y el tiempo. Tales intentos
son aceptables. El dafio a la computadora es un agravio basado en el grado de violacion
del objeto fisico de la propiedad estatutaria, ya que requiere un efecto fisico en la

seguridad material de la propiedad estatutaria. (Arocena, 2008)

Término cracker.

Fue definido por la comunidad hacker para referirse a aquellos que utilizan su
conocimiento con fines poco éticos. Segun The Hacker's Dictionary, un cracker es la
"forma de vida mas baja", a veces denominada hacker primitivo. Esto se debe a que
algunos piratas informaticos pasan por la fase de Cracker, pero a medida que maduran,
encuentran objetivos mas interesantes. Este es el proximo y primer paso en la familia
rebelde. Un cracker es un hacker que esta fascinado por su habilidad para dafiar sistemas
y software y se especializa en hackear sistemas. Pero el problema no estd ahi, es que
suelen difundir este avance en la web para hacerse con el conocimiento de otras personas,
compartiendo asi las ideas y filosofia de los hackers. Actualmente, las versiones
descifradas de la mayoria del software son comunes y estan disponibles gratuitamente en
Internet. Por lo tanto, es facil comprender que un cracker necesita comprender
completamente los aspectos tecnologicos, la parte de programacion y la parte fisica de la
electronica. El tema de Cracker también es bastante claro, pero recuerda que es un hacker

experto, tanto en términos de conocimiento de programacion como de destreza técnica.
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Los crackers disefian y crean programas y hardware de guerra para interrumpir el software
y las comunicaciones, como el teléfono, el correo electronico u otro control remoto de la
computadora. Varios Crackers "cuelgan" paginas web por esparcimiento o envian a la red
su existente creacion de virus polimorfico. También coexisten Crackers que se consagran
a crear cracks para softwares importantes y negocia con ellos. Existen cracks para tarjetas

shareware, DVD vy las consolas PlayStation, X box entre otros. (4larcon, 2006)

Los habitantes del ciberespacio

Hay muchas formas de categorizar a los habitantes del ciberespacio, pero la méas
comun se basa en su conocimiento del medio de comunicacion. Entonces, hay usuarios
domésticos, personas que tienen una comprension bastante buena de como funcionan las
cosas, usuarios habituales, técnicos, programadores y piratas informaticos. Como

resultado, la gente estd confundida sobre el papel real de los piratas informaticos.

Bucaneros.

Son vendedores de redes, pero no existen en eso, pero son peores que Lammers,
porque no entienden la tecnologia y no pueden aprender nada. A diferencia de los piratas
informaticos, los piratas solo buscan ofertas negras en productos ofrecidos por imitadores.
Los piratas solo tienen cabida fuera de la red, porque a los que entregan productos
"crackeados" en la red se les llama "hackers". De hecho, los piratas solo son empresarios

deshonestos cuando utilizan productos descifrados a gran escala. (4larcon, 2006)

El gran valor de los datos

INCIBE advierte que las tarjetas de crédito son una amenaza progresiva
en la actualidad, ya que los datos de las tarjetas de crédito son un objetivo
importante para los ciberdelincuentes. La informacion hurtada puede venderse
en foros secretos en la dark web y utilizarse con fines ilegales. Con el auge de
las compras en linea y el uso generalizado de tarjetas de crédito para
transacciones en linea, los ciberdelincuentes tienen aun mas oportunidades de

hacer un mal uso de la informacion de Ila tarjeta de crédito.
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Malware e ingenieria social

Otra técnica de manipulacion en el robo de tarjetas es el uso de malware, un
software riesgoso disefiado para infiltrarse en el dispositivo de un usuario y robar
informacién confidencial, como la informacioén de la tarjeta de crédito. EI malware se
puede descargar en el terminal de un usuario a través de un archivo adjunto de descarga
de correo electronico o visitando un sitio web infectado. Una vez instalado en el
dispositivo de un usuario, el malware puede recopilar informacion de las tarjetas de

crédito utilizadas en ese dispositivo y enviarla a los ciberdelincuentes.

La ingenieria social es otra técnica de mapeo que implica manipular a las personas
para obtener informacion confidencial. Los ciberdelincuentes pueden usar técnicas de
ingenieria social para engafiar a los usuarios para que revelen la informacion de su tarjeta
de crédito, como hacerse pasar por una empresa legitima o crear una pagina web falsa
haciéndose pasar por una empresa legitima para obtener informacion del usuario.

(Rentero, 2023)

.Qué son los "bin"?
Estas asociaciones de ciberdelincuentes se instituyen en grupos llamados BIN y

sus partidarios son “bineros”.

Este nombre expresa que el BIN (Bank Identificacion Number, que son los seis
primeros digitos de la tarjeta bancaria) sirve para asemejar el banco y el tipo de tarjeta, y

es lo que los “bineros” usan para generar de forma aleatoria c6digos y nimeros.

Estos grupos se consagran a explotar debilidades, hacerse con numeros de tarjetas

e ainclusive venderlos posteriormente a terceros. (OpenBank, 2021)
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Derecho informatico

El concepto de derecho informéatico fue inventado en la década de 1970 por el Dr.
Wilhelm Steinmiiller, académico de la Universidad de Regensburg en Alemania, pero no
es un término especifico, ya que también se han explorado varios términos para su uso en
derecho electronico. Derecho Telematico, Derecho de las Nuevas Tecnologias, Derecho
de la Sociedad de la Informacion, Derecho de la Cibernética, Derecho de las Tecnologias,
Derecho del Ciberespacio, Derecho de Internet, etc. Actualmente, el término "derecho de
las tecnologias de la informacion y las comunicaciones" es ampliamente utilizado en
América Latina, incluso por delante del uso de "derecho informatico". La Legislacion
Informética es considerada un punto de inflexion en el derecho, Porque todos los ambitos
del derecho se ven afectados por el surgimiento de la llamada sociedad de la informacion,
que modifica los procesos sociales y, por tanto, los procesos politicos y juridicos. La
legislacion informatica surge como una medida normativa de caracter legal. Para aclarar
los conceptos basicos del derecho informatico, debemos volver a su piedra angular: la
informatica. La informatica al decir de (T¢llez Valdés, 1996, pag. 5) surge en el seno de
la cibernética. El respaldo histérico para el surgimiento de la cibernética como género y
la informatica como especie se puede encontrar en el papel de los factores sociales, a
saber, la necesidad social de producciéon y aumento de capital, es decir, factores
tecnocientificos. Es decir, el progreso de la ciencia y la tecnologia en todas las areas del
conocimiento humano y el desarrollo de los factores historicos que actuan como una sola
unidad de cantidad durante las convulsiones, porque es necesario unificar el momento

historico. (Jacome, 2016)

Analisis Forense Informatico.

Se piensa que el Argumento Forense Informatico esta en el estudio de técnicas
cientificas y analiticas especialistas a una infraestructura tecnologica que permite
asemejar, salvaguardar, analizar y exhibir datos que sean validos dentro de un asunto

legal. (Hidalgo, Yasaca, Lema, & Hidalgo, 2018)
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Cuando se solicita de servicios profesionales para elaborar un andlisis forense o
peritaje, es prioritario proteger toda la informacion que inmediatamente serd o no

judicializada. (Hidalgo, Yasaca, Lema, & Hidalgo, 2018)

El discernimiento del informatico forense abarca aspectos no solo del software,
sino ademas de hardware, redes, seguridad, hacking, cracking, recuperaciéon de

informacion.

Es muy importante tener clara la diferencia entre informatica forense, seguridad
informatica y auditoria, para impedir confusiones como la que vincula a la primera con
la prevencion de delitos, cuando la que se encarga de esto es la seguridad informatica.

(Hidalgo, Yasaca, Lema, & Hidalgo, 2018)
Entre las funciones que puede realizar un perito se encuentran (Cajo, 20138):

. Asesoria técnica contra el cibercrimen, considerando que se pueden
presentar dificultades por la presencia de un malware que afecte una entidad financiera vy,

por ende, a sus clientes.
. Situacion de evidencias electronicas, es decir, de los archivos que han

sido eliminados y cuyo asiento se solicita determinar.

. Auditorias y seguridad informatica forense mediante test de sutileza.

. Evaluacion y tasacion de dispositivos tecnologicos.

. Certificaciones y homologaciones.

. Recuperacion de datos.

. Asesoria informatica y formacion de profesionales del derecho, la

administracion publica, de cuerpos y fuerzas de seguridad del estado, y también como

detectives privados.

. Contraespionaje informatico.
. Vigilancia de actividad laboral informatica.
. Localizacion y asesoria en casos de infidelidad empresarial que se da

cuando un trabajador se aparta de una empresa y se carga consigo informacién que no le
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corresponde como, por ejemplo, una base de datos de todos los clientes. (Hidalgo,

Yasaca, Lema, & Hidalgo, 2018)

¢ Como prevenir el carding?
Si utiliza con frecuencia su tarjeta bancaria para realizar compras en linea o pagar
servicios, debe tomar ciertas medidas de seguridad para evitar en la medida de lo posible

las siguientes situaciones, entre ellas:
Utilice una red segura cuando pague o compre en linea.
No comparta informacion sobre tarjetas, firmas electronicas o nimeros de seguridad.

Compre en sitios seguros en Internet.
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PAIS

EVOLUCION DEL DELITO
INFORMATICO

CRACKING

CARDING

Colombi

a

La Ley 1273 del 5 de enero
de 2009,

Colombia como la Ley de

reconocida en
Delitos Informaticos, tuvo
sus propios antecedentes
jJuridicos. El primero de ellos
se expide veinte arios atras,
cuando a través del Decreto
1360 de 1989 se reglamenta
la inscripcion del soporte
en el
de

Derecho de Autor, que sirvio

l6gico (software)

Registro Nacional
como fundamento

normativo para resolver
aquellas reclamaciones por
violacion de tales derechos,
de

desarrolladores de software.

propios los

Articulo 269 B y siguientes.
De acuerdo con el Codigo
Penal de Colombia, las
penas van de 48 a 96
meses de prision y multa
de $100 a $1.000 al salario
minimo  aplicable,  sin
derecho a impedir o evitar
los

interferencias en

sistemas informaticos o
que impliquen el
funcionamiento o normal
acceso a datos o redes de
telecomunicaciones. E
igualmente le
correspondera igual pena
a quien dafie, borre,
deteriore, altere o suprima
datos informaticos o un
sistema de tratamiento de
informacion o sus partes o

componentes l6gicos.

Si bien la conducta de copiar
fraudulentamente los datos de
alguien produce un clon de la
tarjeta original, no se puede
decir que ése sea el delito, sino
que, al tenor de lo establecido
en la Ley 1273 de 2009, seria
violacion de datos personales
(Articulo 269 F  del Codigo
Penal). Situaciones como ésta
han contribuido de alguna
manera, a dificultar no soélo la
definicion de delito informatico,
sino su interpretacion para un
adecuado tratamiento juridico

e institucional.

Meéxico

El 17 de mayo de 1999 se
publicé en el Diario Oficial
de la

reforma

Federacion una
integral en
elemento penal a nivel

federal relacionada con

delitos informaticos, la cual
incluia dentro de su marco
distintas

juridico figuras

Al articulo 211 se le agrega

un capitulo entero

dedicado a definir y
castigar el acceso llicito a
procedimientos y equipos
de

llamado cracking), por el

informatica (también

que se instituye una pena

de entre tres meses y un

Siendo un tipo de delito sin
marco legal, ademas de que es
muy dificil de rastrear, el
funcionario asegura que, en
caso de ser castigado, se
incluye el robo de identidad y
alcanza penas de uno a seis

anos de carcel.
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delictivas que protegen la | afio de prision a quien “sin
informacién contenida en | autorizacion acceda,
los sistemas y equipos de | modifique, destruya o
computo. (Rojas, 2016) provoque  pérdida de
informaciéon contenida en
sistemas o equipos de
informatica”. La pena se
incrementa en dos terceras
partes, en caso de que la
penetracion impida el uso
0 acceso del sistema

afectado.

Espafia | Articulos del Cbédigo Penal | Los dafios y sabotaje | Presentemente, en Espafia el
Esparol relativos a Delitos | informatico se dan con el | carding se castiga en la Ley
Informaticos, Ley Organica | uso de software malicioso, | Organica 10/1995, de 23 de
3/2018, de 5 de diciembre, | también noviembre, del Coédigo Penal
de Proteccion de Datos | denominado malware. en sus articulos 386 y 387. En

Personales y garantia de los | Estas practicas tienen un | el art. 386 se castiga con una

derechos digitales. | gran perjuicio para | condena de ocho a doce afios
Ley 9/2014, de 9 de mayo, | organizaciones y | y sancion del tanto al decuplo
General de | empresas. La penalizacion | del valor aparente de Ila
Telecomunicaciones. es de 3meses a 2 afios de | moneda el que altere la

Real Decreto Legislativo | prision y de multade 3a 18 | moneda o fabrique moneda

1/1996, de 12 de abril, por el | meses segun el articulo | falsa, el que exporte moneda

que se aprueba el texto | 197 del Cédigo Penal. falsa o alterada o la importe a

refundido de la Ley de Espafia o a cualquier otro

Propiedad Intelectual. Estado miembro de la Union
Europea.

CUADRO COMPARATIVO
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Disponen de un precinto de seguridad para proteger tus datos bancarios.

Revise su estado de cuenta bancario con frecuencia.

Habilite las alertas de movimiento de tarjetas para que pueda monitorear

la actividad y detectar cualquier movimiento inusual temprano.

Si usted es victima de este tipo de estafa u otro tipo de fraude, debe
informar la situacion a su banco de inmediato para que puedan ayudarlo en los
proximos pasos. Recuerda también que Condusef puede ayudarte en cualquier

caso de fraude en internet relacionado con tu tarjeta bancaria.

En Ecuador, el Cédigo Organico Integral Penal (COIP) observa

leyes que condenan los delitos informaticos.

Temperini 2013, indica que los paises latinoamericanos muestran una
falla de homogeneizacion en el ambito caracteristico del procedimiento penal
aplicable a los delitos informaticos, se insiste en la necesidad de perfeccionar
los niveles de encuadernacion y reforma legislativa. Para el caso de Ecuador
este estudio alcanzé como consecuencia la posicion numero 12 en el ranking
exhibido para los paises latinoamericanos, con un 63% de representacion de la
sancion penal en la legislacion vigente del pais para los delitos informaticos

analizados.

Como todos los paises, Ecuador también tiene un problema con los delitos
informaticos, y en 2013 Crece el numero de denuncias ciudadanas online
autoridades publicas ecuatorianas. Residentes denuncian casos relacionados
Ataques ilegales de escuchas telefénicas a la integridad de la informacion, Abuso
del sistema de la maquina, suplantacion de identidad cibernética, fraude
informatico, pornografia Los nifios y los delitos contra la propiedad intelectual.
Desde que comenzo a trabajar el 10 de agosto La Ley de Organizacion Criminal
consolidada tiene vigencia hasta el 31 de mayo de 2015.
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En Ecuador, la fiscalia general de la Republica registr6 5630 casos de
delitos informaticos los primeros cinco meses de 2016 en comparacion con el
mismo periodo del afio pasado 635 Quejas. Los numeros muestran una caida.
Guayas tiene 18 casos; Pichincha, 145; Manabi, 24; oro, 22; todas las provincias
restantes tienen una cantidad menor. La mayoria de las denuncias (368) estaban

relacionadas con "fraude de fondos publicos” fraude electronico.

La investigacion fue elaborada por la Policia Estatal, INTERPOL,
Emergency Response eventos Informaticos del Ecuador (Ecucert) con el apoyo
de organizaciones similares un estudio realizado en América Latina muestra que
el 85% de todos los ataques a los sistemas informaticos son causados por
errores causados por consumidores que no toman precauciones al visitar el sitio
redes sociales, uso de correo electronico y uso de usuarios y contrasefias Se
debe concienciar a las personas sobre el uso de los recursos informaticos. Y los
riesgos que plantean deben tomarse en serio, no solo a nivel individual o sino
también en las expresiones sociales de la propia perspicacia por fallas en los
sistemas de seguridad y ataques criminales en el ciberespacio hay una falta de

actores para combatir tales crimenes. (Gonzalez, 2018)

La revision estadistica de la unidad de lucha contra el ciberdelito de la policia
muestra que desde 2020 hasta el 6 de julio de 2022 se registraron 3183 casos
de delitos informaticos. En todo el afio 2020 hubo 682 casos; En 2021, este tipo
de casos aumento a 1.851, mientras que, en 2022, en poco mas de seis meses,
la policia de todo el pais ha iniciado 650 investigaciones. Las provincias de
Guaya, Pichincha, Manabi, Imbabura, Carchi y Azuaya tienen el mayor nimero

de casos.

Cinco de estas categorias delictivas ocurren con mucha frecuencia en el pais.

Estos incluyen:

fraude en linea, invasion de la privacidad, acceso no autorizado a los sistemas
informaticos, ataques a la integridad de los sistemas informaticos y apropiacion
indebida fraudulenta por medios electronicos. Este ultimo es el mas comun. Esto
ocurre cuando una persona utiliza de manera fraudulenta un sistema informatico

0 una red electrénica para defraudar la propiedad de otra persona, transferir
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dinero o propiedad sin consentimiento en perjuicio de otra persona. Segun el

articulo 190 del Codigo Integral Penal (COIP), la pena es de 1 a 3 arios de prision.

En el 2021 se reqistro un caso de estafa por internet donde los afectados
perdieron alrededor de $100.000,00. Las indagaciones sefalaron que tres
personas recogian el dinero de las estafas y depositaban en las cuentas de quien

dirigia el grupo.

Caso de Espana
En el 2021 en Espafia desarticulan una red internacional pirateo de
tarjetas de créditos, dedicada a la delegacion de delitos afines con el fraude

informatico en todo su espectro, especialmente a través del carding.

A la organizacion se le imputo mas de 2.500 sucesos delictivos con mas
de 300 empresas, con un dano al patrimonio que se estima llegaria alcanzar un
millén de euros, consiguiendo informacion de 42.000 tarjetas de crédito por parte

de los diferentes integrantes de la organizacion delictiva.

Actualmente, en Espafia el carding se pena en lalLey Organica
10/1995, de 23 de noviembre, del Codigo Penal en sus articulos 386 y 387.

En el art. 386 se castiga con una pena de ocho a doce anos y multa
del tanto al décuplo del valor aparente de la moneda el que altere la moneda o
fabrique moneda falsa, el que exporte moneda falsa o alterada o la importe a

Espafa o a cualquier otro Estado miembro de la Unién Europea. (BOE, 2019)

Caso Estados Unidos

En el 2006, en Estados Unidos se le acuso a Albert Gonzalez, del delito
fraude informatico y robo de identidad, el cracker habria robado los datos de mas
de 130 millones de tarjetas bancatrias, tras estos delitos se le condeno a 20 afios

de prision.
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CAPITULO 2

Metodologia del proceso de Investigacion
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Enfoque de la investigacion

El trabajo de investigacion estd establecido en un enfoque Cualitativo porque
explica los fendmenos en profundidad, se lleva fundamentalmente en ambientes
naturales, los significados se extraen de los datos, no se fundamenta en la estadistica. El
proceso es inductivo, recurrente, analiza multiples realidades subjetivas, no tiene

secuencia lineal.

Con un tipo de investigacion explicativa para identificar que estd causando el

carding y el cracking.

La informacion se analizara a través de entrevistas a un grupo focalizado en la

materia sobre delitos electronicos tipificados en el carding y el cracking

Enfoque de la investigacion

Cualitativo: Las investigaciones cualitativas intentan describir metédicamente
las particularidades de las variables y fendmenos (con el fin de constituir y corregir
categorias conceptuales, formular y validar asociaciones entre fenomenos o comparar los
constructos y postulados creados a partir de fendmenos observados en distintos
contextos), asi como el hallazgo de relaciones causales, pero evita asumir constructos o

relaciones a priori. Pretenden descubrir teorias que expliquen los datos. (Lecanda, 2002)

Tipo de Investigacion
La investigacion explicativa: es aquella que tiene relacidn causal; no so6lo
persigue representar o acercarse a un problema, sino que pretende encontrar las causas

del mismo.

Universo y muestra.
A través de un encuentro con 3 abogados analistas en temas de delitos electronicos
se prevé recopilar informacion que nos explique como la Ley Ecuatoria trata este tipo de

delitos.
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Métodos empleados e instrumentos de la investigacion.
Entrevista: Es una herramienta técnica de mucha en la investigacion cualitativa,
para obtener datos e informacidon que nos proporcione informacion sobre los delitos

electronicos tipificados en el carding y cracking.

Método Juridico comparado:

- Permite establecer la similitud y las discrepancias existentes entre las
legislaciones nacionales y extranjeras.

- Mediante este método, indagamos las semejanzas que poseen los
distintos ordenamientos juridicos, teniendo en cuenta los diferentes

sistemas juridicos contemporaneos.

Método de Analisis historico:
- Analizar las instauraciones del derecho.
- Se confirman los hechos pasados.
- Parte de las opiniones y de los juicios tomados de los relatos del pasado

que han realizado diferentes autores o historiadores.

Método Tedrico-juridico:
- Se utiliza durante toda la investigacion.
- Se relaciona con los conceptos y con las interpretaciones de la
investigacion.

- Permite el analisis del estado del arte del objeto de investigacion.
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CAPITULO 3

Analisis e Interpretacion de los Resultados de la investigacion:
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ENTREVISTAS

ENTREVISTA # 1

NOMBRE: Ab. David Vergara Solis

1. ;Desde un contexto historico como definiria el delito informatico?

El delito informatico es aquella conducta que retne las caracteristicas del
delito que se comete a través de medios electronicos o que ataca la integridad de sistemas
informaticos; La evaluacion de los delitos electronicos que se cometen en la actualidad,
son bastantes y de forma regular, a comparacion de los que se cometian han mutado
conforme ha pasado el tiempo, por ejemplo, las estafas, apropiaciones fraudulentas,

violacion a la intimidad o injurias.

2. A su criterio, ;como definiria el delito del carding y el cracking?

El delito de carding se refiere a la estafa informatica, se refiere al uso de una tarjeta
de crédito o débito que se ha obtenido ilicitamente, segun la definicion anglosajona; Y el
delito de cracking es el delito sabotaje informatico asi lo considero personalmente,
cuando una persona que podria ser un cracker inserta un malware o programa dafiino para

provocar que un sistema informatico deje de funcionar.

3. Considera Ud. que estos delitos deberian ser juzgados con una pena
minima o maxima, ;por qué?

Deberia tener una pena proporcional al cometimiento de la infraccion y depende
de muchos factores si que contienen agravante o no, una pena media, no soy partidario
de la idea que siempre se debe sustentar con la méaxima, dependerd de cada caso en

particular.
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4. ¢;Sabe de las medidas preventivas para no ser victimas de carding y

cracking?

Para prevenir cualquier delito informatico, se pudiese sugerir a las victimas que
constantemente cambien sus claves de tarjeta de crédito o débito, de sus dispositivos
electronicos, cambios del pin de la computadora, cambio de claves de correo electronicos;
Evitar de conectarse a redes publicas o que verifique el ingreso a una pagina determinada

cuando esta se encuentra encriptada.

5 .Qué caso emblematico conoce sobre este tipo de delitos (carding o
cracking) y que conclusion tiene al respecto de ello?

Sobre el delito de carding no se ha escuchado un caso muy llamativo pero es muy
comun entre los delitos cuando la victima recibe su estado de cuenta y ahi mira el reflejo
de consumos no realizados; Del caso de cracking se ha sabido casos como de muchos
ciber atacantes que se han infiltrados en paginas del FBI, Instituciones publicas de los
Estados Unidos que han dejado inoperantes a estos sistemas y por su riesgo hay
delincuentes informaticos que han recibidos penas privativas de libertad muy

importantes, evidenciando la importancia de estos delitos.

6. Alguna medida para regular los delitos carding o cracking o qué tipo
de propuesta propondria?

Trataria en que la legislacion sea mas sencilla la redaccion, ya que es muy técnica
en ciertos aspectos o siendo un poco mas general para entender y cubrir todos esos
conceptos del carding y cracking dandole su respectivo encuadramiento penal; Con la

redaccion clara y especifica de la norma, suméndole a una modificacion de la pena.
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ENTREVISTA #2
Nombre: Ab. Andrés Jacome.
Entrevistas
1. Desde un contexto historico como definiria el delito informatico?

Es toda conducta tipica, antijuridica, culpable que es objeto de sancidon conforme
la ley y que se comente a través del uso de la tecnologia y que afecta propiamente a los
equipos, sistemas o plataformas informaticas o a la confidencialidad, integridad y
disponibilidad de la informacion. Hay que considerar que hay otras conductas, que
emplean para el cometimiento de la infraccion la tecnologia, sin embargo, considero que
dichas conductas no deben ser consideradas propiamente como parte de los delitos

informaticos.

2. A su criterio, ;como definiria el delito del carding y el cracking?

El carding se encuentra catalogado dentro de la categoria de “fraude cibernético”
y consiste en la falsificacion y copia y trafico parcial de la informacion incluida en las
tarjetas de crédito y débito (nimero de la tarjeta, claves de seguridad, nombre del titular,
etc.) y también tiene relacion con la generacion ilegitima de la informacion y datos de
dichos instrumentos financieros. Capturada la informacion por parte del sujeto infractor,
este la puede utilizar, entre otras cosas, para acceder a las cuentas bancarias y obtener el
dinero que se encuentra depositado en ellas o realizar compras o pagos directamente a
través del uso no autorizado de la tarjeta.  Se realiza a través de practicas irregulares

como ‘“‘hacking y cracking”.

3. Considera Ud. que estos delitos deberian ser juzgados con una pena

minima o maxima, jpor qué?

Considero que dicha conducta debe ser sancionado con una pena privativa de la
libertad que se encuentre dentro de los parametros establecidos para las penas aplicadas

a la defraudacion, es decir, de 3 a 5 afos. Sin embargo, en el caso de que el sujeto infractor
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no subsanaré los efectos producidos por su conducta sobre el patrimonio de la persona,
considero que deberia aplicarse esa situacion como un agravante y por tanto la pena

deberia partir de 5 a 7 afios, pardmetro que actualmente no esté establecido en la Ley.

4. .Sabe de las medidas preventivas para no ser victimas de carding y

cracking?

Acorde diferentes recomendaciones internacionales y nacionales podriamos

sefalar las siguientes:

1.- Utilizar las tarjetas de crédito y débito solamente en paginas Web
autenticadas y seguras, asi como en comercios seguros, para lo cual hay que verificar la

legitimidad  del sitio y la valides de sus certificaciones.

2.- Instaurar y emplear siempre contrasefias seguras, de por lo menos 8
digitos entre datos alfanuméricos y numéricos. Mientras mas complejas sean las

contrasefias se logra reducir el riesgo de que puedan afectar el sistema informatico.

3. Cambiar y restablecer periddicamente las contrasefias. No enviar a nadie

los datos de las tarjetas de crédito o débito, ni si quiera personas de confianza o de

parentesco.

4.- Comprobar al realizar transacciones a través de Atm (Cajeros
automaticos), que estos no hayan sido manipulados por terceros no acreditados.

5.- Emplear billeteras “especiales”, que puedan aislar la transmision y
captura de datos.
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5 .Qué caso emblematico conoce sobre este tipo de delitos (carding o

cracking) y que conclusion tiene al respecto de ello?

Un caso en concreto no conozco, sim embargo, al haber participado en varias
capacitaciones respecto a ciberseguridad pude conocer varios de los mecanismos que se

emplean para cometer el ilicito.

6. Alguna medida para regular los delitos carding o cracking o a tipo de

propuesta propondria?

Con respecto a esto debo indicar que el término cracking hace referencia a la
practica que consiste en atacar sistemas informaticos y software con intencidén maliciosa
y cuyo resultado es la apropiacion ilegitima de informacion y datos. Esta conducta ya se
encuentra tipificada en nuestro codigo en el articulo 234 del COIP. La clonacion de
informacion se encuentra tipificada en el art. 230 # 4 que trata de la interceptacion ilegal
de datos. Sin embargo, considera que deberia aclarar de mejor forma el titulo del articulo,
puesto que el delito de carding, no solamente se puede cometer a través de la
interceptacion de los datos cuando estos son transmitidos, sino que pueden ser capturados,
a través de medios tecnologicos, directamente de sus soportes, sin que haya la intencion

del titular de transmitir o hacer una transaccion.

ENTREVISTA #3
Nombre: Ab. Giovanny Vaca
1. .Desde un contexto historico como definiria el delito informatico?

El delito informatico se refiere a las acciones ilegales o criminales que se cometen
utilizando la tecnologia de la informacion y las comunicaciones. A medida que la
tecnologia ha avanzado, han surgido nuevas formas de delincuencia que aprovechan las
vulnerabilidades y las posibilidades que ofrece el entorno digital. En sus inicios, en las
décadas de 1960 y 1970, el término "delito informatico" estaba mas relacionado con el

acceso no autorizado a sistemas informaticos y la manipulacion de datos. Los primeros
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casos implicaban principalmente a hackers y programadores que intentaban acceder a
sistemas para los que no tenian autorizacion, o que alteraban informacién para obtener

ventajas ilegales.

2. A su criterio, ;como definiria el delito del carding y el cracking?

El carding y el cracking son dos formas de delitos informaticos que involucran
actividades ilegales relacionadas con sistemas de seguridad y datos personales. El carding
se refiere a la practica de utilizar informacion de tarjetas de crédito o débito robadas para
realizar compras no autorizadas o fraudulentas en linea. Los ciberdelincuentes que
practican el carding adquieren la informacion de las tarjetas a través de técnicas como el
phishing, la intromision en bases de datos vulnerables. Luego, utilizan esta informacion
para realizar compras en sitios web o tiendas online, consiguiendo bienes o servicios sin
pagar por ellos, causando pérdidas a los dueios legitimos de las tarjetas y a las
instituciones financieras. Por otro lado, el cracking se refiere al acto de esquivar o
interrumpir las medidas de seguridad de sistemas informaticos, software con la finalidad

de acceder a estos sistemas informaticos.

3. Considera Ud. que estos delitos deberian ser juzgados con una pena

minima o maxima, ;por qué?

La determinacion de las penas para delitos como el cracking y el carding es
responsabilidad de los sistemas judiciales y legislativos de cada pais, y esta basada en una
serie de factores legales, sociales y de un programa de politica criminal. Estos delitos
pueden causar un dafio significativo a individuos o empresas, incluso hasta gobiernos.
Por lo tanto, en muchos paises, las penas para estos delitos son proporcionales al hecho
cometido y pueden incluir penas de prision y multas econdémicas bastante elevadas. Las
penas deben ser agravadas segun el patrimonio afectado y segliin el hecho cometido,

haciéndose un calculo referencial en base a esa perdida
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4. .Sabe de las medidas preventivas para no ser victimas de carding y
cracking?
Se deberia tener un seguro apropiado para los dispositivos utilizados segun el usuario,
entre una de esas cambiar contrasefias basicas por una clave mas ilogica o compleja, la
autenticacion de los datos por medio de estos dispositivos que puede ser biométricamente

o el uso de la huella.

Al momento de navegar en el internet, evitar entrar a sitios maliciosos o que no
muestren las credenciales de seguridad prestablecidas, por ultimo, utilizar redes seguras

e inhibirse de conectarse a redes publicas.

5 .Qué caso emblematico conoce sobre este tipo de delitos (carding o

cracking) y que conclusion tiene al respecto de ello?

Uno de los casos representativos relacionados con el delito informatico es el caso de
"Albert Gonzalez", que sucedi6 en Estados Unidos, Gonzalez fue aprehendido por liderar
una organizacion de hackers que atacd a varias empresas de suma importancia que,
incluidas tiendas minoritarias y determinado restaurantes reconocidos. Utilizando
técnicas de hacking sofisticadas, su grupo robd datos de millones de tarjetas de crédito y
débito. El caso de Albert Gonzalez fue impresionante porque demostro la habilidad de un
grupo de hackers para complicar la seguridad de grandes corporaciones y sustraer
enormes cantidades de informacion secreta. Ademas, el caso también puso en a puros e
incluso en la necesidad de que estas empresas y las instituciones refuercen su seguridad
en sus sistemas electronicos adoptando medidas mas preventivas y mas seguras para

tranquilidad de sus clientes.

6. Alguna medida para regular los delitos carding o cracking o qué tipo

de propuesta propondria?

Regular los delitos de carding y cracking es fundamental para proteger la
seguridad de los ciber usuarios o datos de las empresas en general, para evitar el robo de
datos o codigo de suma importancia; Sobre una de las medidas que se puede tomar para

contrarrestar puede ser como el fortalecimiento leyes y rigurosidad en materia
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sancionatoria. 2) Acuerdos o convenios sobre cooperacion internacional en seguridad
digital, ejemplo uno de ellos el convenio de Budapest. 3) La concientizacion a los usuarios
sobre campanas de proteccion de datos, ya sean seguros particulares o campafias gratuitas
sobre medidas basicas como el cambio de contrasefias, redes encriptadas, renovacion de
las cuentas. 4) La creacion de unidades especializadas en Ciberdelitos, con la cooperacion

respectiva de Policia Nacional y Organismos Internacionales.

ANALISIS DE ENTREVISTAS:

Los delitos electronicos, como su nombre lo dicen son actividades ilicitas que en
su gran mayoria son realizadas a través de medios electronicos para su posterior
realizacion, que en la mayoria de los casos terminan afectando patrimonios, datos
personales, y también pérdidas economicas. Dentro del delito de carding es uno de los
delitos mas cotidianos que pueden existir que es el la clonacion de la tarjeta o la obtencion
de los datos de dicha tarjeta en la cual el tarjetahabiente, no se percata hasta visualizar
una transaccion no consentida, este tipo de accion son las que mediante los conceptos ya
establecidos en la investigacion y a comparacion de otras legislaciones se puede ser mas
preciso o generalizado a la hora de redactar estos articulos, que para este tipo
especificamente de delito(carding), que no siempre es por medio electronico, siendo que

este se pueda puntualizar.

El otro delito analizado que es el cracking, a sabiendas que el alcance de la
tecnologia estd de la mayoria de personas en cuestion de aprendizaje de estas conductas
es facil acceder a través del internet, la ensefianza de estas actividades ilicitas, eso implica
el uso adecuado del internet, un control por parte de los entes respectivos e incluso de los
mismos familiares al momento de regular el internet a sus hijos en cierto punto de limitar
la informacion; Se debe utilizar mecanismos que se puedan aislar los datos o acceso a los

diferente medios electronicos en la cual se tiene almacenado la informacion.

Desde tener claves encriptadas o ilogicas, hasta tener billeteras especiales para
evitar la captura de datos, a través de la tecnologia “Contac”, contratar seguros
particulares que tenga estos sistemas de proteccion de datos; Sumandole a una correcta
tipificacion de los delitos y la pena que tenga correlacion al hecho o caso en especifico,

siendo esta equivalente al patrimonio afecta.
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Capitulo 4

CONCLUSIONES, RECOMENDACIONES Y ANEXOS

58



Conclusiones:

Las caracterizaciones del carding y el cracking es la explicacion detallada de lo
que significan cada uno de estos delitos y como afectan en nuestra sociedad para esto se
debe de considerar nuevas reformas que ayuden a mitigar este tipo de delitos, que

incrementan gracias al avance tecnologico.

Es importante mencionar el accionar de los paises como México, Espana y
Colombia ante los delitos electronicos y como estos paises los clasifican para su correcta
ejecucion, sin embargo Ecuador ha ofrecido sus inicial cambios en relacion a las leyes
existentes, en las que se observan detalles de la informacion y la informatica, lo que se
cree un avance significativo ante el adelanto tecnologico que se ha asumido en los tltimos
afos en el pais, pero es cierto que aun falta mucho por legislar, para afirmar que no queden

en la impunidad los actos que se comentan concernientes con las tecnologias.

Tomar en cuenta los delitos cometidos en Espafia y Estados Unidos con respecto
al carding y cracking es importante para conocer la magnitud del problema como los
llamados crackers se pueden aprovechar de sus victimas y robarse su dinero, hay que
anadir también que este tipo de infracciones son dificiles de revelar o perseguir, debido a
que los sujetos activos proceden sigilosamente con instrumentales capaces de borrar toda
huella de intrusion o de la consumacion del delito; se debe ya estimular estos avances

tecnoldgicos que son contextos sociales.
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Recomendaciones

1.

En el Ecuador se generaliza el contexto de delitos informaticos, por lo
cual, requiere de reformas acorde a cada tipo de delito y estar en
constante actualizacion mediante los cambios en la sociedad y la

tecnologia para facilitar seguridad a los ecuatorianos.

Tomando como resefia los conceptos dados por otros paises los cuales

tipifican los delitos informaticos, para un mejor analisis juridico.
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ANEXOS:

Se adjunta las fotos, que comprenden a las entrevistas que se realizé en el presente trabajo:

1 Ab. David Vergara
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Andres

2 Ab. Andrés Jacome
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