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3. RESUMEN

El presente trabajo de titulacién se basé en el uso de los servicios en la nube para el
control y monitoreo de variables de tipo agroclimaticas, para ello se formulé6 como
objetivo general: “Elaborar una arquitectura basada en los servicios de la nube para la
gestion eficiente de variables en un proceso agricola”, en base a ello se realizdé una
revision bibliogréfica en fuentes primarias y secundarias con la finalidad de determinar
los aspectos tedricos relacionados con el objeto de estudio, se determind, mediante una
comparativa de servicios en la nube disponibles, la mejor alternativa para el desarrollo y
ademas, mediante una busqueda de equipos disponibles en el mercado Ecuatoriano, se
definid los equipos y sensores mediante los cuales se realizaran las lecturas de variables.
Como parte de la propuesta de desarrollo, se realiz6 una simulacién en un invernadero
en el cual se instalaron los dispositivos de lectura de variables, y se realizo el desarrollo
de un sistema de control y monitoreo mediante cddigo de programacion, el cual se
administra mediante una interfaz web, a partir de ello se pudo obtener en tiempo real la
lectura de las variables de temperatura y humedad, mismas que se visualizaron en la
web. La lectura de estas variables facilitd el control y mejoramiento del cultivo del

invernadero

Palabras claves: Arduino, AWS, Placa ESP32, Variables agroclimaticas



4. ABSTRACT
The present titling work was based on the use of cloud services for the control and
monitoring of agroclimatic variables, for which the general objective was formulated:
"Develop an architecture based on cloud services for efficient management of variables
in an agricultural process”, based on this, a bibliographic review was carried out in
primary and secondary sources in order to determine the theoretical aspects related to
the object of study, it was determined, through a comparison of available cloud services,
the best alternative for development and also, through a search for equipment available
in the Ecuadorian market, the equipment and sensors through which the readings of
variables were made were defined. As part of the development proposal, a simulation
was carried out in a greenhouse in which the variable reading devices were installed,
and the development of a control and monitoring system was carried out through
programming code, which is managed through a web interface, from this it was possible
to obtain in real time the reading of the temperature and humidity variables, which were
displayed on the web. The reading of these variables facilitated the control and

improvement of the greenhouse crop.

Keywords: Arduino, AWS, ESP32 Board, Agroclimatic variables
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1 INTRODUCCION

1.1 Antecedentes

Los avances tecnoldgicos se encuentran a la orden del dia, cada vez existen nuevos
métodos para el manejo de datos de manera efectiva. Las diferentes industrias, se han
visto en la obligaciéon de incluir nuevas tecnologias para tener disponibilidad de datos
24/7, mas aun a raiz de la pandemia de covid 19. Estas nuevas tecnologias como el
almacenamiento en la nube y el Internet de las cosas (loT), hacen que las industrias
obtengan un alto nivel de optimizacién de costos, tiempo y recursos. La industria Agricola
no es la excepcion, y se ha logrado con la inclusién de dispositivos I0T para el monitoreo

de cultivos, riegos, humedad de suelo, entre otros (Chanchi-Golondrino et al., 2022).

La seguridad de la informacion es una necesidad esencial para las empresas e
industrias, es por esto por lo que se ha optado por adquirir servicios almacenados en la
nube (“Cloud computing & Amazon AWS,” 2019). Esta tecnologia permite acceder
remotamente a software, almacenamiento de archivos y procesamiento de datos a través
de internet, sin la necesidad de aplicaciones locales en la computadora (¢, Qué es Cloud
Computing?, 2022). Existe una relacion importante entre los dispositivos 10T y los
servicios en nube. El almacenamiento de datos en la nube se realiza desde dispositivos
loT y estos estan disponibles en cualquier lugar y a cualquier momento. Esto resulta ideal
para empresas o industrias con multiples ubicaciones y operaciones que requieren de un
constante monitoreo. Ambas soluciones combinadas apoyan a la captura,

almacenamiento, gestion, procesamiento y seguridad de datos.

En el Ecuador, se presentan varios retos y obstaculos al momento de impulsar soluciones
para lograr el desarrollo sostenible, ya que los costos que estos representan son altos,
es aqui donde la tecnologia toma un papel fundamental, demostrando que es posible
buscar alternativas tecnoldgicas viables para mejorar la gestion de la industria agricola.
El sector agricola en el Ecuador representa aproximadamente el 8% del PIB y el 26.8%
de fuentes de empleo (Banco Central del Ecuador, 2022), por lo que es representativo e
importante considerar la optimizacién, control y monitoreo en sus procesos, por tales

motivos, se considera de gran importancia proponer una solucion tecnolégica viable para
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mejorar el control y monitoreo de las variables agroclimaticas mediante la gestion de

datos a través de la nube y el uso de dispositivos I0T.

1.2 Planteamiento del problema
Debido a los frecuentes avances tecnolégicos y con la llegada de la industria 4.0, ha
surgido el término de agricultura 4.0, que se refiere a las intervenciones activadas gracias
al andlisis preciso de datos recopilados y transmitidos mediante herramientas y

tecnologia avanzada (McCormick, 2021).

Actualmente en el Ecuador, la tecnologia cada vez va tomando mas fuerza en los
sectores productivos, y debido a la llegada del Covid-19, el mundo entero se vio en la
obligacién de dar un paso adelante, incluyendo diferentes tecnologias, que permitan el
teletrabajo y también el monitoreo y control de diferentes procesos, asi nacio el auge del
uso de servicios en la nube como una alternativa para la disponibilidad de datos en

tiempo real.

La optimizacion de procesos y la disponibilidad de datos se ha vuelto una necesidad en
la industria, para lo cual, el uso de dispositivos IoT y los servicios en la nube son grandes
aliados. La gestion de datos del sector agricola del pais suele realizarse manualmente,
es proceso en el que intervienen muchos recursos, por lo que, en un panorama ideal, el
uso de dispositivos 10T que almacenan informacion en la nube, seria un gran ahorro para
controlar y monitorear informacion de suelo, humedad, luz ambiental, entre otras
variables que afectan a la produccion, y asi obtener resultados 6ptimos y de calidad en
el producto final (Saibene, 2020).

En el sector agricola, al ser uno de los mas importantes en la economia del Ecuador, se
han visto en la necesidad de incluir tecnologia para mejorar la calidad de sus productos,
como semillas certificadas, invernaderos inteligentes, mediciones mediante drones, entre
otros (Romero, 2021). Dispositivos como helicépteros para fumigacion o drones para
lectura de datos, ya son utilizados en algunos cultivos, sin embargo, existen factores que
pueden afectar el uso de estos como las condiciones climaticas y geografia de la zona
(El Productor, 2017).
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Asi mismo, el control de riego en este sector es fundamental para las plantaciones, ya
gue el exceso o falta de éste puede perjudicar la produccion. También, la planificacién
de sembrios es un proceso que se realiza acorde a la estacién climética, temperatura,
humedad, terreno, debido a que existen semillas que crecen en épocas especificas y
requieren un cuidado particular. Las variables mas importantes y que requieren mayor

atencion, son las de temperatura y humedad para obtener una éptima produccion.

Como solucion a la problematica presentada, se realizara un sistema para la gestion de
datos provenientes de sensores que transmiten variables de tipo agroclimaticas, y se
almacenaran mediante la nube para su posterior control y monitoreo en tiempo real. Los
dispositivos a utilizar se seleccionaran basandose en las existencias del mercado

ecuatoriano, en cuanto a tecnologia para el sector agricola.

Para esto, se realizara un prototipo de invernadero para la medicion de las variables
agroclimaticas de temperatura y humedad mediante el sensor DHT11, el cual se
conectara mediante una placa ESP32, que sera configurada al sistema IDE de Arduino,
y a su vez, mediante el cual se enviaran los datos a la nube, ademas, a través un tablero
de control, se podra realizar la lectura, analisis, control y monitoreo de los valores
arrojados por los sensores, con lo cual se pretende visualizar los beneficios del uso de

dispositivos tecnoldgicos en la agricultura.

1.3 Pregunta problémica
Basado en las situaciones mencionadas con anterioridad surge la siguiente
pregunta problémica: ¢ Como monitorear de manera eficiente las variables agroclimaticas

a través del uso de dispositivos I0T y servicios en la nube?

1.4 Objetivos
1.4.1 Objetivo general
Desarrollar un sistema de monitoreo basada en los servicios de la nube para la gestion

eficiente de variables en un proceso agricola.

1.4.2 Objetivos especificos
1) Determinar las bases tedricas que sustentan el uso de los servicios en la nube

para la gestidn de variables agroclimaticas.
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2) Analizar y comparar las alternativas de hardware y software disponibles en el
mercado y determinar la alternativa adecuada mediante un andlisis de criterios de
eleccion.

3) Disefiar una arquitectura de servicios en la nube para la gestién de variables
agroclimaticas.

4) Desarrollar un sistema de gestion de variables agrocliméaticas de temperatura y
humedad mediante el sensor DHT11 y la placa ESP32, mediante el IDE de
Arduino y AwsS.

15 Justificacion
Esta propuesta tecnoldgica, tiene como objetivo desarrollar un prototipo de sistema para
la gestion de datos proveniente de variables agroclimaticas en AwS (Amazon Web
Service), con la finalidad de conocer los beneficios que se obtendrian en los ambitos de
seguridad, procesamiento, almacenamiento y analisis de los servicios brindados
mediante AwS, especificamente en relacion con los dispositivos I0T, ya que Amazon web
Service cuenta con servicios que son de uso especifico para dispositivos de internet de
las cosas (IoT), para facilitar el registro, organizacion, monitorizacion, control,
actualizacion y administracion de manera remota en una escala industrial para la solucion

de posibles problemas de funcionalidad.

El presente se desarrolla con el fin de brindar un aporte de conocimientos sobre las
tecnologias que estan revolucionando las industrias como los son las plataformas en la
nube y los dispositivos 10T, ya que permiten que las industrias se acoplen a los cambios
tecnolégicos, y también para demostrar los beneficios de implementar tecnologias

innovadoras y emergentes, ademas de la facilidad de acceso y gestion de informacion.

1.6 Alcance de la investigacion
El presente trabajo tiene como finalidad elaborar un prototipo de sistema basado en la
nube para la gestiéon datos de variable agroclimaticas de temperatura y humedad, se

utilizara para la elaboracion de estos métodos:

Descriptivo: ya que se explicaran los procesos y funciones para la gestion de datos en la

nube y la recopilacion de informacién mediante dispositivos 10T.
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Explicativo: ya que se pretende detallar el funcionamiento de los sistemas basados en la

nube.
Exploratorio: Se consideraran nuevas tendencias para la gestién de datos.

Se realizara la implementacion del prototipo, a manera de ejemplo del funcionamiento
correcto de los dispositivos utilizados en el presente trabajo de titulacion para demostrar

su correcto funcionamiento en una version de pruebas.

14
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2 CAPITULO I: MARCO TEORICO

En el presente capitulo se abordaran conceptos teéricos relacionados con los sistemas
basados en la nube; asi como, un analisis de los principales proyectos de investigacion

con el fin de establecer una propuesta que responda a la finalidad de este trabajo.

2.1 Agricultura 4.0

Se conoce como Agricultura 4.0 a la evolucion sucesiva de la agricultura de precision y
hace referencia a todas las intervenciones que se activan en agricultura, gracias a un
andlisis preciso y puntual de los datos y la informacién recopilada y transmitida mediante

herramientas y tecnologias avanzadas (McCormick, 2021).

La agricultura 4.0 comprende de todas las herramientas y estrategias que permiten hacer
un uso sinérgico de una serie de tecnologias digitales 4.0, pertenecientes a la industria
4.0 que, a su vez, permiten la recopilacidn automatica, la integracion y el analisis de los

datos procedentes del campo, de los sensores o de terceros (McCormick, 2021).

El objetivo de estas tecnologias es ofrecer el mayor y mas preciso apoyo al agricultor en
su proceso de toma de decisiones sobre su actividad y la relacion con en la cadena de
suministro, ademas, aumentar la rentabilidad y la sostenibilidad econdmica,

medioambiental y social de los procesos agricolas (McCormick, 2021).

Cuando se habla sobre la Agricultura 4.0, se hace referencia al uso de Internet de las
Cosas (loT), Big Data, Inteligencia artificial y robética para ampliar, agilizar y hacer mas

eficientes las actividades que afectan a la cadena de produccién (McCormick, 2021).
Dentro de los beneficios de implementar agricultura 4.0 se encuentra:

e Evitar los desperdicios calculando con exactitud los requerimientos de los
cultivos o detectando con anticipaciéon la aparicion de enfermedades de las
plantas o la presencia de parasitos

e Tener mayor control de los costes de producciény planificar con
precision todas las etapas de cultivo, siembra y cosecha, con un ahorro

considerable de tiempo y dinero

16
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Mejorar la trazabilidad de la cadena de suministro, manteniendo el proceso
de produccién bajo control, lo que conduce a una cadena de suministro corta
gue, con poco margen de error, es capaz de producir alimentos de la mas alta

calidad y de forma sostenible (McCormick, 2021).

2.1.1 Las tecnologias de la agricultura 4.0y la gestion de los datos

Como se mencion6 anteriormente, al mencionar a la agricultura 4.0 se habla de:

uso de las tecnologias mas innovadoras
capacidad de monitorear la cantidad de datos e informacion procedente de
los campos

capacidad de interpretarlos de manera util para el sector

Los dispositivos tecnologicos mas utilizados para incluir la digitalizacion en la

agricultura son:

Drones y Sensores: Los drones son pequefios vehiculos no tripulados que
pueden supervisar los cultivos en tiempo real y transmitir imagenes e
informacion util. Son utilizados principalmente para la cartografia del terreno,
los mas avanzados son capaces de utilizar sensores y camaras infrarrojas
para detectar problemas que no se pueden detectar a simple vista. Los
sensores ambientales son ubicados en los campos y pueden registrar datos
meteoroldgicos y climaticos e informacidn sobre los requerimientos hidricos
del terreno.

Internet de las cosas: Tecnologia que permite la conexion de
varias herramientas diferentes (por ejemplo, drones, sensores o satélites) y a
Su vez, se comuniquen entre si para intercambiar informacion y datos utiles
con el fin de mejorar las condiciones de desarrollo de los cultivos.

Big Data: Se refiere al conjunto de informacion y datos generados por las
distintas tecnologias en funcionamiento y que facilitan las decisiones en el
ciclo productivo eficientemente. Los datos son diferentes debido a que
proceden de distintas fuentes y tienen que ser procesados posteriormente por
medio de la inteligencia artificial para que sean Utiles y puedan dar respuestas

concretas a determinados problemas.
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e Inteligencia artificial: Se refiere a la tecnologia que da instrucciones a las
magquinas para evaluar situaciones especificas y tomar decisiones en tiempo
real. La acumulaciéon y la capacidad de procesar e interpretar grandes
cantidades de datos es el alimento principal para la instruccién de las propias
maquinas (machine learning).

Existen dos ambitos principales de aplicacion:

o larobédtica mediante maquinas que automatizan determinadas tareas

o los softwares de gestién que reducen las horas de trabajo de los empleados
en tareas automaticas y repetitivas.

e Nube: Conjunto de servicios accesibles y recursos compartidos en la red; es
una herramienta Gtil para garantizar el acceso a determinadas tecnologias y

datos a un numero mayor de personas (McCormick, 2021).

2.2 Cloud Computing

Otro de los componentes que pueden utilizarse dentro la agricultura es el Cloud
computing, este permite el acceso a recursos compartidos de computacion bajo
demanda en red. Este componente se complementa con las otras tecnologias

disponibles para la agricultura para mejorar sus procedimientos (Sanchez Prado, 2021).
2.2.1 Arquitectura de cloud computing
El cloud computing puede dividirse en dos secciones comunicadas por Internet:

Arquitectura front-end: es la orientada al usuario, contiene el Software e Interfaz de
usuario, consiste en la parte visible ejecutable por el usuario, donde realiza las
interacciones con el sistema. Y el dispositivo del cliente, debido a que se realizan los

procesamientos a través de la nube carecen de potencia informatica.

Arquitectura BackEnd: la parte bajo responsabilidad del proveedor del servicio en la

nube. Se compone por:

e La aplicacion que se pone a disposicidon del usuario final. Donde se coordinan las

necesidades del cliente con los recursos en la parte BackEnd.
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e Servicio, es el desempefio de tareas de computacion en la nube. Ejemplo,
tenemos: almacenamiento, servicios web o0 entornos de desarrollo de
aplicaciones.

e Almacenamiento de los datos requeridos para permitir la ejecucion del software
en la nube.

e Servicios de administracion de los recursos de forma eficiente para conseguir la
funcionalidad del sistema de manera fluida.

e Seguridad, es necesario para garantizar la integridad del servidor ante fugas de
datos o ataques. Asi como, la realizacién de respaldos de seguridad (Ortiz Monet,
2019)

Figura 1 Arquitectura del cloud computing
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2.2.2 Modelos de servicios de cloud Computing
Los servicios ofrecidos en la nube presentan tres posibilidades:

e SaaS (Software as a Service): permite al usuario hacer pleno uso de aplicaciones
o software del proveedor SaaS, ejecutados en la infraestructura de la nube (ej. El
correo electrénico web).

e PaaS (Platform as a Service): aqui el usuario posee la capacidad de desplegar
sus propios aplicativos en la plataforma, se suelen ofrecer también herramientas
de programacion. Es por esto que el usuario posee poder en la aplicacion, pero
carece de control en la infraestructura subyacente de la nube.

e laaS (Infraestructure as a Service): este servicio presenta mayor control del
usuario en la aplicacién, sin embargo, es el usuario el que gestiona comunicacion,

procesamiento y almacenamiento. (Ortiz Monet, 2019).

Figura 2 Modelos de servicios del cloud computing
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2.2.3 Modelos de implementacién de Cloud Computing
Existen cinco modelos de implementacion del cloud computing:

5. Nube Privada: Se brinda de uso exclusivo para determinada organizacion.
Se suele implementar dentro de la misma empresa, pero puede, en
ocasiones, encontrarse en una ubicacion externa.

6. Nube Comunitaria: La nube es ofertada a una comunidad de
organizaciones con necesidades similares. Al igual que en la anterior puede
ubicarse dentro o fuera de la empresa, y su gestion igualmente puede estar
dada por una o varias de las empresas de la comunidad o directamente
gestionado por un tercero o una combinacion de ambas

7. Nube Puablica: Presenta la caracteristica de que posee restricciones.
Puede ser propiedad y administrada por una 0 mas organizaciones
empresariales, académicas, gubernamentales o administrativas. Su
ubicacion se suele dar en el proveedor de los servicios de la nube

8. Nube Hibrida: se conforma por 2 o0 mas de los modelos de nubes, pero
vinculadas bajo una misma tecnologia estandarizada o propietaria,

permitiendo la portabilidad de datos y aplicaciones (Ortiz Monet, 2019).

Debido a la necesidad de una gestion rapida, agil y eficiente para el manejo de grandes
volimenes de datos generados por los diferentes IoT, surgen plataformas de
computacion en la nube que ofrecen estos servicios orientados a internet de las cosas
(Ortiz Monet, 2019).

2.2.4 Plataformas de Cloud computing Open source
Existen plataformas que ofrecen servicios de gestion y almacenamiento en la nube de

cbdigo abierto, es decir son gratuitos, entre los cuales, se detallan los mas destacados:

e Kaa loT Platform :permite desarrollar 10T de tipo empresariales a cualquier
escala, esta tecnologia middleware posee codigo abierto. Ofrece soluciones de

diferentes tipos enfocados en loT.
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Los puntos fundamentales que caracterizan a Kaa loT Platform son:

o

Cuenta con arquitectura de micro servicios, debido a la cual posee gran
capacidad de personalizacidn, estos se pueden integrar y reorganizar con
otros sistemas

Acorde al criterio de los desarrolladores, puede implementar aplicaciones
con casi cualquier lenguaje de programacion

También posee servicios de Kaa en centros de datos, maquinas fisicas o
virtuales, infraestructuras de nube publica, hibrida o privada. Los servicios
de la nube facilitan el control absoluto del sistema, incrementando su
seguridad

Permite el uso de protocolos IoT como son MQTT y Coapa. Siendo MQTT
el protocolo predeterminado utilizado por Kaa.

Es escalable, elastica y auto-reparable, admite la cantidad de clientes
necesarios y restaura ante posibles fallos la plataforma.

En la parte de seguridad, TLS o DTLS, estos certificados por defecto son
utilizados en la comunicacion Kaa con los dispositivos. En cuanto a lo que
credenciales se refiere, Kaa ofrece una gestion flexible del ciclo de vida de
estas credenciales

Oferta asistencia de puerta de enlace, significando que se puede optar en
la conexion directa de los dispositivos, bien de forma individual o de forma
multiplexada, en la cual, multiples dispositivos utilizan la misma conexion
del servidor.

Al dar servicio de los proveedores, oferta asistencia profesional y soporte
de produccién (Ortiz Monet, 2019).

Penito: plataforma de middleware de cdédigo abierto que unifica 10T con los

servicios de la nube. La infraestructura cuenta con una configuracion flexible y

permite crear algoritmos para la recoleccion y filtracion de diferentes flujos de

datos, que provienen de objetos conectados a internet

Entre sus capacidades mas importantes se encuentra:

o

Capacidad de monitorizacion de estado de los diferentes servicios |0T, de

cada uno de sus datos obtenidos y el estado de sus sensores. Todo esto
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dada la oferta de registro, implementacién y descubrimiento de sensores
segun su ubicacion y tipo
o La interoperabilidad semantica de estos servicios 0T, asi como sus flujos
de datos en la nube, son asegurados
o Posibilita la visualizacion de los datos correspondientes de los 10T en
diferentes formatos, dado que presenta autenticaciéon y autorizacion para
su realizacion
o Facilita el desarrollo de aplicaciones de baja complejidad sin necesidad de
programar, lo cual vuelve més sencillo dicho “proceso de creacién
ThingSpeak: Plataforma de cédigo abierto que permite la recoleccién de los datos
obtenidos desde sensores, ademas de su futuro almacenamiento, visualizacion y
analisis. Asi también, permite la creacion de prototipos y desarrollo de sistemas

loT sin necesidad de configuracidn de los servidores o desarrollo de software web.

Entre las principales capacidades de esta plataforma se detalla:

o Los dispositivos cuentan con una configuracion sencilla, receptan
los datos y estos son enviados a la nube mediante el uso de
protocolo IoT populares. ThingSpeak almacena en canales privados
los datos, pero es posible también el compartir estos datos por
medio de canales publicos

o Facilita andlisis de los datos obtenidos. Esta caracteristica la
diferencia de otras plataformas, ya que proporciona acceso a
MATLAB. Posibilitando datos graficos, diagramas, mediadores y
facilita la obtencion de algoritmos, modelos y patrones predictivos

o Posteriormente a la obtencion de datos y su analisis permite obtener
respuestas automaticas segun su resultado obtenido, esto puede
crear alertas y comunicaciones a través de terceros servicios (Ortiz
Monet, 2019).
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2.3 Plataformas de cloud computing No open Source

Ademas de plataformas gratuitas u open source, también existen plataformas de pago

o de codigo cerrado, entre las cuales se detallan las mas populares:

e Amazon Web Service (AWS): este servicio fue creado con la finalidad de

recopilar, almacenar y analizar datos obtenidos por los dispositivos previamente

conectados a internet, en el cual se pueden crear también aplicaciones dirigidas

a los usuarios con el fin de controlar los dispositivos. Para su realizacion, AWS

establece una comunicacién bidireccional mediante sensores, actuadores o

aparatos inteligentes y de la nube de AWS.

Elementos caracteristicos:

Gateway de dispositivos, permite comunicar de forma segura y
eficaz con AWS IloT.

posee notificaciones de mensajes, utilizando a MQTT o MQTT
sobre WebSocket para la publicacion y recepcion entre los
dispositivos y aplicaciones AWS loT.

utilizacion de motor de reglas para procesar estos mensajes y el
envio de los datos a los demas servicios de AWS.

engloba servicios de seguridad e identidad, cubriendo mediante
credenciales el envio de datos desde los dispositivos.

registra los dispositivos, facilitando la organizacion de estos como
recursos asociados a la nube de AWS.

Device Shadow, este es un servicio dado, el cual permite la
publicacion de la informacion de estado de los dispositivos para su
uso en aplicaciones u otros dispositivos conectados.

es posible el desarrollo personalizado de autenticaciones.
servicio de Jobs, este permite especificar determinado grupo de
operaciones remotas a determinados dispositivos para su

ejecucion (Ortiz Monet, 2019).

e Microsoft Azure: propiedad de Microsoft, permite la creacion de soluciones de

loT segun las necesidades del usuario, mediante el uso de diversas tecnologias
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y soluciones propias de la plataforma. Esto supone facilidad para la
flexibilizacidén, segun necesidades. No posee arquitectura fija en la descripciéon
de la aplicacion 1oT al hacer uso de la plataforma.

e Google cloud: Se encuentra conformada por herramientas que posibilitan la
conexioén, procesado, almacenamiento y andlisis de los datos en la nube. A su
vez, permite multiples sistemas operativos, destacando su funcionalidad con
Debian Linux (Ortiz Monet, 2019).

Mediante la revision y analisis de las caracteristicas de cada uno de estos servicios

en la nube de pago se determinaron los beneficios de cada uno de estos:

Tabla 1 Comparativa servicios en la nube no open source

AwS Microsoft Azure Google Cloud

Flexibilidad

y v x v
facilidad de Uso
Rentabilidad v v v
Velocidad v x x
Escalabilidad vy Y x x
elasticidad
Seguridad v v v
Total 5 2 3

Nota: Elaboracion propia

Mediante el analisis realizado, es posible determinar que la alternativa mas adecuada

de servicios en la nube para el presente proyecto es Amazon Web Service.

2.4 Amazon Web Service (AWS)

Amazon web services es uno de los proveedores de servicios en la nube mas grande,
permite disponer de almacenamiento, recursos de computacién, aplicaciones moviles,

bases de datos, entre otros. Una ventaja de este tipo de servicios e€s que no es necesaria
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realizar una fuerte inversion en infraestructura para adquirir los servicios, se paga por el

uso como suscripcion mensual (Giménez, 2020).

AWS, cuenta con una amplia gama de mas de 200 servicios integrales a nivel mundial,
que ofrecen desde tecnologias de infraestructura, almacenamiento, bases de datos,
hasta tecnologias emergentes como aprendizaje automatico e inteligencia artificial, lagos
de datos, andlisis e internet de las cosas. Lo cual permite migrar aplicaciones existentes

a la nube con rapidez, facilidad y rentabilidad.

AWS cuenta con el entorno informatico en la nube mas flexible y seguro disponible. La
infraestructura cumple con requisitos de seguridad del ejército, bancos y otras
organizaciones con requisitos estrictos de confidencialidad, cuenta con certificaciones y
auditorias, como: PCI DSS nivel 1, FISMA Moderate, HIPAA' Y SOC 1, ISO 27001 y
auditoria SOC 2. También, cuentan con un respaldo amplio de herramientas de
seguridad en la nube con 230 servicios y caracteristicas de conformidad y gobernanza.
Tiene compatibilidad con 90 estandares de seguridad y certificaciones de conformidad y
los 117 servicios de AWS que almacenan datos de clientes, cumplen la funcion de cifrado
(¢, Qué es AWS?, 2021).

2.4.1 Servicios de AWS

Como se ha mencionado con anterioridad, Amazon Web Service cuenta con una
amplia gama de servicios, entre los cuales, y los que se utilizaran en el presente trabajo
se encuentran:

e |oT core AWS: Permite conectar dispositivos de 10T a los servicios de AWS y a
otros dispositivos, proteger datos e interacciones, procesar y actuar sobre datos
de dispositivos y habilitas aplicaciones para que interactien con otros, aunque
no estén conectados (AwS, 2022).

e API Gateway AWS: Es un servicio de AWS para crear, publicar, mantener,
monitorear y proteger a las APl REST, HTTP y WebSocket (AwS, 2022).

e Lambda AWS: Es un servicio que permite ejecutar codigo sin aprovisionar ni
administrar servidores. El cddigo es ejecutado en una infraestructura de
computacion de alta disponibilidad (¢, Qué es AWS Lambda? - AWS Lambda,
2022).
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e DynamoDB AWS: Servicio de base de datos NoSQL que ofrece un rendimiento
rapido, predecible y escalable (¢, Qué es Amazon DynamoDB? - Amazon
DynamoDB, 2022).

e S3 AWS: Amazon Simple Storage Service (Amazon S3), es el servicio de
almacenamiento de objetos que ofrece escalabilidad, disponibilidad de datos,
seguridad y rendimiento (AWS | Almacenamiento de datos seguro en la nube
(S3), 2022).

2.5 Gestidon de datos en la nube

Una gestion eficiente no solo es el almacenamiento y proteccion de las bases de datos,
también abarca el acceso a estos datos, debido a que la no accesibilidad imposibilita a
los administradores el desarrollo de estrategias y productos innovadores utilizando como
fundamento datos histéricos. La administracion de datos se refiere al proceso y
estructura por medio de la cual una empresa administra y almacena las bases de datos
de gran volumen, incluyendo datos de empresas privadas, datos de sus clientes,
inventario de productos, informacion de la cadena de suministros, asi como de sus

empleados e incluso de la competencia.

Estos factores, a excepcion del almacenamiento, no se encuentran centralizados, es
decir, los datos se ubican en la nube. La administracion de datos en la nube se define
como un sistema de gestion de datos cuyo almacenamiento se da en plataformas de la
nube en lugar de ser de manera local, ya que los datos son almacenados de manera
externa, la administracion en la nube facilita soluciones al momento de recuperar
informacion, almacenamiento a largo plazo, soporte profesional y acceso sencillo a

usuarios (Fernandez, 2018).

La implementacion de sensoresy controladores en agricultura es un requisito basico para
implementar agricultura 4.0. Debido al aporte de informacién importante para la
automatizacion agricola. La informacion captada por los sensores se convierte en
informacion util mediante los sistemas informaticos de alto nivel, lo cual se envia al ERP

0 a la Nube para su almacenamiento o gestion (Walter, 2020).
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2.6 Variables Agroclimaticas

Existen diferentes tipos de variables en el sector agricola, las variables agrocliméticas
tienen una mayor incidencia en las etapas de desarrollo y produccion del cultivo, estas

son la temperatura, precipitacion, viento, altitud.
A continuacion, se detalla cada una de estas variables:

e Temperatura. Este factor climéatico influye en la vegetacion y el tipo de paisaje
circundante. Niveles elevados o demasiado bajos de temperatura condicionaran
la siembra.

e Aire: El aire es una mixtura de gases en la atmésfera. El oxigeno y el diéxido de
carbono en el aire son de particular importancia para la vida humana y la
vegetacion. El oxigeno en la respiracion para la produccion de energia que es
utilizada en diversos procesos de crecimiento y desarrollo. El diéxido de carbono
es una materia prima en la fotosintesis de las plantas.

e Humedad relativa: La cantidad de vapor de agua que puede contener el aire
depende de su temperatura; el aire caliente tiene la capacidad de contener mas
vapor de agua que el aire frio. Es la cantidad de vapor de agua en el aire,
expresada como la proporcion (en porcentaje) de la cantidad maxima de vapor de
agua que puede contener a cierta temperatura.

e Viento: El movimiento del aire o el viento se debe a la existencia de presion
gradiente en una escala global o local causada por las diferencias en el
calentamiento. A escala mundial que consiste en el flujo de corriente en chorro y
movimiento de grandes masas de aire. En la escala local solamente una menor
cantidad de aire se mueve. Los vientos superficiales son mas bajos y menos

turbulentos por la noche debido a la ausencia de calefaccion solar (Coal, s. f.).

Para el presenta trabajo, las variables a considerar para las lecturas seran las de
Humedad y Temperatura, debido a que son las que mayor afectacion representan

para los cultivos debido a los distintos terrenos con los que se cuenta en el pais.
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2.6.1 Variables con sefales digitales y analdgicas

Las variables industriales emiten dos tipos de sefiales:

e Digitales: Procesa las sefiales analdgicas y las convierte en digital, procesa la
sefial analdgica para realizar los célculos y procesar la variable. Estas se pueden
interconectar con otros dispositivos y permiten un almacenamiento mas preciso,
rapido, eficiente y asequible, que se realiza conectando un dispositivo a una
centralita, se complementan perfectamente con software de control.

e Analdgicas: Son aquellas utilizadas para procesar y calcular una variable y
emplea la sefial exactamente como llega, como ejemplo estan los instrumentos
que utilizan agujas, numeracion, mecanica. Estas no se conectan a otros
dispositivos, lo cual hace que el control y medicion se realicen manualmente por

los operadores (Rubio, 2019).

2.7 Dispositivos loT para agricultura

Entre las soluciones IoT mas utilizadas en la agricultura se encuentran:

e Drones de monitoreo de Cultivos

e Sensores

e Sistemas de posicionamiento global por GPS
e PLC para control de sensores

e Placas base para control de sensores

e Tractores inteligentes

Para el presente proyecto, se realizara el desarrollo de sistema para el monitoreo y
control de variables de tipo agroclimaticas, por lo tanto, las opciones mas viables de

hardware son: los sensores, la placay el PLC.

Los dispositivos PLC tienen costos elevados por lo que las alternativas mas viables es

el uso de sensores mediante una placa, los cuales se detallan a continuacion.
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2.8 Sensor DHT11
EI DHT11 es un sensor con una alta fiabilidad y estabilidad debido a su sefial digital. En
la version sin PCB se tiene 4 pines y en la version con PCB tenemos 3 pines (Como

utilizar el DHT11 para medir la temperatura y humedad con Arduino, s. f.).

Los pines de la versién sin PCB del DHT11 son:

e VCC: alimentacion
e |/O: transmision de datos
e NC: no conectado, pin al aire

e GND: conexion a tierra

Los pines de la version con PCB del DHT11 son:

e GND: conexion con tierra
e DATA: transmision de datos

e VCC: alimentacion

2.9 PLACA ESP32

ESP32 es una serie de SoC (por sus siglas en inglés, System on Chip) y modulos de bajo

costo y bajo consumo de energia creado por Espressif Systems.

Los ESP32 poseen un alto nivel de integracion. En su pequefio encapsulado se incluyen:

e interruptores de antena

e balun de RF

e amplificador de potencia

e amplificador de recepcion de bajo ruido

e filtros y médulos de administracion de energia

Ademas de todo eso, logra un consumo de energia muy bajo a través de funciones de

ahorro de energia que incluyen sincronizacion de reloj y multiples modos de operacion.
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Todo esto lo convierte en la herramienta ideal para tus proyectos energizados con
baterias o aplicaciones IoT (Carmanate, s. f.).
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3 CAPITULO Il: METODOLOGIA DEL PROCESO DE DESARROLLO DE LA
PROPUESTA TECNOLOGICA

En este capitulo se muestra la metodologia de investigacion, métodos de recopilacion de
informacion, enfoque de investigacién y variables sobre los cuales se desarrollara este

trabajo.
3.1 Tipo de investigacion

La presente propuesta tecnoldgica sera de tipo descriptivo, debido a que consideran
otras investigaciones relacionadas como referencia y, ademas, se explicaran los
procesos y funciones para la gestion de los servicios en la nube AWS (Amazon web
Service); también es de tipo explicativa, debido a que busca detallar el funcionamiento
de los sistemas de gestion de datos de tipo agroclimatica en la nube; y de tipo

exploratorio, porque se considerara nuevas tendencias y la gestion de datos.
3.2 Enfoque de la investigacion

La investigacion emplea enfoque cualitativo, ya que la informacion nombrada esta
comprendida por informacion escrita previamente analizada, basada en los datos

obtenidos durante el proceso de investigacion.
3.3 Periodo y lugar de desarrollo de la propuesta Tecnoldgica

La propuesta se desarrollara en la ciudad de Guayaquil, Ecuador, durante el periodo Julio
a septiembre del afio 2022, por medio de un prototipo para la gestion de datos de

variables agroclimaticas.
3.4 Definicibn y comportamiento de variables
3.4.1 Conceptualizacion de variables

e Variable dependiente: Sistema en la nube de Amazon web Service

e Variable Independiente: Gestion de datos de variables agroclimaticas
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3.4.2 Operacionalizacion de variables

Tabla 2 Tabla de operacionalizacién de variables

Independiente
Gestion de datos
de variables

Agroclimaticas

variables agroclimaticas
corresponde al monitoreo,
gestion, almacenamiento de

datos (Col, s. f.).

informacién
-Datos recibidos por

dispositivos industriales

Variables | Conceptualizacién Practica | Indicadores Técnicas Y
Herramientas
Variable | La gestion de datos de -Optimizacién de Configuracion de

placa ESP32 con
sistema en la
nube de Amazon
web Service para
la gestién correcta
de datos de tipo
agroclimaticas
emitidos por
sensores DHT11
loT.

Variable
Dependiente
Sistema en la nube
de Amazon web

Service

Amazon web Service (AWS)
es una plataforma en la nube
que permite almacenar
sistemas a nivel mundial,
ademas, cuenta con multiples
servicios que se adaptan a las

necesidades de cada negocio
(¢Qué es AWS?,2021).

- Capacidad de
almacenamiento

-Funcionalidades

Configuracion de
placa ESP32 con
sistema en la
nube de Amazon
web Service para
la gestion
correcta de datos
de tipo
agrocliméticas
emitidos por
sensores DHT11
loT.

Nota: Elaboracién propia
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3.5 Métodos de recopilaciéon de informacion e instrumentos a utilizar

Para la recopilacion de informacion, se realiz6 un analisis de los principales conceptos

que tienen relacion con los temas a tratar en esta propuesta tecnologica.

3.5.1 Componentes de hardware

Los dispositivos utilizados para la conexién y traspaso de datos a la nube son los

siguientes:

e Placa ESP32
e Sensor DHT11 AM2302 de temperatura y humedad
e Cable USB tipo B

3.5.2 Componentes de Software

En cuanto a los componentes de software a utilizar, se trabajara con:

e |IDE Arduino

e AWS (Amazon Web Service)
e |oT Core AWS

e API Gateway AWS

e Lambda AWS

e Dynamodb AWS

e S3AWS

e HTML/CSS

Acorde a lo estudiado en la seccidn tedrica, la tecnologia que mejor se adecua a los
objetivos planteados en la presente propuesta tecnolégica, son los componentes de
hardware y software descritos anteriormente, ya que garantizan el uso adecuado de los

componentes de internet de las cosas con el protocolo MQTT, el cual a su vez, facilita
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la conexion de varios dispositivos y tiene la facilidad de comprobar la recepcion del

mensaje al objetivo, proporciona seguridad a través de certificados electronicos.

Adicionalmente a todo lo anterior, la seleccion de los componentes de hardware y
software se debe también, a la disponibilidad de los equipos en el pais por parte de los

proveedores existentes y, ademas, por los costos de estos.

Posterior a la seleccién de componentes, se procede a la instalacién del software IDE
Arduino, el cual servira para configurar el dispositivo PLC con la nube de AWS para el

envio de datos de variable industrial.

Para acceder al software IDE de Arduino, se realizé la compra de la licencia del

programa.

Para acceder a los servicios de Amazon web service, se realiza mediante el

siguiente enlace:

e https://aws.amazon.com/

A continuacion, se detalla el método utilizado para la conexion entre el servidor de

Amazon Web Service y la placa ESP32.
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Figura 3 Esquema metodoldgico de la propuesta

Adquisicion de

componentes de
hardware y
software

Instalacion de Configuracion de
componentes de componentes de
software hardware

Instalacion y Configuracion de
configuracion de Placa y sensores
IDE Arduino con el software

Levantar servicios
AWS

Disefio de
arquitectura

Desarrollo de
esquema de
solucién en IDE
Arduino

Desarrollo web y
monitoreo.

Prueba de
sensores

Nota: El esquema incluye todas las etapas del presente trabajo, desde la instalacion,

configuracion hasta la simulacién de la implementacion. Elaboracion Propia
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En base al esquema anterior, se describen los pasos de la propuesta de instalacion de

los servicios en la nube AWS con IDE Arduino:

3.5.3 Para levantar los servicios en la hube de AWS se siguen los siguientes

pasos:
1) Ingresar a la pagina de Amazon web services

Figura 4 Sitio Web AWS

0 Recibidos (20)-Aen@eskecote X @ Cops gratits de AWS| Cloud co X | o v - a8 x

Capa gratuita de AWS 6n general g o Términos y

Nivel gratuito de AWS

atuita con la plataforma, (os §

Las empresas emergentes pueden reunir los
requisitos para recibir créditos de AWS

to. Hay ©

Nota: Se muestra el sitio de AWS para la creacion de la cuenta. Elaboracion Propia

2) Se procede a la creacion del usuario para acceder a la consola de

administracion de AWS.
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Figura 5 Creacion de cuenta AWS

aws

Registrarse en AWS

Explore los productos de la capa Direccidn de correo electrdnico del usuario
gratuita con una cuenta de AWS

Nota: Se crea el usuario para acceder a los servicios de AWS. Elaboracion Propia.
3) Se procede a crear el loT

Figura 6 Creacion loT

FreeRTOS ) E—

FrEERTOS e i terminado + Agregar widgets
loT 1-Click

Active funciones AWS Lambda nos la bienvenida a AWS

loT Analytics

loT Core

loT Device Defender
mteia su flota de dispasitivos loT

loT Device M

Nota: Cuando se ingresa, se procede a crear el servicio 10T el cual permite la conexién
de la placa ESP32 a la nube de AWS. Elaboracion Propia.
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4) Creacion del Objeto

Figura 7 Creacion del objeto

- Administrar - Objetos X +

L % % 6 ®» O %

€ 5 C () @& us-east-1.console.aws.amazon.com/iot/home?region =us-east- 1#/thinghub

B 4 ©® notedevignav o fovieww

& 10T Core

Conectarse
AWS IoT > Administrar > Objetos

Conectar un dispositivo

» Conectar varios dispositivos
Objetos (0} informacién
Un objeto de 0T es una representacion y un registro del dispositivo fisico en la nube El dispositivo
fisico necesita un registro de objeto para poder trabajar con AWS lo

Prueba
- P —————_ e

Biisqueda avanzada

Cliente de prueba de MQTT
Q : 1 ]
Administracién Nomilice TiabiHeobioto
¥ Todos los dispositivos Mo hay obi
o hay objetos
fijetis; No hay objetos que mostrar en esta regién

Grupos de objetos

Tipos de objetos
Métricas de flota
» Dispositivos de Greengrass
» Dispositivos LPWAN

» Acciones remotas

» Direccionamiento de
Privacidad  Términos  Preferencias

Nota: Una vez creado el servicio 10T, se procede a crear los objetos.Elaboracion

Propia.
5) Registrar las propiedades del objeto

Figura 8 Nombrar objetos

AWSIoT > Administra Objstos

Especificar propiedades de
objeto

Propiedades del objeto

Nomixe del objeto

[ sensort|

Configuradones adicionales

Puede utilizar estas configuracionss para agregar detalles nue le ayuden a organizar, ad

» Tipo de objeto: op

» Atributos de objeto que permiten biisquedas

Nota: Una vez creado el servicio I0T, se procede a crear los objetos. Elaboracion

Propia.
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6) Registrar las propiedades del objeto

Figura 9 Nombrar objetos

Propiedades del objeto

Nomixe del objeto

sensort|

Configuradones adicionales
Puede utilizar estas configurationes para agres
» Tipo de objeto: opcional

» Atributos de objeto que permiten biisquedas : opcional

Nota: Se procede a la asignacion de las especificaciones de los objetos creados.

Elaboracion Propia.

7) Crear certificados de dispositivos

Figura 10 Crear certificados

Configurar el certificado del
dispositivo

Certificado de dispositivo
© Generar automidticamente un certificade nuevo (recomendado)

Usar mi certificado
r etificado firma,

Cargar CSR

Saltar a creacién de un certificado en este momento

Nota: Se procede a crear los certificados a los objetos creados. Elaboracion Propia.

8) Asignacion de politicas y permisos
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Figura 11 Asignacion de politicas y permisos

ministra

C ¥ 8 us-e

aws

& 10T Core

AWS loT

Monitorizacién

Conectarse
Conectar un dispositivo

b Conectar varios dispositivos

Prueba
» Device Advisor

Cliente de prueba de MQTT

Administracién

» Todos los dispositivos

» Dispositivos de Greengrass
» Dispositivos LPWAN

> Acciones remotas

ervicios Q Busc

Y ¥ o % 0O 5

biogs, docur

L ® Norte de Virginia v fdviera ¥

AWS loT Seguridad Politicas Crear politica

Crear politica iomacion

Las politicas de AWS IoT Core permiten administrar el acceso a las operaciones del plano de datos de AWS loT Core.

Propiedades de la politica

AWS 10T Core admite politicas con nombre para que muchas identidades puedan hacer referencia al mismo documento de politicas.

Nombre de La politica

sensorpoliticy

Un nombre de politica es una cadena alfanumérica que también puede contener caracteres de punta (), coma (), guion (), guion bajo (), signo més (+), signa igual (
(@), pero sin espacios.

yarroba

» Etiquetas: opdionai

Instrucciones de politica Ejemplos de politicas

Documento de politica informacion

Eapact o progve s

Cor, o ot
e

Asociar potRicas al

certificado

" otoh ‘e

Asociar politicas al certificado - opcional we.ie

\ ot de AWS § L aite 8 lea AWS 151, AL e At )

C Craur poliies [

Q 1 o}
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AWS loT

Monitorizacién

Conectarse
Conectar un dispositivo

» Conectar varios dispositivas

Prueba
» Device Advisor

Cliente de prueba de MQTT

Administracion
» Todos los dispositivos
» Dispositivos de Greengrass

» Dispositivos LPWAN

» Acciones remotas

T - Sequridad - Polit

zon.com fiot/home?ri

L2 0O

Norte de Virginia v

Instrucciones de politica Ejemplos de politicas

Documento de politica informacién

Una politica de AWS 10T contiene una o varias instrucciones de politica. Cada instruccion de politica contiene acciones, recursos y un efecto que concede o deniega las acciones
por parte de los recursos.

Efecto de la politica Accién de la politica Recurso de la politica

Permitir v iot:Connect v =
Permitir v iot:Publish v *
Permitir " iot:Receive v .
Permitir v iot:Subscribe v 4 I | Eliminar

Agregar nueva instruccién

oy 2 % ¥ © % 0O 3

Nota: Se procede a crear y asignar politicas a los objetos. Elaboracion Propia.

9) Descargar certificados y clave

ministrar - Objeto

c O a

Figura 12 Crear certificados y claves

e

east-1.console.aws.amazon.com/iot/}

Descargar certificados y claves X

Descargue archivos de claves y certifi para i en el dispositivo y que este
pueda conectarse a AWS.

Certificado de dispositivo

Puede activar el certificado ahora o posteriormente. El certificado debe estar activo para que un
jtivo se conecte a AWS IoT.

Certificado de dispositivo

[ Desactivar certificado ‘ { [ Descargar
dacde851813. tepem.crt

Archivos de claves

Los archivos de claves son exclusivos de este certificado y no se pueden descargar después de salir de esta
pégina. Descérguelos ahora y guérdelos en un lugar seguro.

/A Esta es la dnica vez que puede descargar Los archivos de claves
correspondientes a este certificado.

Archivo de clave piblica
dac4e851813che54dd1d4e5..787bf4e-publicpemkey

M Descargar
M Descargar

Archivo de clave privada

dac4e851813cbe54dd1d4es5..87bf4e-private.pemkey

Certificados de entidad de certificacién raiz

Descargue el archivo de certificado de entidad de certificacion raiz correspondiente al tipo de punto de
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| ] = | certificados
- Inicio Compartir “ista

&« v » Este equipo » Escritorio » trabajotesis » certificados

s Scceso rapido
B Escritaria

; Descargas a

|=| Docurnentos

@ LrmazonRaotC @ claveprikey @ clavep.key @ certificadad
&= Imagenes Alpem
CoviD
Galaxy 520+
partl
wiera

Nota: Se procede a crear y descargar los certificados y claves y ademas a descargarlos
creados. Elaboracion Propia.

10) Descargar sistema Arduino

Figura 13 Descargar Arduino IDE

Configurar el certificado del
dispositivo

Certificado de dispositivo

© Generar autornidticamente un certificade nuevs {recomendado)
Usar mi certificado
Rilic ficado fi

Cargar CSR

Saltar a creacidn de un certificado en este momento
ede crear un costificado para este objeto y asociar una poliica

Nota: Se realiza la descarga del sistema Arduino IDE. Elaboracion Propia.

11)Crear proyecto en Arduino
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Figura 14 Crear proyecto Arduino IDE

sketch_aug0ga

Foia setup(y ¢
/7 put your setup code here, to mun o

3

void loop() {

// put your main code here, to run repeatedly:

3

Nota: Se realiza la descarga del sistema Arduino IDE. Elaboracién Propia.
12)Descarga de librerias

Figura 15 Se procede a descargar la libreria WIFI, WIFI LINK

@ sketch_aug?8a Arduino 1819

- x
Archiva Editar Programa Heramientas Ayuda

sketch_aug28a

void setup() {

~
7/ put your setup code here, @ Gestorde Liberias b
) Tipo fodos ™ | Tema Todos v wifi
void lecpl) {
/7 put your main code here, t

)

on (local and Intarmet) using the Arduino WiFi Boards. With thiz library you can instantiate Servars,

pa rough WiFi. The shield can connect either to open or encrypted netearks (WEP, WPA).
ically or through a DHCP, The library can alsa manags DS,
Version 1.0.1 | | Instalar
WiFIL01 v
Cerrar

Nota: Se descargan las librerias del sistema Arduino IDE, WIFI, WIFI LINK. Elaboracién
Propia.

13)Instalacion de librerias
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Figura 16 Instalacion de librerias WIFI, WIFI LINK

@ prushaz2aad Arduing 1,819 - =] ®
Archive Editar Programa Henamienizs Ayuda

AVS_IOT_PUBLISH TOPIC "wiera2020" // nombre de ob
AVS_IOT_SUBSCRIBE_TOPIC "wiera20z”

7 Bolitica
int pinDHTLL = 1d;
Simp1eDHT11 dhell {pinDHTIL) ;
£loat b2
tloat £z
VIFI_S3ID[] = “Gengs:
canst cher WIFI WORD[] = "Casa! H CLAVE

© AUS_T0T EWDPOINTL] - "a31qum?1xSo1-ats. L0t.us-ast L. sxaccnavs. oon” 5

en Root Ch 1 Ceredficed

char AES_CERT_CAL]
BEGIN CERTIFICATE

MTTDQTCCA mgAvTEAGT TEnyF25a/ ) A0S v Atk Pul ) Thy 3 ANB gk ghles GIu0BAT sF

e

- RUEOF(

ADASMQwCQYDVOQGET VUZE PMAOGALUECHHGQU
bzagudwdc TEL

AR GALVEELAC! TBE P EZNBCGH LenIulFIv

bI0GOUEGHTCCAS IWDQYIKaZ ) CioC x

Nota: Se procede a instalar las librerias del sistema Arduino IDE, WIFI, WIFI LINK.

Elaboracion Propia.
14)Incluir certificados AWS en Arduino

Figura 17 Instalacion de certificados AWS

@ pruebazzz22 Arduino 1,819 -
Archivo Editar Programa Hemamientas Ayuda

const char VIFI_PASSWORD[] = "CasaViera0sll”: 7/CLAVE "
const char AWS_IOT_ENDPOINTL] = "ajjgwa7lxSeiS-sts.iot.us-cast-1.anazonaws.con’; #/Punto de enlace

47 Amazon Root CA 1 Certificats
static const cher AWS_CERT CA[] PROCHEN = RVEOF({
~-BEGIN CERTIFICATE-
MITDUTCCALngAVTBAQTTBUPT SN/ JAn S4vBaikPul ) Zby ANBOkah L G9v0RA0ST
DASHOsuC! PIAOGALUECHMGQUL

TELD NS TEL
MBKGALUEB I VVIDEANBUNVEAS TRKFTYXpubJEZNE 0GA I TEAXNQ LhensuT Fiy
B30GQOEHTCCAS THDOYIKOZT PADCCAQOCOOEBAL 3
CaSHYFROEU7Y1 412871091 gh¥P1OLAEVEATEhE0gIp0 S TONEoBYOIBSIGHF2ZH
906TT8C+62LL ™
b ha. 1heban:
WOUJWSHSSNZ /DequLX0TaHAL LAgk 0 S TEVUSTCACKS) I GRINDHCAgsqnEp SED1 1L
93FcXan/6pUCy=AKE 1AdbSuTLY Tbx coeVOF3AGETDS yHISY /0B TTDE qEw+ Dylln

JOSUbIET:
ATYWHQYDYROOBBYEFTQYZIU07 LUl J0uCFucx 7TATgo THADGCSqGSTh3DAER Cllk
A4TBAQCYS] da0ZC] /. 1

USPHOC) juCXPI6TS34HTEIUT 6 adTa L2 eHEERRBLL TIB T £ /usvitady lolis
FVKIL

0/UEQIVENVTS CPHRRSI T ditPSHC 82XV dodFyQzR b1 20l ednApzyNZFo6 106X

EPREDON0Z30AqSITPAGESUTVES
CERTIFICATE--

JE0F"

&

/4 Device Certificado
static const char AWS CERT CRT[] FROGUEN = RVKEY( 9

Nota: Se procede a instalar los certificados de AWS en el sistema Arduino IDE.

Elaboracion Propia.
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15)Elaboracién del codigo para la lectura de la temperatura y humedad
mediante la placa ESP32

Figura 18 Cddigo para lectura de temperatura y humedad

@ e3p32 Arduino 1.8.19

Archiva Editar Programa Hemamientas Ayuda

esp32§

if {lerr = dhtll.read(stemperature, shunidity, WULL)) '= $impleDHTErrSuccess) {
Serial.print("Read DHT1l failed, err="); Serial.print(SinpleDHTErrCodeerr));
Serial.print(","); Serial.println{3impleDHTErrDurationierz)); delay{l000);
return;

)

Serial.princ|"Sample 0K: ") ;

Serial.printi(int)temperature); Serial.print(” *C, “);

Serial.printi{int)humidicy); Serial.println(™ H");

T = TEmperature;
h = hmidity;|

if (isnanth) || isnanit) ) // Check if any reads failed and exit early (to try again).
Serial.println(F("Failed to read from DHT sensor!™)):
return;

}

Serial.princ(F("Humidity: "))

Serial.printih);

Serial.print(F("% Tewmperature: ")):

Serial.printit):

Serial.println(F("°C "}):

publishMessage()

client.loop();
delay (10000) ;

i
Nota: Desarrollo de codigo para la lectura de variables de temperatura y humedad en el
sistema Arduino IDE. Elaboracion Propia.
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16)Compilacion de codigo en Arduino IDE y la placa ESP32

Figura 19 Compilacion de cédigo

@ prueba2?222 Arduino 1,819

Archivo Editar Programa Herramientas Ayuda

oo L1 ﬂ Muevo

prueba22222

/4 Dewice Priwate Key Certificado
static const char AWS_CERT _PRIVATE[] FROGMEM = R"ET

MITEpATBAAKCANEAGT 1A XeMEwl1 90 thC1AVN 70V I3 TH54+Mc 281
FPRAESTEHLIIJ1752ReEw/ Loun2 oY 2Xqlo rilaZbx CD FulH SMES di
JYEsZ3C08VvHseldVage lFA04yk AN PFPED 1 EQSewLuHZ+ i
VWD gVic,/ dvTeSDOONDSi5NEL /LTI CYEKSZowdin/dcpShk IGT
1Ej3hl15ymMRRESITZLal3 T qUD Sagqbh911Twc 1 Lby3VikZ2k 1UEF]
E/DiYEGGebRIEvmTZ3TINIv2 /0204w 5 g SyWx Q0 IDAQABAGTBAR"
PCIInelptyuna L PPRNYE£ Ay Taemb SNEL 3r FInwPDEiETsdkvnD 2-
PhdHOmLAT4T7 /=P2ldzszsuvEUGEJ0AbJx GFOETyi8GER S4TU1 1T
CRDHhEFADEnGPnA+Ns9wild3Lp ) CWEb /Ner dQNVEL CioquiUETh /T

Nota: Compilacion de cédigo para la lectura de variables de temperatura y humedad en

el sistema Arduino IDE. Elaboracién Propia.
17)Configuracion de placa ESP32 y variables en AWS

Figura 20 Configuracion de lectura de variables en AWS

aws

Q. Buscar servicios, caracterfsticas, blogs, documentos y mucho mds |

& 0T core

Canectarse

Conectar un dispositive Suscripciones esp32/pub Poner en pausa H Borrar H Exportar H Editar ‘

» Conectar varios dispositivos
Favaritos

Prichs epddfpub QX

b Device Advisor vieaz020 QX L
“humidity": 68,
“temperature”: 26

v espZ2/pub Septermber 13, 2022, 00:55:52 {(UTC-0500}

Cliente de prueba de
MQTT Todas Las suscripeiones

Administracién
v espZ2/pub Septermber 13, 2022, 00:55:42 {(UTC-0500}
P Todos los dispositivos

» Dispositivos de Greengrass c
» Dispositivos LPWAN “humidity": 61,
b Acdones remotas “temperature”: 26

B

» Direccionamiento de
mensajes

Mensajes conservados > 42 2002 naErza aTe Az

Nota: Se realiza la configuracién de las variables a almacenar en AWS mediante las

lecturas de la placa ESP32 en el sistema Arduino IDE. Elaboracién Propia.
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3.5.4 Configuracion e integracion de AWS con el IDE Arduino y la placa
ESP32:

Para la integracion de Arduino y AWS, se utilizan diferentes aplicaciones para soportar
la conexion y almacenamiento de datos.

18)Base de datos DynamoBD

Figura 21 Configuracion de base de datos

aws 2 senvicios | Q Busca entos y mucho mds [Alt+S] B3 & @  NortedeViginia v fdviera ¥

& loTCore 1§ S3

DynamoDB X DynamoDB Tablas ESP_PRUEBA
Panel Tablas (3) X ESP_PRU EBA

Tabl
e Cualquier etiqueta de tabla v Euploielos slemens dellaats

Actualizar la configuracién

Explorar elementos Q, Buscar tablas por su nombre

Informacién general Indices Monitorear Tablas globales C >
Editor PartiQL Nuevo 7 ®
Copias de seguridad
Exportaciones a 53 AppSyncCommentTable- Informacién general
Byd1kTOi
Importaciones de S3 Nueva
Capacidad reservada AppSyncEventTable-By41kTSi Clave de particion Clave de ordenacian
Configuracién Nueve o ESP_PRUEBA L)
Modo de capacidad Estado de la tabla
v DAx Aprovisionada © Activo

Clisteres @ No hay alarmas activas

Grupos de subredes

Grupos de pardmetros » Informacién adicional

n la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales.

Nota: En la base de datos, se crea la tabla ESP_PRUEBA, en la cual se almacenara la

informacion de las capturas que se realizan desde Arduino. Elaboracion Propia.
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19)Lambda

Figura 22 Configuracion de lambda

& C @ us-east-1.console.aws.amazon.com/lambda/home?region=us-east-1#/functions 2 % % » 0 é :

aws, S22 Senvidios | Q B caracteristicas, blog: nds B £ @ Norte de Virginia v fdviera ¥

& loT Core | & S3

AWS Lambda X Lambda Funciones ®
Panel Funciones (1) Ultima obtencién hace 5 minutos m
Aplicaciones Q Filtrar por etiquetas y atributos o buscar por palabra clave 1 (o]
Funciones
¥ Recursos adicionales Nombre de la funcion v Descripcion v P2 d: ° | Tiempodeejecucién ¥ Ultima modificacién ¥
Configuraciones de la firma de
cédigo espPut - Zip Node.js 16.x hace 3 dias
Capas
Réplicas
¥ Recursos de AWS relacionados
Mdquinas de estado de Step
Functions
Nota: El servicio Lambda permite la interaccion de la base de datos con el SDK de
AWS. Elaboracion Propia.
20)Crear funcion en Lambda
Figura 23 Funcion espPut
& C & us-east-1.console.aws.amazon.com/lambda/home?region=us-east-1#/functions g % w O @

el 52 Senvicios | Q B k 5 [Alt+5] B & @ Norte de Virginia v

4 loT Core | 19 S3

AWS Lambda X Lambda Funciones

Panel Funciones (1) Ultima obtencion hace 5 minutos m

Aplicaciones

Q, Filtrar por etiquetas y atributos o buscar por palabra clave 1 (o]
Funciones
i s Pt Tipo de E 3 e e e
¥ Recursos adicionales Nombre de la funcidn v Descripcion ¥ . Tiempo de ejecucion ¥ Ultima modificacion +
paquete
Configuraciones de la firma de
cddigo espPut - Zip Node.js 16.x hace 3 dias
Capas
Réplicas

¥ Recursos de AWS relacionados

Méquinas de estado de Step
Functions

Nota: Se crea la funcion espPut, en la cual se creara un node js para interactuar en

conjunto con la base de datos. Elaboracién Propia.
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21)Crear funcion en Lambda

Figura 24 Funcion espPut

& C @ us-east-1.console.aws.amazon.com/lambda/home?region=us-east-1#/functions 2 % % » 0 é :

aws, S22 Senvidios | Q B caracteristicas, blog: nds B £ @ Norte de Virginia v fdviera ¥

& loT Core | & S3

AWS Lambda X Lambda > Funciones @
Panel Funciones (1) Ultima obtencién hace 5 minutos m
Aplicaciones B
Q Filtrar por etiquetas y atributos o buscar por palabra clave 1 (o]
Funciones
el . L Tipo de v - 0 o - W,
¥ Recursos adicionales Nombre de la funcién ¥ Descripciéon ¥ 5 Tiempo de ejecucién ¥ Ultima modificacién ¥
paquete
Configuraciones de la firma de
cédigo espPut - Zip Node.js 16.x hace 3 dias
Capas
Réplicas

¥ Recursos de AWS relacionados

Mdquinas de estado de Step
Functions

Nota: Se crea la funcion espPut, en la cual se creara un node js para interactuar en

conjunto con la base de datos. Elaboracion Propia.

22)Creacion de protocolo para comunicacion HTTP

Figura 25 Funcion espPut

&« C @ us-east-1.console.aws.amazon.com/lambda/home?region=us-east-1#/functions = % % ®» 0 e H

el 52 Senvicios | Q B k 5 [Alt+5] AN )] Norte de Virginia v

4 loT Core | 19 S3

AWS Lambda X Lambda Funciones

Panel Funciones (1) Ultima obtencion hace 5 minutos m

Aplicaciones

Q, Filtrar por etiquetas y atributos o buscar por palabra clave 1 (o]
Funciones
i s Pt Tipo de E 3 e e e
¥ Recursos adicionales Nombre de la funcidn v Descripcion ¥ . Tiempo de ejecucion ¥ Ultima modificacion +
paquete
Configuraciones de la firma de
cddigo espPut - Zip Node.js 16.x hace 3 dias
Capas
Réplicas

¥ Recursos de AWS relacionados

Méquinas de estado de Step
Functions

Nota: Elaboracién Propia.

23)Creacion de archivo index.js
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En el archivo index.js, cuyo cédigo fuente se muestra en los anexos, permite la

conexion final del sistema.

24)Finalizar configuracion de Lambda

Figura 26 Configuracion

2 A %R0 :

2] aN @ Norte de Virginia ¥ fdviera v

< C & us-east-1.consoleaws.amazon.com/lambda/home?region=us-east-1#/functions/espPut?tab=code

& loT Core

AWS Lambda X Lambda Funciones > espPut ®
espPut Limitacién H Copiar ARN H Acciones ¥
Panel
Aplicaciones L. ..
» Informacién general de la funcién informacién
Funciones
espPut
cédigo Probar Monitorear Configuracién Alias Versiones

¥ Recursos adicionales

Configuraciones de la firma de
Codigo fuente informacién Cargar desde ¥

cédigo

Capas

Réplicas 4 File Edit Find View Go Tools Window 52 ﬁ‘
Q B indexjs x Execution results ¥

¥ Recursos de AWS relacionados
t AWS = require(’aws-sdk');

db = new Al amoDB. DocumentClient();

t randomBytes = require(crypte’).randomBytes; |

let dataStore;

A7 espPut L

%) indexjs

Maquinas de estado de Step

Functions

Environment

exports.handler = async (event, context, callback) => {
const rideld = toUrlString(randomBytes(16));
1 if (event.context[http-method'] === 'DELETE')

Preferencias de cookies

® 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos

Comentarios eva Unified Settings [/}

Nota: Finalizada la configuracion de Lambda, se guarda el archivo y se despliega

presionando el botén Deploy. Elaboracion Propia.
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25)Creacion del API Gateway

Figura 27 API Gateway

Gateway de APl X . m

API Q 5 @
Nombres de dominio
personalizados

Nombre 4 Descripcidn v D v Protocolo v Tipo de punto de enlace Creado v
Enlaces de VPC

ApiTesis Proyecto Tesis Api 5t1nej1584 REST Regional 2022-09-14

ApiTesisFinal Tesis Final so5iwygjzh REST Regional 2022-09-14

espData Proyecto Final Tesis 4px8pucOhd REST Regional 2022-09-15

n la nueva Unified Settings [ ® 2022, Amazon Web Services, Inc. o sus filiales. Privacidad

Nota: Se creo el API rest, con la finalidad que desde la nube AWS, pueda comunicar la
interfaz de Arduino y el componente que se encuentra publicado en AWS, ademas se
crearon los métodos POST y GET, para mejorar la comunicacion desde Arduino para

ser enviado desde los sensores configurados. Elaboracion Propia.
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26)Configuracion de métodos

Figura 28 Configuracién de métodos
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azon Web Services, Inc. o sus filiales.
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API . Recursos Acciones~ @ ¢ Ejecucién de método  /Service - GET - Solicitud de integracion
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© 2022, Amazon Web Services, Inc. o sus fil Preferencias de cookies
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Q

& loT Core 1§ 53
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aws muc 3 [Alt+S B 4£& @  Nortede Virginia ¥ fdviera ¥

& loT Core & 53

Acceso directo de c?cll'ipcowt:de ) Cuando ninguna plantilla coincide con el encabezado Content-Type de Ia solicitud €

® Cuando no haya definida ninguna plantilla (recomendado) &
© Nunca @
Content-Type

applicationfjson -]

© Agregar plantilla de mapeo

application/json

Generar piantilia: | ~

vy puy Louu
#set($allParams = $input.params())

: $input.json('$'),

each($type in $allParams.keySet())
t($params = $allParams.get(Stype))

mlame in Sparams.keySet())
: "Sutil.escapelavaScript($params.get

paranli

($pai )
12 #1f($foreach.nasiiext) , #eng
d

Comentarios 4l cués er Unified Settings [4} ® 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Nota: Se cred el API rest, con la finalidad que desde la nube AWS, pueda comunicas la
interfaz de Arduino y el componente que se encuentra publicado en AWS, ademas se
crearon los métodos POST y GET, para mejorar la comunicacion desde Arduino para

ser enviado desde los sensores configurados. Elaboracion Propia.
27)Publicacion del servicio APl REST

Figura 29 Publicacion del servicio API REST
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3% Servicios | Q Busco 2 e 2
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Documentacién
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Comentarios

Aiieva Uniified Settings [

©® 2022, Amazon Web Services, Inc. o sus filiales. Privacidad

Términos

Preferencias de cookies

Nota: Una vez que realizan todos los pasos de implementacién y configuracion, se

genera el siguiente link: https://4px8pucOh4.execute-api.us-east-

1.amazonaws.com/Prueba/service, en el que se encuentra el servicio de AWS. Elaboracion

Propia.
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28)Creacion de péagina en la nube

Figura 30 Crear bucket
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Nota: Se crea un bucket que es el espacio de almacenamiento del sitio web, luego se
nombra y crea un repositorio, luego se ingresa al bucket para cargar la pagina.

Elaboracion Propia.
29)Carga de archivos a la pagina web

Figura 31 Crear bucket

Amazon53 D Buckets > prusbatesisfdviera > Cargar
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© 5e edité correctamente la polftfca de buckets. X

Y —— x

Amazon §3 Buckets pruehatesisfdviera

pruebatesisfdviera womsisn

Objetos. Propiedades Permisos Métricas Administracién Puntos de acceso

Informacion general sobre los permisos

Acceso
A Pidicy

Bloquear acceso piblico {configuracion del bucket)

Nota: Dentro del bucket se cargan los archivos de la pagina, posteriormente se crean
politicas y se genera el acceso. Elaboracion Propia.

30)Generacion de sitio web estatico y direccion web publica

Figura 32 Generar sitio web
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Nota: Se crea un sitio web estético, se genera la direccion web publica y se genera el

link de la pagina web. Elaboracion Propia.
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En este capitulo se describié el método utilizado y los pasos a seguir para la conexion
de la placa ESP32 y sensores con la nube de AWS a partir de lo cual se pudo evidenciar
el funcionamiento de estos para el envio y recepcion de datos a través de internet en
tiempo real, lo cual permite un mejor control de informacion que puede afectar de una u

otra manera al curso regular de las actividades.
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SOLUCION DE PROPUESTA TECNOLOGICA: DISENO DE ARQUITECTURA
DE SERVICIOS EN LA NUBE PARA LA GESTION DE VARIABLES
AGROCLIMATICAS.

CAPITULO Il
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4 CAPITULO lll: SOLUCION DE PROPUESTA TECNOLOGICA

Cuando ya se ha conectado el servidor AWS y se encuentra publicado el servicio API
REST, se procede a realizar las pruebas de conexién y lecturas de las variables en
tiempo real. Dicho esto, en el presente capitulo, se determina el sistema de gestion y
tratamiento de los datos de variables agroclimaticas de temperatura y humedad, para la

cual se crea un ambiente controlado de invernadero para simular la obtencion de datos.

A continuacion, se muestra el disefio propuesto.

Figura 33 Disefio y arquitectura del monitoreo y control de temperatura y humedad.

Interfaz |
Solicitud y visualizacion J
del estado de las variables Servicio en la nube (AWS) ; Sensor DHT11 AM2302 de
al servidor " /, temperatura y humedad

b 7y =y

Conexion con
el servidor y envio de datos

Conexion con
base de datos

Intemet

Internet
Internet

-
'

Y
Base de datos

Datos almacenados
Temperatura Placa Esp32
Humedad

estado de las variables

Nota: Elaboracion propia.

4.1 Implementacion de un servidor AWS para el monitoreo y control de la
temperaturay humedad.

Como se ha mencionado anteriormente, la transformacion digital se encuentra presente
en las compafiias sin importar su tamafio o0 su giro de negocio, especialmente con la
inclusion del internet de las cosas (loT) para el monitoreo y control de dispositivos como:
alarmas, sensores, camaras de seguridad, entre otros. Los cuales estan conectados a
internet y también, hace posible que puedan ser controlados y monitoreados desde

cualquier parte del mundo mediante el acceso de un servidor web (Alvarez, n.d.).
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Para ello, en el presente trabajo, ha sido necesario implementar un servidor para el
monitoreo y control de las variables de temperatura y humedad a través del protocolo
http//: o paginas web. En él, los usuarios podran visualizar los valores de las variables y

realizar el analisis y operaciones correspondientes segun el requerimiento.

Para crear los servicios requeridos del sistema, se utilizaron diferentes servicios e
instancias proporcionados por Amazon Web service (AWS) como: IoT Core AWS, API
Gateway AWS, Lambda AWS, Dynamodb AWS, S3 AWS; los cuales permiten utilizar el
servidor virtual de la nube de Amazon Web Service (AWS). Para esto, se cred un usuario,
para brindar un nivel de seguridad suficiente al acceso y administracion de recursos

controlados por AWS.

Para generar la conectividad de los equipos con la nube de AWS, y para habilitar el
acceso desde cualquier sitio, el servidor se encuentra conectado a internet, por tal
motivo, es necesario considerar que el ancho de banda sea suficiente para garantizar el

servicio.

Figura 34 Almacenamiento de datos en un servidor a través de internet

|

Servidor

Base de datos | J

Nota: Elaboracién Propia

4.2 Aplicacién simulada en prototipo de invernadero

Siguiendo los requerimientos del sistema, se propone un desarrollo de tres médulos, los

cuales interactian entre ellos y se muestran en la siguiente figura:
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Figura 35 Recepcion de datos a través de la aplicacion.

Sensor DHTI1 AM2302 de
tempentura y humedad

Il's

Aplicatvo I
2

Flaca €32

Nota: 1. Envio de sefial de sensor DHT11 AM2302 a la placa Esp32; 2. Sistema interfaz
entre la computadora, Placa y Amazon web service que recibe las sefales para

procesarlas; 3. Aplicativo de monitoreo de variables agroclimaticas. Elaboracion Propia.
4.2.1 Funcionamiento de los médulos
A continuacion, se detalla el funcionamiento de los moédulos:

1. Sistema de envié de sefial de sensor a placa: Los sensores perciben las
variaciones de temperatura y humedad de tal manera que, a través de la placa,
estas sefales son enviadas a la nube de AWS para su proxima gestion.

2. Sistema de recepcion de datos desde Amazon web service: dentro de los
requerimientos, esta el envio y recepcion de sefiales, en este caso sera la
temperatura y la humedad. El sistema contara con la capacidad de enviar o recibir
sefales desde la placa hacia el servidor AWS. Adicionalmente, se requiere un
control de seguridad, el cual debe permitir el acceso al sistema mediante una
contrasefia, asi, el aplicativo debe contar con los campos correspondientes en una
pantalla de Login, para que el usuario pueda ingresar los datos.

3. Aplicativo de control y monitoreo de variables agrocliméaticas: El aplicativo

presenta los datos captados en Arduino mediante el envio de sefial de la placa.
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4.3 Descripcion de principales moédulos de programacion

Descripcion del diagrama de soluciones, describimos la arquitectura con el siguiente

grafico.

1. Interfaces electronicas para medir la temperaturas y humedad

2. Arduino.
Artefacto electrénico el cual se programa para poder realizar las capturas de
temperatura y humedad

3. Interfaces loT
Interface el cual procede mostrar las capturas realizadas en el Arduino el cual
mostrara por medio de la consola del AWS las lecturas

4. Servicios AWS
Aqui se procedio con la configuracidn de las interfaces para poder presentar todas
las capturas que son enviadas desde el Arduino

5. API Gateway.
Aqui se procedié con la configuracion de las interfaces del APl Rest para poder
enviar los métodos POST y GET con el objetivo de enviar los datos desde el
Arduino hacia el AWS por medio de Lambda y la base de datos

6. Lambda Aplicacion el cual se configura desde el AWS de Amazon el cual integra
desde el API Rest hacia la base de datos

7. DynamoDB
Base de datos No SQL el cual almacena la informacion que es enviada desde la

interfaz de Arduino, esta informacion se graba en un formato json.
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Figura 36 Arquitectura de solucion
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Nota: Elaboracion Propia
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Es importante mencionar, en referencia a lo detallado en puntos anteriores, que las

tablas creadas en la base de dato Dynamo, no son relacionales, en la base de datos se

registra Unicamente las variables de temperatura y humedad.

Figura 37 Base de Datos Dynamo
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Nota: Elaboracién Propia
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4.4 Pruebas de monitoreo y control

Para realizar las pruebas de funcionamiento del sistema, se realizo un registro de datos
sin almacenamiento en base de datos para verificar el paso de informacioén y lectura
correcta, se realizaron estas pruebas en un prototipo de invernadero en el cual se

instalaron los sensores para medir las variables agrocliméticas.

Mediante la interfaz desarrollada se pudo captar las lecturas y posterior se visualizaron
en la nube de AwS en la que se comprobd la conexion adecuada a los servicios en la

nube.

Posterior a las pruebas iniciales, se iniciaron las pruebas con base de datos, para lo
cual, de igual manera, mediante las lecturas generadas por los sensores, se pudo
captar la humedad y temperatura del prototipo de invernadero, a continuacion, detalla

el dashboard utilizado.
4.4.1 Dashboard de Monitoreo y control

Para el monitoreo y control, se desarrollé un dashboard web, mediante el cual se podra

visualizar las variables de temperatura y humedad.

Figura 38 Pagina de Inicio

&« C A Noesseguro | 192.168.100.12:8080/ProyectoTesisFinal/pages/index.htmi Qe % % % 0 ei Actualizar } )

& Inicio ..
Inicio

L Consulta de Capturas

IoT

Nota: Elaboracién Propia
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Dentro del sitio se procede a seleccionar la opcion del mena de Consulta de Capturas el
cual mostrar4 por medio de un gréfico la lectura de la temperatura y la humedad

ingresada por fecha y hora de registro, que fueron capturadas en el proceso.

Figura 39 Capturas de variables

<« C A Noesseguro | 192.168.100.12:8080/ProyectoTesisFinal/pages/Consulta.html B a e % % %0 Q{A:{ua\w:af :
& O TESIS a

@ Inico Consulta de Capturas

it Consulta de Capturas

undefined

WO oW wr oW

Humedad:64 Humedad:64 Humedad:64 Humedad:64 Humedad:64

Temperatura:26 Temperatura:26 Temperatura:26 Temperatura:26 Temperatura:26

Sun Sep 112022 Sun Sep 112022 Sun Sep 112022 Sun Sep 112022 Sun Sep 112022
123210 123201 123150 123140 123133

WO oar o

Humedad:64 Humedad:64 Humedad:64 Humedad:64 Humedad:64

Temperatura:26 Temperatura:26 Temperatura:26 Temperatura:26 Temperatura:26

Sun Sep 112022 Sun Sep 11 2022 Sun Sep 112022 Sun Sep 112022 Sun Sep 112022

Nota: Elaboracién Propia

Estas variables son leidas mediante los sensores conectadas a la placa ESP32 que, a
su vez, envian dichas sefiales mediante el cédigo de Arduino, hacia la nube de AWS y

pueden reflejarse en el dashboard desarrollado.

En este capitulo se realizo el desarrollo de la propuesta tecnoldgica, en la que se disefio
un sistema basado en los servicios en la nube que permitié la lectura de datos de
temperatura y humedad mediante sensores y placa ESP32. Ademas, se desarrollé panel
web mediante el cual se pudo monitorear la temperatura y humedad, esto permitio tener
un mayor control de variables de tipo agroclimaticas en un prototipo invernadero en

tiempo real y con una disponibilidad total.
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9. Conclusiones y recomendaciones

45 Conclusiones

Del presente proyecto se puede concluir que la industria 4.0 tiene un gran aporte para el
sector agricultor mediante el uso de dispositivos de internet de las cosas y servicios en
la nube, es posible administrar, monitorear y controlar las condiciones que puedes

mejorar o afectar a los cultivos en tiempo real, las 24 horas del dia.

Mediante un analisis realizado entre los beneficios de los diferentes servicios de la nube
disponibles, se pudo confirmar que la nube de Amazon Web Server (AWS) es la mas
recomendable para el disefio de servicio de infraestructuras en la nube, ya que brinda
mayor seguridad y adaptabilidad frente a los demas servicios. De esta manera, se logré
realizar el desarrollo utilizando también los servicios de IOT Core de AwS que fueron de
soporte para la conexion con el hardware y que la solucidon propuesta sea adecuada y

efectiva.

Debido a la accesibilidad, disponibilidad e investigaciones realizadas en este documento
se opto por el uso de sistemas Arduino y como hardware la placa ESP32 junto con los
sensores DH11, estos dispositivos permitieron la lectura y envioé de datos hacia la nube
de AWS, gque posteriormente se muestran y monitorean, por lo que se puede visualizar

las variaciones de humedad y temperatura de un invernadero prototipo.

El uso de los servicios en la nube de AwS con sus diferentes instancias y equipos
especializados para lectura de datos, brindan analisis y datos de forma eficientes, en
tiempo real y altamente controlables, lo cual permitird a grandes industrias del sector
agricola una eficiente mejora de sus procesos para la gestion de datos criticos que, de

alguna manera, pueden afectar la produccion.

La arquitectura disefiada propuesta, muestra el paso de la informacién desde los
sensores DH11 hacia la placa ESP32, los cuales envian los datos a la nube y por medio
de unainterfaz de AWS, se envian a la base de datos, desde la nube, por medio del sitio

web, es posible visualizar, monitorear las variables de temperatura y humedad que se
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emiten desde el prototipo de invernadero, lo cual demuestra los beneficios de contar con
dispositivos 10T y un manejo de datos altamente disponible en la agricultura. Es posible
indicar que la arquitectura disefiada trabaja de manera eficiente, cumpliendo el objetivo

de gestionar variables agrocliméaticas por medio de los servicios en la nube.

El sistema desarrollado en este trabajo de titulacion permite el monitoreo de las variables
temperatura y humedad agroclimaticas mediante cualquier sistema operativo ya sea
Linux Windows o Mac, o a través de cualquier sistema operativo de dispositivo mévil
como Android o IOS. Es posible indicar que, el IDE Arduino que se utilizé para desarrollo
el sistema que permite la lectura hacia AWS, es una herramienta muy eficaz y Gtil para
visualizar e interpretar los resultados a través de la pagina web, esto permitir4 que otras

variables de este tipo puedan ser monitoreadas y gestionadas con gran eficiencia.

46 Recomendaciones

Debido a los resultados obtenidos, del presente trabajo se recomienda:

e Para él envio o recepcion de informacion utilizando servicios en la nube se utilizd
protocolo MQTT para el manejo de variables agroclimaticas ya que su respuesta
es inmediata para comunicar hardware a la nube.

e Para desarrollos relacionados al area agronoma, se uso la placa ESP32 y los
sensores de lectura de humedad y temperatura DHT11 AM2302.

e Se demostré que al utilizar los equipos seleccionados se pudo monitorear en
forma eficiente el valor de las variables en tiempo real.

e Adquirir servicios en la nube, para mejorar las condiciones técnicas de procesos
empresariales, industriales y agronomos, por su flexibilidad para el manejo de
sistemas y aplicativos que sean alojados en la nube.

e Fomentar el uso de dispositivos IOT para analizar condiciones criticas en
procesos agricolas en tiempo real de forma remota, lo cual servird para ofertar
productos de mejor calidad en condiciones mas controladas.

e Continuar con el estudio y formular nuevas maneras de medir otras variables

agroclimaticas que afectan a las tierras fértiles del Ecuador.

72



73



10. BIBLIOGRAFIA

Banco Central del Ecuador. (2022). Banco Central del Ecuador. https://www.bce.fin.ec/

Carmanate, J. (s. f.). Cémo programar ESP32 con IDE Arduino. Recuperado 16 de agosto de

2022, de https://programarfacil.com/esp8266/programar-esp32-ide-arduino/

Chanchi-Golondrino, G.-E., Ospina-Alarcon, M.-A., & Saba, M. (2022). Sistema loT para el
monitoreo de variables climatolégicas en cultivos de agricultura urbana. Revista
Cientifica, 44(2), 257-271. https://doi.org/10.14483/23448350.18470

Col, 1., Laboratorio, monitoreo, consultoria y equipo Bucaramanga-. (s.f.). Variables
Climaticas | Publicaciones. Induanalisis, Laboratorio, monitoreo, consultoria y equipo.
Bucaramanga - Col. Recuperado 18 de agosto de 2022, de

https://www.induanalisis.com/publicacion/detalle/variables climaticas 23

Como utilizar el DHT11 para medir la temperatura y humedad con Arduino. (s. f.). Recuperado

16 de agosto de 2022, de https://programarfacil.com/blog/arduino-blog/sensor-dht11-

temperatura-humedad-arduino/

El Productor. (2017). Ecuador: La tecnologia vuela alto en la agricultura | Noticias

Agropecuarias. https://elproductor.com/2017/03/ecuador-la-tecnologia-vuela-alto-en-la-

agricultura-2/

ESP32 Wifi + Bluetooth en un solo lugar. (s.f.). Recuperado 16 de agosto de 2022, de
https://programarfacil.com/esp8266/esp32/

Flores. (2016, julio 8). Cloud Computing: MODELOS DE SERVICIO. Cloud Computing.

http://cloud-computing-bcs.blogspot.com/2016/07/modelos-de-servicio.html

McCormick. (2021, noviembre 24). Agricultura 4.0: Qué es y cuales son sus herramientas y

beneficios. McCormick. https://www.mccormick.it/es/agricultura-4-0-que-es-y-cuales-

son-sus-herramientas-y-beneficios/

74


https://www.bce.fin.ec/
https://programarfacil.com/esp8266/programar-esp32-ide-arduino/
https://doi.org/10.14483/23448350.18470
https://www.induanalisis.com/publicacion/detalle/variables_climaticas_23
https://programarfacil.com/blog/arduino-blog/sensor-dht11-temperatura-humedad-arduino/
https://programarfacil.com/blog/arduino-blog/sensor-dht11-temperatura-humedad-arduino/
https://elproductor.com/2017/03/ecuador-la-tecnologia-vuela-alto-en-la-agricultura-2/
https://elproductor.com/2017/03/ecuador-la-tecnologia-vuela-alto-en-la-agricultura-2/
https://programarfacil.com/esp8266/esp32/
http://cloud-computing-bcs.blogspot.com/2016/07/modelos-de-servicio.html
https://www.mccormick.it/es/agricultura-4-0-que-es-y-cuales-son-sus-herramientas-y-beneficios/
https://www.mccormick.it/es/agricultura-4-0-que-es-y-cuales-son-sus-herramientas-y-beneficios/

Méndez Lépez, A. L. (2021). PROTOTIPO DE SISTEMA DE MONITOREO Y CONTROL
AGRICOLA BASADO EN loT. CASO DE ESTUDIO: CULTIVOS SEMI HIDROPONICOS
DE FRESA EN EL MUNICIPIO DE GUASCA CUNDINAMARCA. 149.

Ortiz Monet, M. (2019). Implementacién y Evaluacion de Plataformas en la Nube para
Servicios de loT [Proyecto/Trabajo fin de carrera/grado, Universitat Politécnica de
Valéncia). https://riunet.upv.es/handle/10251/127825

Oyarce Valenzuela, F. |., Pérez Guzman, R. (Profesor guia), & Fuentes Pefailillo, F. (Profesor
co-guia). (2020). Sistema integrado de gestion hidrica orientado a pequefios y medianos
productores de cultivos y frutales de la regién del Maule [Thesis, Universidad de Talca
(Chile). Escuela de Ingenieria Civil en Computacion.].
http://dspace.utalca.cl/handle/1950/12735

Pinilla, M. (2019, junio 25). Test «ponte en mi lugar»: 10 preguntas para saber si eres una
persona empatica o no. Hass. https://www.yasss.es/saber/test-ponte-lugar-preguntas-
saber-persona-empatia 18 2769645212.html

Romero, H. (2021, marzo 23). Ecuador presenta actividades tecnoldgicas que implementa
para desarrollar el agro - Ministerio de Agricultura 'y Ganaderia.

https://www.agricultura.gob.ec/ecuador-presenta-actividades-tecnologicas-que-

implementa-para-desarrollar-el-agro/

Rubio, A. (2019, mayo 2). Diferencias entre instrumentacion digital e instrumentacion
analogica. Paneles digitales y analizadores de red.

https://www.instrumentaciondiqital.es/diferencias-entre-instrumentacion-diqgital-y-

instrumentacion-analogica/

Saibene, B. (2020). Cosechando Datos. Desarrollos para la agricultura en la era digital. 32.

Sanchez Prado, S. (2021). Cloud Computing: Fundamentos y Despliegue de un Servicio en
la Nube. 93.

75


https://riunet.upv.es/handle/10251/127825
http://dspace.utalca.cl/handle/1950/12735
https://www.yasss.es/saber/test-ponte-lugar-preguntas-saber-persona-empatia_18_2769645212.html
https://www.yasss.es/saber/test-ponte-lugar-preguntas-saber-persona-empatia_18_2769645212.html
https://www.agricultura.gob.ec/ecuador-presenta-actividades-tecnologicas-que-implementa-para-desarrollar-el-agro/
https://www.agricultura.gob.ec/ecuador-presenta-actividades-tecnologicas-que-implementa-para-desarrollar-el-agro/
https://www.instrumentaciondigital.es/diferencias-entre-instrumentacion-digital-y-instrumentacion-analogica/
https://www.instrumentaciondigital.es/diferencias-entre-instrumentacion-digital-y-instrumentacion-analogica/

Tejada, J. E. R., & Téllez, J. D. D. (2020). SISTEMA DE MONITOREO DE VARIABLES
AGROCLIMATICAS PARA LOS CULTIVOS DE AGUACATE HASS EN EL VALLE DEL
CAUCA. 113.

5 ANEXOS

5.1 Anexo # 1: Cédigo fuente index.js

const AWS = require('aws-sdk');

const ddb = new AWS.DynamoDB.DocumentClient();

const randomBytes = require('crypto').randomBytes;

let dataStore;

exports.handler = async (event, context, callback) => {
const rideld = toUrlString(randomBytes(16));

if (event.context['http-method'] === 'DELETE')

dataStore = undefined;
}
else if (event.context['http-method'] ==="'GET")
{
let params ={
TableName: 'ESP_PRUEBA',
Limit: 30,

ScanindexForward : false

Iy
await ddb.scan(params, function(err, data){
if(err){
callback(err, null);

lelse{
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callback(null, data);
}
}.promise();
}
else if (event.context['http-method'] === '"POST")

{

dataStore = event['body-json'];
await recordEsp(rideld).then(() => {
callback(null, {
statusCode: 201,
body: JSON.stringify({
ESP_ID: rideld,
Unicorn: dataStore,
UnicornName: 'captura’,
//Eta: '30 seconds',
// Rider: 'prueba’,
N,
headers: {
'Access-Control-Allow-Origin': '*',
L
1
}).catch((err) => {

console.error(err);

errorResponse(err.message, context.awsRequestld, callback)
};
}

else if (event.context['http-method'] === 'PUT')
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this.dataStore = event['body-json'];
}
Iy
function recordEsp(rideld, username, unicorn) {
return ddb.put({
TableName: 'ESP_PRUEBA',
Iltem: {
ESP_ID: rideld,
Unicorn: dataStore,
UnicornName: 'captura’,
// Eta: '30 seconds',
//Rider: 'prueba’,
RequestTime: new Date().tolSOString(),
b

}.promise();

function toUrlIString(buffer) {
return buffer.toString('base64')
.replace(/\+/g, '-')
.replace(/\//g, "
.replace(/=/g,");

}

function errorResponse(errorMessage, awsRequestld, callback) {
callback(null, {
statusCode: 500,
body: JSON.stringify({

Error: errorMessage,
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Reference: awsRequestld,
N,
headers: {
'Access-Control-Allow-Origin': '*',
}
1;
}

Anexo # 2: Codigo Arduino en Esp32

//#include "secrets.h"

#include <WiFiClientSecure.h>

#include <PubSubClient.h>

#tinclude <ArduinoJson.h //Librerias
#include "WiFi.h"

#include <SimpleDHT.h>

#include <HTTPClient.h>

#include <Time.h>

#define AWS_IOT_PUBLISH_TOPIC "esp32/pub"

#define AWS_IOT_SUBSCRIBE_TOPIC "esp32/sub"

I 1111111
#define SECRET

#define THINGNAME "ESP32_DHT11 2" //Nombre de Objeto

int pinDHT11 = 14;

SimpleDHT11 dht11(pinDHT11);
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float h;

float t;
const char WIFI_SSID[] = "Gengar"; //WIFI
const char WIFI_PASSWORD[] = "CasaViera0811"; //CLAVE wifi

const char AWS_IOT_ENDPOINT][] = "ajjqwn71x5ci5-ats.iot.us-east-1.amazonaws.com";  // URLIOT
CORE

const char* serverName = "https://4px8pucOh4.execute-api.us-east-
1.amazonaws.com/Prueba/service"; //API URL

// Amazon Root CA 1 ok Certificado

static const char AWS_CERT_CA[] PROGMEM = R"EOF(
o/ufQJVtMVT8QtPHRh8jrdkPSHCa2XV4cdFyQzR1bldZwglcimApzyMZFo6lQ6XU
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5Msl+yMRQ+hDKXlJioaldXgjukk642M4UwtBV8ob2xJNDd2ZhwLnoQdeXeGADbkpy

rgXRfboQnozZsG4q5WTP468SQvvG5

)EOF";

// Dispositivo Certificado ok //Certificado

static const char AWS_CERT_CRT[] PROGMEM = R"KEY(
)sghgBEUQMO002u7yX0Oc0OVvWGHhWaeKZrow4KCw7H
vDalvc4CvHItMGYAQIs4j1Z2)CLITOVORwmMayGZdWLSXW4QnjZyY6R/XN82V+fhZ
4sLXAgMBAAGjYDBeMB8GA1UdIwQYMBaAFCMDTRsmy3gkfjlJrNROShwdCv4RxMBOG
A1UdDgQWBBRytBQebuNSX31iNn375Y0ISsVK4zAMBgNVHRMBAfSEAJAAMA4GA1Ud
DwEB/wQEAwIHgDANBgkghkiGOWOBAQsFAAOCAQEAhbnLSNTInluRuJF2IfGrAyBH
vwNnJ2YO/+y7uMnghBLMslJd6YJ5sTFvscz1i501biKuxKv2f4hFLQKkx8pbr3KwW
Hz+DiVO1FoxcKDUxx30a049)CzNdfzsjQnWA3s9tHMJBFXwtdVPxuh53vljcZElz
CPwRI14xh/hIKKIU84YmWadgDmRkhMhORWaQv+6AeD7skp0r6W8chc8b0XsxPtou
wel7gkaaTYLWBSg2TvcHcHF2TGCRO506Ydwx9hFd4etPy75pNw5vIkXrnwmZ2XPQ

32AXNG68b0OXMqV7fT2Mt8itngzz3n2NPmMBp3nsfACAAAqWpTOy4IEgA+vZhhHA==
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)KEY";

// Device Private Key //Certificado 3

static const char AWS_CERT_PRIVATE[] PROGMEM = R"KEY(
émMilkZwcftYr/33ZyTZQeE7AvAQYvCcAZIEC+ZNboRjSZno9cZ5ga9MkXJo6Y9UFLIs+YjuOM1aCmjUg2a0VkklObONp+jvikeXHkfk
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I19xwORTdHDoI9X8m1VgQ3tlwOIEcVIEOWVYS/Q/89tX05jb7cy5rbw==

)KEY";

s

WiFiClientSecure net = WiFiClientSecure();

PubSubClient client(net);

void connectAWS()
{
WiFi.mode(WIFI_STA);

WiFi.begin(WIFI_SSID, WIFI_PASSWORD);

Serial.printIn("Connecting to Wi-Fi");

while (WiFi.status() != WL_CONNECTED)

{
delay(500);

Serial.print(".");

}

// Configuracion de credenciales
net.setCACert(AWS_CERT_CA);
net.setCertificate(AWS_CERT_CRT);

net.setPrivateKey(AWS_CERT_PRIVATE);
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// Conecta a MQTT y AWS endpoint

client.setServer(AWS_IOT_ENDPOINT, 8883);

// Create a message handler

client.setCallback(messageHandler);

Serial.printIn("Connecting to AWS 10T");

while (!client.connect(THINGNAME))

{
Serial.print(".");
delay(100);

}

if (!client.connected())

{

Serial.printIn("AWS loT Timeout!");

return;

}

// Subscribe to a topic

client.subscribe(AWS_IOT_SUBSCRIBE_TOPIC);

Serial.printIn("AWS loT Connected!");

}

void publishMessage()
{
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StaticJsonDocument<200> doc;
doc["humidity"] = h;
doc["temperature"] = t;

char jsonBuffer[512];

serializeJson(doc, jsonBuffer); // impresion

client.publish(AWS_IOT_PUBLISH_TOPIC, jsonBuffer);

}

void messageHandler(char* topic, byte* payload, unsigned int length)
{
Serial.print("incoming: ");

Serial.printin(topic);

StaticJsonDocument<200> doc;
deserializeJson(doc, payload);
const char* message = doc["message"];

Serial.printn(message);

void setup()

{
Serial.begin(115200);

connectAWS();

void envioDatosAPI() {
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StaticJsonDocument<200> doc;

char jsonBuffer[512];

//doc["fecha"] = timerDelay;
JsonObject obj = doc.createNestedObject("messages");
obj["humidity"] = h;
obj["temperature"] = t;

serializeJson(doc, jsonBuffer);

if(WiFi.status()== WL_CONNECTED){
//String mensajelson = "{\"Humidity\":\"+h+" \"Temperature\":\" + t + \"}";

HTTPClient http;

http.begin(serverName);
http.addHeader("Content-Type", "application/json");

int httpResponseCode = http.POST(jsonBuffer);

if (httpResponseCode > 0) { //chequeo

String payload = http.getString();

Serial.printIn(httpResponseCode);

Serial.println(payload);

else {

Serial.printIn("Error on HTTP request");

http.end();
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}
else {
Serial.printIn("WiFi Disconnected");
}
//NastTime = millis();
/1Y
}

void loop()
{
byte temperature = 0;
byte humidity = 0;
int err = SimpleDHTErrSuccess;
if ((err = dhtll.read(&temperature, &humidity, NULL)) != SimpleDHTErrSuccess) {
Serial.print("Read DHT11 failed, err="); Serial.print(SimpleDHTErrCode(err));
Serial.print(","); Serial.printin(SimpleDHTErrDuration(err)); delay(1000);
return;
}
Serial.print("Sample OK:");
Serial.print((int)temperature); Serial.print(" *C, ");

Serial.print((int)humidity); Serial.printin(" H");

t = temperature;

h = humidity;

if (isnan(h) || isnan(t) ) // chequeo de falla
{

Serial.printIn(F("Error sensor "));
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return;

}

Serial.print(F("Humidity: "));
Serial.print(h);

Serial.print(F("% Temperature:"));
Serial.print(t);

Serial.printin(F("°C"));

publishMessage(); //publico los mensajes en la consola
envioDatosAPI(); // publico los mensajes en el API
client.loop();

delay(10000); //tiempo de lectura de temperatura y humedad
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