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RESUMEN

En la presente propuesta tecnolégica se desarrollé una red privada remota, basada
en la tunelizacion de informacion mediante el hardware Raspberry Pi para la gestion
segura de los recursos informaticos entre las oficinas de BUILDERECUADOR
CIA.LTDA.

Para lo cual, previamente se analizo la problematica que presento la empresa y se
propuso una alternativa de solucién tecnologica que logre solventar sus
requerimientos. Para buscar una solucion tecnoldgica en el capitulo 1 se realizé una
revisiobn general de conceptos generales entorno a la Red Privada Virtual (VPN),
sus caracteristicas, diferentes protocolos y ventajas de implementar OpenVPN,
también se analizé los beneficios de la utilizacion del Raspberry Pi 4, asi como
también se analizé los roles y caracteristicas de Windows Server 2019. En el
capitulo 2 se desarroll6 la metodologia del proceso de la propuesta tecnoldgica con
un enfoque de tipo cualitativo. En el capitulo 3 se efectu6 un andlisis e interpretacion
de los resultados de la entrevista que se realiz6 al presidente de la empresa
BUILDERECUADOR CIA.LTDA.

Finalmente, en el capitulo 4 se detallé la implementacion de la solucion tecnoldgica
gue se dividio en 3 partes: la primera corresponde a la comunicacion encriptada por
medio de VPN, la segunda consiste en el almacenamiento de informacion
confidencial de la empresa en un servidor de archivos y la tercera contempla la
administracion de usuarios y equipos. Una vez finalizado la implementacion de esta
propuesta tecnologia, se comprob6 su correcta operacion la cual fue recibida a

satisfaccion de la empresa.

Palabras Claves: VPN, Raspberry Pi, Windows Server, file server, directorio activo



ABSTRACT

In this technological proposal, a remote private network was developed, based on
the tunneling of information through Raspberry Pi hardware for the secure
management of computer resources between the offices of BUILDERECUADOR
CIA.LTDA.

For which, the problems presented by the company were previously analyzed and
an alternative technological solution was proposed to solve their requirements. To
find a technological solution in chapter 1, a general review of general concepts
around the Virtual Private Network (VPN), its characteristics, different protocols and
advantages of implementing OpenVPN was carried out, the benefits of using the
Raspberry Pi 4 were also analyzed. , as well as the roles and characteristics of
Windows Server 2019 were analyzed. In chapter 2, the methodology of the
technological proposal process was developed with a qualitative approach. In
chapter 3, an analysis and interpretation of the results of the interview with the
president of the company BUILDERECUADOR CIA.LTDA.

Finally, in chapter 4, the implementation of the technological solution was detailed,
which was divided into 3 parts: the first corresponds to encrypted communication
through VPN, the second consists of the storage of confidential information of the
company in a file server. and the third contemplates the administration of users and
equipment. Once the implementation of this technology proposal was completed, its
correct operation was verified, which was received to the satisfaction of the

company.

Keywords: VPN, Raspberry Pi, Windows Server, file server, active directory
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INTRODUCCION

A través del tiempo, la tecnologia de informacion y comunicacion se ha desarrollado
segun las necesidades de los usuarios y las demandas del mundo actual. El
concepto de redes ha alcanzado su importancia en la intercomunicacién a nivel
corporativo con la implementacion de la Red Privada Virtual (VPN) que permite
compartir informacion importante, sensible y privada, entre los colaboradores de
una empresa, de forma encriptada, rapida y confiable (Carpentier, 2018).

Cada vez mas la VPN es implementada en empresas publicas y privadas por sus
facilidades y ventajas para los equipos de trabajo multidisciplinarios de las
empresas. El acceso a contenido de forma remota en cualquier lugar y hora, mejora
la saturacion de trafico de datos por ser una red privada. Tiene un control Unico de
conexion y ajustes para sus dispositivos, ademas es flexible en cuanto a incorporar
o disminuir usuarios a la red. Pero lo relevante es que permite mantener la
privacidad de la informacion en la red y que su acceso sea Unicamente para los

trabajadores de la empresa.

La VPN de una empresa también puede extender su aplicabilidad hacia sus
diferentes oficinas ubicadas en cualquier parte del mundo que requieran de una
interconectividad permanente. Como es el caso de la empresa constructora
BUILDERECUADOR CIA.LTDA. que fue creada en el 2021 y demanda de un
servidor privado que le proporcione un servicio de conexion entre sus oficinas

ubicadas en las ciudades de Loja y Guayaquil.

El presente trabajo de titulacion propone una Red Privada Virtual (VPN) en la
empresa constructora BUILDERECUADOR CIA.LTDA. La empresa cuenta con un
equipo de trabajo especializado en el ambito de la construccion y ligados a las
nuevas plataformas digitales de trabajo, por lo que requieren un sistema de
transferencia y almacenamiento de informacion de sus proyectos de forma agil,

efectiva y segura a través de una red privada encriptada.



Contexto histérico

En su momento, las empresas publicas y privadas cuya informacién era de caracter
reservada y confidencial, temian sobre las vulnerabilidades informaticas que

podrian existir al utilizar conexiones abiertas a Internet (Tanenbaum, 2012).

Por tal motivo, se cre6 la Red Privada Virtual (en lo adelante VPN) para que las
conexiones fueran mas seguras de lo que eran y que los usuarios remotos pudieran

acceder y usar los archivos de la empresa sin filtrar su documentacion reservada.

Los protocolos de tunelizacion que son implementados en las conexiones seguras
utilizan encriptacion de alto nivel, por lo que los datos transferidos no podran ser
utilizados sin autorizacién, aunque éstos hayan sido sustraidos. Es por ello, que la
utilizacion de la VPN se ha difundido entre los usuarios por los beneficios que brinda

ante las amenazas informaticas en conexiones y dispositivos.

Las necesidades actuales hacen que las empresas se reinventen y busquen
mecanismos de defensa y proteccién ante cualquier vulnerabilidad informatica que
se presente; es por ello que el presente trabajo de titulacion esta enfocado a la
implementacion de una Red Privada Virtual en la empresa constructora
BUILDERECUADOR CIA.LTDA., para la transferencia y almacenamiento de datos
y reemplazar los medios convencionales e inseguros que actualmente utiliza, con el
fin de manejar la informacion que se genera de cada proyecto de forma coordinada

y confiable.



Antecedentes

En esta seccidn se demuestra la efectividad de la propuesta tras exponer los
argumentos y conclusiones de proyectos relacionados con la gestion segura de los

recursos informéticos empleando servidores VPN.

Pallo & Reyes (2015) sefialan que su implementacion de una Red Privada Virtual
que utiliza una solucién de conectividad segura basada en OpenVPN para un
sistema de telemedicina, mejoré la comunicacion entre el Hospital Provincial
General Docente Ambato y sus centros de salud, beneficiando la atencion médica.
(Pallo & Reyes, 2015)

Ademas del sector de la salud, la red de comunicacion VPN sobre internet puede
aplicarse a un distribuidor autorizado de una telefénica. Como indica Martel (2019)
gue aseguro que las Redes Privadas Virtuales son una solucién flexible y econémica
para las organizaciones de telefonia, como Claro Perd, que necesiten tener una
comunicacién segura con sus proveedores, clientes y sucursales sin invertir en

redes costosas y que son utilizadas para el mismo proposito. (Martel, 2019)

De igual forma coincide Quishpe (2021) donde sefiala que su implementacion de
una VPN utilizando herramientas de software libre para la Comisién Fullbright del
Ecuador, se realiz6 con poca inversion econdmica a diferencia de otras soluciones

gue requieren de equipos y licencias de uso. (Quishpe, 2021)

De lo expuesto, se concluye que la implementacién de una Red Privada Virtual es
Optima para la comunicacion entre dependencias de una misma empresa, cuya
inversion econOmica es asequible comparada con otras soluciones que ofrece el

mercado.

El presente trabajo de titulacion analiza el disefio e implementacién de una VPN
(Red Privada Virtual) en la empresa constructora BUILDERECUADOR CIA.LTDA
para la comunicacion entre sus oficinas ubicadas en las ciudades de Loja y

Guayaquil con sus usuarios remotos, basados en los requerimientos de la empresa.



La empresa lleva a cabo varios proyectos inmobiliarios, los cuales son planificados
entre el equipo de trabajo de ambas oficinas y requieren de una comunicacion
constante para acordar disefios, presupuestos, cronogramas, citas con
proveedores, entre otros. Es por ello, que la empresa necesita un medio comun de
transferencia y almacenamiento de datos para el intercambio de informacion y

revision de avances de los proyectos en curso.
Planteamiento del problema a resolver

Tras wuna revision de las necesidades de la empresa constructora
BUILDERECUADOR CIA.LTDA.,, se constatd la utilizacion de medios
convencionales para la transferencia de datos como son los correos electronicos
corporativos, dispositivos externos como discos duros y memorias externas, y el uso

de paginas web como WeTransfer para enviar y recibir archivos de gran tamafio.

Para el almacenamiento de la informacién crean carpetas dentro de las
computadoras de escritorio o computadoras portétiles y utilizan plataformas de

almacenamiento en la nube como Google Drive.

Los sistemas informaticos de la empresa estan protegidos por un antivirus y el

firewall que incluyen las computadoras.

Asi mismo, se constaté que la empresa opera desde la ciudad de Loja y Guayaquil,
y su equipo de trabajo labora en oficina o se movilizan a los sitios de las obras en
distintos puntos del pais; por lo que se requiere de una conexién remota segura
para que puedan acceder a la informacion de la empresa, con el fin de mantener
una base de datos compartida que se actualice de acuerdo con las actividades

diarias de la empresa.

Para lograr esta interconexion se necesitara un hardware que actie como servidor,
por lo que se utilizara un sistema simplificado de computacion llamado Raspberry

Pi, el cual reducira los costos y tiempo de implementacion del sistema.

Una vez puesta en operacion, se creara un tunel seguro entre el cliente y la red

protegida. Esta conexion segura permite que el usuario trabaje en su computadora

4



como si estuviera dentro de su puesto de trabajo en la oficina (Vega, 2021). Lo que
es mas importante, sirve como un medio seguro para acceder y contribuir a los

archivos almacenados en el servidor de la empresa (Perez, 2020).

Esta continuidad de datos es vital para respaldar un plan integral de recuperacion
ante desastres. Segun Carpentier (2018), un plan de recuperacion de datos es
necesario en las empresas, el cual debe incluir copias de seguridad periddicas de
los servidores y los archivos que contienen. (Carpentier, 2018)

El tanel creado permite que todo el trafico de Internet se dirija desde la computadora
del usuario; y a pesar de que puede generar tiempos de carga mas largos, garantiza

que los usuarios estén protegidos contra una amplia gama de ataques informaticos

Por lo general, las empresas suelen utilizar una Red Privada Virtual (VPN) para
brindar a sus colaboradores accesos remotos a las aplicaciones y datos internos, o
para crear una Unica red compartida entre varias oficinas. En ambos casos, el
objetivo final es evitar que el trafico web, en particular el trafico que contiene datos
importantes, quede expuesto en la internet abierta o cuando el usuario se conecte
a redes publicas, lo cual puede comprometer la filtracion de informacion a través de

ciberataques (Ezra, 2021).

Los resultados esperados en el presente trabajo de titulacion es que se establezca
una conexion segura que encripte la comunicacién entre las oficinas de
BUILDERECUADOR CIA.LTDA., lo cual facilitara a su equipo que trabajan en las
instalaciones y permitira que puedan conectarse desde su computadora o
dispositivo movil directamente a la red interna de la empresa. Como indica Kanich
(2018), un trabajador que realiza sus funciones de manera remota y dicha conexion
de red interna debe realizarse a través de la internet publica, puede ocasionar la
exposicidon de su trafico a ataques en ruta y otros métodos de espionaje en datos
confidenciales, por lo que encriptar ese trafico con una VPN puede contribuir a su

seguridad.

De lo expuesto, se detallan los siguientes problemas: la empresa no cuenta con un

medio para poner en practica una comunicacion segura para el traslado de
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informacion; no se tiene acceso remoto a recursos que se encuentran en las oficinas
de Loja y Guayaquil; no existe un medio informatico para realizar la actualizacion o
aportacion de la informacion de los proyectos ejecutados o en ejecucion de forma
simultanea entre las dos oficinas. Bajo esta perspectiva se plantea la pregunta

problémica.
Pregunta problematica

¢,Como mejorar la gestion segura de recursos informaticos entre las oficinas de
BUILDERECUADOR CIA.LTDA?

Alcance

El alcance de esta propuesta tecnoldgica es proponer a la empresa constructora
BUILDERECUADOR CIA.LTDA un disefio e implementacion de Red Privada
Remota para la gestion segura de sus recursos informaticos, es por esta razén que
se sugiere utilizar la tecnologia de Raspberry Pi para el alojamiento de un servidor
VPN basado en el protocolo OpenVpn, y ademas implementar de un file server y

directorio activo para la gestion segura de los archivos.
OBJETIVOS

Objetivo general

Desarrollar una Red Privada Remota, basada en la tunelizacion de informacion
mediante el hardware Raspberry Pi para la gestibn segura de los recursos
informaticos entre las oficinas de BUILDERECUADOR CIA.LTDA.

Objetivos especificos

1. Identificar referentes tecnoldgicos de seguridad basada en tunelizacion
sobre Raspberry Pi.

2. Analizar la situacion actual de la red de la empresa en el manejo de

transferencia y almacenamiento de informacion.



3. Determinar los requerimientos de la empresa para la solucion tecnologica

propuesta.

4. Disefar una red privada remota que ayuden a la seguridad del manejo de la
informacion de la empresa BUILDERECUADOR CIA.LTDA. de acuerdo con

las necesidades y requerimientos planteados.

JUSTIFICACION

Segun Chavez (2019), las empresas adoptan avances tecnolégicos como un
requisito fundamental para lograr sus objetivos. La utilizacion de la tecnologia para
establecer comunicacion y almacenamiento de datos puede vulnerar su seguridad
por los delitos informéticos que pueda existir. De alli surge la necesidad de las

empresas por proteger su data digital. (Chavez, 2019)

Por tal motivo, es necesario mejorar el trafico y almacenamiento de la informacion
de la empresa BUILDERECUADOR CIA.LTDA. ya que con su correcto manejo y
funcionamiento se mejorara la comunicacion entre sus oficinas y representara un

ahorro en tiempo, costo y recurso humano.

Esta propuesta tratara sobre el andlisis e implementacion de OpenVPN en una
Raspberry Pi, el cual se diferencia de otros tipos de VPN, ya que es un protocolo de
cifrado de cddigo abierto. Esto significa que los usuarios podran utilizar de una red
Fuenteblemente segura gracias a la biblioteca OpenSSL que no tiene ningun
propietario; ademas de la implementacion de un file server configurado en Windows

Server 2019 y un directorio activo.

Conforme al requerimiento de la empresa el file server servird para el
almacenamiento de archivos como planos arquitectonicos, imagenes y renders,

presupuestos entre otros.



MARCO TEORICO
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1. CAPITULO 1: MARCO TEORICO

Este capitulo consta de un compendio tedrico asociado con los distintos conceptos

esenciales para el desarrollo de esta propuesta tecnolégica.
1.1. Seguridad en redes informéticas

Segun Valencia (2020) la circulacion de la informacion confidencial en las redes es
motivo de preocupacion para los usuarios y empresas, por lo que se busca proteger
contra el uso fraudulento de sus datos o contra intrusiones malintencionadas en los

sistemas informéaticos. (Valencia, 2020)

Los virus proporcionados por el atacante informético se propagan en los archivos
descargados sin el conocimiento de los usuarios y destruyen documentos e incluso

provocan la pérdida total de la informacion almacenada en las computadoras.

La tendencia actual es implementar mecanismos de control de acceso y protocolos

seguros gue brinden varios servicios como:

e La autenticacion que consiste en pedir a un usuario que demuestre su
identidad (proporcionando una contrasefia o datos biométricos)

e La confidencialidad que garantiza a los usuarios que un tercero malicioso no
podra leer ni explotar ningun dato.

e La integridad que asegura a los usuarios que sus datos no han sido
modificados indebidamente durante la transmisién en la red, por lo que el

cifrado evita que los datos sean leidos por usuarios no autorizados.

El cifrado de la informacién y la firma digital utilizan sofisticados algoritmos de
calculo que funcionan con claves. El algoritmo es simétrico si la clave que cifra el
mensaje es idéntica a la utilizada para el descifrado; es asimétrica cuando se utilizan

claves diferentes para las dos operaciones (Gutierrez & Tena, 2013).

El proceso simétrico se conoce desde la Antigliedad ya que era necesario poseer o
conocer la clave secreta elegida por el remitente para decodificar el mensaje al
recibirlo. En este caso, la seguridad del sistema se basa en la seguridad de
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transmision de la clave secreta. Con el aumento del poder de computo de las
computadoras actuales, las claves utilizadas son secuencias de datos binarios son
cada vez mas largos y mas complejas.

La figura 1 representa la relacion que tiene la confidencialidad, disponibilidad e

integridad con los procesos.

Figura 1. Confidencialidad, disponibilidad e integridad
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#&
Tecnologia Procesos
Integridad

Fuente: Tomado de (Gutierrez & Tena, 2013)

1.1.1. Amenazas en redes informaticas

La seguridad de las redes implica controles de proteccion especificos agregados a
una red. Estos controles han evolucionado a lo largo de los afios y seguiran
evolucionando a medida que se investigue mas sobre la defensa de una red y los

atacantes informéaticos descubran nuevos métodos de ataque.

Vega (2021) recalca que comprender el entorno de amenazas actual y las
vulnerabilidades de la red es esencial para tener los mejores controles para brindar
proteccion. También es importante comprender qué tipos de controles estan
disponibles, de modo que pueda utilizar los proveedores, las soluciones y las

configuraciones adecuadas para la red.

1.1.2. Entorno de amenazas actuales
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Segun Colina & Espinoza (2021), el uso masivo de la tecnologia de la informacion
y comunicaciones ha provocado que la sociedad sea dependiente de ella y que su
informacion esté expuesta a los ataques o amenazas informaticas por la ausencia

de controles eficientes. (Colina & Espinoza, 2021)

Las amenazas son violaciones potenciales que afectan la confidencialidad,
disponibilidad o integridad de los recursos. Las amenazas pueden incluir la
divulgacion de datos confidenciales, la manipulacion de datos o incluso la
denegacion de acceso a un servicio (Colina & Espinoza, 2021). El contexto de
amenazas actual consiste en informacién sobre amenazas, actores maliciosos y el

vector de amenazas a traves del cual puede ocurrir un ataque.

El actor malicioso es una persona o un grupo de personas que quieren causar dafo
usando amenazas existentes. Perez (2020) realiza un simil con el robo de un
computador portatil, indica que el ladron es el actor malicioso y el vector de amenaza
es la ruta que permite que se lleve a cabo el ataque.

Una vulnerabilidad es una debilidad o falla que los actores maliciosos pueden usar
para violar las politicas de seguridad. Retomando el ejemplo del computador portétil,
el disefio de éste es ligero y es facil de transportar, por lo que son caracteristicas
gue atraen a muchos clientes. Al mismo tiempo, estas caracteristicas son puntos
débiles que aumentan la probabilidad del robo del computador portatil, por lo que
los controles de seguridad, como cerraduras de puerta, ralentizan al delincuente y

reducen la probabilidad de que se produzca un robo, lo que reduce el riesgo general.

La confidencialidad, integridad y disponibilidad son los atributos principales que
definen el proposito de un proceso de seguridad de la informacion. Este proceso
involucra muchas estrategias y actividades, y cada uno pertenece a una de estas

tres fases: prevencion, deteccién y remediacion (Vega, 2021).
1.1.3. Normativa legal sobre la seguridad informética en el Ecuador

Segun el Codigo Organico Integral Penal (2014) los delitos contra la seguridad de

los activos de los sistemas de informacién y comunicacién, se sancionan en el
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Ecuador con los siguientes articulos y que son concordantes con la seguridad

informatica en las redes:

Esta tabla muestra los diferentes crimenes informaticos que puede haber con afios

que el individuo puede pasar privativo de la libertad por cometer aquellos delitos.

Tabla 1. Normativa legal segun el cédigo organico penal

No.
Articulo

Concepto

Contenido Pena
privativa
de libertad

229

Revelacion ilegal
de base de datos

Este articulo sefala que una 3 abafos
persona que, en provecho propio
o de un tercero, revele
informacion registrada en
archivos, base de datos, entre
otros, a través de un sistema
informéatico o de
telecomunicaciones y materialice
de forma voluntaria o intencional
la accion de violacion de la
privacidad de las personas.

230

Interceptacion
ilegal de datos

Este articulo sefala que: 3 a5 afos
1. La persona, en provecho

propio o de un tercero

intercepte, escuche, desvie,

grabe u observe, un dato

informatico en el interior de un

sistema informatico con la

finalidad de obtener

informacion registrada o

disponible.

231

Transferencia
electrénica de
activo patrimonial

Este articulo sefala que la 3 a5 afios
persona que, con animo de

lucro, manipule o modifique el

funcionamiento de un sistema

informatico para asegurar la

transferencia o apropiacion no

consentida de un activo

patrimonial de otra persona.

232

Ataque a la
integridad de
sistemas
informaticos

Este articulo sefala que la 3 abafios
persona que destruya, dafie,

borre, altere, cause mal

funcionamiento o suprima datos

informaticos de sistemas de
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No. Concepto Contenido Pena
Articulo privativa
de libertad

informacion o
telecomunicaciones a todo o
partes de sus componentes
I6gicos que lo rigen

234 Acceso no Este articulo sefala que la 3 abafos
consentido a un persona que, sin autorizacion
sistema acceda en todo o parte a un
informatico, sistema informatico o de

telematico o de telecomunicaciones para

telecomunicaciones explotar ilegitimamente el
acceso logrado, desviar o
redireccionar de trafico de datos
0 VOz que estos sistemas
proveen a terceros, sin pagarlos
a los proveedores de servicios
legitimos.

Fuente: Elaboracién propia
1.2. Redremota

Segun Dordoigne (2015) cualquier tecnologia de red puede brindar a los usuarios

acceso a servicios de red esenciales desde ubicaciones remotas.

La figura 2 muestra lo que basicamente consiste una conexién remota hacia la red

de una organizacion.

Figura 2. Red remota

Fuente: Tomado de (Hubspot, 2019)
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El acceso remoto generalmente brinda a los usuarios remotos acceso a los

siguientes servicios en la red de una empresa:

e Servicios de archivo e impresion
e Aplicaciones cliente/servidor como aplicaciones de base de datos

e Aplicaciones para la administracion remota de redes

Dordoigne (2015) propone las siguientes funciones principales de un acceso

remoto:

Control remoto: Se utiliza un programa para tomar el control de la consola de una
computadora de forma remota. Los administradores suelen utilizar este método para
solucionar problemas del servidor de forma remota. Sin embargo, debido a que la
conexion remota a menudo se realiza a través de un médem analégico, la restriccion
del ancho de banda a menudo hace que el acceso al control remoto sea lento y

entrecortado.

Nodo remoto: Se utiliza un dispositivo de acceso remoto para proporcionar una
puerta de enlace para que los usuarios accedan a archivos, impresién y otros
servicios en la red de una empresa desde ubicaciones remotas, como desde una

computadora portatil mientras estan de viaje.

1.2.1. Cifrado de informacién en la tunelizaciéon

El cifrado es un término utilizado para describir los métodos que ocultan el
verdadero significado de los mensajes mediante codigo, especialmente para evitar

el acceso no autorizado a la informacion de los mensajes (Chavez, 2019).

No todos los usuarios de Redes Privadas Virtuales (VPN) se preocupan por el
cifrado, pero muchos estan interesados y se benefician del cifrado soélido de extremo
a extremo. Para lograr el cifrado de extremo a extremo, se necesita un proceso

llamado tunelizacién VPN.

14



En la figura 3 se puede apreciar como se crea la tunelizacién de la informacion

evitando que terceras puedan interceptar la comunicacion y traslado de los datos.

Figura 3. Tunelizacion de la informacion
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Fuente: Tomado de (Jones, 2022)
1.3. Red Privada Virtual (VPN)

Segun NordVPN (2022) una VPN es una herramienta que protege de la conexién
durante la navegacion por el internet. Ademas, la VPN oculta la IP y encripta los
datos enviados y recibidos a través de la red, por lo que resulta inaccesible por parte
de terceros que traten de interceptar la conexion. Es decir, que esta red permite
navegar de manera privada y mantener la IP lejos del alcance de posibles

ciberataques.

En la figura 4 se puede apreciar la conexién de los clientes VPN a los servidores de

red remota.
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Figura 4. Conexion vpn a servidor
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Fuente: Tomado de (NordVPN, 2022).

Las Redes Privadas Virtuales (VPN) crean una conexion con la red desde otro punto
final o sitio. Por ejemplo, los usuarios que trabajan desde casa se conectan
habitualmente a la red de la empresa a través de una VPN. Los datos entre los dos
puntos estan cifrados y los usuarios deberan autenticarse para permitir la

comunicacién entre el dispositivo y la red.

Tanenbaum (2012) afirma que las redes conocidas como VPN se pueden usar para
unir las redes individuales, ubicadas en distintos sitios, en una sola red extendida.
En otras palabras, el hecho de que un usuario esté a 15 mil kilbmetros de distancia

de sus datos no lo impide de utilizarlo como si fueran locales.

1.3.1. Caracteristicas de las VPN

Abundantes ubicaciones de servidores

Una VPN oculta los datos de un usuario cifrAndolos con un tanel creado entre el
dispositivo del usuario y el servidor web de la VPN. Luego, el usuario toma la
direccion IP del servidor web (en lugar de su verdadera IP), y hace que el usuario
aparezca en una ubicacion geogréfica diferente a la que realmente se encuentra,

siendo una ventaja de la VPN.
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Esto puede tener muchos usos, como poder acceder a servicios de transmision o
sitios de compras especificos de un determinado pais, sin pasar por lo que se

conoce como bloqueo geografico. (Ezra, 2021)

Es importante conocer que cualquier proveedor tendra una distribucion de cobertura
en una amplia gama de paises, lo que le brindard& mas opciones en general.
Ademas, cuantos mas servidores haya disponibles en cada ubicacion, es mejor ya
que es menos probable que se sobrecarguen, y obtendrd mejores niveles de

rendimiento.

Aplicaciones moéviles

Cualquier VPN ofrecera un software de cliente para una PC con Windows. Sin
embargo, el valor real de una VPN esta en su soporte mévil y en mantener su
dispositivo seguro mientras accede a Wi-Fi publico cuando se esta fuera de la red
LAN.

Por lo tanto, al elegir una VPN, el administrador debe asegurar de que sea
compatible con las plataformas de los equipos de hardware.

Interruptor de apagado integrado

Ezra (2021) asegura que ningun servicio VPN es completamente seguro y pueden
ser susceptibles a filtraciones de IP, lo que expone la verdadera direccion IP del
cliente cuando esta conectado a internet. Esto puede ocurrir con mayor frecuencia

cuando el servicio VPN se sobrecarga.

La solucién segun Martel (2019) es un interruptor de interrupcién de VPN, que
puede monitorear la falla de la conexibn VPN. Cuando la conexion se cae, es
cuando la verdadera IP quedard expuesta y en este caso, un interruptor de

interrupcién cierra la transferencia de datos.

En conclusion, como sugiere el nombre, elimina la conexion evitando que se

transmitan datos no cifrados (y que se filtre la verdadera IP). Si bien no todos los
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servicios VPN ofrecen un interruptor de interrupcion, algunos si lo hacen, con la

funcién integrada en el software del cliente.

Servidores DNS anénimos

La resolucion de DNS (Sistema de Nombres de Dominio) es el proceso que
convierte la direccidn que ingresa en la barra de direcciones del navegador web, en
la direccion IP que utiliza la red mundial para dirigir el trafico al usuario. La mayoria
de los usuarios realizan la traduccion de DNS, de forma predeterminada, a través

del ISP, aunque esto se puede cambiar facilmente.

Por supuesto, cuando se usa una VPN, el objetivo es la privacidad y, por lo tanto,
se requiere que la VPN esté configurada para estar protegido de los ataques
informéticos también en el proceso de traduccién de DNS (manteniendo los datos
alejados de las miradas indiscretas del ISP) (Ezra, 2021).

Si bien el traductor de DNS de Google se usa a menudo por su velocidad, no seria
la mejor eleccion desde una perspectiva de privacidad. Mas bien, hay servicios de
DNS que estan disefiados para mejorar de la privacidad.

Politica de no reqgistro

Los servicios VPN difieren en sus politicas de registro. Algunas VPN pueden
conservar elementos de la actividad de navegacion durante meses, por ejemplo,

datos potenciales que podrian entregarse a las autoridades, si asi lo solicitan.
1.3.2. Tipos de red privada virtual (VPN)

La red privada virtual (en adelante VPN) se compone de dos tipos, los cuales se

detallan a continuacion:

VPN de acceso remoto

El primer tipo de VPN permite al usuario conectarse a una red privada y acceder a
todos los servicios y recursos de forma remota, la cual se produce a través de
internet de forma segura y es util tanto para el usuario doméstico como para usuario

comercial.
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Este ultimo se lo puede emplear cuando un colaborador que se encuentra fuera de
su estacion de trabajo, utiliza una VPN para conectarse a la red privada de su

empresa y accede de forma remota a archivos y recursos cuando lo requiera.

Por otro lado, los usuarios privados o usuarios domésticos de VPN utilizan
principalmente su servicio para evitar las restricciones regionales en internet y
puedan acceder a sitios web bloqueados, con la seguridad y privacidad que una

VPN de acceso remoto les ofrece. (Tanenbaum, 2012)

VPN de sitio a sitio

La VPN de sitio a sitio también se denomina VPN de enrutador a enrutador y se usa
comunmente en las grandes empresas u organizaciones con sucursales en
diferentes ubicaciones para conectar la red de una ubicacién de oficina a la red en
otra ubicacion de oficina; lo cual crea un “puente imaginario” entre ellas, a pesar de
que se encuentran geograficamente distantes, a través de la conexién de la VPN
por la internet, manteniendo una comunicacion segura y privada entre las redes.
(Tanenbaum, 2012)

La figura 5 muestra la diferencia en el diagrama de conexién entre la VPN de acceso

remoto en contraste con el de sitio a sitio.

Figura 5. Descripcion grafica de VPN acceso remoto y VPN sitio a sitio
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Fuente: Tomado de (Luz, 2022)
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Cuando varias oficinas de la misma empresa estan conectadas utilizando el VPN
de sitio a sitio, se denomina VPN basada en intranet; y cuando las empresas utilizan
el tipo de VPN de sitio a sitio para conectarse a la oficina de otra empresa, se
denomina VPN basada en extranet. Cuando la autenticacion se valida entre los dos

enrutadores, es ahi donde comienza la comunicacion.

1.3.3. Tipos de protocolos de red privada virtual (VPN)

Seqguridad del protocolo de Internet (IPSec)

La seguridad del protocolo de Internet (IPSec), se utiliza para asegurar la
comunicacién de internet a través de una red IP; protege la comunicacién del
protocolo de internet al verificar la sesion y encripta cada paquete de datos durante
la conexion (Katz, 2013).

La IPSec se ejecuta en dos modos: El modo de transporte, que cifra el mensaje en
el paquete de datos; y el modo de tunelizacion, que cifra todo el paquete de datos.
También se puede utilizar con otros protocolos para mejorar el sistema de seguridad
(Ghanem & Ugwuanyi, 2022).

En la figura 6 se muestra como para establecer un tunel IPSec, dos pasarelas deben
autentificarse y definir los algoritmos de seguridad y las claves que utilizaran para

el tunel.

Figura 6. Protocolo IPSEC
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Protocolo de tunelizacién de capa 2 o Layer 2 Tunneling Protocol (L2TP)
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Es un protocolo de tunel que a menudo se combina con otro protocolo de seguridad
VPN como es el IPSec, con el fin de establecer una conexion VPN altamente
segura. EI L2TP genera un tunel entre dos puntos de conexion; los protocolos L2TP
y IPSec cifran los datos y mantienen una comunicacion segura entre el tunel (Katz,
2013).

La figura 7 muestra como el protocolo se combina con otro para formar una conexion

segura.

Figura 7. Protocolo L2TP
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Fuente: Tomado de (VpnUnlimited, 2020)

Protocolo de tunelizacion punto a punto o Point-to-Point Tunneling Protocol

(PPTP)

Este protocolo genera un tinel y confina el paquete de datos; ademas se utiliza para
cifrar los datos entre la conexién. El PPTP es uno de los protocolos VPN mas
utilizados y ha estado en uso desde el lanzamiento inicial de Windows; también se
usa en Mac y Linux. La ventaja de PPTP es su capacidad para brindar soporte
multiprotocolo bajo demanda a las infraestructuras existentes en el lugar de trabajo,
como internet. Esta capacidad permitiria a las empresas utilizar internet para crear

VPN sin pagar lineas alquiladas.

En la figura 8 se muestra la interconexién que existe entre los dos servidores usando
protocolo PPTP.
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Figura 8. Protocolo PPTP
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Secure Sockets Layer (SSL) v Transport Layer Security (TLS)

Los protocolos SSL y TLS generan una conexion VPN donde el navegador web
actla como cliente y se prohibe el acceso del usuario a aplicaciones especificas en
lugar de toda la red. Los sitios web de compras en linea suelen utilizar los protocolos
SSL y TLS. Es facil cambiar a SSL mediante navegadores web y casi no se requiere
ninguna accion por parte del usuario, ya que los navegadores web vienen integrados
con SSL y TLS. Las conexiones SSL tienen "https” en la inicial de la URL en lugar
de "http" (Katz, 2013).

Se muestra en la figura 9 como al presentar el certificado de autentificacion el

servidor lee la llave encriptada y establece una sesion segura.
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Figura 9. Protocolo SSL Y TLS
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VPN abierta

Es una VPN de cddigo abierto que se usa comunmente para crear conexiones de
punto a punto y de sitio a sitio. Utiliza un protocolo de seguridad tradicional basado
en el protocolo SSL y TLS. A continuacion se detallara mas sobre este protocolo el

cual se implementara en la propuesta tecnologica.

En la figura 10 se puede apreciar la conexion encriptada que realiza el protocolo

OpenVpn entre dos oficinas.

Figura 10. Protocolo OpenVpn
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Shell sequro o Secure Shell (SSH)
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Este protocolo asegura que el tunel VPN, a través del cual ocurre la transferencia
de datos, esté encriptado. Las conexiones son generadas por un cliente SSH y los
datos se transfieren desde un puerto local al servidor remoto a través del tanel

encriptado.

En la figura 11 se puede notar una descripcion grafica de como se establece la

conexion por medio de SSH.

Figura 11. Protocolo SSH
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Fuente: Tomado de (Bastify, 2019)

A continuacion, se detalla los diferentes protocoles de VPN y sus limitaciones

segun las caracteristicas que provee:

En la tabla 2 se puede apreciar que los protocolos OpenVPN e IPSec/IKEv2 tienen
mejores rendimientos en cuanto a las caracteristicas que provee. El protocolo
OpenVPN es muy bueno en la encriptacién de datos, mientras que el protocolo

IPSec/IKEv2 es muy bueno en la estabilidad de la conexion de internet. Fuente:

Tabla 2. Protocolos VPN
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Protocolo

VPN Velocidad Encriptacion Streaming Estabilidad P2P
OpenVPN Réapido Muy bueno Bueno Bueno Bueno
IPSec/IKEv2 Réapido Bueno Bueno Muy bueno  Bueno
Wireguard = Muy rapido Bueno Regular Pobre Bueno
SSTP Regular Bueno Regular Regular Bueno
L2TP/IPSec  Regular Bueno Pobre Bueno Pobre
PPTP Rapido Pobre Pobre Bueno Pobre

Fuente: Elaboracién propia

1.3.4. Ventajas y desventajas de la Red

Privada Virtual (VPN)

A continuacion, se detallan algunas de las ventajas y desventajas de la

implementacion de una Red Privada Virtual en las empresas:

En la tabla 3 podemos notar las ventajas y desventajas que tienen las VPN.

Tabla 3. Ventajas y desventajas de las VPN

Red Privada Virtual (VPN)

Ventajas

Desventajas

Seguridad en el traslado de
informacion confidencial y delicada.

Puede llegar a ser compleja la
configuracion y debe de ser
implementado por un administrador en
redes

Varios elementos trabajando
conjuntamente que proveen una mayor
seguridad.

Es dependiente de los servicios del
ISP o otras partes del internet. Si
existen problemas con el ISP la
conexién puede fallar.

Acceso a la informaciéon desde
cualquier parte.

Requiere un administrador de redes
para que genere el cliente VPN y los
certificados de autentificacion.
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Puede hacerse uso de la banda El hardware y software del VPN puede
existente de una empresa. llegar a ser incompatible de diferentes
distribuidores.

Provee encriptacion de informacion y Consume banda ancha de la red.
firewall para seguridad perimetral.

Fuente: Elaboracién propia
1.4. OpenVPN

La OpenVPN es una aplicacion de cédigo abierto para redes privadas virtuales
(VPN), donde la aplicacion puede crear un tinel de conexién punto a punto que ha
sido cifrado. También utiliza claves privadas, certificado o nombre de usuario o

contrasefa para realizar la autenticacion en la creacion de conexiones.
1.4.1. Funciones de OpenVPN

La OpenVPN funciona como tunel de capa 2 para que pueda ejecutarse en tramas
Ethernet, paquetes IPX y navegacion de paquetes de la red de Windows

(NETBIOS). Varias de las funciones se detallan a continuacion:

e Proteger a los trabajadores de campo con el firewall interno.

e Las conexiones se pueden tunelizar a través de casi todos los tuneles de
firewall. Puede funcionar en sitios que utilizan el protocolo HTTPS.

e Soporte y configuracion de proxy. Este protocolo tiene soporte de proxy y se
puede configurar para ejecutarse como un servicio y TCP o UDP como
servidor o cliente.

e Las interfaces virtuales permiten reglas de red y firewall muy especificas.
Todas las regulaciones, restricciones y conceptos de mecanismos de reenvio
como NAT se pueden usar con el tunel OpenVPN.

e Alta flexibilidad con amplias posibilidades de scripting. OpenVPN ofrece
muchos puntos de partida para scripts individuales. Este script se puede
utilizar para una variedad de propdsitos, desde la autenticacion hasta la

conmutacion por error 0 mas.
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e Brinda soporte transparente y de alto rendimiento para IP dinamicas. Este
protocolo ya no necesita usar IP estaticas a ambos lados del tanel.

e Tanto el servidor OpenVPN como los clientes pueden estar en una red que
solo utiliza direcciones IP privadas. Cualquier firewall se puede utilizar para
enviar tréfico a otro tunel.

e Dispone de un disefio modular con un alto grado de simplicidad tanto en
seguridad como en redes. No hay otras soluciones VPN que puedan ofrecer
diferentes posibilidades en el mismo nivel de seguridad.

Segun OpenVPN (2022), sefiala que este protocolo es una tecnologia de proxima
generacion que le permite al usuario una conexion a las redes, dispositivos y
servidores privados de una red LAN para construir una red moderna segura y

virtualizada.

Sus conectores inteligentes e integrados le permiten enrutar el trafico en las
instalaciones o0 en la nube y también se puede conectar a cualquier red que el
ecosistema de la empresa necesite, ya sea Amazon Web Services (AWS), Azure u

otras.

Se incorpora también el filtrado de contenido basado en DNS para monitorear y
bloquear nombres de dominio por categoria de contenido y detener amenazas sin
necesidad de canalizar el trafico de internet. Se hace cumplir el acceso a la red de
confianza cero definiendo y aplicando politicas basadas en identidad, autenticacién
y autorizacién con Cyber Shield (OpenVPN, 2022).

Es importante recalcar que el protocolo depende de SSL/TLS, por lo tanto, se
necesitara hacer declaraciones informaticas para la verificacion de clientes VPN, es
mas, también validara con respaldos ademas de un nombre de usuario/clave

secreta que se agrega al marco.
1.4.2. Comparaciones entre OpenVPN e IPSec

En una investigacion realizada por Ghanem & Ugwuanyi (2022) se analizo el
impacto de emplear OpenVPN e IPsec en el ancho de banda requerido para la
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operacion de activos de distribucidn en subestaciones de Ultima generacion
Unidades Terminales Remotas (RTU). Este analisis mostré que OpenVPN agrego
un promedio de 42 bytes a cada paquete dentro del tinel VPN, mientras que Internet
Protocol Security (IPsec) contribuy6 con una sobrecarga promedio de 64 bytes. Esto

demostré que emplear IPsec requeriria mas ancho de banda que OpenVPN.

También llegaron a una conclusién de que el protocolo OpenVPN es mucho méas
intuitivo de disefiar que IPsec, y debido a la extraordinaria compatibilidad con el area
local, OpenVPN se puede encontrar en todos los sistemas operativos de area de

trabajo, servidores e incluso teléfonos méviles.
La comparacion entre OpenVPN e IPSec se sefiala a continuacion:

En la tabla 4 se muestra las notables ventajas que posee OpenVpn sobre IpSec.

Tabla 4. Comparaciones y ventajas de OpenVPN sobre IPSec

OPENVPN IPSEC

Protocolo de mejor rendimiento. Brinda Requiere mas procesamiento de CPU
alta velocidad hasta en conexiones con y consume mas banda ancha.
latencias altas que se ubican a

grandes distancias.

Encripta datos con certificados Verifica integridad de datos y

digitales y niveles altos de seguridad. encapsula la informacién dos veces
haciendo de este menos eficiente en
cuanto a rendimiento.

Tiene llaves de 160bits + 256bits. Tiene llaves de 256bits.
Mayor compatibilidad de sistemas Soporta todos los sistemas operativos.
operativos

Usa la biblioteca de OpenSSL que le Es encriptado usando protocolos

permite soportar diferentes algoritmos  IPSec estandarizados.

de encriptacion.

Resulta méas estable y rapido sobre L2TP/PSec es mas complejo que

conexiones inalambricas y celulares en OpenVPN y puede ser mas dificil para

las cuales la perdida de paquetes es gue funcione de forma fiable entre

muy comun. dispositivos detras de enrutadores
NAT
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Fuente: Elaboracién propia

Del analisis de las ventajas que ofrece el protocolo de OpenVPN sobre otros
protocolos de seguridad, se concluye que es la mejor opcién de encriptacion para

implementarlo en la presente propuesta tecnoldgica.
1.5. Raspberry pi

Raspberry pi es una nano computadora del tamafio de una tarjeta de crédito que se
puede conectar a un monitor y usar como una computadora estandar. Su pequefio
tamafo y su bajo precio hacen de Raspberry pi un producto ideal para implementar
diferentes proyectos y también montar servidores en base a Raspbian que es su

sistema operativo basado en Linux.

En la figura 12 se puede apreciar los diferentes elementos electrénicos que posee

la placa madre del Raspberry Pi 4.

Figura 12. Raspberry Pi
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Fuente: Tomado de (Raspberry, 2022)

Raspberry pi es una de las tendencias tecnolégicas mas usadas en el presente. Su
tamafo, facilidad de manejo y mantenimiento, precio econémico y bajo consumo
energético manteniendo muy buen rendimiento general lo hace uno de los
dispositivos mas eficientes del mercado. Ademas, lo hace tan intuitivo que requiere
que la utilidad construya poco en su computadora, agregando gradualmente el

hardware apropiado para que funcione (Raspberry, 2022).
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1.5.1. Caracteristicas del Raspberry pi 4

Estas son las novedades y caracteristicas del Raspberry pi 4 Modelo B, el cual se

implemento en la propuesta tecnolégica realizada:

Memoria RAM

El Raspberry Pi 4 Modelo B es una computadora con pantalla dual 4k

completamente actualizada y redisefiada que tiene 2 GB, 4 GB u 8 GB de RAM.
Procesador

Cuenta con un procesador actualizado de cuatro nucleos de 64 bits que funciona a
1,4 GHz.

Puertos

El Pi 4 B cuenta con 2 puertos micro HDMI para admitir pantallas duales 4K. Es mas
eficiente energéticamente y usa menos energia que otros modelos. Se incluyen dos

puertos USB 3 para transferir datos 10 veces mas rapido que USB 2.

El Pi 4 B viene con Ethernet Gigabit de 300 mbps, red inalambrica integrada de
doble banda 2.4 y 5 GHz y Bluetooth. La capacidad PoE esta disponible a través de
un PoE HAT separado. La entrada de alimentacion es USB-C con una clasificacion

de PSU minima recomendada de 3A. El puerto también esta habilitado para OTG.

Dimension del hardware

La forma y el tamafio basico siguen siendo los mismos, por lo que se puede colocar
en proyectos existentes como una actualizacion. El Raspbrerry Pi 4 B es compatible

con versiones anteriores de software como otros modelos de pi (Raspberry, 2022).
1.5.2. Sistema operativo Raspbian

Raspbian es un sistema operativo gratuito basado en Debian optimizado para el
hardware Raspberry pi. Un sistema operativo es el conjunto de programas y
utilidades basicos que hacen que el Raspberry pi funcione. Sin embargo, Raspbian

proporciona mas que un sistema operativo puro, éste viene con mas de 35 mil
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paquetes, software pre compilado incluido en un formato agradable para una facil

instalacion en el Raspberry Pi. (Harrington, 2015)

En la figura 13 se puede observar como es el logo del sistema operativo creado

para Raspberry Pi el cual se asemeja a una fruta.

1S

Raspbian

Figura 13. Raspbian

Fuente: Tomado de (Raspberry, 2022)

La compilacién inicial de mas de 35 mil paquetes de Raspbian, optimizados para
obtener el mejor rendimiento en Raspberry pi, se completé en junio de 2012. Sin
embargo, Raspbian aun estd en desarrollo activo con énfasis en mejorar la
estabilidad y el rendimiento de tantos paquetes de Debian como sea posible. Vale
sefalar que Raspbian no esta afiliado a la Fundacién Raspberry Pi. Raspbian fue
creado por un pequeiio y dedicado equipo de desarrolladores del hardware
Raspberry pi. (Harrington, 2015)

Figura 14. Escritorio de Raspbian
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Fuente: Elaboracion propia
1.6. Servidor VPN en Linux

Una VPN instalado en un servidor basado en Linux ofrece varias ventajas como:

Seguridad: una VPN brinda un seguro mejor y mas sélido ya que toda la

informacion esta codificada. Esto brinda seguridad adicional, en contraste

con los firewalls. En un nivel mas significativo, una VPN hace que los
intercambios de informacion sean seguros a traveés del cifrado.

e Acceso remoto: para garantizar una alta seguridad, numerosas asociaciones,
gobiernos y lugares de trabajo de proteccidén permiten el acceso remoto solo
a través de la VPN.

e Cambio de IP: la configuracién de una VPN permite a los clientes cambiar de
forma segura sus IP y leer detenidamente. Esto, en casos especificos, se
utiliza en areas que tienen limitaciones basadas en el area.

e Regulacion de banda ancha: Ciertos ISP obstruyen la capacidad de

transferencia de datos del cliente en vista del contenido.

1.7. Windows server 2019

Windows Server es un sistema operativo desarrollado por Microsoft Corporation que
admite la administracién de nivel de almacenamiento de datos, aplicaciones y
comunicaciones empresariales. Puede actuar como un servidor o centro de datos

que desempefia un papel en la gestiéon de la red de servidores (Microsoft, 2022)

Segun Dauti (2022) la tecnologia de la informacién esta creciendo mas rapido. La
tecnologia de la informacion a veces se aplica ampliamente en muchos campos,
como la salud, la educacion, la industria, los negocios, entre otros. Un producto en

este desarrollo es Windows Server.

La construccion de una infraestructura de la Tecnologia de la Informacion (en lo
adelante TI) o el desarrollo de un sistema de Tl requiere que Windows Server actlue

como servidor o centro de datos para proporcionar servicios en una red informética,
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como almacenamiento, virtualizacion de servidores, redes, proteccion de acceso e

informacion, etc. (Dauti, 2022).
1.7.1. Caracteristicas de Windows Server 2019

Estas son algunas de las caracteristicas clave de Windows Server:

e La mayoria de los procesos de servicio del servidor se pueden operar con
comandos del sistema operativo basados en la arquitectura del servidor.

e Otorga a los usuarios permiso para acceder y administrar el servidor a través
de una interfaz gréafica de usuario (GUI) o una interfaz de linea de comandos
(CLI).

e La configuracion avanzada del servidor ayuda de dos maneras: configurar
hardware, software o servicios de red.

e Las computadoras de administracion y monitoreo estan conectadas a los
sistemas de red del cliente y los sistemas operativos para ejecutar los
sistemas de red.

e Proporciona una centralizacion de interfaz (interfaz) que ayuda a los usuarios
(implementadores o administradores de seguridad) a ejecutar varios

procesos gue son procesos administrativos.
1.7.2. File server

Un servidor de archivos es una caracteristica de servidor central ubicada en una red
de computadoras que permite a los clientes conectados acceder a la capacidad de
almacenamiento del servidor (IBM, 2021). Cuando se les otorgan los permisos de
acceso apropiados, los usuarios pueden acceder a los archivos y la capacidad de
almacenamiento del servidor. Los usuarios pueden abrir, leer, cambiar, eliminar una

carpeta e incluso cargar sus archivos en el servidor.
1.7.3. Directorio activo

Active Directory (AD) es uno servicio de directorio del sistema operativo Windows
que facilita el trabajo unificado con recursos de red interconectados (Dominguez,
2020).
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Proporciona una interfaz comin para organizar y mantener la informacion
relacionada con los recursos conectados a varios directorios de red. Los directorios
pueden ser del sistema (como el sistema operativo Windows), aplicaciones o
recursos de red como impresoras. Active Directory sirve como un depdésito de datos
anico para un acceso rapido a los datos para todos los usuarios y controla el acceso

de los usuarios segun la politica de seguridad del directorio. (Dominguez, 2020)
Active Directory proporciona los siguientes servicios de red:

e Protocolo ligero de acceso a directorios (LDAP): un estandar abierto utilizado
para acceder a otros servicios de directorio

e Servicio de seguridad que utiliza principios de capa de sockets seguros (SSL)
y autenticacion basada en Kerberos

e Almacenamiento jerarquico e interno de datos organizacionales en una
ubicacion central para un acceso mas rapido y una mejor administracién de
la red

e Disponibilidad de datos en multiples servidores con actualizaciones

simultdneas para una mejor escalabilidad

También tiene una estructura interna con una estructura jerarquica. Cada nodo en
la estructura de arbol se denomina objeto y esta asociado con un recurso de red,
como un usuario o servicio. (Castillo, 2018)

Al igual que el concepto de un esquema de tema de base de datos, un esquema de
Active Directory se usa para especificar un atributo y tipo para un objeto de Active
Directory en patrticular, lo que facilita la basqueda de recursos de red conectados en
funcién de los atributos asignados (Microsoft, 2022). Es decir, si el usuario necesita
utilizar una impresora capaz de imprimir a color, el atributo del objeto se puede
configurar con una palabra clave adecuada para facilitar la busqueda en toda la red

y ubicar el objeto en funcion de esa palabra clave.
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1.7.4. DNS server

El DNS (sistema de nombres de dominio) es un sistema que convierte los nombres
de dominio legibles en direcciones IP legibles por maquina. Sin embargo, en DNS,
como en toda la web moderna, hay muchos matices. La razon de esto es el nimero
multiplicado de dispositivos que pueden acceder a internet, el esquema mucho mas
complicado de conectividad de red y las propias tecnologias de internet, que se han
desarrollado lejos de la trayectoria establecida por sus desarrolladores (Bravo,
2022).
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METODOLOGIA DEL PROCESO DE LA PROPUESTA TECNOLOGICA
CAPITULO 2
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2. CAPITULO 2: METODOLOGIA DEL PROCESO DE DESARROLLO DE LA
PROPUESTA TECNOLOGICA

El presente trabajo de titulacion empleara la metodologia descriptiva y enfoque
cualitativo ya que se validara la condicion existente, definira las necesidades de la
empresa, y planteara la solucion mas viable a través de la recopilacion de

informacion sobre la comunicacion encriptada a utilizar.
2.1. Enfoque de la investigacion

Segun Diaz (2013) la entrevista es una técnica de gran utilidad en la investigacion
cualitativa para recabar datos; se define como una conversacion que se propone un
fin determinado distinto al simple hecho de conversar. Es un instrumento técnico
gue adopta la forma de un didlogo coloquial (Diaz, 2013). Hernandez (2018) en su
libro la define como "la comunicacién interpersonal establecida entre el investigador
y el sujeto de estudio, a fin de obtener respuestas verbales a las interrogantes
planteadas sobre el problema propuesto”. (Hernandez, 2018)

Después de haber mencionado esto se puede determinar que el enfoque de esta
propuesta tecnoldgica es de tipo cualitativo ya que se conocera las necesidades de
la empresa a partir del andlisis de la entrevista realizada a el presidente de la

empresa.
2.2. Tipo de investigacion

Segun Baena (2014) el objetivo principal de la investigacion descriptiva es definir
las caracteristicas de un fendmeno particular sin necesariamente investigar las
causas que lo producen. La investigacién descriptiva es un tipo de analisis que
describe las caracteristicas de la poblacién o los temas en estudio. El investigador
no puede influir en las variables en este disefio de investigacion, solo puede informar

los hechos precisamente como ocurrieron o estan ocurriendo. (Baena, 2014)

Los principales métodos utilizados en la investigacion descriptiva incluyen

observaciones, entrevistas y estudios de casos. (Hernandez, 2018)
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La entrevista es muy ventajosa principalmente en los estudios descriptivos y en las
fases de exploracién, asi como para disefiar instrumentos de recoleccién de datos.
(Baena, 2014)

Las entrevistas semiestructuradas son una combinacion de las entrevistas
estructuradas y no estructuradas. Si bien el entrevistador tiene un plan general de
lo que quiere preguntar, las preguntas no tienen que seguir una redaccién u orden
en particular, estas suelen ser abiertas, lo que permite flexibilidad, pero siguen un
marco tematico predeterminado, lo que da una sensacion de orden. Por esta razon,

a menudo se les considera el mejor tipo de entrevista a utilizar. (Baena, 2014)

Después de haber aclarado los diferentes términos se puede determinar que el
presente trabajo de titulacion empleara el tipo de investigacion descriptivo a partir
de la realizacién de una entrevista semiestructurada ya que se validara la condicién
existente, definira las necesidades de la empresa, y planteara la solucion mas viable
a través de la recopilacion de informacion sobre la comunicacion encriptada a

utilizar.
2.3. Periodo y lugar donde se desarrolla la propuesta tecnoldgica

La presente propuesta tecnoldgica se desarrolld6 durante los meses de agosto y
septiembre del afio 2022, en la oficina de BUILDERECUADOR CIA.LTDA. ubicada
en la ciudad de Guayaquil. Durante este periodo se llevd a cabo la revision

tecnoldgica y bibliografica para la elaboracion de la propuesta.

Se seleccion6 a BUILDERECUADOR CIALTDA. por ser una empresa en
crecimiento, cuya meta establecida es el reconocimiento de su marca en el mercado
de la construccion y que apuesta por soluciones tecnoldgicas innovadoras. Estas
caracteristicas lo convierten en un lugar optimo para la realizacion de la presente

propuesta tecnoldgica.
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2.4. Métodos empleados

Los métodos utilizados son empiricos ya que pueden recuperar y procesar los datos.
El método de recoleccion de datos de verificacion en esta propuesta técnica es una

entrevista realizada al presidente de la empresa constructora.
2.5. Proceso de seleccion de latecnologia usada

Para la seleccion de la tecnologia que se implementarda en esta propuesta se
determind que se deben de saber estos puntos clave para el cumplimiento de los
objetivos: necesidad de la empresa, alcance, escalabilidad de hardware,
presupuesto y la seleccion de la tecnologia.

Necesidad de la empresa

Las oficinas de Guayaquil y Loja requieren de una comunicacion diaria para llevar

a cabo los diferentes proyectos que realiza la empresa.

Es por ello que es necesario mejorar la seguridad del trafico y almacenamiento de
la informacién de la empresa BUILDERECUADOR CIA.LTDA. ya que con su
correcto manejo y funcionamiento se mejorara la comunicacion de la matriz hacia

los diferentes puntos donde se encuentre su equipo de trabajo.

Esta propuesta tratara sobre el andlisis e implementacion de OpenVPN en una
Raspberry Pi; ademas de la implementacién de un file server configurado en
Windows Server 2019. Conforme al requerimiento de la empresa el file server
servira para el almacenamiento de archivos como planos, bocetos, fotografias,

presupuestos entre otros.
Alcance del proyecto

El alcance de esta propuesta tecnoldgica es proponer a la empresa constructora
BUILDERECUADOR CIA.LTDA un disefio e implementacion de Red Privada
Remota para la gestion segura de sus recursos informaticos, es por esta razon que
se sugiere utilizar la tecnologia de Raspberry Pi para el alojamiento de un servidor

VPN basado en el protocolo OpenVpn, y ademas implementar de un file server y
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directorio activo para la gestion segura de los archivos. Asi mismo, la empresa
solicité que la propuesta sea econdmica la cual no supere los 400 ddlares y a la vez

cumpla con todas sus necesidades.
Escalabilidad de hardware

Al analizar la proyeccion de la empresa se determind que cuentan con un espacio
fisico suficiente para crecer y contar con mas socios, esto significaria el incremento
de equipos e informacion que se almacenara en el servidor. Dicho esto se debe de
contar con suficiente memoria de disco duro en el servidor y también tener un switch

administrable con varios puertos para cubrir los requerimientos de la red LAN.
Seleccién de latecnologia en base a las necesidades de la empresa

El equipo Raspberry Pi cumplira la funcion de servidor en la cual se alojara los
servicios de OpenVPN para que la comunicacion entre las dos oficinas sea posible,
también se requiere un switch administrable donde se configurara las VLAN de la
red LAN y WAN de lared, al igual que una CPU la cual ya contaba la empresa donde
se instalara Windows Server 2019, el modem del proveedor al no contar con
suficientes puertos se tuvo que adquirir un switch de acceso para la conexion del
switch administrable y el router de la empresa. Finalmente se debe de adquirir un

UPS para que proteja los equipos ante un posible fallo eléctrico.

A continuacién se detalla los modelos del hardware que se utilizara en la propuesta

y también el software.
Componentes de hardware

Los componentes de hardware que hard posible la implementacion de esta

propuesta tecnoldgico son los siguientes:

e Raspberry Pi 4 Modelo B de 8gb Ram + kit completo

e Switch Administrable L2 8 Pu Gigabit 2 Sfp Tl-sg3210

e Servidor DELL core i3/ 8gb ram / 320gb disco duro+120 disco duro solido
e Switch Desktop TP LINK no administrable

40



e UPS APC 800VA

Componentes de software

Los componentes de software para la propuesta tecnoldgica son los siguientes:

e Sistema operativo Linux Raspbian

e \Windows server 2019

Presupuesto de la propuesta tecnoldgica

En la tabla 5 se puede apreciar el presupuesto que se necesitara para adquirir los

equipos de hardware, la cual hara posible la implementacion de esta propuesta

tecnoldgica.

Tabla 5. Presupuesto de los equipos de hardware

Hardware Precio

(USD.)
Raspberry Pi 4 Modelo B de 8gb Ram + kit completo $250,00
Switch Administrable L2 8 Pu Gigabit 2 Sfp Tl-sg3210 $50,00
Switch Desktop TP LINK (acceso) $30,00
UPS APC 800VA $40,00
Precio total de equipos de hardware $370,00

Fuente: Elaboracién propia
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3. CAPITULO 3: ANALISIS E INTERPRETACION DE LOS RESULTADOS

En el presente capitulo de esta propuesta tecnoldgica se analizara e interpretara las
respuestas de la entrevista realizada al presidente de la empresa, con el objetivo de
establecer las necesidades de la empresa BUILDERECUADOR CIA. LTDA. vy la

proyeccion de la empresa en un futuro.
3.1. Analisis de las respuestas de la entrevista hecha al presidente de la

empresa BUILDERECUADOR CIA. LTDA.

3.1.1. Respuestas de la entrevista

Al inicio de la entrevista se pregunté sobre la definicion de la empresa
BUILDERECUADOR CIA. LTDA. para saber acerca de sus inicios. Se alli se
conocié que es una empresa dedicada al disefio y construccion, cuya constitucion

fue en el afo 2021.

En la pregunta numero 2 “;Qué servicios brinda la empresa?” se indicé que la
empresa se dedica al desarrollo de proyectos inmobiliarios, asi como a la
construccion y remodelacion de obras civiles de caréacter residencial y comercial.
También ofrecen servicios de acuerdo a las necesidades del cliente, en donde lo
asesoran y buscan que el producto final sea a su satisfaccion. Su trabajo implica la

subcontratacion de proveedores para realizar la ejecucion de las obras.

En la pregunta nimero 3 “¢, COmo esta constituida la empresa y dénde se encuentra
ubicada?” se sefial6 que la empresa cuenta con un equipo de trabajo dedicado a
las tareas de: disefio y construccion de proyectos, presupuesto y cronogramas de
trabajos, equipo de modelamiento 3D, equipo legal e inmobiliario. Asi mismo se

indicoé que cuentan con oficinas en Loja y Guayaquil y que proximamente ubicar

La pregunta numero 3 “4Como se realiza la transferencia / almacenamiento de
datos dentro de la empresa?” se la formuld con el fin de detectar posibles falencias
en la seguridad informatica y asi poder dar una solucién en la propuesta tecnolégica.
El entrevistado sefialé que se utilizan correos electronicos corporativos para el envio

y recepcién de informacién de los proyectos; y en caso de que sea muy pesada la
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informacion, se utiliza dispositivos externos como discos duros, memorias externas
o por medio de aplicaciones basadas en la hube como WeTransfer. En el caso del
almacenamiento de datos se realiza dentro de las computadoras sean de escritorio
0 computadora portatil. También crean carpetas en Google Drive para compartir

informacion de interés para el equipo de trabajo.

En las preguntas numeros 4 “¢,Como mantiene protegido los sistemas informaticos
de su empresa?’ y 5 “;Cuales son los dispositivos que forman la red de su
empresa?”, se indic6 que cada una de las computadoras tiene antivirus que lo
renuevan anualmente, ademas del firewall que incluyen en las computadoras.
Agrego que las oficinas cuentan con una red WiFi inalambrica emitida por el modem
del ISP y que cuentan con un servicio de internet hogar de la compafiia de TV Cable.

La pregunta niumero 7 “¢,Cree usted que la empresa necesita implementar mejoras
en su manejo de transferencia y almacenamiento de datos?” se la formulé para
conocer su punto de vista de usuario de la red de la empresa e indic6 que el tiempo
juega un rol esencial en su empresa y su optimizacion depende de lo agil y comodo
sea en la realizacion del fujo de trabajo. Y sefial6 que la empresa necesita un
sistema de transferencia y almacenamiento de informacion compartido entre las dos
oficinas de Guayaquil y Loja como un medio de recopilaciéon documental de cada

proyecto que lleva a cabo la empresa.

También agregd que la empresa maneja informacion gréafica, como archivos de
formato dwg, IFC, rtv, tif, skp, psp, entre otros, los cuales ocupan gran capacidad

de memoria y se complica un envio a través de plataformas de correo.

Ademas, indico que los equipos de Guayaquil y Loja trabajan en proyectos en
comun y necesitan una carpeta compartida donde se vaya ubicando y guardando
los archivos generados, con el fin de tener un mejor control documental por cada

obra realizada, y asi obtener un expediente digital organizado.

Por ultimo, la pregunta numero 6 “; Cual es su vision de la empresa en un futuro?”,
el entrevistado contestd que su empresa espera llegar a obtener un reconocimiento

en el mercado de la construccion, ademas que tienen proyectos programados a
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ejecutar por lo que la empresa necesitara contratar mas personal de apoyo para su

ejecucion y contar con un mejor flujo de trabajo y comunicacion.
3.1.2. Laempresay sus necesidades

Tras un analisis de la entrevista se pudo determinar que las oficinas de Guayaquil y
Loja requieren de una comunicacion diaria para llevar a cabo los diferentes

proyectos que realiza la empresa.

Es por ello que es necesario mejorar el trafico y almacenamiento de la informacion
de la empresa BUILDERECUADOR CIA.LTDA. ya que con su correcto manejo y
funcionamiento se mejorara la comunicacion de la matriz hacia los diferentes puntos

donde se encuentre su equipo de trabajo.

Esta propuesta tratara sobre el andlisis e implementacion de OpenVPN en una
Raspberry Pi; ademas de la implementacion de un file server configurado en
Windows Server 2019. Conforme al requerimiento de la empresa el file server
servird para el almacenamiento de archivos como planos, bocetos, fotografias,

presupuestos entre otros.
3.3. Evaluacién de cambios tecnoldégicos y realizacion de propuesta

tecnoldgica en base a la entrevista realizada

3.3.1. Cambios tecnoldgicos necesarios

Al analizar las respuestas de la entrevista, se sugirio a la empresa el cambio de plan
de internet residencial a empresarial debido a que la implementaciéon de una VPN

requiere una IP publica.

Tras una consulta con el ISP que tiene contratado la empresa, se conocié las

ventajas de tener un plan empresarial, como son:

e Velocidades de carga y descarga mas estables

e Conexibn dedicada con comparticion 2 a 1

e Direccion IP fija

e Servicio al cliente especializado con atencion de 24 horas
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e Rendimiento optimizado

e Proveen licencias de antivirus empresarial

3.3.2. Propuesta tecnolégica

Tras analizar las necesidades de la empresa con relacion a la entrevista se

determind que la propuesta tecnologica se conformara en tres partes:

e Primera parte: Comunicacién para la gestion segura de los recursos

informaticos
e Segunda parte: Almacenamiento de informacién

e Tercera parte: Administracion

En donde se detalla lo siguiente:

En la tabla 5 se puede observar como estaria dividida las diferentes partes de la

implementacion de la propuesta tecnoldgica.

Tabla 6. Partes de la propuesta tecnolégica

Funcién Propuesta Propésito
Primera Comunicacion Servidor VPN Transmision de
parte utilizando el protocolo informacion
OpenVPN encriptada
Segunda Almacenamiento de  Configuracién de file Mejorar la
parte informacion server en Windows eficiencia en el
server 2019 manejo y

almacenamiento

de la informacion

confidencial
Tercera Administracion Configuracion de Mejorar la
parte directorio activo en  administracién de
Windows server 2019 equipos y
usuarios

Fuente: Elaboracion propia
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3.4. Pruebas realizadas a Raspberry Pi

Pruebas de hardware

Las pruebas que se realizaron al hardware se las hizo a través de Benchmark el
cual es un procedimiento documentado que medira el tiempo que necesita un
sistema informatico para ejecutar una tarea informatica bien definida. Este tiempo
esta relacionado con el rendimiento del sistema informatico y que de alguna manera
se puede aplicar el mismo procedimiento a otros sistemas, de modo que se puedan
realizar comparaciones entre diferentes configuraciones de hardware/software.
(Intel, 2014)

Para realizar las pruebas a los componentes de Raspberry se debe de instalar el
repositorio de Sysbench, para ello se utilizara el siguiente comando

En la figura 15 se puede visualizar la ejecucion del comando sudo apt-get install
sysbench

Figura 15. Instalacion Sysbench

2172

1-PuTTY - [m|

Fuente: Elaboracién propia

Al terminar la instalacion se puede medir el rendimiento de la CPU para determinar

si el dispositivo se encuentra en estado optimo para la instalacion de los servicios
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Figura 16. Prueba de rendimiento de CPU

enchmark
Th

Done.

Maximum prime numb

Fuente: Elaboracién propia

Cuando se ejecuta con la carga de trabajo de la CPU, sysbench verificara los
nameros primos mediante la division estandar del nimero entre todos los niameros
entre 2 y la raiz cuadrada del nUmero. Si cualquier niumero da un resto de 0, se
calcula el siguiente numero. Esto pondra algo de estrés en la CPU, pero solo en un

conjunto muy limitado de caracteristicas de la CPU (Intel, 2014).

Al igual que la CPU, tambien se puede realizar pruebas al estado de la memoria

en el cual estard alojado el sistema operativo Raspbian.
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Figura 17. Prueba de rendimiento de memoria

Fuente: Elaboracién propia

Al ejecutar el siguiente script ejecutara 7 test de benchmark al hardware del
Raspberry Pi:

curl -L https://raw.githubusercontent.com/aikoncwd/rpi-benchmark/master/rpi-
benchmark.sh | sudo bash

En la figura 18 se aprecia que aparecera la siguiente informacion

e Speedtest-cli test: Calcula el ping, velocidad de carga y descarga en
Internet

e CPU sysbench test: Calcula 5000 niumeros primos

e CPU sysbench test: Multihilo 4000 rendimientos and 5 bloqueos

¢ MEMORY RAM test: Acceso sequencial a 3Gb de memoria RAM

e microSD HDParm test: Calcula la velocidad maxima de lectura de la
microSD

e microSD DD write test: Calcula la velocidad méxima de escritura con 512Mb

de datos
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e microSD DD read test: Calcula la velocidad méaxima de lectura con 512Mb

de datos
Después de cada test, aparecera la temperatura en °C de la CPU (Github, 2016)

Figura 18. Script de benchmark

2P 172.16.0.1 - PUTTY

chmark Test

Running CPU t

Running THRERD

Running MEMORY test...

Fuente: Elaboracion propia
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Pruebas de software

En las siguientes capturas de pantallas se mostrara las pruebas de funcionalidad

que se realizé al servidor VPN ya configurado en la Raspberry Pi.

Figura 19. Pantalla de administrador OpenVPN

OpenVPN Administration
OpenVPN version 2.0_rc16, OpenSSL version 0.9.7e n

Fuente: Elaboracién propia

Se creo un usuario con el nombre de pruebaOl y una clave generica que luego

serd cambiada por motivos de seguridad.

Figura 20. Generacion de certificado

New key o Certification Authority: raspica
Keyname prueba0l
Key password (min 4 chars) |+ A
Server key doesn need password!
Key Server client
Generate exportable PKCS#12key no v
Password for exporting PKCS#12 (min 4 chars)
Key expiration time (days) 3650
State EC

Province

City
Organization  TESTING
Organization Unit  Office

Emal  me@myorg

Fuente: Elaboracién propia
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Se puede observar que el certificado se ha creado exitosamente y se vera

reflejado en la lista de los clientes.

Figura 21. Mensaje de generacién exitosa del certificado

OpenVPN Administration

OpenVPN version 2.0_rc16, OpenSSL version 0.9.7e l
openssl req -days 3650 -batch -new -keyout /etc/openvpn/k pica/p 1.key -out /etc/openvp pica/prueba01.csr -passout pass:"**++++* .config /etc/openvpn/openvpn-
ssl.enf

Ignoring -deys; not generating o certificate

writing new private key to '/etc/op sspica/pruebad . key

openssl req -days 3650 -batch -new -keyout penvp P 1 key -out /etc/op pica/pr 1.csr -passout pass:” config /etc/openvpn/openvpn-
ssl.enf OK
openssl ca -days 3650 -batch -out pn/key prueba01.crt -in penvpn/keys/raspica/pi 1.cst -config /etc/openvpy p-ssl.cnf

Using configuration from /etc/openvpn
the

Distingui Neme 1s s follows
ntryNome EC
rProvinceName T GUAYAS

until Nov 4 60:44:57 2032 GNT (3650 days)

with 1 new entries

openssl ca -days 3650 -batch -out /etc/openvpn/keys/raspica/prueba01.crt -In /etc/openvpn/keys/raspica/prueba01.cs -config /etc/openvpn/openvpn-ssl.cnf OK

Fuente: Elaboracién propia

Se selecciona el usuario y se le coloca la ip publica que fue otorgada por el ISP

para el funcionamiento de la VPN.

Figura 22. Asignacion ip publica al certificado

Name pruebadl v

proto (Protocol) udp

Device tur

ca (Certification Authority) raspica

Choose key aut
cert (Client Certificate) aut
key (Client Key) auto
Diffie-Heliman random file

remote (Remote IP) IF 186.66.16.99 Port server: 1194

Add an additional layer of HMAC authentication on top of the no automatic (= server)
TLS control channel to protect against DoS attacks (option
tis-auth)

Encrypt packets with cipher aigorithm (option cipher) AES

Use fast LZO compression (option comp-1z0) yes v
User nobody v
Group  nogrou| v

Don't re-read key files (option persist-key) yes v
Donit close and reopen TUN/TAP device of run up/down yes v
scripts (option persist-tun)
keepalive (A helper directive designed to simplify the Ping: 10 Ping-Restart: 12

expression of **ping** and **ping-restart** in server mode
configurations)

Setoutput verbosity 2 v

Log at most n consecutive messages In the same category 20 v

Fuente: Elaboracién propia
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Al finalizar se exporta el archivo ovpn el cual permitira al cliente al acceso a de la

red.

Figura 23. Visualizacién archivo ovpn

Fuente: Elaboracién propia
Se coloca en el archivo destino del software para que reconozca la cliente

Figura 24. Colocacion de archivo ovpn en archivo raiz

fext Documen K
OpenVPN Config F.. 9KB

Fuente: Elaboracién propia

Para poder establecer la conexidn se debe de colocar la contrasefia que se le

asigno anteriormente

Figura 25. Ingreso de contrasefia

Current State; Copmesina

554 OpenvVPN - Private Key Password (VPN_Server. s

354 126 CBC’ but missing in - data-ciphers (AES-256
61954 Enter Password SL)] [LZ0] [L24] [PKCS 1] [AEA n May
61954 | Gibit

Sun Nov 6 19:54

LZ0210
154 [5ave password lethod has been en

OpenVPN GUI 11.28.0.025.7

Disconnect Reconnect Hade

Fuente: Elaboracién propia
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Finalmente se logra tener acceso a la red y se determina que se han realizado

todas las configuraciones de una manera correcta.

Figura 26. Acceso exitoso a la red

a8 OpenVPN GUI for Windows

VPN _Server, prueba01 is now

connected.
Assigned 1PT10. 101005

Fuente: Elaboracién propia
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4. CAPITULO 4: IMPLEMENTACION DE LA SOLUCION TECNOLOGICA

Este capitulo comprende las diferentes partes para la realizacion de la propuesta
tecnolégico como se mencion6 en el capitulo 3 de la presente propuesta

tecnoldgica.
4.1. Arquitectura necesaria para la implementacion de la solucion tecnoldgica

Tras una inspeccion de las instalaciones de la empresa BUILDERECUADOR
CIA.LTDA, se identificé la falta de algunos componentes de hardware, las cuales
eran necesarias para el funcionamiento de la propuesta tecnolédgica que se detallan

a continuacion:
Hardware

e Raspberry Pi 4 Modelo B de 8gb Ram + kit completo

e Switch Administrable L2 8 Pu Gigabit 2 Sfp Tl-sg3210

e Servidor DELL core i3/ 8gb ram / 320gb disco duro+120 disco duro solido
e Switch Desktop TP LINK no administrable

e UPS APC 800VA

e 2 memorias Sd Kingston 64gb

Software

e Sistema operativo Raspbian
e Windows Server 2019

4.2. Diagrama red LAN de implementacion en la oficina de la empresa en
Guayaquil

A continuacion, se muestra una descripcion grafica de como se realizé la conexion
de los equipos de hardware en la red LAN. Se puede apreciar como los equipos
estarian conectados al Switch capa 2 (administrable), en donde encontramos al
modem que provee el servicio internet y la ip publica, también el Raspberry pi el

cumple la funcion de servidor en el cual esta montado el servicio de OpenVPN, al
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igual que el servidor que cumplird la funcion de directorio activo y servidor de

archivos.
Figura 27. Red LAN propuesta tecnologica
= SERVIDOR
J IP:172.16.0.5
B - /
f f
) SWITCH CORE / f
MODEM ISP < IPPU BLICA:‘ 172.16.02 III i
Fa) fl
/
J

ROUTER <
,—1\
[

_,_,_:;k_/

“» WIFI PRUEBAS

SWITCH ACCESQ <
IP:172.16.0.3

~> RASPBERRY
IP PUBLICA: 186.66.16.99

1P 172.16.0.1

Fuente: Elaboracion propia

4.3. Parte 1: Comunicacion
Disefio de diagrama de comunicacion por VPN entre las dos oficinas

SSL VPN cliente Windows
Firewall LINUX (OPENVPN GUI)
Dialup 1

eth0: 172.16.0.1/24 (LAN)

eth1:190.12.53.12 (WAN)

Figura 28. Disefio de diagrama de comunicacion por VPN entre las dos oficinas

IPs asignadas:
10.10.10.1-10.10.10.99

RED LAN : 172.16.0.0/24
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Fuente: Elaboracion propia
4.3.1. Configuracion switch Tplink:

Para tener acceso al equipo se ingresd por interface WEB a la direccion
http://172.16.0.2 y a continuacion se configuro las VLAN que dividira la red LAN y
WAN

Configuracién CAPA 2 (VLANS):

Figura 29. Configuracion de Switch TpLink capa 2

NIRRT LD RTINS P UG LRI TR L F IUISIIBNIIT T S AL RS L RIS L R [T

L2 FEATURES L3 FEATURES SECURITY WAINTENANCE

e —
Switching
VLAN Config Port Config
E VLAN Gonlg

- MAC VLAN = —
= Protocol VLAN

VLAN ID VLAN Name Members Operation
- VLAN VPN W =

1 System-VLAN 1/01-3,1/0/8-10 |;|

- GVRP 2 RED_LAN 100/4-8 [ T
Multicast Total 2
Spanning Tree -

LLDP

Notes:
L2PT

PPPOE

Fuente: Elaboracién propia
Configuracion VLAN 1

Figura 30. Configuracion de VLAN 1

VLAN ID 1

VLAN Name System-VLAN
Untagged Ports

Port 1/0M1-3,1/0/8-10

LAGS

BEECE L@ B

Select All
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http://172.16.0.2/

Fuente: Elaboracion propia

Configuracion VLAN 2

Figura 31. Configuracion VLAN 2

Fuente: Elaboracion

propia

VLAN ID 2
VLAN Name: | RED_LAN 116 characters
Untagged Ports
Port: RIS Format /0, input or choose below
UNITY LAGS
IEEEET T T T S

(o) D

Configuracién capa 3 (interfaces de red administrativas):

Figura 32. Configuracion capa 2

JOANIILLANA 101 W SEUMAI-PAMNer FOMal W N RENAMIEN | U-KE..,

- IPv6 Routing Table
ARP

Interface

Static Routing

DHCP Service

Fuente: Elaboracion

LI PIOgramacion-FY IMUN @ LUNFERENULA-ASALAD L RTRIUS  LJ UATASIAR

L utros ma

IPv4 Routing Table
= IPv4 Routing Table

Refresh

Protocol Destination Network Next Hop Distance Metric Interface Name
Connected 172.16.0.0/24 1721602 0 1 VLANZ
Connected 192.168.0.0i24 192.168.0.200 0 1 VLANT
Total: 2
propia
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4.3.2. Instalacion de Webmin en Raspberry

Como raspbian es una distribucion del sistema operativo GNU/Linux basado en

debian, se deben usar los siguientes comandos
Figura 33. Comandos de instalacién libreria de Webmin

sudo sh -c ‘echo "deb http://ftp.au.debian.org/debian/& buster main non-free" > /etc/apt/sources.list.d/nonfree.list’
sudo apt update
sudo apt install wget

Fuente: http://doxfer.webmin.com/Webmin/Installation

Los siguientes comandos agregaron el repositorio de Webmin al sistema e

instalaron la ultima versién de Webmin y todos los paquetes necesarios.

Figura 34. Comandos de instalacion y actualizacion

wget -q0 - http://www.webmin.com/jcameron-key.asc | sudo apt-key add -

sudo sh -c 'echo "deb http://download.webmin.com/download/repository sarge contrib” > /etc/apt/sources.list.d/webmin.list’
sude apt update

sudo apt install webmin

Fuente: http://doxfer.webmin.com/Webmin/Installation

Al terminar la instalacion se dirigio al explorador y se colocé localhost: 10000 ya que

por defecto el sistema Webmin escucha por el puerto 10000

Figura 35. Ingreso de URL en la web

€& > C A Notsecure | localhost:1000C

Fuente: Elaboracion propia
Para finalizar se coloco las credenciales por defecto que son:

e Usuario: pi

o Clave: raspberry
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http://doxfer.webmin.com/Webmin/Installation

Figura 36. Login Webmin

&S Webmin

You must enter a username and
password to login to the server on
localhost

B i R

Remember me

Fuente: Elaboracién propia

Esta contrasefia predeterminada debié cambiarse inmediatamente por medidas de

seguridad.

Una de las ventajas de usar interfaz grafica es que en el dashboard se puede

apreciar diferentes estadisticas tales como

e Informacion del estado del servidor tales como CPU, memoria, memoria

virtual, espacio en el disco local, etc.

Figura 37. Graficas de estado del servidor

System Information ac
System hostname 127.0.1.1 Operating system

Webmin version 2000 & Authentic theme version 200 o ¢

Time on system T 4,2022 M Kernel and CPU

Processor information ARMNv7 Processor rev 3 (v7 270 bMips, 4 cores System uptime

Running processes CPU load averages

Real memor ory 201.38 MiB used / 447.31 Mi cached / 7.69 Gi tota Virtual memory

Local disk space 5.78 GiB used / 52.16 GiB free / 57.95 GiB tota Package updates o L

Fuente: Elaboracion propia

e Historial de estadisticas
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Figura 38. Graficas de estadisticas por fecha

Stats History

100%
s0%

o
71547 PM

100%

50%

71547 PM
100%

50%

FE47 P

100

71547 PM

400 KiB

71547 PM

~ 150 Kbps

71547 PM

Fuente: Elaboracion propia
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a7 PM

a7 FM

P

717:27 PM

71727 PM

7:17:27 PM

7:17:27 PM

7:17:27 PM

7727 PM

4.3.3. Instalacion de modulo OpenVpn en webmin

71817 PM

71817 PM

7AE17 PM

7EIT PM

En la linea de comandos del Raspberry pi se colocé lo siguiente:

e Aptupdate

e Aptinstall openvpn

En la configuracion de webmin se dirigié a Webmin configuration — Webmin modules

Figura 39. M6dulos de Webmin

Fuente: Elaboracion propia

Webmin Configuration

Webmin 1.930

.

Advanced
Options

¢ -

Detugging Web Server
Log File Optons

'aﬁ

Sending Emad
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En el apartado de la configuracion del Webmin se selecciond la opcién médulo de

terceros

Figura 40. Seleccion de modulos de terceros

Webmin Modules

Install  Clone  Delete  Export

Webmin modules can be added after installation by using the form to the right. Modules are typically distributed in .wb files, each of which can contain one or
more modules. Modules can also be installed from RPM files if supported by your operating system.

Install Module
* From local file
From uploaded file
From HTTP or FTP URL
Standard module from www.webmin.com
Qmmmmm

Yes * No

 Grant access only to users and groups - root
Grant access 1o all Webmin users
Yes * No

Fuente: Elaboracion propia

En el buscador se colocé OpenVpn-admin y se lo seleccion6

Figura 41. OpenVpn Admin

Webmun OpenVpn Admin Module allows you to create
static or CA-based VPNs through a Web mterface

Fuente: Elaboracion propia

Figura 42. Instalacion de OpenVpn admin
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Webmin Modules

Install Clone Delete  Export

Webmin modules can be added after installation by using the form to the right. Modules are typically distributed in .wem files, each of which can contain one or
more modules. Modules can also be installed from RPM files if supported by your operating system

Install Module
From local file
From uploaded file
Install from From HTTP o FTP URL
Standard module from www webmin com
® Third party modue from http //wew opernt t/downioads/OpenVPNadmin O
Ignore dependencies? Yes * No
® Grant access only 10 users and groups - root

Grant access to
Grant access 10 all Webmin users

Check signature file for downlosded modules? Yes ® No

Fuente: Elaboracion propia

Una vez instalado se comprob6 que se haya afiadido en la pestafia de Servers.
Debe de salir como OpenVpn+CA

Figura 43. Verificacion de instalacion del modulo

Install Module

hitp 3.2.when. gz (77.71 k8)
Received 1024 bytes (1 %)

Received 88 (10 %)

Received 168 (20 %)

Received 24 k3 (30 %)

Received 32 k8 (41 %)

Received 39 k8B (S0 %)

Recerved 47 kB (60 %)

Received 55 k8 (70 %)

Received 63 k8B (81 %)

Received 70 k8 (90 %)

Received 77.71 k8 (100 %)

downioad complete

The following modules have been successfully installed and added to your access control st

OpenVPN + CAin /uss/share/vebain/cpeavpa (536 kB) under category Servers

€ Retum to Webmin configuration

Fuente: Elaboracién propia
4.3.4. Acceso al interfaz grafico de Raspberry pi:

Desde la red LAN se abri6 el navegador hacia la direccion que se ha asignado al
Raspberry Pi que seria la: https://172.16.0.1:10000

Figura 44. Login Webmin
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https://172.16.0.1:10000/

-

Or

& Webmin

You must enter a username and
password to login to the server
on 172.16.0.1

pi

Remember me

= Sign in

Fuente: Elaboracién propia

4.3.5. Servicio de DHCP

El médulo del DHCP de la VPN tuvo la siguiente configuracion:

Figura 45. Configuracion DHCP

£ Webmin

O System

& Servers

* DHCP Server
UpenvEN +GA

Aail

X T
&% Networking

@ Hardware

& Cluster

B Un-used Modules

2 Refresh Modules

Fuente: Elaboracién propia

Subnets and Shared Networks

& Selectall ® Invertzelection @ Addanewsubnet = Add anew shared

1721600 @

& Selectall & Invertzelection @ Addanewsubnet @ Add anew shared

© Delete Selected

Hosts and Host Groups
No hosts or groups have been defined.

@ Addarmewhost @ Addanew host group

DNS Zones

No DNS zones have been defined yet.
@ Ardd 5 newr NS nna

Figura 46. Configuracion subnet DHCP
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Edit Subnet

Subnet Details
Subnet deseription RED LAN
Network address 172.16.0.0 Netmask 255.255.255.0
Address ranges 172.16.0.61 - 17216.0.180 Dynamic BOOTR 2 - Dynamic BOOTF 2
Shared network «Nong= ¥ Default lease time * Default secs.
Boot filename * Mone Maximum lease time * Default secs
Boot file server * This server Server name * Default
Lease length for BOOTP clients * Foraver secs Lease end for BOOTP clients * MNever
Dynamic DNS enabled? Yes  No e Default Dynamic DNS domain name * Default
Dynamic DNS reverse domain * Defauht Dynamic DNS hostname * From client
Allow unknawn clients? Allow  Deny  Ignore  Default
Can clients update their own records? Allow  Deny  Ignore @ Defaukt
Serveris authoritative for this subner? Yes ® No

Hosts directly in this subnet Groups dirsctly in this subne

Edit Client Options List Leases

© Addsnewhost @ Add s newhost group

Address Pools for Subnet

Mim mddrnmn mmaln Anfimad

Fuente: Elaboracion propia
4.3.5. Servicio de OpenVPN
El modulo del servicio de VPN tuvo la siguiente configuracion:

Figura 47. Configuracion servidor VPN

Modify VPN server

Name VPN_Server
port (Port) 1194
proto (Protocol)  udp v

£ Webmin
Device twn 0

0 System
management (Enable Management) Ensble: no  w» IP:127.0.0.1 Port:

«ca (Certification Authority) raspica

er Choose key  ypnserver v

OpenVPN + CA Certificate Server sutomatic

Key Server automatic

d User Mail o
Diffie-Hellman random file dh2048.pem

enable TLS and assume server role during TLS handshake no

Local host name or IP address  ALL

2% Metworking Met IP assigns (option server) network 10.10.10.0 netmask 255.255.255.0
@ Hardware Persist/unpersist ifconfig-pool data to file, at seconds intervals  no v

(default=600), as well a5 on program startup and shutdown (option
# Cluster ifconfig-pool-persist)

Because the OpenVPN server mode handles multiple clients through  no =
a single tun or tap interface, it is effectively a router (option client-to-
client)

B Un-used Modules

& Refresh Modules

Allow multiple clients with the same common name to concurrently  no v
connect (option duplicate-cn)
Add an additional layer of HMAC icationontopofthe TLS o v
control channel to protect against DoS attacks (option tls-auth)
ced-exclusive (Clients enabled only for this server) yes

Encrypt packets with cipher algorithm (option cipher)  AES-128-CEC (128 bit key, 128 bit block)

Use fast LZO compression (option comp-lza)  yes +
Limit server to a maximum of n concurrent clients (option max- 100
clients)
User  nobody v

Fuente: Elaboracién propia
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LIMIT SErVer 1o 3 Maximum oT i CONCUITEnt CIIENTS (Option max-
clients)

User

Group

Don't re-read key filas (option persist-kay)

Don't close and recpen TUN/TAF device of run up/down scripts
{option persist-tun)

keepalive (A helper directive designed to simplify the expression of
**ping** and **ping-restart** in server mode configurations)
Set output verbosity

Log at most n consecutive messages in the same catagary
Complete path of status log file

complete path of lag file

tun-mtu {Take the TUN device MTU to be n and derive the link MTU
from it}

fragment (Enable internal datagram fragmentation so that no UDP
datagrams are sent which are larger than max bytes)

mssfix (Announce to TCP sessions running over the tunnel that they
should limit their send packet sizes such that after OpenVPN has
encapsulated them, the resulting UDP packet size that OpenVPN
sends to its peer will not exceed max bytes)

float (Allow remote peer to change its IP address and/or port
number)

chroot (Chroot to dir after initialization) fetc/openvpn

Topalagy

Additional Configurations

example

push "route 192.162.100.0 255.255.255.0"

This parameter adds a route to the client when it's connected

up-pre (script execute before VPN up)

up (script execute after VPN up)

T

nobady v
nogroup .

yes ¥

yes ¥

PFing: 10 Ping-Restart: 120
2w

20 .

openvpn-status.log
openvpn.log

aubnet ¥

push “route 172.16.8.8 255.255.255.8"

PRE/POST UP/DOWN commands

Fuente: Elaboracién propia

4.3.6. Cambio de Ip publica en el Raspberry Pi

Tras haber cambiado de plan de internet residencial a plan empresarial se tuvo

ingresar la Ip publica contratada.

Primero ingresar como usuario “pi”

/etc/dhcpced.conf:

y luego hacerse “root”.

Figura 48. Comandos de cambio de ip publica

pi@raspberrypi:~$ sudo su -
rootl@raspberrypi:~# vim.tiny /etc/dhcpecd.conf I

Fuente: Elaboracion propia

Editar archivo



Se cambié las lineas “static ip_address” y “static routers”

# fallback to static profile on ethO
#interface eth0

#fallback static _ethO

interface ethO

static ip address=190.12.53.12/28
static routers=190.12.53.9

#static ip address=192.168.137.10/24
#static routers=192.168.137.1

Fuente: Elaboracién propia

# fallback to static profile on ethO
#interface eth0

#fallback static ethO

interface eth( —

static ip address=186.66.16.99/29

static routers=186.66.16.9j

static domain name servers=4.2.2.2 8.8.8.8

interface eth0.2
static ip address=172.16.0.1/24

Fuente: Elaboracion propia

Luego se edito el archivo /etc/iptables.up.rules que contiene las reglas de

Firewall:




Fuente: Elaboracién propia

# Generated by webmin
*filter

ACCEPT [0:0]
ACCEPT ([0:0]
ACCEPT{UTU]
A ACCESO WEBMIN DESDE INTERNET
-p tcp -m tcp -d 2.53.12 -i eth0 --dport 10000 -j DROP
ACCESO MONITOR DE BANDA DESDE INTERNET
P tcp -m tcp -d 2.53. -i eth0 --dport 80 -j DROP
ACCESO WEBMIN DESDE INTERNET UDP
-p udp -m udp -d 190.12.53.12 -i eth0 --dport 10000 -j DROP

# Completed

# Generated by webmin

*nat

:POSTROUTING - [0:0]

:PREROUTING - [0:0]

# SALIDA GENERAL

-A POSTROUTING -s 172.16.0.0/24 -o eth0 -3j MASQUERADE
[COMMIT

# Completed

Fuente: Elaboracién propia

# Generated by webmin

*filter

:OUTPUT ACCEPT [0:0]

: FORWARD ACCEPT [0:0]

: INPUT ACCEPT [0:0]

# DENIEGA ACCESO WEBMIN DESDE INTERNET

-A INPUT -p tcp -m tcp -d 186.66.16.99 -i eth0 --dport 10000 -j DROP
# DENIEGA ACCESO MONITOR ANCHO DE BANDA DESDE INTERNET

-A INPUT -p tcp -m tcp -d 186.66.16.99 -i eth0 --dport 80 -3j DROP
# DENIEGA ACCESO WEBMIN DESDE INTERNET UDP

=A INPUT -p udp -m udp -d 186.66.16.99 -i eth0 --dport 10000 -3j DROP
COMMIT

# Completed

# Generated by webmin

*mangle

COMMIT

# Completed

# Generated by webmin

*nat

:POSTROUTING - [0:0]

:PREROUTING - [0:0]

# SALIDA GENERAL

-A POSTROUTING -s 172.16.0.0/24 -o eth0 -j MASQUERADE

COMMIT

# Completed

Fuente: Elaboracion propia
4.3.7. Linux Openvpn server — Administracion de usuarios

Para agregar usuarios clientes que se puedan conectar a la red VPN, se debera
crear un certificado digital que contiene a su vez la llave de encriptacion que utilizara
el cliente para encriptar la informacion desde su estacién de trabajo hacia el servidor
VPN. Se recomienda que se utilice el nombre o etiqueta que identifique a cada uno

de los certificados que se cree.
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4.3.8. Generacion del certificado que sera asignado a usuario:

Ingresar a la interfaz Administrativa de Webmin e ingresar al maodulo
OPENVPN+CA. Alli se selecciona Certification Authority List:

Figura 49. Generacion de certificado de autorizacion

B Webmin

System \7’“ \’2

Servers Certification

VPN L
Authority List

DHCP Server
OpenVPN + CA

Posthix Mail Server
Read User Mail
SSH Server

l Stop OpenVPN St

Fuente: Elaboracién propia

OpenVPN Administration

OpentVPN version 2.0_rc16, OpenSSL version 0.9.7¢ u

Certification Authority List

New Certification Authority

Key size (bit)

Expiration tima of Certification Authority key (d:
Swte US
Province WY

City  New vark

Fuente: Elaboracién propia

En la siguiente pantalla, llenar la forma correspondiente para la creacion del
certificado del usuario. Llenar el campo “Key name” con el nombre del usuario y

seleccionar “Key Server=client’. Finalmente se guarda para generar el nuevo
certificado.
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Figura 50. Asignacion de nombre a cliente VPN

uauario]

vpnserver

Mame

New key to Certification Authority: raspica

I Key name

USUARIOZ I

Key password {min 4 chars)

Server key doesn't need password!
I Key Server  client = I

Generate exportable PKCS#12 key

Password for exporting PKCS#12 {min 4 chars)
Key expiration time (days)

State

Province

City

Organization

Organization Unit

Email

no hd

3630

EC
GUAYAS
Guayaguil
TESTING
Office

me@my.ong

<A

Fuente: Elaboracién propia

Posterior a esa accion se mostrara la pantalla de creacion exitosa del certificado. El

certificado ahora se mostrara listado en la pantalla inicial.

4.3.9. Revocando certificado para un usuario

La revocacion de un certificado significa invalidar un certificado firmado previamente

de modo que ya no se puede utilizar para fines de autenticacion.
Las causas mas frecuentes por las que desea revocar un certificado incluyen:

e La clave privada asociada con el certificado esta en peligro o es robada.
e El usuario de una clave privada encriptada olvida la contrasefia de la clave.

e Quiere cancelar el acceso de un usuario VPN.
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Para revocar un certificado de un usuario ingrese al software Webminy se dirige al
modulo OPENVPN+CA Alli se coloca sobre el icono Certificacion Authority Listy a

continuacion sobre “Keys list™

Figura 51. Revocacion de certificado de autentificacion

OpenVPN Administration

OpenVPN version 2.0_rc16, OpenSSL version 0.9.7e u
Certification Authority List
Name Notes Info KeVs list Remove
kronflecorp CA[nfo Keys list Hemove

keys list of Certification Authority

New Certification Authority

Name of Certification Authority ~ chanaeme

Fuente: Elaboracién propia

Se listaran los certificados emitidos por el servidor. Se selecciona sobre “Remove”

correspondiente al certificado que desea REVOCAR:

Figura 52. Revocacion de certificado por usuario

Keys list of Certification Authority kronflecorp

Name Key Server Verify Export Complete path of status log file
server_general server Verify Export active Remove
telefonox client Verify Export active Remove
soporte_externo client Verify Export active Remove
byron client Verify Export active Remove

dmaradona client Verify Export active @

Fuente: Elaboracién propia

A continuacion, se mostrara la accion de revocacion del certificado.
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openssl ca -revoke "dmaradona.crt” -config "/etc/openvpn/openvpn-ssl.cnf*
Using configuration from /etc/openvpn/openvpn-ssl.cnf
Revoking Certificate 07.
Data Base Updated
openssl ca -revoke "dmaradona.crt” -config "/etc/openvpn/openvpn-ssl.cnf’ 0K

openssl ca -gencrl -out "crl.pem” -config "/etc/openvpn/openvpn-ssl.cnf"

Using configuration from /etc/openvpn/openvpn-ssl.cnf

openssl ca -gencrl -out "crl.pem" -config "/etc/openvpn/openvpn-ssl.cnf’ 0K

cat ca.crt "crl.pem"” >"revoke-test.pem"

cat ca.crt "crl.pem” >"revoke-test.pem’ OK

openssl verify -CAfile "revoke-test.pem" -crl_check "dmaradonacrt”

dmaradona.crt: C = EC, ST = GUAYAS, L = Guayaquil, 0 = KronfleCorps, OU = Office, CN = dmaradona, em

ailAddress = memy.org
error 23 at @ depth lookup:certificate revoked

openssl verify -CAfile "revoke-test.pem" -crl_check "dmaradonacrt"

Failed to revoke key dmaradona :

€ Retumn to previous page

Fuente: Elaboracién propia

Oj

OpenVP!
€ Return to keys list of Certification Authority kronflecorp

Fuente: Elaboracion propia
4.3.10. Generacion del archivo de configuracion VPN para cliente:

Para generar el archivo de configuracién para el cliente OpenVPN, ingresar a la
interfaz administrativa del Webmin y dirigirse al mena de Server - OpenVPN+CA'y

se selecciona VPN list:
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Figura 53. Generacién de archivo OVPN para el cliente

&
Webmin

ch

£ Webmin

0 System ,/‘ ‘%« 'f‘

= Servers Cemfrr_:at\o-n VEN List Act\vg
Authority Lis' onnection

0 NHCP Sarvar

OpenVPN + CA

© Postfix Mail Server
© Read User Mail

Restart OpenVPN reactiv
© SSH Server

¥ Tools W Stop OpenVPN Stop OpenVPN deactivating

Fuente: Elaboracién propia

En la siguiente ventana, se selecciona “Client List”:

VPN server list:

Name management CA proto port local Logs Client List Status Remo

Dunking_VPN kronflecorp udp 9000 ALL Log Disable

VPN Client List

ca (Certification Authority): kronflecorp v Creation of new VPN Server: select the Certification Authority and click New VPN server

New VPN server

Fuente: Elaboracién propia

Se crea un nuevo cliente VPN
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byron
soporte_externo
telefonox

Name

New VPN Client

Creation of NEW VPN client Dunking_

Fuente: Elaboracién propia

A continuacion, se muestran los campos que se debe configurar para el cliente VPN:

Name: Debe estar seleccionado el certificado del usuario

Remote: Ingresar la IP del Firewall de: 190.12.53.12

Figura 54. Asignacion ip publica al certificado

proto (Protocol)

Device

ca (Certification Authority)
Choose key

cert (Client Certificate)
key (Client Key)
Diffie-Hellman random file

del usuario

New VPN Client VPN_Server

usuario2 v
udp

tun

raspica

autornatic (= name)
autornatic
autornatic
dh2048 pem

remote (Remote IP)
Add an additional layer of HMAC authentication on top of the
TLS control channel to protect against DoS attacks (option

tls-auth)

Encrypt packets with cipher algorithm (option cipher)

Use fast LZ0 compression (option comp-Izo)

User

Group

Don't re-read key files (option persist-key)

Don't close and reopen TUN/TAP device of run up/down

scripts (option persist-tun)

keepalive (A helper directive designed to simplify the

expression of **ping** and **ping-restart** in server mode

configurations)

Set output verbosity

Log at most n consecutive messages in the same category
tun-mtu (Take the TUN device MTU to be n and derive the

link MTU from if)

fragment (Enable internal datagram fragmentation so that
no UDP datagrams are sent which are larger than max
bytes)

Fuente: Elaboracion propia

IP server: 190.12.53.12 Port server 1194
no automatic (= server

AES-128-CBC automatic (= server)

yes v
nobody b
nogroup -
yes v
yes v

Ping: 10 Ping-Restart: 120

2

20 v
autornatic (= server)
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Ahora la configuracion del usuario aparecera listada en la parte superior de la
pantalla. Se debe dirigirse a “Single File” para descargar el archivo de

configuracion. Enviar el archivo de configuracion al usuario final.

Figura 55. Exportacion de archivo cliente

RSV 1Y VG101V £.U_1U 1 U, WP IOUL VG SIUI U3 s G

VPN Client List Dunking_VPN:

Name CA proto port Export Export Remove
byron kronflecorp udp Archive Single file Remove
kronflecorp udp Archive Single file @ Remove
soporte_externo kronflecorp udp Archive w Remove
telefonox kronflecorp udp Archive ingle e Remove

New VPN Client Creation of NEW VPN client Dunking_VPN

Fuente: Elaboracién propia
Configuracién en Windows del cliente

e Version: Windows 7 o Windows 10
¢ VPN Client: OpenVPN GUI v2.5

Cada usuario debe recibir un archivo de configuracion OPENVPN en formato. ovpn
con su configuracion especifica y claves de encriptacién que seran utilizadas en la

conexion VPN.

1) Instalar cliente OpenVPN (32 o0 64 bits segun corresponda)

http://openvpn.net/index.php/open-source/downloads.html

2) Copiar archivo USUARIO.ovpn en %programfiles(x86)%\OpenVPN\config o
%programfiles%\OpenVPN\config segun la version de 32 o 64 bits.

Figura 56. Instalacion de archivo cliente
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http://openvpn.net/index.php/open-source/downloads.html

Organizar Incluir en biblioteca = Compartir con » MNueva carpeta

. Favoritos
& Descargas
Bl Escritorio
75| Sitios recientes
L Google Drive
33 Dropbox
. TCRP
@ MEGA
4@ OneDrive - TCRP SA

Fuente: Elaboracion propia

Para proceder con la conexion VPN, el usuario debe seguir los siguientes pasos:

7

TIOTIIE

() a.0upn

1) Abrir el GUI de la aplicacion OpenVPN:

Fuente: Elaboracion propia

2) Hacer click derecho sobre el icono del cliente VPN, y escoger la

“Connect”.

; mewurvenance

. Norton Online Backup
Notepad:-

OpenVPN

M8 OpenVPN GUI

) Uninstall OpenVPN

. Shortcuts
| Utilities
Oracle Secure Global Desktop
. PDFCreater
. PremiumSoft
RealNetworks
. RealVNC
. Registro de usuario de Canon MP430 se

Ayuda y soporte técnict

Samsung
. Servicios en linea

. ShrewSoft VN Client
Skype

e or Vi
D i
‘ l VPN-IPSEC VPN-Windows-Linux...

Fecha de medifica...
03/08/2018 9:59

Tip
Op

opcion
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Figura 57. Conexion al servidor VPN

Disconnect
Show Status

View Log

Edit Config

Change Password

Settings...
Exit

Fuente: Elaboracién propia

3) Se mostrara el detalle del proceso de conexion.

Figura 58. Detalles de conexién al servidor VPN

reciclaje

Curmrent State: Connecting

Tue Jun 03 16:51:13 2014 tap_sleep =0

Tue Jun 03 16:51:13 2014  dhep_options = DISABLED

Tue Jun 03 16:51:13 2014 dhcp_renew = DISABLED

Tue Jun 03 16:51:13 2014 dhcp_pre_release = DISAELED

Tue Jun 03 16:51:13 2014 dhcp_release = DISABLED

Tue Jun 03 16:51:13 2014 domain = UNDEFT

Tue Jun 03 16:51:13 2014 netbios_scope = TUNDEFT

Tue Jun 03 16:51:13 2014 netbios_node_type =0

Tue Jun 03 16:51:13 2014  disable_nbt = DISAELED

Tue Jun 03 16:51:13 2014 OpenVPN 2 3.2 i686-wB4-mingw32 [S5L ({OpenS5L)] [LE0D] [PKICS11] [eurephia)
Tue Jun 03 16:51:13 2014 MANAGEMENT: TCP Socket listening on [AF_INET]127.0.0.1:25340

Tue Jun 03 16:51:13 2014 Need hold release from management interface, waiting...

Tue Jun 02 16:51:13 2014 MANAGEMENT: Client connected from [AF_INET]127.0.0.1:25340

Tue Jun 03 16:51:14 2014 MANAGEMENT: CMD “state on’

Tue Jun 03 16:51:14 2014 MANAGEMENT: CMD log all on’

Tue Jun 03 16:51:14 2014 MANAGEMENT: CMD held off*

Tue Jun 03 16:51:14 2014 MANAGEMENT: CMD hold release’

Tue Jun 03 16:51:14 2014 MANAGEMENT: CMD proxy NOME *

Tue Jun 03 16:51:15 2014 WARNING: No server cerdfficate verfication method has been enabled. See htt) =

< | 3

Fuente: Elaboracion propia

4) El proceso de conexion es exitoso cuando se muestre el

“NOMBREUSUARIO is now connected”.



Figura 59. Mensaje de conexion exitosa

@ Conectado a VPN_Server_usuariol.
IP asignada: 10.10.10.2

Fuente: Elaboracion propia

5) Una vez establecida la VPN, para comprobar que tiene acceso a la red,

desde la estacion de trabajo haga ping a la IP 172.16.0.1.

Figura 60. Comprobacién de comunicacion de los equipos

o

—
BN Simbolo del sistema . — | B || L

C:sUsersvwasalas?ping 172.16.8.1

172.16.8.1 con 32 bytes de datos:
172.16.8.1: bhytes=32 tiempo=1lms TTL=b4
172.16.8.1: bhytes=32 tiempo=1lms TTL=b4
172.16.8.1: bhytes=32 tiempo=1lms TTL=b4
Respuesta desde 1Y2.16.8.1: bytes=32 tiempo=ims TTL=64

Estadisticas de ping para 172.16.8.1:
Paguetes: enviados = 4. recibidoz = 4, perdidoz = 8
(@x perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = ims,. Maximo = 1ms,. Media = 1ims

C:sUserssasalas>_

Fuente: Elaboracién propia
4.3.11. Servicio de firewall

El servicio de firewall tiene su interfaz de administracién en el menu de Networking
- Linux Firewall en donde se puede establecer IPTables en las cuales se pone
diferentes reglas para definir qué tipo de datos son los que se recibe y transmite.
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Figura 61. Servicio de firewall del servidor

04009000000 U O [, [

Linux IPTables Firewall

IPv4 Firewal, rules file /etc/iptables.up.rules u
Shewing IPrable: Packet filtering (filter) - Add 2 new chain named:
Incoming packets (INPUT) - Only applies to packets addressed 1o this hest
® Selectall I Invert selection
Action Condition Move Add
& Neworking . Drop If protacal is TCP and input interface is eth and destination port is 5300 1t

@ Selectall Invert selection

Set Defauh Action To:  Aceept v © Delete Selected  [EEVEIEEEEER] © Add Rule

Forwarded packets (FORWARD) - Only applies to packets passed through this host
There are no rules defined for this chain.

Set Default Action To:  Accept v © Add Rule

Oungoing packets (QUTPUT) - Only applies to packets originated by this host
There are no rules defined for this chain.

SetDefault AcionTo:  Acoept v Add Rule
#- Un-used Modules . elaut oo T0: || Aooep C

(CRISTASIN N Click this button to make the firewall ion listed abo Any firevall in effect will be flushed and replaced
LB  Click this button to resat the eonfiguration listed abova to the ona that is currently active.

o= Activate at boot Yes ® No Change this option to control whether your firewsllis activated at baot time or not.

& Refresh Modules

Click this button to clear all existing firewall rules and set up new rules for a basic initial configuration.

Fuente: Elaboracion propia
4.3.12. Servicio de monitoreo de uso de ancho de banda de internet

El sistema cuenta con un monitoreado de uso de ancho de banda de INTERNET.

El cual puede ser consultado en esta URL:

Figura 62. Servicio de monitoreo de banda ancha del servidor

- Daily -- Weekly -- Monthly -- Yearly

Iwidthd has nothing to graph. This message should be replaced by graphs in a few minutes. If it's not, please see the section titled "Known Bugs and Troubleshooting" in the README

Fuente: Elaboracion propia
4.4. Comprobacion de correcta funcionalidad de la primera parte de la
propuesta tecnolégica

¢ Ingresando por medio de SSH a Raspberry se puede observar el estado

del servicio OpenVPN con el siguiente comando:
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sudo service openvpn status

Figura 63. Estado de servicio VPN

, to the extent

Fuente: Elaboracién propia

En este grafico podemos apreciar que los servicios estan activos
En la computadora del cliente:

Cada vez que se conecte a la VPN le saldra lo siguiente:

e Al servidor que esta conectado
e La fecha de conexion

e La IP que se le ha sido asignada

OpenVPN GU
Connected to: VPN_Server_lriverahp
Connected since 9:54 PM

Fuente: Elaboracién propia

También se puede validar la comunicacion ingresando por medio de comando de

Windows y haciendo ping a las IP de los equipos de la oficina.
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soft Windows [Ver
ficrosoft Corporation. All r

\luriv>ping 172.1¢
dinging 172.1 .1 with 32 bytes of data:

from :
fro

ding statistics for 172.1¢ 2
Packets: Sent = 4, Received =

ound trip times in milli-second
= 75ms, Maximum = 77ms, Average = 76l

\Juriv>tracert 172.1 1

racing route to 172. .1 over a maximum of 3@ hops

1 76 ms 77 ms
race complete.

\Luriv>

Fuente: Elaboracién propia

Al igual con el comando ipconfig en Windows se puede observar la ip que le ha

asignado la VPN

Figura 64. Verificacion de asignacion ip del equipo del cliente

[&+] Command Prompt

Unknown adapter OpenVPN TAP-Windows

Connection-speci:
Link-local IPv6e Ad

ireless LAN adapter Local Area Connection* 1:

Media State o o - . : Media disconnected
Connection-specific DN uff

ireless LAN adapter Local Area Connection* 2:

Media State : Media disconnected
Connection-specific DN 2

ireless LAN adapter -Fi:

Temporary IPve A
Link-local IP
IPv4 Add

Subnet Ma

Fuente: Elaboracién propia
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4 .4. Parte 2: Almacenamiento

Después de haber instalado Windows Server 2019 se realiza las siguientes

configuraciones para el servidor de archivos que requiere la empresa.
Configuracion file server en Windows Server 2019

Una vez levantado los servicios de archivos y almacenamiento se ingresa a sus

recursos compartidos y se habilita la enumeracion basada en el acceso.

Figura 65. Configuracion de file server

Ll Grupos de alma.

o

/| Habilitar enumeracion basada en el acceso
Configuracién -
Carpetas de trabajo NETLOGON La enumeracién basada en acceso solamente muestra los archivos y

carpetas para las que un usUANo tiene permisos de acceso. Siun
usUaNo No tiene permisos de lectura (o equivalente) para una carpeta,
Windows oculta la carpeta desde la vista del usuario,

+ configura:

SYSVOL

Permitir almacenamiento en caché del recurso compartido

£l almacenamiento en caché perm ue k nidos del recurso
compartido estén disponibles para 1os usuarios sin conexién. Si el
servicio de rol BranchCache para archivos de red estd instalado, puede
Cache en el recurso compartido.

Habilitar BranchCache en el recurso compartido de archivos
BranchCachypermite a los equipos en una sucursal guardar en
caché archivos descargados desde este recurso compartido y, a
continuacion, permite que los archivos estén disponibles de forma
segura en otros equipos de | sucursal

Cifrar acceso a datos

Cuando esté habilitado, se cifrard el acceso a archivos remotos en este
recurso compartido. Esto asegura los datos frente a un acceso no

mientras se f al recurso pa o desde éL. Si
esta casilla estd activada y atenuada, significa que el administrador
activé el cifrado en todo el servidor.

Fuente: Elaboracion propia

Se crea un perfil del usuario que va a cumplir el rol de administrador
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Figura 66. Creacion de perfil administrador

- [m] X
Ver  Ayud| Propiedades: Luis Rivera ? X
x Ij ’ Perfil de Servicios de Escritorio remoto COM+
pos de Active Marcado Entomo Sesiones Control remoto pcion L
uardadas General  Dieccion  Cuenta  Perfil  Teléfonos Organizacién ~ Miembrode || o oo o
eden clonar los mie..
L Luis Rivera iembros de este gr...
ers
de administrador...
Contrallers NS que t
SecurityPrinci|  Nembre de pila Iniciales e Phs que tienen -
d Service Acc liembros de este gr..
Apelidos: Rivera los servidores y es..
— iembros de este gr...
Nombre para Luis Rivera )
iembros de este gr..
Descripcién: a integrada para el..
los invitados del d...
Oficina:

iembros de este gr...
iembros de este gr..

Correo electronico iembros de este gr...
Pagina web = rvidores de este gr. 5 de archiv
cenamien
los usuarios del d.. [r—
>
Servicios
Concoior | [IAES] [Aa
Rendimiento
Resultados de BPA ‘ ‘ Resultados de BPA Resultados de BPA

Fuente: Elaboracién propia

Luego se crea una carpeta de administracion y se concede todos los permisos para
el acceso del administrador

Figura 67. Permisos de usuarios y equipos

oartir Vista

Acceso rapido

~ Carpetas frecy General Compartir
E¢ Uso compartido de carpetas y archivos de red
B BUILDEC
A Compartido
Fl Ruta de acceso de red:
h Rl \\Fileserverbuildec
- A

~ Archivos recie|

v

1to seleccionado

Versiones anteriores Personalizar

Comparir.

Uso compartido avanzado

Establezca permisos personalizados, cree m
compariidos y defina olras opciones avanza(

[ ®Uso compariido avanzado

Cerrar

Cancelar

Clasificacion
Sequridad

[ Comparti esta carpeta
Configuradién
Nombre del recurso compartid
BUILDEC
Agregar

Quitar

Establecer el limite de usuarios

Comentarios:
Permisos Caché
Aceptar
Aplicar

- ] A
0
~ @ Buscaren Acceso rapido y)
Documentos Iméagenes
- wam Este equipo
x L =
P fileceruer (NF
Permisos X
Pemmisos de los recursos compartidos

Nombres de grupos o usuarios:

SR Todos

88 Administradores (BUILDEC\Administradores)
Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos X
Seleccionar este tipo de objeto:

‘Usuauus‘ Grupos, o Entidades de seguridad integradas Tipos de objeto... O
Desde esta ubicacién:

‘buildec ec Ubicaciones..

Escriba los nombres de objeto que desea seleccionar (siemplos):

| Comprobar nombres

5 BPA
Opciones avanzadas... Aceptar Cancelar
4/10,
Aceptar Cancelar Aplicar
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Fuente: Elaboracién propia

Se busca las propiedades de la carpeta creada en recursos compartidos del
servidor

Figura 68. Propiedades de las carpetas del usuario

-b Administrador del servidor

« Servicios de archivos y de almacenamiento * Recursos compartidos

RECURSOS COMPARTIDOS

Servidores Todos los recursos compartidos | 3 en total

1 Volumenes Fitro o @~ @~ )
Discos

I—i-l Grupos de alma... Compartir Ruta local Protocolo  Tipo de disponibilidad
(] .
a pyp—

iSCSI

" No en clister
. Configurar cuota...
Carpetas de trabajo NETLOGO

bh\buil... SMB No en clister

sysvoL DStenerelisojcompatie | sMe No en cltister
Abrir recurso compartido

Propiedades

Fuente: Elaboracién propia

Se concede los permisos a los diferentes usuarios

[
)
<]
N
BUILDEC
| VOLUMEN
= TAREAS ~ BUILDEC en FILESERVER
General + Permisos S filesarver (D:)
Capacidad: 298 GB
Los permisos para cbiener acceso 2 los archives de un recurso compariid | Fro——
= Prop. de administr, + = establecen mediante una combinacian de permisos de carpeta, permisos 02 % usado 746 MB de espacio usado
L e recursa compartido y, opcionalrf
Configuracién de sequridad avanzada para BUILDEC u] x
E Permisos de los recursos compart
Permisos de carpeta
Mombre: DABUILDEC
Tipo Entidad de seguridad !
Permitir  BUILDEC\sistemas Propietario: Adminisiradores (BUILDEC\Adminisiradores) Cambiar
Permitir  BUILDEC\Administradd
Permitic  BUILTINVAGministradiol Permiscs Compartir Auditoria  Acceso efectiva
Permitir  NT AUTHORITVASYSTE i §
Para madificar los permisos del recurso compartida, seleccione 1a entrada y haga clic en Editar,
Permitir  Tados
Ubicacion de red para este recurso compartide: \\FILESERVER buildec.ec\BUILDEC
Personalizar permisos. Entradas de permiso:
Tipa Entidad de sequridad Acceso
B2 Permitic Todos Control tatal Ha
B Permitr  Administradores (BUILDEC\Administradores) Control total
fo Confly
Agregar Quita Ver

Aceptar Cancelar Aplicar

Fuente: Elaboracién propia



En la opcion de entrada de permiso para administrador se puede observar de

manera mas detallada y completa los permisos que puede tener el usuario.

RECURSOS COMPARTIDOS VOLUMEN
{

Entrada de permiso para Administracion =}

Entidad de sequndad: Daniel Perez (dp@sistemas.com)

o
e Tipo: Permit
.

4 Seaphan Esta carpeta, subcarpetas y archvos

] Aphcar estos permisos s0lo 8 obyetos y/o contenedores dentro de este contenedor Borrar todo

Agregue una condicion para kmitar el acceso. La entidad de sequndad obtendrd 03 permisos especificados unicamente 5 se cumplen las condiciones.

Fuente: Elaboracién propia
Adicion de consola de administrador del servidor

Esta consola administrara el filtrado de archivos y también los recursos de

almacenamiento remoto.

Se debe de acceder a los roles del servidor y activar los servicios de administrador
de recursos del servidor

Seleccione uno o varios roles para instalarlos en el servidor sel

Roles

] Acceso remoto

Roles de servidor ] Active Directory Lightweight Directory Services

T ar e ] Active Directory Rights Management Services
SafEcTpcas ] Atestacion de mantenimiento del dispositivo
] Controladora de red
_] Hyper-V
] Servicio de proteccién de host
] Servicios de acceso y directivas de redes
4 W] Servicios de archivos y almacenamiento (2 de 12 ir
' Servicios de almacenamiento (Instalado)
« m
« Serndor de archivos (Instalado)
Administrador de recursos del servidor de
O Sraﬂcf‘:a&e para archivos de red
] Carpetas de trabajo
Desduplicacion de datos
] Espacios de nombres DFS
] Proveedor de almacenamiento del destino
Replicacidn DFS

Fuente: Elaboracion propia
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Una vez activado el servicio se habilitara el administrador de recursos en las

herramientas

_%5 Administrador de recursos del servidor de archivos

Archivo  Accion  Ver Ayuda
o= © = HE

=3 Administrador de recursos del servidor
v .’;9 Administracion de cuotas
& Cuotas
E Plantillas de cuota
v a& Administracion del filtrado de archi
L@ Filtros de archivos
E Plantillas de filtro de archivos
|_| Grupos de archivos
ﬂ Administracion de informes de alm
=i Administracion de dasificaciones

& Tareas de administracion de archivq

Fuente: Elaboracién propia

En el administrador de recursos del servidor de archivos se encuentran las

siguientes opciones:

e Administracion de cuotas

Nombre

42 Administracion de cuotas

49 Administracién del filtrado de ar..

Fl Administracion de informes de a..
n; Administracién de dasificaciones

1 Tareas de administracion de archivos

Limita y supervisa la capacidad de archivos que se estan almacenando en

el servidor

J Plantilla de cuota
Limite ampliado de ..
Limite de 10 GB
Limite de 100 MB
Limite de 2 GB

Limite de 200 MB e..

Limite de 5 GB

Supervisar 3 TB de ..
Supervisar 5 TB de ..

ENEHENEHEHEEEHEHEENE

Supervisar 500 MB ..

Limite de 200 MB co...

Supervisar 10 TB de ..
Supervisar 200 GB d..

Limite Tipo dec.. | Descripcion
250 MB Maxima
10,0 GB Maxima
100 MB Maxima
200 GB Maxima
200 MB Maxima
200 MB Maxima
5.00 GB Maxima
10078 De advert..
200GB De advert..
30078 De advert..
500TB De advert..
500 MB De advert..
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Fuente: Elaboracién propia

e Administracion de filtrado de archivos

Bloquea diferentes tipos de archivos

Plantilla de filtro de archivos Ti... | Grupos de archi...
8] Bloquear archivos de audio y video Ac... Bloquear: Archiv...
8] Bloquear archivos de correo electrénico Ac... Bloquear: Archiv...
il E] Bloquear archivos de imagen Ac... Bloquear: Archiv...
8] Bloquear archivos ejecutables Ac... Bloquear: Archiv...
8] Supervisar archivos ejecutables y de sistema Pa.. Advertir: Archivo...
|

Fuente: Elaboracién propia

¢ Administracion de informes de almacenamiento
Genera reportes del almacenamiento en el servidor.

e Administracion de clasificaciones

Nombre A.| Uso Tipe | Posibl...
| Correo electrénico del propietario de carpeta L., Admi.. Caw
__-\ Mensaje de asistencia para acceso denegado L.. Admi.. Ca..
L.

. Admi.., List.. Archiv...

Uso de carpeta

Fuente: Elaboracion propia

Este servicio se levant6 debido a que el presidente de la empresa indicé que se

supervise los archivos ejecutables.
Procedimiento de adicion de carpeta compartida en computadora del usuario

Después de haberse conectado por medio de la VPN se comprueba la

comunicacion con el servidor

88



TESIS LUIS RIVERA ~

M ft Windows [Version 1
(c) Microsoft Corporation. All r

eply from 172.

ing statistics for

Fuente: Elaboracién propia

Luego en ejecutar se escribe la ip del del servidor para acceder a las

comparticiones

Run ks

Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

open: | XIS -

Cancel Browse...

Ty oS T COUT PO =) TGS [CS TS OTITCo Sy E®

Fuente: Elaboracién propia

Al acceder a las comparticiones se copia la direccion de la carpeta que se ha

creado los permisos y se pega en el mapeo de unidades
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Home a View

Eé = Cut

Network

OneDrive
% This PC
f 3D Objects
M Desktop
E Jocuments
Downloads
Music
= Pictures
£ Videos
e Windows (
- (
= RECOVE
& builde

o Network

3items |

Fuente: Elaboracién propia

172.16.0.5

!- buildec
f~

= | |

Delete Rename

!- netiogon
o

File Computer

B Mmoo

Properties Open Rename = Ac

ﬁ § un or change a program

properties

ork Add a network  Open

medi drive location Settings @ Manage

lect all
lect none

vert selection

! sysvol
"~

& Map Network Drive

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

Drive:

Folder:

Fuente: Elaboracion propia

b b

\\172.160.5\builded ~| | Browse..

Example: \\server\share
Reconnect at sign-in
[[] Connect using different credentials

Connect to a Web site that you can use to store your documents and pictures.

Cancel

El usuario debera ingresar las credenciales que se le ha asignado
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Seguridad de Windows X

Escribir credenciales de red

Escribe tus credenciales para conectarte a: 192.168.1.21

\ Contrasefa }

D Recordar mis credenciales

El nombre de usuario o la contrasefia no son correctos.

Fuente: Elaboracién propia
4.5. Parte 3: Administracion de usuarios y equipos

En esta parte del proyecto se detallan los procesos de la instalacion de Active

Directory en Windows Server 2019.

En los roles y caracteristicas del servidor se levantan los servicios de Active

Directory y el servidor DNS.

ores _-_A o : o N S

iivos y.. B Asistente para agregar roles y caracteristicas — m] X
7 . SERVIDOR DE DESTINO
Seleccionar roles de servidor FUESERVER
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacion Roles Descripcion

Seleccion de servidor

Acceso remoto ~ El servidor del Sistema de nombres

Active Directory Lightweight Directory Services de domi'nio (DNS) proporciona
= 2 Active Directory Rights Management Services resolucion de nombres paralas
Caracteristicas Atestacion de mantenimiento del dispositivo redes TCP/IP. El servidor DNS es mas
AD DS Controladora de red facil de administrar cuando esta b
. ) R Hyper-V instalado en el mismo servidor que
Servidor DNS Servicio de proteccion de host los Servicios de dominio de Active

Directory. Si selecciona el rol
Servicios de dominio de Active
Directory, puede instalar y configurar
el servidor DNS y Servicios de I

Confirmacion Servicios de acceso y directivas de redes

Servicios de archivos y almacenamiento (3 de 12 ir
Servicios de certificados de Active Directory
Servicios de dominio de Active Directory

Servicios de Escritorio remoto

Servicios de federacion de Active Directory
Servicios de implementacion de Windows
Servicios de impresion y documentos

Servidor de fax

Servidor DHCP

Servidor web (1IS) N -

dominio de Active Directory para
que trabajen en conjunto.

OROOOO000ROECOOO00000

Fuente: Elaboracion propia
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Al finalizar el levantamiento del servicio se promueve el controlador de dominio.

e

). Configuracién posterior a la... [

Requiere configuracién para Servicios de dominio de
Active Directory en WINSERVER

irchi
2 Pﬂ-ﬂmover este servidor a controlador de dominio
nier \J

Detalles de tarea

o m |

T EVEntos T

Fuente: Elaboracién propia

Se pone como nombre de dominio del NetBIOS el nombre de la compafia.

Administrador del servidor * Panel

B Asistente para configuracion de Servicios de dominio de Active Directory

SERVIDOR DE DESTINO

i sevidd  Opciones adicionales FILESERVER
i Todos
i§ ADDS
Verifique el nombre NetBIOS asignado al dominio y cambielo si es necesan
& DNS
5 Nombre de dominio NetBIOS: BUILDEC
g Servici
)s de arc
wcenami
ik
< Anterior ‘ ngrgenle >| 1 Cancelar
Rendimiento Rendimiento Rendimiento

Fuente: Elaboracién propia

A continuacion, se procede a colocar las contrasefias de administrador que se

establecieron anteriormente.
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[ Asistente para configuracién de Servicios de dominio de Active Directory - m] X

" " - 2 Do " 5 2 . SERVIDOR DE DESTINO
Opciones del controlador de dominio

WINSERVER
Configuracidn de implem
- Seleccionar nivel funcional del nuevo bosque y dominio raiz
Opciones del controlador.
= Nivel funcional del bosque: Windows Server 2016
Nivel funcional del dominio: Windows Server 2016

Especificar capacidades del controlador de dominio

[] Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requis v Catélogo global (GC)

Controlador de dominio de solo lectura (RODC)

Escribir contraseia de modo de restauracién de servicios de directorio (DSRM)

L

Confirmar contrasefia essscsssncee

Contrasefia .

< Anterior J | Siguiente > t [ cancelar

Fuente: Elaboracién propia

Despues de unos procedimientos mas de configuracion se genera el directorio
acivo.

Administrador del servidor * Panel

ADMINISTRADOR DEL SERVIDOR

NGO RAPIDO.

W5 Servicios de archivosy... b

OOTINER MAS A 4+ +
i) I8 Active Dire
‘

GRUPOS DE SERVIDORES Y ROLES

©2018 Microsot

i@ apos 1

Servidor local 1

®

@ bstde

Fuente: Elaboracién propia

En el cual se pueden ver detalladamente los usuarios y equipos



de administracion de Active Directory * buildec (local) * Users Administar  Ayuda

B centrode admin.. ¢ Users 27) Tareas
E|® sy Sy @~ © |8
Access-Denled Assistance Users A
nt 5 " ipCion Agregar a otro grupo.
7
'
&
P ~
E »
& invitado
£ Imitados del dominio
& Jazmin Rivera v
o kb I Cuenta de servcio de cen
&
=
.
&
2
a
5 del dominio Grupo Todos los usuarios del do.
Access-Denied Assistance Users v

Fuente: Elaboracién propia

Al finalizar la instalacion se procedio a crear el usuario del vicepresidente ejecutivo

() | Administrar ~ Ayuda

Centro de administracion de Acti

rectory * buildec (local) * Users

o x
B centrq Tareas

B informaciof Access-Denied Assistance Users A
8 informacio|
Cuenta o

Organizacion

Agregar a otro grupo.

Eliminar

Ronald La cuenta expira ® Nunca
 Conrorge| | Miembrode fin de Mover
Configuracién de contrasefa Torres R Propiedades
I Autenticaci Ronokd Torres Opciones de contrasefia: a
Perfil o Toon ® £l usuario debe cambiar la contraseiia Users A
Gsque rtorm @ bui »
e ores wiecec Crsopions et - :
irectiva e
buildec rtorres Microsoft Pa
Silo
Contrasena:
< Buscar en este nodo
Confirmar cos Opciones de cifrado: =
rear en: CN: m Propiedades
% ¥ Otras opciones: v
Proteger contra eliminacion accidental
{oras de inicio de sesion. niciar sesion en.
Qaniza DI
Ronald Torres Vicepresidente Ejecutivo
Bellavista Departamento: Gerencia
rtorres21@gmail.com Compaiia Builded
wwwbuildec.ec Administrador Editar..
Otras paginas web. Supervisa a: v
A) Mas informacion r
Wis informacis Aceptar Cancelar
AGmINISrECO por AMDIo: — DOMINIo 10CaT

Modificado 1/10/2022 18:38
Descripcion: - Members of this group are provided access-denied assistance when it is enabled on this server, By default. this group allows all authenticated users to receive access-denied assistance.

Resumen

HISTORIAL DE WINDOWS POWERSHELL &

Fuente: Elaboracién propia

Administracién de equipos en directorio activo por medio de VPN

Para conectar la computadora al directorio activo, debe de estar en el mismo

segmento de red asi que se cambia el DNS del adaptador de red.
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Organize ¥

‘:. Wi-Fi
\.\-_dﬂ] ;

Fuente: Elaboracién propia

Connect To

Sitems | 1 item selected |

Control Panel * Network and Internet

Not connected

9 Bluetooth Device (Personal Area.. | You can get IP settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator

‘: | Bluetooth Network Connection
X

Network Connections

Disable this nef| |nternet Protocol Version 4 (TCP/IPv4) Properties

| General Alternate Configuration

for the appropriate IP settings.

(® Obtain an IP address automatically
(O Use the following TP address:

(O Obtain DNS server address automaticaly
(® Use the folowing DS server addresses

Preferred DNS server: 172. 16

[validate settings upon exit

Alternate DNS server: 8 .8 .

Advanced...

Cancel

View status

Se debe dirigirse a opciones avanzadas del computador para introducir el dominio

de Buildec

Fuente: Elaboracion propia

Computer N

&

Computer

Full comp

Workgrou|

Touse a
Network If]

To renam

Computer Name/Domain Changes

You can change the name and the membership ofthis computer
Changes mightaffect access to network resources.

Computer name

‘DESKTOP-CPMDZS

Full computer name
DESKTOP-CP04D2S

Member of

(@) Domain

‘bmdec

O Workgroup:
WORKGROUP

Cancel
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Validacion de la propuesta tecnoldgica

Ingresando por medio de SSH a Raspberry se puede observar el estado del

servicio OpenVPN con el siguiente comando:
sudo service openvpn status

Figura 69. Estado de servicio VPN

Fuente: Elaboracién propia

En este grafico podemos apreciar que los servicios estan activos
En la computadora del cliente:

Cada vez que se conecte a la VPN le saldra lo siguiente:

e Al servidor que esta conectado
e La fecha de conexion

e La P que se le ha sido asignada

OpenVPN GU
Connected to: VPN_Server_lriverahp
Connected since )
Assigned IP: 10.10.1

Fuente: Elaboracién propia
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También se puede validar la comunicacion ingresando por medio de comando de

Windows y haciendo ping a las IP de los equipos de la oficina.

\luriv>ping 172

ith 32 byt
9.1: by time=77ms
from ! : bytes time=77ms
from ! : time
from

ers\luriv>tracert 172.16
racing route to 172.16.0.1 over a maximum of 3@ hops
1 76 ms 77 ms
race complete.

\Users\lur

Fuente: Elaboracién propia

Al igual con el comando ipconfig en Windows se puede observar la ip que le ha
asignado la VPN

Figura 70. Verificacion de asignacion ip del equipo del cliente

[%] Command Prompt

Unknown adapter OpenVPN TAP-Window:
Connection-s
Link-local IPv B 9 fd:bb70%17
Ipva4 Add
Subnet M

N adapter Local Area Connection* 1

Media State : Media disconnected
Connection-s Ffix 2

[Wireless LAN adapter Local Area Connection* 2:

Media State . . . . . . . . ... : Media disconnected
Connection-s f ff

Link-local IPv
Ipv4 Add
Subnet Mask .
Default Gate

Fuente: Elaboracién propia
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Resultados de la implementacion del servidor de archivos

Tras una consulta realizada a los socios de la empresa, decidieron que la carpeta

este organizada de la siguiente forma:

Correspondencia
Oficios generados
Planos

Bocetos

Fotografias

S e o

Presupuesto

This PC buildec (\\172.16.0.5) (Z3) PROYECTOS
Name

M 1. Correspondencias
OneDrive
v = ThisPC
r 3D Objects
il De

E Documents

11 AM
2 10:11 AM

= RE Y (E)
5 = buildec (\172.1605) (Z)

Fuente: Elaboracién propia

Type

File folder
File folder
File

File folder
File folder
File folder
File folder

File folder
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Servidores activos en Windows server 2019

A continuacién se puede observar los servicios que estan activos en Windows

Server los cuales son el servidor de archivos, active directory y el servidor DNS.

B Administrador del servidor

P

Administrador del servidor * Panel @ |V rdmiistar veramientas  Ver  Ayuca

ADMINISTRADOR DEL SERVIDOR

i Servidor local

i@ Todos los servidores 0 ot e S .
Configurar este servidor loca
i§ ADDS

£ DNS INICIO RAPIDO

B3 Servicios de archivosy... b

NOVEDADES

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

fi ADDS 1| & ons 1| g ZZ':;;‘;SC:‘E;’:::"‘::” Bl sevidor local 1 [l B§ Todos los servidores 1

5
i

L |

@® Estado @® Estado @® Estado @ Estado @® Estado
Eventos Eventos Eventos Eventos Eventos
Servicios Servicios Servicios Servicios - Servicios
Rendimiento Rendimiento Rendimiento Rendimiento Rendimiento
Resultados de BPA Resultados de BPA Resultados de BPA Resultados de BPA Resultados de BPA

Fuente: Elaboracién propia
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Conclusiones

Las empresas publicas y privadas manejan informacion confidencial, que es de uso
exclusivo de sus trabajadores, y que normalmente esta expuesta a amenazas
informéaticas si no se emplea conexiones seguras para su transferencia en la red.
En el proceso de la investigacion se identific referentes tecnoldgicos de seguridad
basada en la tunelizacién sobre Raspberry Pi, y se llegd a la conclusion que el
protocolo OpenVPN ofrece mejores beneficios en cuanto a encriptacion de datos

con altos niveles de seguridad, velocidad, encriptacion y estabilidad.

La propuesta del trabajo de titulacion se implementd en la red de la empresa
constructora BUILDERECUADOR CIA.LTDA, y se analizé su situacion actual para
proponer mejoras en su transferencia y almacenamiento de datos. La empresa lleva
a cabo varios proyectos inmobiliarios, los cuales son planificados entre el equipo de

trabajo ubicado en las oficinas de Loja y Guayaquil.

Se constatd que para la transferencia y almacenamiento de datos de los proyectos
utilizaban medios convencionales como: correos electrénicos corporativos,
dispositivos externos como discos duros y memorias externas, uso de paginas web
como WeTransfer para enviar y recibir archivos de gran tamafio, creacion de
carpetas con informacién dentro de las computadoras de escritorio o computadoras
portatiles y utilizacion de plataformas de almacenamiento en la nube como Google
Drive. Dichos medios de transferencia y almacenamiento de informacién que
empleaba la empresa, no contaban con un respaldo seguro de conexién encriptada

para las vulnerabilidades informaticas.

Mediante una entrevista al Presidente de la empresa BUILDERECUADOR
CIA.LTDA se determinaron los requerimientos necesarios para implementar la
propuesta tecnolégica del presente trabajo de titulacion. Uno de los requerimientos
fue el de aplicar un sistema de transferencia / almacenamiento de informacion
compartido entre las dos oficinas de Guayaquil y Loja como un medio de
recopilacion documental de cada proyecto que lleva a cabo la empresa, asi como

considerar que la informacion que maneja la empresa es de caracter grafico y

100



requirié que el sistema a implementar tuviera una gran capacidad de memoria para
almacenar dicha informacion. Ademas se necesitd que exista una carpeta
compartida para que los equipos de trabajo de Loja y Guayaquil pudieran trabajar
simultaneamente en la informacion de los proyectos de la empresa y permitir un
mejor control documental por cada obra realizada, con el fin de obtener un

expediente digital organizado.

Para lo cual, se procedio a realizar la implementacion de la solucion tecnologica
mediante un disefio de red privada remota que ayude a la seguridad del manejo de
la informacion de la empresa BUILDERECUADOR CIA.LTDA. de acuerdo con las
necesidades y requerimientos planteados.

Por medio de la investigaciéon y analisis de costo beneficio de acorde a un
presupuesto, se puede concluir que el equipo utilizado como Core principal que es
el Raspberry Pi 4 es una herramienta de gran ayuda para avanzar en el uso de las

tecnologias de la informacién y comunicacion.

Recomendaciones

Se recomienda:

¢ A los directivos que gestionen su inversion de tecnologia de la informacién
de acuerdo a una planificacion estratégica que permita evaluar los niveles de
impacto de las soluciones tecnoldgicas que sean implementadas a futuro.

e Cambiar plan de internet residencial a empresarial en oficina ubicada en Loja
para gozar de los beneficios que estos poseen y asi tener una banda ancha
estable capaz de soportar el trafico de la informacion que pasara por medio
de la VPN implementada.

e Utilizar equipos con sistemas operativos superiores a Windows 8 por posibles
problemas de compatibilidad.

e Aprovechar las caracteristicas proporcionadas por Windows server.

e Arreglar problemas eléctricos para prevenir el dafio de los equipos de la

compainia.
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e Se recomienda también que no se use el mismo cliente OpenVpn en

diferentes dispositivos.
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ANEXOS
ANEXO No. 1

CARTA DE CUMPLIMIENTO DE PROPUESTA TECNOLOGICA

Buildec

ARQUITECTURA ¥ CONSTRUCCION

Guayaquil, 4 de octubre del 2022

Magster

Erika Ascencio Jordén

Decana de la Facultad de Ingenierfas
Universidad Tecnolégica ECOTEC
Cludad. -

De mis consideraciones:

A través del presente, comunico que el sefior RIVERA MORLA LUIS ALBERTO, con cédula de
ciudadania N°® 1718345430, por motivo del desarrollo de su trabajo de fin de grado en la Universidad
ECOTEC, ha implementado un Sistema de Red Privada Virtual y un Servidor de archivos con Directorio
Activo en nuestra oficina de Guayaquil, el cual se encuentra en funcionamiento y al servicio de la

empresa.

Debo indicar que el recurso tecnoldgico desarrollado ha contribuido a que las tareas realizadas por
el equipo de trabajo sean mds eficientes en tiempo y calidad, ademds de proveer seguridad
informdtica a la documentacién que maneja la empresa; por consiguiente, nuestros requerimientos

fueron atendidos en la propuesta presentada.

Como empresa apoyamos a la contribucién de nuevos conocimientos en el dmbito tecnoldgico por

parte de las nuevas generaciones de profesionales, que son en beneficio de la sociedad y del pais.

Atentamente,

Presidente de BUILDERECUADOR CIA.LTDA.
Contacto: +593 994886802

JA_ Eguiguren 156-19 entre Sucre y Bolivar
Edificio R&C, Oficina Nro. B (Loja- Ecuador)
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ANEXO No. 2

FOTOS DE LOS EQUIPOS UTILIZADOS EN LA PROPUESTA TECNOLOGICA

Red LAN

Dispositivos que lo conforman

Raspberry Pi 4 Modelo B de 8gb Ram + kit completo
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Switch Administrable L2 8 Pu Gigabit 2 Sfp Tl-sg3210

Switch Desktop TP LINK no administrable

DELL core i3/ 8gb ram / 320gb disco duro+120 disco duro solido
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UPS APC 800VA

T O

e Rear Cover -

Connect ¢
Battery

\ itional
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ANEXO No. 3

ENTREVISTA AL PRESIDENTE DE LA EMPRESA BUILDERECUADOR CIA.
LTDA.

Comunicacion

E COtec Ingenieria en Sistemas con énfasis en

Administracion de Redes

7 Universidad Tecnologias de la Informacion y

ENTREVISTA AL PRESIDENTE DE LA EMPRESA BUILDERECUADOR CIA.
LTDA.

1. ¢Cémo define a BUILDERECUADOR CIA. LTDA.?

BUILDERECUADOR CIA. LTDA. es una empresa constructora que se inicié en
el aflo 2021 y que cuenta con un staff de profesionales especializados y de
amplia experiencia en las ramas del disefio arquitecténico y construccion. La
empresa surgié de la necesidad de contribuir al desarrollo inmobiliario del

Ecuador, con base en tres ejes: solidez, innovacion y confianza.
2. ¢Qué servicios brinda la empresa?

La empresa se dedica al desarrollo de proyectos inmobiliarios, asi como a la
construccion y remodelacion de obras civiles de caracter residencial y
comercial. Ofrecemos nuestros servicios de acuerdo con las necesidades del
cliente, ademéas de asesorar en cada etapa del disefio con el fin de que el

producto final sea a satisfaccion del cliente.

Asi mismo, contamos con proveedores que brindan servicios y materiales con
altos estandares de calidad, con el fin de que la marca de la empresa se

posicione dentro del mercado de la construccion.

La construccién sostenible es parte de la misién de BUILDERECUADOR CIA.

LTDA., ser una empresa responsable con el medio ambiente. De manera que
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nos encontramos ligados a la innovacién tecnoldgica dentro de los proyectos de

disefio como herramienta para la sostenibilidad y confort térmico.

¢ Como esta constituida la empresay dénde se encuentra ubicada?

Contamos con un equipo de trabajo dedicado a las tareas de: Disefio y
construccion de proyectos, presupuesto y cronogramas de trabajos, equipo de
modelamiento 3D, equipo legar e inmobiliario.

Nuestras oficinas estan ubicadas en la ciudad de Loja, en la calle J.A. Eguiguren
156-19 entre Sucre y Bolivar, Edificio R&C, Oficina 8; y en la ciudad de
Guayagquil, en la Cdla. Bellavista, Mz. 25, villa 26. Ademas, se espera la apertura

de oficinas en la provincial de El Oro.

¢.Como se realiza la transferencia / almacenamiento de datos dentro de la

empresa?

Nosotros utilizamos los correos electronicos corporativos para el envio y
recepcion de informacion de los proyectos; y en caso de que sea muy pesada
la informacion utilizamos dispositivos externos como discos duros, memorias

externas o por medio de aplicaciones basadas en la nube como WeTransfer.

En el caso del almacenamiento de datos se lo realizamos dentro de las
computadoras sean de escritorio 0 computadora portatil. También creamos una
carpeta en Google Drive para compartir informacion de interés para el equipo

de trabajo.
¢,COlmo mantiene protegido los sistemas informaticos de su empresa?

Cada una de las computadoras tiene antivirus que lo renovamos anualmente,

ademas del firewall que incluyen en las computadoras.
¢,Cudles son los dispositivos que forman lared de su empresa?

Las oficinas cuentan con una red WiFi inaldmbrica emitida por un router.
Ademas, contamos con un servicio de internet hogar de la compafiia de TV
Cable.
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7. ¢Cree usted que la empresa necesita implementar mejoras en su manejo

de transferencia / almacenamiento de datos?

En mi experiencia como arquitecto he comprobado que el tiempo juega un rol
esencial en el trabajo; y su optimizacién depende de lo 4gil y cdmodo sea en la
realizacion del fujo de trabajo. Por lo cual creo que es necesario que la empresa
cuente con un sistema de transferencia / almacenamiento de informacion
compartido entre las dos oficinas de Guayaquil y Loja como un medio de

recopilacion documental de cada proyecto que lleva a cabo la empresa.

Es importante recalcar que la empresa maneja informacién gréafica, como
archivos de formato .dwg, IFC, rtv .tif .skp .psp entre otros. Son archivos que
ocupan gran capacidad de memoria y se complica un envié a través de

plataformas de correo.

Ademas, los equipos de Guayaquil y Loja trabajan en proyectos en comdn y
necesitan una carpeta compartida donde se vaya ubicando y guardando los
archivos generados. Con ellos nos permitira tener un mejor control documental

por cada obra realizada, con el fin de obtener un expediente digital organizado.
8. ¢Cudl es su vision de la empresa en un futuro?

BUILDERECUADOR CIA. LTDA. tiene como meta establecida el
reconocimiento de su marca en el mercado de la construccién. Creo firmemente
gue el éxito la empresa esta en su equipo de trabajo y en el sacrificio ligado a
la dedicacidén nos permitira contribuir al crecimiento de la constructora. Tenemos
proyectos en procesos y otros que esperamaos iniciar el proximo afio, por lo que
la empresa necesitara contratar mas personal de apoyo para su ejecucion y

contar con un mejor flujo de trabajo y comunicacion.
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