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RESUMEN

El propésito del presente propuesta tecnologica es explicar el proceso de
disefio e implementacion de una infraestructura de escritorios virtuales (VDI) en
la nube con los servicios de Amazon Web Service para que sea adoptada
como medida para la optimizacion de recursos al ser una tecnologia que
proporciona acceso al puesto de trabajo desde las redes locales y desde
cualquier lugar con acceso a internet, dotando a los usuarios de total movilidad
e integracion de multi dispositivos (portatil, tablet, smartphone). Dado a los
avances tecnoldgicos que se presentan con el pasar de los afos, es necesario
dar a conocer las oportunidades que brinda los servicios en la nube para
erradicar los miedos sobre el manejo de la informacion en la nube que como
consecuencia no han permitido que mas usuario tomen la decisiéon de migrar
sus servicios e informacién a la nube y asi optimizando los mismos. Una vez
concluida la implementacion se contara con una infraestructura de escritorio
virtual en la nube de AWS que cuenta con una interfaz amigable y segura. El
desarrollo de la infraestructura de escritorio virtual en la nube tiene como
finalidad mejorar los procesos tecnolOgicos y optimizar los servicios necesarios

para que un equipo informatico pueda ser usado.

Palabras claves: Escritorios virtuales, VDI, Multidispositivo, Optimizacién de

Recursos, Nube



ABSTRACT

The purpose of this technological proposal is to explain the process of
design and implementation of a virtual desktop infrastructure (VDI) in the
cloud with Amazon Web Service services to be adopted as a measure for
the optimization of resources to be a technology that provides access to the
workplace from local networks and from anywhere with internet access,
giving users full mobility and integration of multi-device (laptop, tablet,
smartphone). Given the technological advances that are presented over the
years it is necessary to publicize the opportunities offered by cloud services
to eradicate fears about the management of information in the cloud that as
a result have not allowed more users to make the decision to migrate their
services and information to the cloud and thus optimizing them. Once the
implementation is completed, there will be a virtual desktop infrastructure in
the AWS cloud with a friendly and secure interface. The development of the
virtual desktop infrastructure in the cloud aims to improve technological
processes and optimize the services necessary for a computer equipment

to be used.

Keywords: Virtual Desktops, VDI, Multidevice, Resource Optimization,

Cloud.
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INTRODUCCION

Antecedentes

El activo mas importante de una empresa es la informacién y actualmente
mantener los archivos en medios fisicos como lo son archivos o carpetas es de
los procesos mas discontinuados, dado que genera inconvenientes por su falta
de portabilidad y demanda de un espacio fisico para que pueda ser
almacenada, es por eso que para las empresas es necesario que todos sus
documentos e informacion se almacenen en medios tecnologicos como lo son
equipos de trabajo o servidores que permitan mantener una gran portabilidad,

al igual que reducir el espacio fisico necesario para almacenarla.

Sin embargo, mantener una infraestructura tecnoldgica fisica rentable
como lo es los equipos de trabajo o servidores es de los problemas mas
relevantes actualmente por sus altos costos en cuanto a inversion y
mantenimiento, por ello fue necesario que se empiecen a tomar en cuenta
nuevas implementaciones de infraestructuras como lo es la infraestructura de
escritorios virtuales VDI en la nube que se encuentra como uno de los
proyectos mas innovadores en el mercado, dado que no solo permite mejorar y
agilizar procesos por la alta disponibilidad del servicio con costos mas
razonables y cdmodos en comparacion a los que son necesarios cuando se
implementan infraestructuras fisicamente, también debido a que cubre
necesidades de seguridad y monitoreo incluidas en su servicio, como lo es
limitar el acceso a recursos de alto privilegio a usuarios no autorizados por la
administraciéon centralizada que se maneja, permitiendo datos mas seguros y

una capacidad de adopcion a diferentes aplicaciones por la personalizacion
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gue se le puede aplicar, analizando diferentes propuestas se evidenciéo que
existen una gran parte de empresas que se estdn migrando o proponiendo
nuevos métodos de almacenamiento y conexion a su infraestructura
tecnoldgica que sirvieron como antecedentes para el desarrollo de la propuesta

tecnoldgica:

Una propuesta realizada por Rodriguez Nifio (2021), de la Universidad de
Santo Tomas en Bogota - Colombia, sobre la creacion de un escritorio remoto
en la nube basado en VDI para empleados de home office de EMTELCO SAS,
donde contempla que Emtelco tiene dos formas de acceso remoto, la primera
es la mas comun, “VPN / Carpetas”, generalmente la utilizan los creadores de
experiencia, a traveés de su equipo el cual se entrega como dotacion para Home
Office; la segunda forma de acceso, es la conexion remota por espejo donde se
requiere un computador en casa y otro en sede para poder acceder de forma

remota.

Afirmé que la red interna de Emtelco se encuentra fisicamente bien
estructurada, pero la escalabilidad se reduce debido al arrendamiento de
equipos que realiza Emtelco para sus empleados, dando como resultado que la
disponibilidad de Emtelco de manera local puede ser poco efectiva en el caso
de una caida de red, en cambio, la infraestructura VPC que maneja Amazon
WorkSpaces servicio de AWS que posee varias zonas habilitadas de
disponibilidad de servicio en caso de un error en la zona establecida como

base.



Este contexto Rodriguez, plantea una caracteristica comun de muchas
empresas en su forma de teletrabajo, mediante accesos remotos por VPN
desde la empresa o en la casa, donde se conjugan variables como
disponibilidad de equipos, banda ancha de internet, pero que no salvaguarda
de que ocurra una eventualidad de energia o caida de la red que impida la
conexion remota, por ende se transforma pérdida de tiempo y rentabilidad, ante
esta eventualidad el autor refiera que para el desarrollo de la infraestructura de
escritorios virtuales en la nube es necesario usar el servicio de AWS para
poder implementarla, ya que en comparacion con los otros prestadores de
servicios que se encuentran dentro de su rango de experiencia no cumplian
con un nivel de seguridad comparable a AWS segun el alcance de esta
propuesta, igualmente Amazon Web Service maneja varias zonas de
disponibilidad en caso de un error en la zona de disponibilidad establecida

como base.

La interrelacion existente entre la investigacion de Rodriguez (ob cit) y la
presente, es de gran relevancia técnica, donde se busca desarrollar una
infraestructura de escritorios virtuales con la ayuda de los servicios de Amazon
Web Service que contribuyen de manera exitosa al desarrollo de la propuesta
tecnolégica de la VDI en la nube, dado las bondades y caracteristicas

presentes en su servicio.

En otro contexto, Romero Cando, y Ramos Vasquez, D. (2019),
plantearon el disefio de un servicio de infraestructura de escritorio virtual (VDI)

con fines académicos para estudiantes de la facultad de ciencias matematicas
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y fisicas, de la Universidad de Guayaquil — Ecuador. Este proyecto se abordo
en las dificultades que presentan los estudiantes de la Facultad de Ciencias
Matematicas y Fisicas para completar sus practicas académicas y tareas,
debido a que los laboratorios de computacién no cuentan con la cantidad
suficiente de equipos, o las especificaciones de los ordenadores personales no

siempre son compatibles con el software educativo.

Con el fin de contrarrestar estos inconvenientes, la puesta en uso de un
servicio de infraestructura de escritorios virtuales (VDI); compuesto de un
sistema web para el registro y almacenamiento de los usuarios con la
asignacion de las credenciales de acuerdo a un perfil; ademas, de un servidor
de virtualizaciéon de cédigo libre (Proxmox), que hospeda, administra y brinda el
acceso a multiples maquinas virtuales a través de un software gratuito de

acceso remoto (VNC Viewer) desde cualquier dispositivo o ubicacion.

Los argumentos planteados por los autores antes mencionados, para la
creacion de un servicio infraestructura de escritorio virtual, se fundamentan
ante la gran demanda de usuarios, equipos e infraestructura que requiere una
universidad o empresa para respuesta oportuna a sus estudiantes o
colaboradores en una plataforma virtual, por tal motivo esta investigacion busca
plasmar las bondades de una infraestructura de escritorio virtual en la nube
basado en servicios AWS, ante los surgimientos de eventualidades y
conocimiento de propios y extrafios que consideren crear una plataforma para

una empresa o PYME adecuada a los nuevos tiempos.
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En otro orden de ideas refiriéndose sobre la computacion en la nube,
Cajamarca Sari (2022), de la Universidad Politécnica Salesiana Sede Cuenca —
Ecuador. Plantedé un disefio, desarrollo e implementacion de una bodega
inteligente en la nube, utilizando tecnologia de cdédigo de barras para la
empresa Balnearios Duran. El proyecto consistio en el disefio e implementacién
de una bodega inteligente basado en servicios de cloud computing, e
implementando hardware como lectores de cédigos de barras, el cual permite
la lectura de los productos que dispone la bodega general, ya que este ultimo

carecia de tecnologia disruptiva que le permita un mayor control del inventario.

La bodega inteligente se conforma de una nube publica en donde se
encuentra alojado el servidor web y el aplicativo desarrollado con el lenguaje de
programacion PHP, ademas el uso de lectores de cbdigos de barra, los cuales
permiten la obtencion de los datos de los productos, y esta data es almacenada
dentro de una base de datos MySQL, permite a los usuarios realizar en tiempo
real y en linea, mediante el uso del aplicativo web, transacciones como
ingresos, transferencias, consultas de productos, ademas de conocer la
ubicacion de mismos y la estanteria donde se encuentra alojado. Como
resultado de ello, el trabajo del personal operativo serd optimizado y brindara

una ventaja competitiva a la empresa.

Finalmente, el aplicativo web brindé una herramienta para analisis de
datos mediante reportes como stock minimo, stock maximo, productos mas
vendidos por rangos de dia, mes o afio y dependiendo del punto de venta; de

esta forma permite agilizar la toma de decisiones para el lider del area.
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Esta investigacion realizada por Cajamarca (ob cit), se fundamentd en un
esquema de arquitectura tecnoldgica, basado en una empresa carente de
tecnologia, y ante la oportunidad estableci6 la idea en servicios de cloud
computing, para mejorar su bodega y optimizar sus recursos, ya que segun
palabras del autor, Los beneficios de la implementacion de la nube publica son
la reduccién del costo de los recursos en relacién de infraestructura informatica,
ya que la empresa no invirtié dinero en la adquisiciéon de un servidor fisico, para

el alojamiento del sistema de control y de gestion.

Cajamarca, apuntala un indicador importante en su estudio y que
entrelaza ideas en esta investigacion, como es la relacidon coste beneficio que
se derivan de homogeneizar los servicios de tecnologia de informacion en la
nube, un elemento notorio que debe ser tomado en consideracion al momento

de establecer un cimiento tecnolégico para una empresa u organizacion.

Basandonos en las propuestas tecnoldgicas y cambios generados en las
diferentes empresas y universidades mencionadas tomados como referencias,
podemos definir que el cambio sobre nuevos modelos tecnolOgicos es
necesario en muchos casos para mejorar la productividad y que acoplar las
nuevas tendencias de la tecnologia no solo significa mantener un estandar
también permite cubrir necesidades para enfocar esfuerzos en otras areas

estratégicas.
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Justificacion

La virtualizacion aprovecha la capacidad y potencia de los equipos
actuales, presentandose como la respuesta a la necesidad de alcanzar la
maxima eficiencia tecnologica. A través de la virtualizacion se divide los
recursos de un equipo informatico para crear distintas maquinas virtuales que
funcionan de manera independiente, aunque no existan fisicamente,
permitiendo crear redundancia y seguridad adicional, sin recorrer a tantas
maquinas fisicas, asi como distribuyendo y aprovechando mejor los recursos

del equipo anfitrion.

Ademas, permite monitorear todo lo que se encuentre en la nube no
solamente el trabajo que uno hace, sino también el de todos los empleados.
Asi mismo se tiene acceso y seguimiento en tiempo real que puede aumentar
las facilidades de toda organizacion.; aclarando de esta forma que es muy
sencillo evitar la filtracion de datos confidenciales. Por dltimo, quienes brindan
acceso escritorios virtuales para empresas cuentan con servicio técnico
especializado para resolver cuando surja un inconveniente, simplificando la

resolucién de problemas y permite que el teletrabajo no se vea interrumpido.

En el Ecuador se han llevado adelante varias medidas en el marco de la
agenda digital y las iniciativas del MINTEL (Ministerio de Telecomunicaciones).
En su reporte 2021-2022, de reciente publicacion, consideran a la agenda
digital como el instrumento para la recuperacion y reactivacion integral, a través
de la transformacién digital, productiva, social y de politica publica en el pais
(Michelena, 2021)
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Los grandes ejes de la Agenda Digital del Ecuador estan definidos a
través de la mejora de la conectividad, la eficiencia de la administracion publica
con el fomento del gobierno digital, el desarrollo de una cultura digital que
impulse la economia basada en tecnologias digitales e innovacién para el uso

de tecnologias emergentes (Michelena, 2021)

Adicional, la pandemia descubrié fortalezas y debilidades no solo de
Ecuador, para hacer frente a las adversidades y evitar males mayores en el
desarrollo economico, y enfrentar un desafio para las organizaciones,
empresas, universidades y gobierno, donde las tecnologias de informacién han
marcado la diferencia para procesar, transformar y superar lo acontecido con el
Covid-19. Ante esta realidad, aun existente y en caida de la pandemia, el
teletrabajo genero un despertar, una modalidad laboral que transforma la forma
de desempeiiar las actividades remuneradas o la prestacion de servicios, ahora
el uso de las tecnologias de informacién y comunicacion, se convirtid6 en una
batalla empresarial por los gigantes de la tecnologia en ofrecer sus grandes
logros basados en (VDI) Infraestructura de Escritorios Virtuales colgados en
una nube (Cloud Computing), servicio creado como una plataforma segura,
flexible, econémica y sin barreras geograficas o de localizacién de cliente o

usuario.

La actitud y madurez empresarial en adoptar estos cambios tecnolégicos
para hacer frente no solo a las emergencias desconocidas, también a la

demanda de almacenamiento de datos que se presenta, son una solucion
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perfectamente engranada, con soluciones avanzadas que ofrece la
infraestructura de escritorio virtual en la nube son absolutas garantias de
accesibilidad, comunicacion, flexibilidad y seguridad. Esta herramienta de
tecnologia de informacién que ahora mismo satisface necesidades a
Empresas, PYME, Universidades o Gobiernos, parece destinada a liderar el

repertorio de soluciones avanzadas en conexiones.
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Planteamiento del problema

La infraestructura de un escritorio virtual es una tecnologia que aloja
varias sesiones de escritorios virtualizados en un servidor centralizado, esto
hace que el acceso de los usuarios sea mas flexible, ya que se puede acceder
desde diferentes dispositivos, y tenga acceso a todas sus presentaciones,
tablas de datos, documentos de texto, correo electronico, calendario, contactos.
Lo Unico que necesita es una conexion a Internet y erradica la necesidad de
mantener una infraestructura fisica en la empresa, lo que permite optimizar no

solo recursos energeéticos, también espacios fisicos.

Ademas, los escritorios virtuales ofrecen entornos seguros y aislados, por
si fuera poco, mejoran la seguridad de los datos y simplifican las tareas de
mantenimiento de las redes empresariales. La virtualizacion de escritorios, al
ser un modelo 100% pago por uso, tiene un gran atractivo para todas las
empresas que desean una administracion simplificada, flexibilidad y costes
reducidos. Actualmente, esta tecnologia de informacion, de gran crecimiento
en el mercado, segun la revista Forbes la disputan los 5 principales
proveedores de servicios en la nube son: Microsoft, Amazon, IBM, Salesforce y

SAP.

Lo antes mencionado coadyuva a un estudio en el desarrollo de una
infraestructura de escritorio virtual en la nube, basado en los servicios de AWS
para optimizacién de los recursos tecnoldgicos. Considerando los indicadores
de altos costos de recursos tecnoldgicos y fisicos que adicionalmente necesitan
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mantener protecciones de seguridad para resguardar la informacion; Asi como
resolver la alta demanda de almacenamiento de informacion que representa
otro problema econdémico en infraestructura tecnolégica, este espiral de gastos
y perdidas ocasiona que cada vez mas usuarios tomen la decision de migrar su

informacioén a la nube.

Dentro de los servicios que administra AWS uno de los necesarios para
poder desarrollar la infraestructura de escritorios virtuales es el de Amazon
WorkSpaces al ser el servicio de informatica de escritorio totalmente
gestionado en la nube que permitira el desarrollo de la infraestructura en un
ambiente totalmente seguro y accesible, es necesario validar las caracteristicas
de su servicio, como lo es permitir a sus clientes aprovisionar facilmente
escritorios basados en la nube para que los usuarios finales accedan a los

documentos, aplicaciones y recursos.
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Objetivos de la propuesta tecnoldgica.

Objetivo general

Desarrollar una infraestructura de escritorio virtual (VDI) en la nube basada en

los servicios AWS.

Objetivos especificos

e Determinar los elementos teoricos que sustentan el uso de una
infraestructura de escritorio virtual en la nube basado en los servicios

AWS.

e Analizar la Metodologia a emplear para el uso de servicios de escritorios

virtuales en la nube de AWS.

e Validar los resultados de la infraestructura de escritorio virtual en la nube

basado en los servicios AWS.

e Comparar la relacion coste beneficio de una infraestructura de escritorio
remoto en la nube basado en los servicios de AWS, sobre otros

competidores.
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CAPITULO 1: MARCO TEORICO

En el presente capitulo se desglosa el sustento tedrico, partiendo de la
busqueda de investigaciones relacionadas con la infraestructura de escritorio
virtual, computacién en la nube y la optimizacién de recursos, que fortalezcan
esta investigacion, igualmente el respaldo tedrico basado en textos u opiniones
de expertos sobre el tema, asi como terminologia para la aclaratoria del

lenguaje técnico.

Conceptos generales asociados a la VDI

Maquina Virtual

Una maquina virtual o Virtual Machine es un software que emula uno o
varios sistemas operativos con un comportamiento aparentemente
independiente y con la misma funcionalidad de un ordenador comun, todo esto
dentro de otro ordenador fisico con un sistema operativo existente que ofrece
una alta disponibilidad y facilidades de almacenamiento, procesador, red,
particiones de discos, entre otras; Dependiendo de las necesidades del

usuario. (Shaw, 2020)

La virtualizacibn es una tecnologia que separa las funciones e
implementaciones informéaticas del hardware fisico, mas conocida como la base
de la computacién en nube, ya que permite el aislamiento entre el hardware y
el software, entre los usuarios y entre los procesos y los recursos. Estos

problemas de aislamiento no estan bien resueltos por los sistemas operativos
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tradicionales, pero gracias al descubrimiento de la virtualizacion se genero la
creacion de un nuevo modelo de infraestructura computacional, el cual es
conocido como VDI infraestructura de escritorio virtual, que también se lo
conoce como una variante al modelo de computacién cliente-servidor

computing.

VDI (Virtual Destkop Infrestrcuture)

La Infraestructura de Escritorio Virtual (VDI) se refiere al proceso de ejecutar un
escritorio de usuario dentro de una maquina virtual alojada en un servidor en el
centro de datos. Se trata de una potente forma de virtualizacion de escritorios,
ya que proporciona una experiencia de escritorio totalmente personalizada para
cada usuario, con toda la seguridad y la sencillez de la gestion centralizada. Al
agregar y centralizar los escritorios de los clientes, la VDI simplifica la gestion y
proporciona ventajas de costes, ya que ofrece a los usuarios finales, movilidad
y la libertad de acceder a sus escritorios virtuales en cualquier lugar y desde
cualquier dispositivo. Sin embargo, es importante entender que la VDI es solo
una forma de virtualizacién de escritorios que se utiliza cominmente en los

siguientes escenarios:

e En entornos distribuidos con alta disponibilidad de alta disponibilidad en
los que el soporte técnico del soporte técnico de los ordenadores de

sobremesa.

e En entornos donde la alta latencia de la red degrada el rendimiento de
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las aplicaciones cliente/servidores tradicionales.

e En entornos en los que el acceso remoto y la seguridad de los datos

Las siguientes caracteristicas se aplican a todos los despliegues de VDI:

e Los escritorios virtuales se almacenan en maquinas virtuales en un

servidor central.

e Cada escritorio virtual contiene Microsoft Windows como imagen del

sistema operativo.

e Las maquinas virtuales se basan en el host, lo que significa que se

pueden alojar varias instancias en el mismo servidor del centro de datos

e Los clientes finales se gestionan de forma centralizada para mantener el

acceso a sus escritorios virtualizados alojados.

e Debe estar permanentemente conectado al servidor gestionado.

e En los espacios de trabajo digitales modernos en los que es necesario

acceder a multiples aplicaciones bajo demanda, la VDI facilita un acceso

remoto seguro.
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Cloud Computing

Computacion en la nube es un término general para cualquier cosa que
implique la prestacion de servicios alojados a través de internet La
infraestructura incluye los componentes de hardware y software necesarios
para la correcta implementacion de un modelo de computacién en nube. La
computacion en la nube también puede considerarse como computacion de
servicios 0 computacion bajo demanda. El término se inspira en el simbolo de
la nube que se utiliza a menudo para representar a internet en diagramas y
diagramas de flujo. Esta tendencia tecnologica ha permitido la realizacion de un
nuevo modelo de computacién donde los usuarios pueden arrendar y liberar a
través de Internet y las organizaciones van adquiriendo mas experiencia y
comienzan a trasladar mas funciones empresariales clave a las plataformas en

la nube (Avram, 2014).

“La computacion en la nube se percibe como el paso definitivo, en cuanto
a la evolucién de los sistemas distribuidos de recursos, especialmente aplicado
al uso de las tecnologias de la informacion. La mayor aportacion de la “nube”, y
su elevado impacto en los procesos de digitalizacion, derivan de su capacidad
de permitir que las empresas y los usuarios accedan a las aplicaciones desde

cualquier parte del mundo”. (Truong, 2010)

Entre las principales corporaciones proveedores y competidores de la
Cloud Computing que existen en el mercado que utilizan esta tecnologia se

encuentran:
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1. Google: Se trata de un servicio de computacion en la nube puro, con

todo el almacenamiento se encuentra en linea para poder trabajar con las
aplicaciones de la nube aplicaciones: Google Docs, Google Sheets y Google
Slides. En hecho, la mayoria de los servicios de Google podrian considerarse
de la nube: Gmail, Google Calendar, Google Maps, Picasa, Google Analytics,

etc.

2. Apple iCloud: El servicio en la nube de Apple se utiliza principalmente para
el almacenamiento en linea, la copia de seguridad y la sincronizacion de su
correo, contactos, calendario y mas. Todos los datos que necesitamos siguen

estando disponible en el dispositivo iOS, Mac OS o Windows.

3. Amazon Cloud Drive: ElI almacenamiento en el gran minorista es
principalmente para mdasica, preferentemente MP3 que se adquiere en
Amazon, e imagenes -si tienes Amazon Prime, obtienes almacenamiento
ilimitado de imagenes. Es esencialmente almacenamiento para cualquier cosa

digital que compres en Amazon, integrado en todos sus productos y servicios.

Segun, Belda (Belda, 2017), la computacion en la nube, se puede
denominar como una nube abstracta donde no se sabe con exactitud la
ubicacion de sus servidores ni la configuracion que esta tiene, lo que se tiene
claro es que distribuye una serie de recursos Tl a través de Internet donde no
es necesario comprar servidores fisicos o tener un centro de datos,

simplemente con un proveedor de la nube se puede obtener acceso a los
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servicios que se requieran con facilidades como alta capacidad de

almacenamiento y de bases de datos.

El conocimiento del Cloud Computing y el dominio de los principales
proveedores de esta tecnologia tienen una alta demanda en el mercado
laboral. Generando que cada vez mas plazas de empleo sobre la rama se
generen en las diferentes empresas de tecnologia y también que cada vez

gane mas participacion en el mercado.

Ventajas de Cloud Computing

Dentro del ambito de la aportacion de agilidad y eficiencia en el uso de las
TIC en general, el uso de la potencia de la computacion en la nube aporta las

siguientes ventajas concretas a las empresas y organizaciones:

e Reduce drasticamente el coste de crear y emprender.

e Acceso casi inmediato a los recursos de hardware, sin inversiones de
capital iniciales para los usuarios.

e La nube se convierte en una infraestructura adaptable, permitiendo
equilibrar las cargas informaticas y convirtiendo el sistema en
escalable.

e Reduce las barreras de a la innovacion.

e Facilita que las empresas escalen sus servicios en funcion de la
demanda del cliente.

e Hace posibles nuevas clases de aplicaciones y ofrece servicios que
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antes no eran posibles

Todas estas ventajas, referidas al uso de computacion en la nube por
parte de las organizaciones, definen un panorama muy alentador en cuanto a

las expectativas de futuro de este tipo de soluciones.

En igual orden de ideas, Segun (Vennam, 2020) plantea que, con las
Tecnologias Informacion tradicional en las instalaciones, y dependiendo de los
servicios en la nube, la computacién en la nube ayuda a hacer lo siguiente:
Reducir los costes de TI. La nube le permite disminuir parte o la mayor parte de
los costes y el esfuerzo de comprar, instalar, configurar y gestionar su propia
infraestructura local, lo que permitira mejorar la agilidad y el tiempo de
obtencion de valor con la nube genera que la organizacion pueda empezar a
utilizar las aplicaciones empresariales en cuestion de minutos, en lugar de
esperar semanas 0 meses a que el departamento de TI responda a una

solicitud, compre y configure el hardware de apoyo e instale el software.

La nube también le permite facultar a determinados usuarios, en concreto
a los desarrolladores y cientificos de datos, para que se ayuden a si mismos
con el software y la infraestructura de soporte. Es mas facil de escalar y
rentable, ademas la nube proporciona elasticidad en lugar de comprar un
exceso de capacidad que no se utiliza durante los periodos de baja actividad,
se puede aumentar y reducir la capacidad en respuesta a los picos y las caidas
del trafico. También puede aprovechar la red global de su proveedor de nube

para acercar sus aplicaciones a los usuarios de todo el mundo.
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Barreras para la adopciéon de Cloud Computing

Si bien la adopcién de la computacion en la nube tiene muchos
beneficios, también existen algunas barreras importantes para la adopcion
(Avram, 2014). En general, las barreras de adopcion de esta opcion tecnoldgica
suelen venir de los miedos a perder el control sobre datos y aplicaciones, y

sobre los requerimientos legales de privacidad y seguridad.

Las barreras mas relevantes en la que se presentaron desde su llegada y

se mantienen en la actualidad son:

1. Seguridad y privacidad: existe una gran incertidumbre acerca de como

se puede lograr la seguridad en todos los niveles.

2. Conectividad y acceso abierto: todo el potencial de la computacion en
la nube depende de la disponibilidad de acceso de alta velocidad para

todos.

3. Fiabilidad: las aplicaciones empresariales deben ser confiables y estar

disponibles las 24 horas del dia, los 7 dias de la semana.

4. Interoperabilidad: la interoperabilidad y la portabilidad de la informacion

entre las nubes privadas y las nubes publicas son criticos.

5. Valor econémico: se paga solo por lo que se usa y con ello se reduce
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la inversion de capital inicial en la implementacion de soluciones

tecnoldgicas.

6. Cambios en la organizacion debidos al cambio tecnolégico.

7. Cuestiones politicas: se aplican diferentes normas y reglamentos de
privacidad en cada pais. Con todo ello, y a pesar de las dudas que
generan estas barreras, la adopcion de las tecnologias en la nube

avanza imparable.

Finalmente, Cloud Computing se compone de tres principales modelos de
servicio y cuatro métodos de implementacion, los cuales determinan los

servicios que se adaptan mejor a la necesidad del cliente.

Infraestructura como servicio (laaS)

Este término se relaciona a un servicio de computacién en la nube que
otorga funciones de almacenamiento, recursos compartidos, seguridad, bases
de datos y sistema operativo, todo almacenado en la nube reemplazando asi la
infraestructura tradicional. Una de las ventajas de tercerizar la infraestructura
como servicio, es que los clientes no tienen que preocuparse por comprar
infraestructura fisica, mantenimiento o actualizacién, ya que esto llega a ser

responsabilidad del proveedor de servicios en la nube.

El término software como servicio, infiere basicamente al software

28



instalado en la nube, aunque no todos los sistemas SaaS son sistemas
instalados en la nube, la mayoria si. Para Joyanes (2011) los sistemas SaaS
son el avance nativo del término software bajo demanda (Software on Demand)
conocido hace unos afios y cuyo representante mas genuino en el mercado
actual lo representaria Salesforce.com, una empresa encargada de proveer
software de gestion empresarial CRM (gestion de relaciones con los clientes).
SaaS es un modelo de software basado en la Web, que provee el software a
través de un navegador web, en donde cada una de las aplicaciones son
accesibles desde diferentes dispositivos hacia el usuario final, por medio de

una interfaz ligera, tal cual un navegador.

Beneficios de laaS

eReduce el riesgo de pérdida de datos: Los proveedores de laaS
reflejan sus datos en varios servidores, o que aumenta la redundancia. Incluso

si un servidor falla, sus datos no se pierden.

e Mayor disponibilidad y escalabilidad: laaS siempre esta disponible
para sus clientes para administrar las altas demandas de servicio. El proveedor
de laaS garantiza que los recursos estén siempre disponibles para el cliente e
incluso los clientes pueden escalar libremente los servicios segun sus

requisitos.

eAccesibilidad geografica: El cliente de laaS puede acceder a su

servicio desde cualquier lugar del mundo a través de Internet. Entonces, las
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ubicaciones geograficas no son una limitante.

e Flexibilidad: laaS permite a sus clientes escalar sus recursos segun los
requisitos de su negocio, no vincula a su cliente con un paquete fijo de

servicios. Los clientes pueden personalizar su propio conjunto de servicios.

e Ahorro de costes y tiempo: Como el cliente no tiene que darse el lujo
de comprar y montar una infraestructura, tampoco tiene que preocuparse por
mantener y actualizar la infraestructura con la ultima tecnologia. Todo esto lo

maneja el proveedor de laaS.

e Control total de la maquina virtual: El cliente debe proporcionar los
detalles administrativos para operar la maquina virtual, De modo que los

clientes tienen control total sobre sus recursos arrendados.

La Figura #1 muestra los servicios que son manejados por el cliente y por

el proveedor de servicios en laasS.
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Managed by
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Middleware
Operating System
Networking

Virtualization
Managed by

Server ) lIaasS Vendor

Storage

Infrastructure as a Service (I1aasS)




Fuente: T, Neha. Infraestructura como servicio. What is Infrastructure as a Service (laaS)?

[Consultado: 20 de marzo de 2022]. Disponible en: https://binaryterms.com/infrastructure-as-a-

service-iaas.html

Algunos ejemplos de este modelo son:
<> Amazon Web Services (AWS)
<> Microsoft Azure

<> Google Compute Engine

<> Apple.

< IBM.

<> Salesforce.

*» SAP.

<> Oracle Cloud

< VMware

Plataforma como Servicio (PaaS)

Este modelo de servicio va dirigido a empresas de desarrollo y permite
ofrecer al cliente una plataforma con la infraestructura fisica configurada,
virtualizada con herramientas de disefio y desarrollo e incluso soporte técnico
listo para la creacidon de aplicaciones para desarrollar los servicios. Como toda
la plataforma esta alojada por el proveedor de PaaS, el cliente no tiene que
preocuparse por el mantenimiento y la actualizacion de la plataforma, es
responsabilidad del proveedor. El cliente puede acceder a su plataforma
arrendada a través de internet, desde cualquier lugar geografico del

mundo. Esto facilita que el desarrollador construya e implemente el software y
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las aplicaciones para los usuarios a nivel mundial.

Beneficios de (PaaS)

1. Ahorro de costos y tiempo: el modelo local tradicional siempre ha
sido costoso y ofrece menos garantias de éxito. Optar por los servicios de
PaaS ahorra costos, tiempo y también le proporciona una plataforma
personalizada para desarrollar, probar e implementar el software.

2. Actualizacion y mantenimiento automatizados: los clientes no tienen
gue preocuparse por las actualizaciones, ya que es responsabilidad exclusiva
del proveedor actualizar los servicios de forma regular.

3. Pago por uso: El cliente tiene que pagar solo por los servicios que
estd consumiendo. El proveedor de PaaS no lo vincula con los paquetes de
servicios fijos para que el cliente pueda seleccionar los servicios requeridos y
pagar en consecuencia.

4. Personalizacion de los Servicios: El cliente es libre de elegir entre la
amplia gama de caracteristicas que ofrecen los servicios PaaS. De este modo,
el cliente puede personalizar los servicios segln sus requisitos.

5. Asistencia las 24 horas, los 7 dias de la semana: los proveedores de
PaaS cuentan con un equipo de expertos que pueden respaldar la
infraestructura completa de PaaS junto con las aplicaciones. El equipo de

asistencia brinda asistencia 24/7/365 a sus clientes.
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La Figura # 2 muestra los recursos que PaaS administra en contraparte

con los que administra el proveedor de servicios.

Applications
Data
Runtime
Middleware
Operating System
Networking
Virtualization
Server

Storage

Managed by
the customer

Managed by
PaaS Vendor

Platform as a Sexrvice (PaaS)

Fuente: T, Neha. Plataforma como servicio. What is Platform as a Service (PaaS)?

[Consultado: 20 de marzo de 2022]. Disponible en: https://binaryterms.com/platform-as-a-

service-paas.html

Algunos ejemplos de este modelo son:

<> Azure (Microsoft)
<> OpenShift (Red Hat)

<> Cloud Applications (Oracle)

R
°o

Google App Engine
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Software como servicio (SaaS)

Software como servicio, es uno de modelos mas comunes, ya que se
refiere a un servicio en la web para su uso inmediato; el proveedor del servicio
provee al cliente una aplicacién determinada, sin necesidad de preocuparse por
mantenimiento, ni instalacion de software adicional, porque toda Ia
responsabilidad de hardware y software recae en el proveedor para que al

cliente le permita ingresar de manera inmediata por internet.

Ventajas de SaaS

Permite el acceso a aplicaciones empresariales sofisticadas, incluso a la
empresa que no tiene el presupuesto para comprar e instalar su propia
configuracion para acceder a estas aplicaciones, como ERP, CRM. El SaaS es
un modelo de entrega basado en suscripcidon, los usuarios solo tienen que
pagar por los servicios que estan usando, esto ahorra dinero al cliente. La
arquitectura multiusuario permite que varios usuarios compartan la unica

instancia de una aplicacion SaasS.

El cliente no tiene que preocuparse por la ultima actualizacién en el
hardware o el software, ya que es responsabilidad total del proveedor actualizar
toda la arquitectura. El proveedor de SaaS puede acceder a la aplicacién SaaS
desde cualquier ubicacion geografica y desde cualquier dispositivo con

conexion a Internet. Siempre es facil escalar los servicios SaaS, ya que admite
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el servicio bajo demanda. El cliente de SaaS puede personalizar sus servicios

para satisfacer sus necesidades y requisitos.
La Figura 3 muestra todos los recursos manejados por el proveedor de

servicios. Esta modalidad se ofrece por medio de pago, uso libre o gratuito.

Applications
Data
Runtime

Middleware
Operating System ~ Managed by
SaaS Vendor

Networking

Virtualization

Server

Storage

Software as a Service (SaaS)

Fuente: T, Neha. Software como servicio. What is Software as a Service (SaaS)? [Consultado:

20 de marzo de 2022]. Disponible en: https://binaryterms.com/software-as-a-service-saas.html

Algunos ejemplos de este modelo son:
< Zoom
<> Microsoft Office 365

<> WhatsApp

R
°

Dropbox
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Escritorio como servicio (DaaS)

La Figura #4. muestra la estructura de Escritorio como Servicio

Fuente: SERVICIOS IT, Estructura de escritorio como servicio. Estas son las Ventajas de
trabajar con Escritorios Virtuales VDI DaaS [Consultado: 20 de marzo de

2022]. Disponible en: https://www.beonlinesoluciones.com/servicios-it/estas-son-las-ventajas-

de-trabajar-con-escritorios-virtuales-vdi-daas/

Este modelo de servicio es el punto intermedio entre VDI y la nube, aloja
escritorios virtuales para almacenarlos en una nube publica o privada. DaaS es
un servicio de pago y se disefia para organizaciones grandes que no desean
invertir en infraestructura tecnolégica local. Ademas, Desktop as a Service
utiliza las aplicaciones de Software as a Service y despreocupa a sus clientes

por el manejo de hardware, ya que todo se encuentra en la nube.

Ademas, que es también considerado como un modelo de entrega y

distribucion de datos en el que los datos se ponen a disponibilidad para los
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consumidores a traves de Internet, ya que la nube es la principal tecnologia
gue soporta las APl de comunicacion. Gracias a que datos de este modelo se
almacenan en la nube y se puede acceder a través de APIs desde diferentes
dispositivos, tiene la capacidad de transferir datos facilmente de una ubicacion
a otra. proporcionando facilidad de gestién, colaboracién y acceso global,
también reduce los costes de mantenimiento y entrega por su modelo de

implementacion.

Modelos de Implementacion

Un modelo de implementacion en la nube es una configuracion de ciertos
parametros del entorno de la nube, como tamafio de almacenamiento,
accesibilidad, usuarios, asi como los recursos disponibles. Los modelos de

implementacion en la nube difieren significativamente

Nube publica

La nube publica es un tipo de informatica en la que un proveedor de
servicios en la nube proporciona recursos informaticos a los usuarios, que van
desde aplicaciones SaaS hasta maquinas virtuales (VM) individuales,
dispositivos informaticos centrales y plataformas empresariales y de desarrollo
completo. publico en linea. Se puede acceder a estos recursos de forma
gratuita o se puede vender el acceso en funcién de un modelo de precios de

suscripcién o de pago por evento.
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El proveedor de la nube publica posee, administra y asume toda la
responsabilidad de los centros de datos, el hardware y la infraestructura en los
gue se ejecutan las cargas de trabajo de sus clientes y, por lo general,
proporciona conectividad de red de gran ancho de banda para garantizar un

alto rendimiento y un acceso rapido a las aplicaciones y los datos.

La nube publica es un entorno de mdltiples inquilinos:la infraestructura del
centro de datos del proveedor de la nube es compartida por todos los clientes
de la nube publica, donde las nubes publicas lideres se encuentran Amazon
Web Services (AWS), Google Cloud, IBM Cloud, Microsoft Azure y Oracle

Cloud), esos clientes pueden contarse por millones.

Muchas compariias convierten partes de la infraestructura de tecnologia
de la informacion en nubes generales, porque los servicios publicos en la nube
son flexibles, faciles de expandir y faciles de adaptarse para cumplir con los
requisitos que necesitan, o que origina que la cantidad de trabajo cambie,
reduciendo el esfuerzo y operatividad. Otros también se sienten atraidos por la
promesa de alta eficiencia y menos recursos porque los clientes solo pagan lo

gue usan Yy otros buscan reducir el gasto en hardware e infraestructura local.

Nube privada
Una nube privada es un entorno en el que un solo cliente asigna y accede
a toda la infraestructura de la nube y los recursos informéticos. Una nube

privada combina muchos de los beneficios de la computacion en la nube,
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incluida la flexibilidad, la escalabilidad y la facilidad de servicio, con control de

acceso, seguridad y asignacion de recursos de infraestructura.

La nube privada generalmente se aloja en las instalaciones del centro de
datos del cliente. También se puede alojar en la infraestructura de un
proveedor de nube independiente o en una infraestructura arrendada alojada

en un centro de datos externo.

Muchas empresas eligen una nube privada en lugar de una nube publica
porque una nube privada es la forma mas facil (o Unica) de acatar con los
requisitos del cumplimiento normativo, mientras que otros eligen nubes
privadas porque sus cargas de trabajo se ocupan de documentos
confidenciales, propiedad intelectual, informacién de identificacion personal,

registros médicos, datos financieros u otros datos confidenciales.

Nube hibrida

La nube hibrida es exactamente lo que parece: una combinacion de
nubes publicas y privadas, conecta nubes privadas empresariales y nubes
publicas en una infraestructura flexible. Unico para ejecutar aplicaciones y
cargas de trabajo empresariales, con un grado de coordinacion entre ellos,
permite a la organizacién para lograr sus objetivos técnicos y comerciales de
manera mas eficiente y econdmica. Y mas rentable en comparacion con la

nube publica o privada sola.
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El objetivo de la nube hibrida es crear una combinacion de recursos de
nube publica y privada, y un grado de coordinacién entre ellos, que brinde a la
organizacion la flexibilidad de elegir la nube Optima para cada aplicacion o
carga de trabajo y la libertad de mover cargas de trabajo entre dos nubes. a
medida que cambian las condiciones. Esto permite que una organizacion logre
sus objetivos comerciales y tecnolégicos de manera mas eficiente y rentable

gue con una nube publica o privada por si sola.

Infraestructura de Escritorios Virtuales (VDI)

La Figura #5 muestra la Estructura de una VDI

Fuente: MAESTRE'’S, Estructura VDI. Beneficios de usar VDI - Infraestructura de Escritorio
Virtual [Consultado: 20 de marzo de 2022]. Disponible en:

http://maestresc.blogspot.com/2011/04/beneficios-de-usar-vdi- infraestructura.html

La infraestructura de escritorios virtuales o como lo representa sus siglas
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Virtual Desktop Infrastructure se refiere a un monitor de maquinas virtuales o
hipervisor que se distribuyen en un servidor remoto centralizado de maquinas
virtuales para hospedar escritorios virtuales administrables en el que los
usuarios acceden de forma remota desde cualquier lugar y dispositivo de
manera segura. La virtualizacion permite que se realicen procesos tales como
VDI por medio de maquinas virtuales para que los asociados puedan
administrar varias aplicaciones en el servidor remoto de un centro de datos

para asi obtener una informacion centralizada.

Adicional proporciona un sistema de gestion sistema de gestion del
entorno de escritorio, ya que en este modelo los componentes necesarios para
el escritorio estan virtualizados lo que permite una mayor flexibilidad y un
entorno mas seguro para los escritorios virtuales, por tal motivo admite
multiples estrategias de recuperacion de desastres porque todos los
componentes se almacenan en el centro de datos y se mantienen mediante la
copia de seguridad del sistema, ademas es facil de recuperar si los
componentes o archivos de un usuario se pierden porque todos los
componentes del escritorio pueden registrarse en las maquinas de otras

entidades.

AWS (Amazon Workspace)

Amazon WorkSpaces da a la empresa la capacidad de satisfacer las
necesidades de una base de usuarios diversa, proporcionandoles la

oportunidad de trabajar dénde y cuando lo deseen y con el dispositivo que
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prefieran, incluidos portatiles, iPad, Kindle Fire HDX y tabletas Android.
Amazon WorkSpaces brinda acceso completo a un escritorio Windows o Linux
en la nube. Ademas, ofrece almacenamiento persistente, paquetes de
utilidades, aplicaciones de productividad, acceso a los archivos y recursos en la

intranet corporativa.

Amazon Web Services (AWS) es una de las empresas mas antiguas del
mercado, ya que comenzo6 en 2006. Ofrece una serie de servicios informaticos,
como almacenamiento en la nube, servicios de bases de datos, analisis y
analisis, Internet de las cosas, informatica movil y servicios empresariales.
Estos servicios permiten a las organizaciones crecer mas rapido, reducir costos
y hacer crecer sus negocios. AWS es una de las plataformas en la nube mas
antiguas del mercado y una de las mas populares. Entonces, AWS esta
ampliamente disponible. Amazon Web Services (AWS) tiene 63 zonas de
disponibilidad en todo el mundo, lo que la convierte en la empresa de servicios
en la nube con mayor disponibilidad y experiencia en el mercado.

La Figura #6 muestra los servicios disponibles en AWS
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Fuente: Una revision de los servicios de Amazon Web Service (AWS), Microsoft Azure y

Google Cloud Platform (GCP)

¢Por qué usar Workspaces?

Las enormes ventajas de usar workspaces es no solo tener el hardware
administrado por AWS y despreocuparse de ello, sino también, las
actualizaciones de software de sistema operativo que son administradas por
medio de Active Directory, esta administracion de AD permite centralizar a los
usuarios sin tener que meterse servicio por servicio, de forma agil y sencilla,
ideal para usuarios temporales, acondicionando un entorno completo al que se
puede acceder con solo tener conexion a internet, puedes acceder a un
workspace con alto poder de computo y alta disponibilidad, para usuarios de
cualquier area, tanto administrativa como experta en el tema, que se dedique a

desarrollo, 0 a recursos humanos, entre otras.

Puedes tener acceso desde workspaces a diversos servicios
administrados de AWS, como es Wordocs, una herramienta de
almacenamiento muy sencilla y de accesibilidad muy simple, ideal para
usuarios poco experimentados en computo que les permite: guardar, compartir,
retener y administrar archivos compartidos;todo manejado de forma

centralizada.
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La Figura #7 muestra la representacion grafica de Amazon WorkSpaces
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Fuente: Amazon WorkSpaces - Guia de administracién

[https://docs.aws.amazon.com/es_es/workspaces/latest/adminguide/workspaces-ag.pdf]

Beneficios de Amazon WorkSpaces

Funcionalidad: Lo que lo diferencia de muchas soluciones de
Infraestructura de escritorio virtual (VDI) es que con Amazon WorkSpaces no
tiene que preocuparse por el aprovisionamiento, la implementacion y la
administracion de un entorno complejo. Complejo, porque la aplicacion

proporciona un entorno de servicio de gestion completa y facil de usar.

Rentabilidad: Cambiar a una infraestructura de escritorio virtual basada
en la nube elimina la necesidad de una gran inversion inicial y mantenimiento
de la infraestructura, lo que hace que el aprovisionamiento de su escritorio sea

mas rentable. Ademas, con WorkSpaces, tiene la opcién de habilitar la
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facturacion mensual o por hora, lo que le permite ahorrar dinero en

comparacién con las soluciones VDI locales y de escritorio tradicionales.

Licencias propias: En el escritorio de Windows, puede abrir licencias,
aplicaciones y ejecutar el sistema operativo en dispositivos fisicos dedicados.
Pero la opcion solo se encuentra activa para los consumidores del servicio que

ejecutan al menos 200 Amazon WorkSpaces en una regién de AWS por mes.

Aprovisionamiento sencillo: No importa cuantos escritorios quieras
ejecutar, todo lo que tienes que hacer es elegir el plan que mejor se adapte a
tus necesidades y la cantidad de usuarios que deseas, luego cuando no
necesites uno mas especifico, puedes facilmente eliminarlo para eliminar el

consumo que genera.

Seguro y cifrado: Los datos nunca se envian ni almacenan en el
dispositivo del usuario y siempre estan en la nube de AWS o0 en las
instalaciones, lo que garantiza la maxima seguridad de sus datos. Por otro
lado, le permite administrar qué dispositivos pueden acceder a su escritorio en
funcién de la direccion IP, el tipo de dispositivo o mediante el uso de
certificados digitales y el acceso de los espacios de trabajo a los dispositivos.
Los dispositivos de confianza se pueden restringir mediante grupos basados en
direcciones IP, y para computadoras que ejecutan macOS y Microsoft

Windows, puede usar su certificado digital para restringir el acceso a esto.

45



Almacenamiento persistente: Amazon Workspaces brinda acceso a
diferentes capacidades de almacenamiento en la nube de AWS segun las
necesidades de su organizacion porque todos los datos almacenados por los
usuarios se replican y almacenan periédicamente en Amazon S3, razon por la
cual Amazon WorkDocs habilita esta herramienta. Haga que todo su contenido
almacenado sea accesible bajo demanda con una unidad conectada a sus
WorkSpaces y todo su contenido de WorkDocs sincronizado a través de una
conexion cifrada que se puede usar en sus otros dispositivos

para mantenerlo portatil.

Gran accesibilidad: Puede acceder a Amazon WorkSpaces desde
cualquier PC con Windows, Mac, Chromebook, iPad, tableta Fire o tableta
Android, asi como desde los navegadores web Chrome y Firefox, lo que le
permite acceder a Amazon WorkSpaces sin tener que precargar la aplicacion.
Esta gran accesibilidad brinda a los usuarios una experiencia de alta calidad,

optimizada para la gran mayoria de los dispositivos.

Amazon EC2

Amazon lanzo6 su filial Amazon Web Services en julio de 2002, con el
objetivo de "permitir a los desarrolladores crear productos creativos y
empresariales a través de ellos", y cuando realizo el lanzamiento de Elastic
Compute Cloud, lanzada en 2006, revolucioné la computacion en nube. Dado
gue Elastic Compute Cloud o EC2, formo parte de la columna vertebral de
Amazon Cloud Services al ser un marco de computacion en la nube que ayuda
a los particulares a alquilar servidores/equipos virtuales en los que puedan

ejecutar sus propias aplicaciones o prestar sus servicios.
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Asi, eliminando los tradicionalmente costos al implementar un servidor
fisico como lo son: costo del servidor, costo del mantenimiento del servidor, la
configuracion del servidor, la distribucion del trafico, distribucion de la
asignacion de recursos, la privacidad y la seguridad. Es por eso que cuando los
usuarios adoptan EC2, Amazon le ofrece un servicio basado en el "modelo de
computacion en la nube" con el enfoque de "pago por uso", los usuarios
pueden tomar prestada una parte de su infraestructura a un costo comodo sin

necesidad de realizar una inversion inicial.

Dentro de las principales caracteristicas que forman parte de Amazon EC2 son:

e Instancias de rendimiento ampliable.

e Son creadas a partir de un AMI (Imagen de Maquina de Amazon).
e Redes de clusteres

e Variedad en la configuracion para generar una instancia.

e Mantiene una clave cifrada para las conexiones.

e Medicion del rendimiento de las instancias

e El servicio mantiene diferentes centros de cOmputos en varios paises.

Optimizacion de recursos de Tecnologias de Informacién

Optimizar recursos se refiere a mejorar la forma de realizar alguna
actividad o trabajo para obtener mejores resultados y mayor productividad con
un minimo de costos; algunos de estos recursos son los recursos humanos,
recursos tecnoldgicos y los recursos materiales; Basicamente se trata buscar

una manera donde se pueda realizar una actividad con la ayuda de la menor
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cantidad de recursos en su ejecucién que va de la mano con la eficacia.

(Elizabeth, 2016)

La optimizacion de recursos es un concepto que define cobmo mejorar y
mantener resultados, productos y efectos sobre la equidad y la calidad de la
salud con cierta cantidad de recursos, el obtener una ventaja competitiva en el
mercado esté fuertemente relacionado con la adquisicion de tecnologias para
la optimizacién de sistemas de TI. Estas herramientas, bien utilizadas, pueden
aumentar la eficiencia y mejorar la agilidad operativa de los negocios, al mismo

tiempo que ayudan a reducir errores y costos.

Las herramientas que parecen ser las mas aplicadas en el mundo por

las empresas que quieren mejorar su desempefio son:

Intelligent Edge

La solucion tecnolégica que a través de estrategias inteligentes de
gestion de datos permite a las empresas descentralizar el poder de computo
para que cada dispositivo pueda procesar la informacion generada localmente.

Lo que ocasiona reducir la cantidad de procesamiento en el back-end.

Intent-based Networking System (IBNS)

Es un software inteligente que actlia como una arquitectura de red
intuitiva que predice las acciones del usuario, detiene las posibles amenazas
de seguridad y evoluciona constantemente para mejorar el rendimiento del

sistema operativo.
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Internet de las Cosas

Es la tecnologia es capaz de vincular objetos para transmitir datos y
actualmente esta siendo implementada por muchas empresas. Un futuro en el
gue todo lo que nos rodea esté interconectado es la direccién hacia la que nos
dirigimos. Puede ser extremadamente beneficioso para las empresas cuando
se utiliza en los sistemas de gestién empresarial para acelerar la resolucién de
problemas, mejorar el tiempo de actividad, reducir las pérdidas de produccion

y aumentar los resultados empresariales.

Machine Learning

El aprendizaje automatico consiste en un conjunto de algoritmos creados
para tomar decisiones inteligentes mediante la transferencia de datos y sin
intervenciéon humana. Es una tecnologia que va de la mano de la inteligencia
artificial. El aprendizaje automatico puede procesar datos sin los limites del
cerebro humano para evaluar patrones, evitar errores y acelerar el trabajo

propenso a errores.

Meganube

Con nubes publicas, privadas e hibridas ofrecidas por diferentes
proveedores y con funcionalidades como hospedaje, hospedaje y otros
recursos, las empresas han optado por dividir sus activos y aplicaciones en
diferentes servicios en la nube. Esto dificulta la gestion de un sistema
informatico. Por ello, surgid el concepto de “mega nube”, que suponia una

combinacién de inteligencia artificial y aprendizaje automatico para intentar
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crear multiples nubes y una gestibn unificada de todos los recursos
tecnologicos distribuidos. Mézclalos. De esta manera, las empresas
aumentaran la eficiencia de sus sistemas de Tl al dirigirlos a una ubicacion méas

conveniente y segura.

Es por lo antes mencionado que estar al tanto de las tendencias
tecnologicas es fundamental para conocer las mejores herramientas o
procesos que ayudaran a mejorar/optimizar los procesos de un negocio y sus
resultados. Con la diversidad de tecnologias que surgen todos los dias, sera
mucho mas sencillo que los negocios logren la optimizacion de aquellos
procesos de Tl que requieren demasiado personal y tiempo, para que aquellos
recursos puedan ser empleados en labores que generen mayor productividad y

ganancias.

Por eso con el pasar de los afios la computacion en la nube se ha ido
convirtiendo en el método mas comun para poder acceder y optimizar los
recursos informaticos fisicos, dado que permite habilitar un punto de
administracién desde una conexion a Internet para que puedas navegar por las
diferentes aplicaciones y servicios que se encuentran habilitadas o activados, al
igual que asegurar que tus datos se almacenen de forma segura y puedas
tener acceso sin limites con la opcién de que puedan tus servicios que se
encuentren contratados sean monitoreados para poder aprovechar y optimizar

de mejor manera los procesos.
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Implementacidén de un caso practico sobre una VDI

Caso Préctico

Por parte de un caso practico implementado en la Universidad de
Bangladesh se realizaron pruebas comparativas sobre el rendimiento de los
equipos de un laboratorio fisico de computo sobre una infraestructura VDI, lo
gue llevo a un descubrimiento que el gasto energético que representa encender
un equipo fisico es considerablemente mayor al iniciar un equipo creado en la
VDI, por tal motivo se ha realizado un cuadro comparativo sobre el gasto
energético de ambas infraestructuras donde se realizé una comparacion de
ahorro y consumo de energia sobre el caso de implementacion de VDI como

laboratorio sobre un laboratorio fisico.

El desarrollo se generé por el mantenimiento y la resolucion de
problemas que estaba generado el laboratorio, lo que podia afectar a los
horarios de los cursos regulares. Ademas, que los laboratorios informaticos
tradicionales tienen problemas de escalabilidad, al ser una tarea tediosa y que
requiere mucho tiempo para el administrador del laboratorio instalar el software
y el hardware en cada una de las maquinas, ya que, si se necesita una
actualizacion de software, no hay alternativa para visitar cada ordenador y
actualizar el software. Ademas, que los recursos informaticos necesarios para
los experimentos de investigacion en el campus son muy variables. Lo que
causa que algunas maquinas informaticas permanecen inactivas con un
entorno informético elevado, mientras que otras se quedan sin memorias u

otros recursos informaticos. En esencia, la implementacion y gestion de los
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actuales laboratorios informaticos centrados en el hardware era un enfoque
tedioso y poco rentable para la Universidad, por lo que la implementacion de
una VDI era de fundamental para tratar de resolver los problemas antes

mencionados.

En el siguiente cuadro Figura 8 podemos identificar el consumo del Laboratorio

Informético tipico comparado a uno en una VDI.

Consumo de energia

Analisis
de la potencia Escritorio comdn VDI(Thin)
Consumo de energia o Clientes (7 0
(vatios) Escritorio (7 0) Pantallas (70)
Consurﬁc?tegrcidaia 23408/8 14044.8/8 4810/8
P horas horas Horas
Coste por
ano($) 4200 500

Fuente: Implementacién de un laboratorio informatico basado en VDI en el sistema educativo

universitario para ahorrar energia, costes y adaptar la actualizacion tecnologia.

Basandonos en el resultado mencionado del trabajo, se evidencié que el ahorro
de energia de la VDI afecta de 45 vatios a 26 vatios utilizando un solo
escritorio. Si se ajusta la potencia en el terminal de VDI, el consumo de energia
se reduce solo 5 vatios. Por lo tanto, podemos concluir que la VDI es
considerado como parte del ambiente verde que ayuda al medio ambiente y un
método de computacion que ahorra el consumo de energia, es decir, permite la

optimizacién de recursos.
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CAPITULO 2: METODOLOGIA DEL PROCESO DE DESARROLLO DE LA
PROUESTA TECNOLOGICA.

Metodologia de la Investigacion

El Marco Metodoldgico permite desarrollar la forma como se realizara
esta investigacion, los pasos y orientaciones metodoldgicas que guiaran este
trabajo cientifico. Al respeto, (Balestrini, 2006), manifiesta que el Marco
Metodolégico “es el conjunto de procedimientos légicos, tecno-operacionales
implicitos en todo el proceso de investigacion, con el objeto de ponerlos de

manifiesto y sistematizarlos” (p.125).

Parafraseando a Belastrini (op. cit), en el marco metodolégico se hace
mencion a los métodos, reglas, registros, técnicas, instrumentos y protocolos
con los cuales una teoria y su método calculan las magnitudes de lo real,
proporcionando el lenguaje de investigacion propio, situado dentro del tipo de
estudio y el disefio de la investigacion; su universo o poblacién; su muestra; los

instrumentos y técnicas de recoleccion de datos.

Enfoque de la investigacién

La presente investigacion esta orientada bajo el paradigma positivista,
definida por Hurtado y Toro (2001), como la investigacion que “asume la
existencia de una sola realidad, parte de supuestos tales como que el mundo
tiene existencia propia, independiente de quien lo estudia y que esta regido por
leyes, las cuales permiten explicar, predecir y controlar fendmenos”. Este

paradigma considera que esa sola realidad objetiva es averiguable a través de
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los cinco sentidos, sujeta a leyes universales de la ciencia y manipulable a

través de procedimientos logicos.

Del mismo modo, se enmarca en una investigacion de caracter
descriptivo, porque se encarga de: Interpretar realidades de hecho. Incluye
descripcién, registro, andlisis e interpretacion de la naturaleza actual,
composicion o procesos de los fendmenos. El nivel descriptivo hace énfasis
sobre las conclusiones dominantes o sobre como una persona, grupo o cosa,
basicamente consiste en hallar solucion a los problemas practicos, encontrando
nuevas formas e instrumentos de actuacién y nuevas modalidades de su

explicacion en la realidad, segun Palelia, P y Marin, S (2004, pag.102).

Se desarrolla bajo un disefio no experimental transaccional, ya que “no
manipulan variables, porque con ella lo que se hace es observar fenémenos tal

y como se dan en su contexto natural para después analizarlo” (p.189).

Igualmente, su enfoque es cuantitativo, por ser un conjunto de procesos,
secuenciales y probatorio, que pretende confirmar y predecir los fenbmenos
investigados; siguiendo leyes para establecer una separacién entre el sujeto
cognoscente y el objeto de estudio lo cual garantiza la neutralidad ante las
situaciones a estudiar. Es decir, que a través del método cuantitativo la meta
principal es la formulacion y demostracion de teorias sobre el objeto de estudio.

(Hernandez, 2014)
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En funcion de lo anterior, la investigacion inicia con la revision de la

literatura en fuentes primarias y secundarias con el objetivo de definir y

argumentar las variables y su relacion con el objeto de estudio, de esta forma

se define:

variable independiente: escritorios virtuales

variable dependiente: optimizacion de recursos.

Objetivo General: Desarrollar una infraestructura de escritorio virtual (VDI) en la nube basada en los servicios AWS.

Objetivos Especificos

Variable

Descripcion

Indicadores

Determinar los elementos tedricos que
sustentan el uso de una infraestructura de
escritorio virtual en la nube basado en los

servicios AWS.

-Condiciones de los

servicios.

-Condiciones de

experiencia.

Validar las
condiciones de los
servicios ofrecidos

por AWS.

Medir el rendimiento.

Validar el desempefio a lo largo

de los afios.

Analizar la Metodologia a emplear para el
uso de servicios de escritorios virtuales en

la nube de AWS.

-Servicios disponibles

por AWS.

Analizar los servicios
que ofrece AWS y
desarrollar la

metodologia

Comprobar la metodologia por

los servicios ofrecidos por AWS.

Validar los resultados de la infraestructura
de escritorio virtual en la nube basado en

los servicios AWS

-Pruebas précticas.

Realizar pruebas con

usuarios.

Analizar el comportamiento de

los escritorios desplegados para

los usuarios.

Comparar la relacion coste beneficio de
una infraestructura de escritorio remoto en
la nube basado en los servicios de AWS,

sobre otros competidores.

-Investigacion

Realizar una
investigacion sobre la
nube de AWS y otros

competidores

Analizar la informacién extraida

Diagrama 1

Fuente: Elaboracion propia.
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Como método a seguir se exponen los pasos realizados para la creacion
de una instancia EC2 en la nube Amazon Web Service para generar el servidor

de Directorio Activo que sera usado para administrar los usuarios:

Paso #1
Para iniciar es necesario ingresar a la cuenta creada de AWS para poder
acceder a la consola de los servicios, el ingreso puede hacerse desde dos

diferentes opciones:

Usuario Raiz: se trata del correo/usuario que se uso para crear la cuenta o

también se puede ingresar con un

Usuario de IAM (ldentity and Access Management): se trata de usuarios
configurados por el usuario raiz para la conexion y administracion a la consola

de servicios.

aws

Iniciar sesion

® Usuario r
Propietar

Amazon Lightsail

Usuario de IAM Lightsail es la manera mas facil
Usuario de una cuenta que realiza tareas diarias. de empezar a usar AWS
Mas informa "

Direccion de email del usuario raiz Mas informaci6n »
Al S u otro
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Paso #2
Una vez ingresado a la consola por cualquiera de las 2 opciones de inicio, se

podra visualizar la siguiente pantalla donde se puede visualizar los servicios de

AWS.

aws (2] Fa¥ @ Norte de Virginia ¥ agarcia2 ¥

@ La nueva pégina de inicio de la consola de AWS sustituird pronto su experiencia actual
A partir de junio de 2022, la nueva pagina de inicio de la consola de AWS reemplazard su experiencia actual. Cambie ahora para personalizar la pagina de inicio de la

Consola de administracion de AWS

Servicios de AWS Nueva pagina de inicio de la consola de
AWS
A
i i e ——
¥ Servicios visitados recientemente Consulte la informacién |_n-!portante —
para su cuenta y sus servicios con la E O
@ Directory Service &] AWS Organizations nueva experiencia personalizable de i
la pégina de inicio de la consola. —
EF workSpaces {u} EC2 Més informacion [
® suppor 8 wos [ combtarators |
My Amazon WorkDocs 32 Cloudshell
~—=EPTITE TV TORE ST

https;//conscle.aws.amazon.com/console/home?region=us-east-1 Unified Settings , b'S Privacidad  Términos  Preferencias de cookies

Paso #3

Para continuar con la creacién del servidor de AD (Directorio Activo),
debemos ingresar al servicio de AWS de EC2 (Elastic Compute) para lanzar
un servidor virtual e ingresar a la opcion de Instancias para luego ejecutar la

instancia con la opcion de Lanzar Instancia.

(2] L ® Norte de Virginia v agarcia2 ¥

@ New EC2 Experience x
Recursos Vista global de EC2 [A ‘ ‘ c ® Atributos de la cuenta = C
Panel de EC2 V
Vista global de EC2 Actualmente, utiliza los siguientes recursos de Amazon EC2 en la regién EE.UU. Este (Norte Plataformas compatibles [2
Ennios de Virginia): . VPC
Etiquetas Q VPC predeterminada [3
vpc-0630d984f87d69abc
Limites
Instancias (en ejecucion) 1 Balanceadores de carga 0 Configuracién
» Instancias Cifrado de EBS
Direcciones IP elasticas 0 Grupos de seguridad 13 lfrado de
» Imégenes Zonas
Grupos de ubicacién 0  Hosts dedicados 0 Gonsala e seite dalkEs
» Elastic Block Store .
Instancias 2 Instantineas o Especificacién de crédito
v Redy seguridad predeterminada
Pares de claves 6  Volimenes 1 X : P
Security Groups " 4 U Experimentos de la consola
Direcciones IP eldsticas
Grupas de ublcacih @ Realice facilmente tareas de ajuste de tamario, configuracién e 50 B »
implementacion de grupos de disponibilidad Always On de Microsoft SQL Informacién adicional [3
Pares'de claves ~ Server en AWS con el asistente de lanzamiento de AWS. Mas informacién v~

Comentarios i e idic la en eva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies
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Paso #4

Al ejecutar los pasos anteriores se podra visualizar la siguiente pantalla donde
se configurara desde la descripcion del equipo que se va a ejecutar hasta las
caracteristicas del equipo, para la configuracién del servidor AD se usaron las
siguientes caracteristicas:

Imagen: Microsoft Windows Server 2016 Base.

Caracteristicas RAM: 1vCPU 1 GiB Memoria. (t2.micro)

Almacenamiento: 30 GB SSD gp2

L @ Norte de Virginia * agarcia2 ¥

@ Se le ha agregado la nueva experiencia de lanzamiento. Obtenga mds informacién sobre esta experiencia o envienos sus Exclusion de la experiencia antigua X

comentarios. Puede volver a la versidn anterior si no lo desea.

EC2 Instancias Lanzar una instancia

Lanzar una instancia emscin

Amazon EC2 le permite crear mdquinas virtuales, o instancias, que se ejecutan en la nube de AWS. Comience rapidamente
siguiendo los sencillos pasos que se indican a continuacidn.

Nombre y etiquetas informacisn

Nombre
Azure Directory Agregar etiquetas
adicionales

v Imagenes de aplicaciones y sistemas operativos (Amazon Machine Image) informacisn

na AMI es una plantilla que contiene la configuracion de software (sistema operativo, servidor de aplic y aplicacione a - -

Comentarios Busca la seleccién de idiomas? Encuéntrela en la nueva Unified Settings [ o2 Amazon Web Ser , Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Para la conexion a la instancia es necesario configurar una clave que va a ser

la clave maestra que se encontrara cifrada por el sistema criptografico RSA.

(2] pal @ Norte de Virginia v agarcia2 ¥

¥ Par de claves (inicio de sesién) informacién
Pue

tilizar un par de claves para conectarse de forma segura a la instancia. Asegirese de que tiene acceso al par de claves
lo antes de lanzar la instancia.

Nombre del par de claves - obligatorio

v (% Crear un nuevo par de
claves
Para las instancias de Windows, utilice un par de claves para descifrar la contrasefia del administrador y, a continuacidn, utilice la contrasefia

v Configuraciones de red Editar

Red
vpe-0630d984f87d69abe
Subred

Sin preferencia (subred predeterminada en cualquier zona de disponibilidad)

Asignar automdticamente IP publica

Comentarios Busca la seleccidn de idiomas? Encuéntrela en la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies
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Es necesario también validar que el Firewall permita la conexiones via RDP
(Remote Desktop Protocol) el cual sirve para la conexion al servidor por

escritorio remoto.

aws i Servicios  Q Bus c t slogs, do s ¥ MU . (2] a @ Norte de Virginia v agarcia2 ¥

Habilitar =
®

Firewall (grupos de seguridad) Informacian
A security group is a set of firewall rules that control the traffic for your instance. Add rules to allow specific traffic to ¢

© Crear grupo de sequridad Seleccionar un grupo de

seguridad existente

Crearemos un nuevo grupo de seguridad denominado “launch-wizard-9" con las siguientes reglas:

Permitir el trifico de RDP desde
Ayuda a establecer conexin con la
instancia

Cualquier lugar v
0.0.0.0/0

Permitir el trafico de HTTPs desde Internet
Para configurar un punto de enlace, por ejemplo, al crear un servidor web

Permitir el trafico de HTTP desde Internet

sara configurar un punto de enlace, por ejemplo, al crear un servider web

A\ Las reglas con la fuente 0.0.0.0/0 permiten que todas las direcciones IP tengan acceso a la instancia.Le X
recomendamos que configure las reglas del grupo de seguridad para permitir el acceso Unicamente
desde direcciones IP conocidas.

Comentarios Jusca L e s? Encuéntrela en la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Al finalizar las configuraciones del servidor con las antes expuestas se podra
ejecutar la instancia con la opcion Lanzar Instancia y una vez ejecutada se
podra visualizar la siguiente pantalla, donde se tendra que esperar que el

estado de la instancia se encuentre En ejecucion y que la comprobacion de

estado se encuentre superadas.

aws 3% servidos | Q Buscors 5 cteristicas, blogs, documentos y mucho i (2] L @ Morte de Virginia ¥ agarcia2 v
@ New EC2 Experience % Instancias (2) informacién C Estado de la instancia v Acciones ¥ Lanzar instancias -
Tell us what you think
Q 1 @
Panel de EC2
Vista global de EC2 Name v IDdelainstancia Estadodelai.. v  Tipodeinst.. v  Comprobacién..  Estadodela.. 2
Eventos Active Directory i-007169¢9adfc15dc8 @ En ejecucion@ t2.micro (@ 2/2 comprobacior  Sin alarmas 4 ul
Etiquetas - i-063924fd937128e8f O Detenida @@ t2micro - Sinalarmas 4+  u
Limites !
B Instancias
» Imdgenes Seleccione una instancia & X
» Elastic Block Store

4

Red y seguridad
Security Groups
Direcciones IP elasticas
Grupos de ubicacién

Pares de claves

Comentarios iBusca ; Encués a en la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies
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Paso #5

Como segunda parte, una vez configurada e iniciada la instancia es necesario
generar el dominio del servidor, por ello es necesario que se genere la
conexion via RDP hacia el servidor con la ayuda del archivo de la clave

maestra que tendra que ser descifrado para que pueda ser visualizada.

E3] L @ Morte de Virginia v agarcia2 v

O New EC2 Experience % EC2 Instancias » i-007169c9adfc5dcs
Panel de EC2 Resumen de instancia de i-007169c9adfc15dc8 (Active Directory)  informacién
Se ha actualizado hace less than a minute
Vista global de EC2
(& Conectar Estado de la instancia w Acciones ¥
Eventos —_—
Etiquetas 1D de la instancia Direccion IPv4 publica Direcciones IPv4 privadas
Limites i-007169c9adfc15dc8 (Active Directory) 3.92.2.169 | direccion abierta [4 172.31.81.132
» Instancias Direccién IPve Estado de la instancia DNS de IPv4 publica
- @ En ejecucién [P ec2-3-92-2-169.compute-
» Imégenes 1.amazonaws.com | direccién abierta [4
. Tipo de nombre de anfitrién Mombre DNS de IP privada (solo IPv4)
» Elastic Block Stora Nombre de IP: ip-172-31-81-132.ec2.internal ip-172-31-81-132.ec2.internal
¥ Red y seguridad Responder al nombre DNS de recurso privado  Tipa de instancia Direcciones IP eldsticas
Security Groups IPv4 (A) t2.micro -
Direcciones IP eldsticas Direccién IP asignada automaticamente ID de VPC Hallazgo de AWS Compute Optimizer
Grupos de ubicacion 3.92.2.169 [IP piblica vpc-0630d984187d69abe [A (@ Suscribirse a AWS Compute Optimizer para
ecibir recomendaciones

Pares de claves

Comentarios Bu: la seleccién de idiomas? Encuéntrela en la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Al obtener la clave maestra se podra conectar al servidor desde el equipo local

donde se genera la conexion ingresando con la clave y usuario otorgados.

== Seguridad de Windows X

Escribir las credenciales

Estas credenciales se usaran para conectarse a
ec2-3-92-2-169.compute-l.amazonaws.com.

Administrator

Contrasefia

| ) Recordar cuenta

Mas opciones
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Paso #6
Al ingresar a la instancia se podra a empezar a generar los roles para que el
servidor asignando se convierta en un Directorio Activo, por lo que se necesita

seguir los siguientes pasos:

Server Manager * Dashboard

IEE Dashboard WELCOME TO SERVER MANAGER

§ Local Server

Ba Allservers

o Configure this local server

‘QUICK START

WHAT'S NEW

Connect

LEARN MORE

ROLES AND SERVER GROUPS
Roles:0 | Server groups: 1 | Servers total

Local Server 1 ii All Servers 1

(® Manageability (@) Manageability
Events Events

Services Services

1. Ingresar a la instancia — Administrador de Servidores.

2. Para agregar el rol es necesario seleccionar la opcion Add roles and
features y configurar el rol de Active Directory Domain Service.

3. Elegir el servidor donde se instalara el rol.

4. Elegir el rol que se le va a asignar al servidor.

5. Agregar las caracteristicas necesarias para que el rol puede ser
asignado.

6. Confirmar los cambios generados en el servidor para que se instalen.

7. Una vez configurado los roles, se debe proceder a generar el dominio.
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Paso #7

Luego de instalar los roles y configuracién en el servidor se podra visualizar la

siguiente pantalla donde solicitara configurar el nombre del dominio que se va a

usar como directorio, por ello se debe configurar el dominio de la siguiente

manera.

Ee; Server Manager

Server Manager * Dashboard

88 Dashboard WELCOME TO SERVER MANAGER

i Local Server
IiiT 2!:;:ers g o Configure this local server
i‘i File and Storage Services P X
Add roles and features M
WHAT'S NEW ' N - o Task Details
ROLES AND SERVER GROUPS
Roles:2 | Servergroups:1 | Servers total
il ADDs 1 g Zi?:immge 1 § Local Server 1
(® Manageability @ Manageability (® Manageability
Events Events Events
1. Ingresar Active Directory Domain Service Configuration Wizard.
2. Desplegar un nuevo arbol. (localvdi.com)

3. Setear una contrasefa en caso de restaurar el directorio.

4. No aceptar la configuracion del DNS.

5. Setear el nombre del NetBIOS. (LOCALVDI)

(o2}

. Dejar por default las direcciones.

\'

. Aceptar las configuraciones e instalar el dominio.

Para finalizar la configuracion se reiniciara el servidor, luego una vez

configurado el nuevo dominio se podra visualizar el nuevo rol y el nuevo

dominio del equipo.
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Ea Server Manager

Manage  Jools  View  Help

PROPERTIES
Dashboard . For ECZAMAZ-GVAQAIM TASKS ¥
Local Server
- Computer name EC2AMAZ-GVAQAIM ast installed updates Never
§a All Servers b

localvdi.com W Jpdats Never check for updates
i§ ADDs ast checked for updates Never
& DNs
W8 File and Storage Services P Windows Defender Firewall  Domain: On Real-Time Protection: On

management Enabled

oF Enabled

oordinated Universal Time

Disabled

IPvd address assigned by DHCP, IPv6 enabled 00000-AA254 (activated)

119 Datacenter acessors

Microsoft Windows

Xen HVM domU

EVENTS
All events | 14 total TASKS ™

®) - ~)

Paso #8

Al tener el dominio ya instalado y configurado se necesita crear los usuarios
gue van a hacer uso de los equipos de escritorios, por lo que se debe ingresar
al Directorio de Usuarios y Equipos para que permita la creacion de cada
uno con la informacién solicitada como se muestra en la siguiente captura,
adicional se debe configurar las credenciales de cada usuario temporalmente

para que cada usuario pueda elegir su contrasefa.

| r Manage  Tools
_ J Active Directory Users and Computers o X
22 Dashboa| TASKS ¥
P File Action View Help
Bl o 2l {0 XEG Hm SxETakR ®
& All Servet—
m I Active Directory Users and Comp|| Name Type Description B
M Saved Queriss & Administrator  User Built-in account for admi... pEictetion
& DNS v#E Ioca;vud"‘::m 2 Allowed ROD... Security Group . Members in this group c.. 0D 0000 AT e
#§ File and o R Cert Publishe.. Security Group . Members of this group a..
Bt oot 2 Cloneable D..  Security Group . Members of this group t.
ForeignSecurityPrincipals 2, Denied ROD..  Security Group . Members in this group ..
Managed Service Accoun 2 DnsAdmins  Security Group - DNS Administrators Group
Oiars 88 OnsUpdatePr.. Security Group - DNS dlients who are per..
. B Domain Adm... Security Group - Designated administrato..
82, Domain Com... Security Group . All workstations and serv..
2 Domain Con.. Security Group . All domain controllers in
&, Domain Gue.. Security Group . All domain guests
B2 Domain Users  Security Group - All domain users
B enterprise A Security Group . Designated administrato...
2 Enterprise Ke.. Security Group . Members of this group c.. ISR
£ Enterprise Re.. Security Group . Members of this group a..
8 Group Policy.. Security Group —  Members in this group c. N
2 Guest User Built-in account for gues.. .
B Key Admins  Security Group - Members of this group c.. ate and Time
8 Protected Us.. Security Group . Members of this group a..
BhRASand IAS . Security Group —  Servers in this group can... AS/Z022 SAT2T0M
$ > || B Read-only D.. _Security Group . Members of this aroup a.. ¥ Y13/2022 9:47:27 AM
/13/2022 9:47:16 AM
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Paso #9

Al mismo tiempo del uso del servicio de EC2, se usara el servicio de
Workspaces para el levantamiento de los equipos de trabajo generados por
cada usuario creado del Directorio Activo antes mencionado, por lo que es
necesario configurar el directorio en el servicio de Workspaces donde se indica

en la imagen.

aWs | 358 Servidos | Q Buscar servicios, caracteristicas, blogs, documentos y mucho m Alt+S Norte de Virginia ¥ agarcia2 ¥

Directories

Directories Setup Directory R ECL IRg o @
WorkSpaces - .
Directory ID Directory Name ~ Status Registered Organization Name
Bundles
» d-90674ebdes ocalvdi.com Active Yes localvd
mages

P Access Controls

Account Settings

Web Portals

Documentation

Applications

Comentarios Busca la seleccidn de idiomas? Encuéntrela en |2 nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términas Preferencias de cookies -

1. Configurar el directorio creado. (localvdi.com)

2. Elegir la opcién del directorio de AD conector.

3. Elegir el tamafio pequefio de almacenamiento del directorio.

4. Configurar la VPC (Red Privada Virtual) y las subredes, cambiar a
subredes de diferentes regiones para una mejor disponibilidad.

5. Configurar el nombre del dominio con la BIOS y el usuario
Administrador. (LOCALVDI)

6. Configurar la IP del servidor de Instancia como DNS.

7. Usar el usuario y contrasefia de uno de los usuarios seteados en el

AD.
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Paso #10

Una vez configurado todas las opciones del directorio en el servicio de
Workspace y antes de ejecutar la conexion, es necesario que los siguientes
puertos se encuentren habilitados en el servidor, como se muestra en la

siguiente pantalla:

o TCP/UDP 53 - DNS

o TCP/UDP 88 - Kerberos authentication
o UDP 123 - NTP

o TCP 135-RPC

o UDP 137-138 - Netlogon

o TCP 139 - Netlogon

o TCP/UDP 389 - LDAP

o TCP/UDP 445 - SMB

o TCP 1024-65535 - Dynamic ports for RPC

aws i3 servidos | Q) Busc cios, caracteristicas, blogs, documentos y mucho md [Alt+S] £AH° @  NortedeVirginia ¥ agarcia2 v
@D New EC2 Experience % ¥ Reglas de entrada
Tell us what you think
Panel de EC2 Q 120y
Vista global de EC2 . )
1D de la regla del grupo d... Intervalo de pu.. Protocolo Origen Grupos de seguridad
Evento:
entes sgr-00a27e337d 1616533 135 Tcp 0.0.0.0/0 launch-wizard-8
Etiquetas
sgr-0b80137510fd408c6 445 uDpP 0.0.0.0/0 launch-wizard-8
Limites
sgr-0463a5d76ef037fe7 137 uDP 0.0.0.0/0 launch-wizard-8
» Instancias sgr-06153ee41ec0bb709 88 uoP 0.0.0.0/0 launch-wizard-8
» Imégenes sgr-0c3054a70fe366ed2 443 TCP 0.0.0.0/0 launch-wizard-8
sgr-0¢1a0c7004b212999 389 TCP 0.0.0.0/0 launch-wizard-8
» Elastic Block Store
s9r-0283530036516763¢ 139 TCP 0.0.0.0/0 launch-wizard-8
¥ Red y seguridad sgr-0a231e4130455ae47 389 (V]3] 0.0.0.0/0 launch-wizard-8
Security Groups sgr-001a0e83609b845fe 123 uop 0.0.0.0/0 launch-wizard-8
Direcciones [P eldsticas 5gr-0047¢63910312065 53 Tcp 0.0.0.0/0 launch-wizard-8
Grupos de ubicacion »
Pares de claves . » Reglas de salida -

Comentarios ¢Busca la seleccién de idiomas? Encuéntrela en la nuev © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos Preferencias de cookies

Luego de habilitar los puertos es posible empezar el directorio.
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Paso #11

Para finalizar con las configuraciones, una vez que el directorio se encuentre
registrado y activado en el servicio de Wokspaces con los pasos antes
mencionado, ya es posible generar los equipos de trabajo con cada usuario
que se cred en el servidor de Directorio Activo, como se visualiza en la pantalla

con los siguientes pasos:

1. Seleccionar el directorio creado. (localvdi.com)

2. Seleccionar el usuario donde desee crear el equipo.

3. Seleccionar la imagen del equipo. (Imagen de SO a eleccidon
segun requisitos de usuario)

4. Configurar los parametros del equipo. (Modo de ejecucion,
Encriptcion de disco)

5. Validar las configuraciones del equipo configurado.

aWs | 352 servidos | Q Buscar servicios, caracteristicas, blogs, documentos y mucho mds t+S B & @  NortedeViginia ¥ agarcia2

Step 1: Select Directory Identify Users

Step 2: Identify Users To create a WorkSpace for existing users in this directory, search and select from the search results below. Then, click the "Add Selected” button. Once you have
finished selecting users, click "Next" to select the WorkSpace bundle

Select Users from Directory: localvdi.com
Search  Show All Users

Username Name Email

localvdi.com\Administrator

localvdi.com\agarcia Angel Garcia
localvdi.com\DefaultAccount

localvdi.com\Guest

localvdi.comkrbtgt

lecalvdi.com\mramirez Manuel Ramirez

Comentarios ¢Busca la seleccién de idiomas? Encuéntrela en la nueva Unified Settings [ © 2022, Amazon Web Services, Inc. o sus filiales. Privacidad Términos. Preferencias de cookies

66




Paso #12
Al iniciar el escritorio se podré visualizar los equipos que podran ser accedidos,

una vez el Status del equipo se encuentre en habilitado se podré visualizar la

siguiente pantalla donde se podra administrar los equipos:

e 452 servicios t ) foc L4° ® Norte de Virginia ¥ agarcia2 v
WorkSpaces
‘
Directories Launch WorkSpaces Actions v & o 0
WorkSpaces Q, Search by WorkSpace ID, username, bundle name or organization name X 1102
Bundles
WorkSpace ID ~ Username -~ Compute ~ RootVolume ~ User Volume -~ Running Mode ~ Status - Organization Name -~
Images
» ws-91b5915b2 agarcia Standard 80 GB 50 GB AutoStop STOPPED localvdi
IP Access Controls
b wsBqfgxiag mramirez Standard 80 GB 50 GB AutoStop STOPPED ocalvdi
Account Settings
Waeb Portals
Documentation
Applications
Comentarios  ;Busca la seleccin de idiomas? Encuéntrela en la nueva Unified Settings [2 © 2022, Amazon Web Services, Inc. o sus filiales.  Privacidad ~ Términos  Preferencias de cookies [l

Para acceder a los equipos es necesario instalar el cliente de Amazon

Wokspaces (https://clients.amazonworkspaces.com/) se podra acceder desde

cualquier de los siguientes equipos (Equipos de diferentes SO y Tablets).

"’.’ WérkSpaces Connection Status Check Terms Previous Versions Env Web Access Login [~

faster.

aces plays nice with everyone. Access your personal Win
on Android, iOS, Fire, Mac, PC, Chromebook, and Linu:

(®) waTCH THE ViDEO

| Android/Chromebook ’ J
iPad MacOs X Download Fire Tablet Web Access

(0]

AWS  workspaces Console Privacy Site terms  Documentation
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Paso #13

Al instalar el aplicativo necesario para ingresar a los equipos creados en la
infraestructura, es necesario ingresar el usuario y contrasefia generados en el
servidor de AD para que luego la contraseila sea modificada por el usuario,
permitiendo mantener las mejores practicas de seguridad, donde es necesario
ingresar el cédigo de registro el mismo que se encuentra en los detalles de
cada equipo creado, luego al ingresar el cddigo solicitara ingresar las

credenciales.

® Amazon WorkSp.

Amazon WorkSpaces ~ Settings Support 5 ]

amazon

‘& WorkSpaces

Enter a new registration code or select one from the
dropdown.

Enter your registration code -

Did you know you could name your WorkSpaces? Go to Settings > Manage Login Information.

Al ingresar las credenciales se podra visualizar una ventana del equipo

Amazon WorkSpaces View Settings  Support - 0

5

Recycle Bin
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CAPITULO 3: ANALISIS DE RESULTADOS
Analisis de Resultados

A partir del método seguido para la instalacion de la instancia EC2 y la
creacion de equipos de trabajo configuraciones definidas en el Marco Teorico,
se pudo definir que el servicio necesario para el desarrollo de la infraestructura
de escritorios virtuales es el servicio de Amazon Workspaces que permite la
creacion de escritorios virtuales para poder crear la VDI, generando por cada
usuario un escritorio virtual conocido como una VDI persistente al ser un
sistema virtual que le da a cada usuario su propia imagen de escritorio, por lo
gque en este apartado se exponen los criterios relacionados a su

implementacion y los principales resultados:

1. Servidorde Directorio Activo AD.

Para el lanzamiento del servidor de Directorio Activo, al tratarse de una
administracion solo de usuarios sin almacenar mas informacion ni asignar otro
rol al servidor, no es necesario tener un servidor de caracteristicas grandes,

analizando el comportamiento del equipo en el transcurso del proyecto.

cpu
S aman CPU Intel(R) Xeon(R) CPU ES-2676 v3 @ 2.40GHz

Memory
0.9/1.0 GB (90%)

Ethernet
24.0 Kbps R: 0 Kbps

4% 2.39 GHz
55 830 33097 N/A

3:06:40:24
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Dado que al ser solo un servidor de almacenamiento y configuracion de
usuarios, por lo que no necesitan tantas caracteristicas, eliminando la
necesidad de contratar el servicio de paga por la instancia asignada al
directorio activo por un afio, pero en caso de acabarse el periodo gratuito o
presentarse el aumento de usuarios que origine el cambio de caracteristicas en

el servidor de AD el gasto proyectado seria el siguiente:

Caracteristicas del
Precio por Hora Estimado Mensual/Anual
servidor

t2.micro
730 horas del Mes x 0.01 =$
1 vCPU 1GB Memoria Ram /

$0.01 x Hora 7.3/ 8760 Horas del afio x
30 GB memoria
0.01 =$87,6
t2.small 730 horas del Mes x 0.02 =$
1 vCPU 2GB Memoria Ram / $0.02 x Hora 14.6 / 8760 Horas del afio x
30 GB memoria 0.02 =175,2
Diagrama 2

Fuente: https://aws.amazon.com/es/ec2/pricing/on-demand/

Podemos concluir que para el precio del servidor fisico es de un
aproximado de $ 200 — 300 de las mismas caracteristicas como valor inicial,
mas los gastos en cuanto a licencia y los gastos de energia que consume,
variando por el sistema y la ambientacion climatica que necesite para
mantenerlo operando sin inconvenientes que mantenerlo en la nube permite

reducir todos los costos antes mencionados.
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2. Equiposde trabajo.

Para el lanzamiento de los diferentes equipos de trabajo, al tratarse de

una administracion de wusuarios de pruebas con poca necesidad de

requerimientos en caracteristicas de los equipos ejecutados, se reflejo que el

uso de la capa gratuita es el adecuado para el proyecto.

3 system

Control Panel Home

A E3 5 Control Panel > System and Security » System v O Search Con

View basic information about your computer

Computer name, domain, and workgroup settings

Computer name: WSAMZN-3CSJKOMD

@ Device Manager Windows edition
@ Remote settings Windows Server 2016 Datacenter
@ Advanced system settings © 2016 Microsoft Corporation. All rights == Windows Server 2016
reserved.
System
Processor: Intel(R) Xeon(R) Platinum 8259CL CPU @ 2.50GHz 2.50 GHz
Installed memory (RAM):  4.00 GB
System type: 64-bit Operating System, x64-based processor
Pen and Touch: Touch Support with 20 Touch Points

@ Change settings

Full computer name: WSAMZN-3CSJKQMD.corp.amazonworkspaces.c

Computer description:

Domain: corp.amazonworkspaces.com
Windows activation

Windows is activated Read the Microsoft Software License Terms

Product ID: 00376-40000-00000-AA753

Security and Maintenance

& Change product key

MName

Apps

PEEEE

cH e

CEC

15 Task Manager
File Options View

Processes Performance WUsers Details Services

- 3% 48%6
CcPU Memory

19
Task Manager 0.4% 10.0 MB

Background processes (34)

amazon-ssm-agent 0% 6.2 MB
Antimalware Service Executable 0% 155.5 MB
Application Frame Host 0% 3.2 MB
Host Process for Windows Tasks 0% 3.1 MB
Microsoft Distributed Transacti... 0% 2.0 MB
Microsoft Malware Protection C... 0% 1.9 MB
Microsoft Network Realtime Ins... 0% 3.1 MB
PanamaCredsAgent 0% 11.1 MB
PColP Agent 0% 16.1 MB
PColP printer redirection (Build ... 0%6 15.2 MB
PColP Server 0.4% 124.9 MB

Fewer details
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Pero en caso de que sea necesario generar equipos con diferentes

caracteristicas, el proyectado seria el siguiente:

Caracteristicas del equipo Precio por Mes Estimado Anual

Standard
$39.6 — Precio con licencia 12 meses x $ 39,6 = 475,2
2 vCPU 4GB Memoria Ram
$34.8 — Precio sin licencia 12 meses x $ 37,2 =417,6
10 GB memoria por usuario

Standard
$42 - Precio con licencia 12 meses x $ 42 = 504
2 vCPU 4GB Memoria Ram
$37.2 — Precio sin licencia 12 meses x $ 37,2 = 446,4
50 GB memoria por usuario

Diagrama 3

Fuente: https://calculator.aws/#/createCalculator/WorkSpaces

Concluyendo que para el precio promedio de un equipo fisico con las
caracteristicas similares presentadas en la tabla anterior es de un aproximado
entre $ 500 — 600 mas el gasto energético que representa, pero con una
desventaja sobre que el acceso al equipo se encuentra limitado para el equipo
fisico mientras que el equipo creado en el entorno VDI cuenta con la ventaja de
ser accesible en todo momento sin necesidad de encontrarse en el lugar de

trabajo.

Para finalizar, dentro de la arquitectura empleada en el desarrollo de la
infraestructura de escritorio virtual se define la siguiente imagen, donde se

puede evidenciar que la nube de AWS funciona como centralizacion de todos
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los procesos necesarios para el funcionamiento y desarrollo de los equipos de
trabajo generados en la VDI, adicional vale recalcar que gracias al uso de los
servicios en la nube se reduce la emision de CO, ocasionando una ayuda el

medio ambiente.

EC2 (Servidor AD)/
Workspaces

PC2 PC3

Diagrama 4

PC1

Fuente: Elaboracién propia

Parametros que fueron descubiertos en la presentepropuesta tecnologica:

Seguridad: Por parte del disefio de infraestructura de Amazon Web Service
nos encontramos que cuenta con las certificaciones de cumplimiento por las
normas ISO/IEC 27001:2013, 27017:2015, 27018:2019, 27701:2019,
22301:2019, 9001:2015 y CSA STAR CCM v3.0.1., las mismas que son de

reconocimiento mundial manteniendo un standard de seguridad que permite a
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sus consumidores confiar que sus productos o0 servicios se encuentren en su
nube, dentro de las opciones de seguridad encontramos el constante monitoreo
en caso de que uno de los servicios pueda ser comprometido por los famosos

conocidos hackers.

Accesibilidad: Como servicio de despliegue de los equipos virtuales,
Workspaces no decepciona, ya que mantiene el acceso a los equipos creados
desde casi cualquier dispositivo donde se descargue el aplicativo de Amazon
Workspaces, manteniendo una alta disponibilidad para que los usuarios que se
encuentren dentro de la VDI de AWS puedan realizar la conexion desde
cualquier equipo con solo instalar el programa conectado a internet y digitando

sus credenciales.

Optimizacion: Uno de los parametros mas importantes y que generaron el
desarrollo del proyecto de investigacion se trata de la optimizacién de recursos,
dado que gracias a la creacion de la infraestructura de escritorio virtual en la
nube se elimina la necesidad de contratar o adquirir equipos manteniendo la
iniciativa de BYOD (Bring your own device), la cual es una de las iniciativas que
es la tendencia creciente para que los empleados trabajen con sus propios

dispositivos dentro de un negocio.

Inversion: Como uno de los parametros también mas importantes, no
podemos olvidar dejar de mencionar el costo que representa desarrollar una
infraestructura de escritorio virtual en la nube y es que hablando de inversion
inicial que genera el desarrollo es casi menor o igual a pagar el servicio de

internet en una empresa cada mes, por lo que resulta atractivo y necesario
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para el sector empresarial que no cuenta con una infraestructura tecnoldgica y

no desea realizar una inversion inicial alta en equipos.

Monitoreo: Al igual que la seguridad que ofrece AMS en sus servicios por
contante monitoreo, también se puede habilitar la opcion de monitoreo para lo
gue es el consumo de los equipos, ya que los servicios son de pago, es
importante llevar un registro de la cantidad de horas en las que uno de los
equipos creados en la VDI se encuentra activo que también representa una
ayuda en caso de que sea necesario evaluar el rendimiento de los usuarios que

se generaron equipos en la VDI.

Administracion: Para culminar el tema administrativo y de control es el que se
puede identificar en el desarrollo como el de mayor capacidad, ya que al
desarrollar el proyecto se evidencio un control de toda la infraestructura de VDI
por lo que se puede definir en caso de que un usuario que no necesite
conectarse a su equipo en horario de madrugada mantener inhabilitar los
equipos en el horario mencionado por tal motivo se puede comprobar el control

total administrativo en los servicios de AWS.

Como muestra de los resultados podemos ingresar a los equipos desplegados
en la infraestructura de escritorio virtuales en la nube creada en la nube de
AWS, donde se evidencia un rendimiento del 50/% de Memoria, tomandolo
como la mejor opcion para un usuario que no maneje muchos aplicativos y solo
use programas de oficina, sin embargo, para casos donde sea necesario
implementar equipos con aplicativos para varios usuarios se puede configurar
imagenes para que el despliegue de los equipos sea mas rapido y sea mas
facil de realizar actualizaciones masivas de aplicativos.
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CONCLUSIONES

Luego de concluir con desarrollo de la infraestructura de escritorio
virtual (VDI) en la nube de AWS, especificamente con la ayuda de los
principales servicios de Amazon Web Service los cuales son Workspaces vy
EC2, pudiendo concluir que el crecimiento que ha tenido las nuevas
tecnologias basadas en la nube han sido de gran avance tecnolégico y
elemental para el desarrollo de la propuesta tecnologica de migracion los
escritorios fisicos o0 infraestructura fisica a la nube, por las grandes
posibilidades que existen al actualizar la infraestructura tecnoldgica cada vez

mas se ve el aumento de la demanda de servicios en la nube.

Para el desarrollo de la infraestructura de escritorio virtual se utilizé la
Metodologia Descriptiva, una de las mas utilizadas para validar las condiciones
existentes, lo que permitié observar cada variable y poder concluir un analisis a
profundidad, siendo la herramienta necesaria para realizar comparaciones y
validar las condiciones de los servicios de AWS lo que permitio la creaciéon de

la infraestructura.

El disefio de la infraestructura se logré establecer basandonos en la
informacion que se recopild6 al momento de desarrollar la propuesta
tecnoldgica, utilizando herramientas tecnoldgicas en la nube como lo son los
servicios que ofrece Amazon Web Services, por ser el servicio mas viable de
servicios en la nube en comparacion a sus competidores mas

relevantesgracias a su mayor experiencia ofreciendo servicios en la nube por
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todo el mundo, ademas de mantener una alta cantidad de servidores por todo

el mundo que respaldan la disponibilidad del servicio.

Finalmente, realizada la implementacion de la infraestructura de
escritorios virtuales en la nube de AWS, se realizaron las pruebas respectivas
de funcionamiento, donde en se evidencié que el manejo y visualizacion de los
equipos desplegados de la infraestructura poseen caracteristicas similares y
mejores que la de equipos fisicos, al igual que un funcionamiento mas fluido al
conectarlos a los servicios del US East (N. Virginia) que cuentan con una

conexion mas rapida y persistente que los otras zonas.
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RECOMENDACIONES

Las recomendaciones de este proyecto de investigaciéon, se basan en el
analisis de los resultados adquiridos en el trascurso del desarrollo de la

infraestructura de escritorio virtual en la nube.

Donde se recomienda:

o Mantener la seguridad sobre la conexion de los usuarios a los equipos
desplegados en la infraestructura de escritorio virtuales con la ayuda de
autenticacion de multifactor (MFA), el cual permite afadir una

verificacion de la identidad de un usuario por medio de un token.

o Desarrollar imagenes personalizadas para los escritorios virtuales segun
las caracteristicas requeridas por cada usuario, dado que cada usuario
cumple con diferentes funciones, es necesario mantener diferentes

opciones de imagenes para iniciar los escritorios.

o Realizar un anadlisis donde se requiere instalar la infraestructura de
escritorio virtual, dado que es un software como servicio en la nube, por
lo que factura por cada servicio usado y no es necesario generar gastos

incensarios por servicios que no se estén usando correctamente.
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