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RESUMEN

El uso de la computacion en la nube durante los Gltimos afios ha evolucionado
enormemente, gracias a los beneficios que ofrece para el manejo adecuado de
informacién, lo cual motiva a las empresas o instituciones utilizar estas soluciones para
almacenar y organizar datos de manera segura garantizando la confidencialidad e

integridad de los mismos.

En la presente propuesta tecnoldgica se desarrolla el analisis de vulnerabilidades
y amenazas acorde a una valoracion de los activos criticos relacionados directamente
al sistema de gestion documental, lo que permite identificar los riesgos con una

estimacién de probabilidad e impacto que puede causar a la Institucion.

Como resultado del analisis se considera que la solucibn mas viable es
implementar un sistema de gestion documental en una nube privada local basada en la
plataforma Nextcloud cumpliendo con los estandares de seguridad de la informacion y

las normativas vigentes que regulan a una institucion militar.

La implementacién de un sistema de gestion documental permite a la Direccién
General de Educacion y Doctrina de la Armada del Ecuador (DIGEDQ) corregir las
diferentes vulnerabilidades informaticas y asi mismo proporciona una administracion

integra y segura de la informacion.

Palabras claves: Computacién en la nube, vulnerabilidades, amenazas, riesgos,

sistema de gestion documental, nube privada.
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ABSTRAC

The use of cloud computing has developed enormously in recent years, thanks
to the benefits it offers to the suitable management of information, which motivates to
the companies or institutions to use these solutions to store and organize data safely,

guaranteeing the confidentiality and integrity of them.

In this technological proposal, the analysis of vulnerabilities and threats are
developed according to a valuation of critical assets directly related to the document
management system, which allows risks to be identified with an estimate of probability

and impact that they can cause to the Institution.

As a result of the analysis, it is considered that the most viable solution is to put
into action a document management system in a local private cloud based on the
Nextcloud platform, to fulfill with information security standards and current rules that

regulate a military institution.

The implementation of a document management system allows to the General
Directorate of Education and Doctrine of the Ecuadorian Navy (DIGEDO) to correct the
different computer vulnerabilities and also it provides a whole and secure administration

of information.

Keywords: Cloud computing, vulnerabilities, threats, risks, document

management system, private cloud.
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INTRODUCCION

Antecedentes

La Direccion General de Educacién, se cre6 como un érgano administrativo para
la formacion, especializacion, perfeccionamiento y capacitacion del Personal Naval,
mediante el manual de organizacion de la Armada del Ecuador "ESMAAR-101-80-C",

aprobado el 20 de mayo de 1980.

En la actualidad esta institucion se encuentra ubicada en la Base Naval Norte en
la ciudad de Guayaquil y es llamada como Direccion General de Educacion y Doctrina
de la Armada del Ecuador (DIGEDO), siendo el ente rector del &mbito educativo de la
Fuerza Naval encargada de desarrollar la formacion, capacitacion, especializacion y
perfeccionamiento del talento humano de la Armada del Ecuador, asi como también
tiene la funcion de gestionar el sistema de doctrina institucional, tarea que se incorporé
una vez que el estatuto organico por procesos de la Armada del Ecuador establecié que

la doctrina es un tema inherente de la DIGEDO.

A pesar que la informacion es considerada como uno de los recursos mas
importante en una institucién, siendo esencial para el desempefio de las actividades
diarias y determinar las estrategias para conseguir un alto nivel de crecimiento, la
DIGEDO desde su creacion hasta la actualidad ha almacenado una gran cantidad de
informacién académica de todo el personal militar y servidores publicos de la Armada,
de una forma no adecuada ya que utilizan los diferentes métodos comunes que son
vulnerables y representan un gran riesgo de seguridad informatica como es la pérdida
o modificacién de integridad de datos, siendo estos métodos: almacenamiento en
equipos locales, dispositivos de almacenamiento externo, carpetas compartidas, correo

electrénico o nube de almacenamiento publica en el internet.



Hoy en dia la tendencia de administrar archivos mediante un gestor esta en
crecimiento, ya que permite a las instituciones beneficiarse de la digitalizacion vy
organizacion de la informacién. La gestibn de archivos consiste en pasos
interrelacionados, disefiados para el almacenamiento de gran cantidad de datos de
manera ordenada y segura, acceso desde cualquier sitio, trabajo colaborativo, eficacia
y eficiencia en el desarrollo de los procesos, disminuye los riesgos en el mal uso de

documentos, ahorra costos y cumple con las reglas de seguridad informatica.

La Direccion General de Educacion y Doctrina de la Armada del Ecuador por ser
una institucion publica y militar, se debe regir bajo los reglamentos y normas vigentes,
por lo tanto, se debe apegar al cumplimiento del Decreto Ejecutivo No. 1014 emitido el
10 de abril de 2008 donde se dispone el uso de Software Libre en los sistemas vy
equipamientos informéticos de la Administracién Publica de Ecuador. Asi mismo al
Decreto Ejecutivo No. 135 emitido el 10 de septiembre del 2017 donde se dispone dar
cumplimiento a las Normas de Optimizacién y Austeridad del Gasto Publico para todas

las instituciones del Estado.

No obstante, dentro la Armada del Ecuador también existe la Directiva General
Permanente D.G.P COGMAR-INF-001-2018-O; 16-MAR-2018 “Seguridad de la
Informacion” donde regula las politicas de seguridad de informacién para el control de
recursos compartidos y se prohibe el uso de herramientas tecnolégicas en la nube con
conexion a internet para el almacenamiento de informacion. Por otro lado, se encuentra
vigente la Directiva General Permanente D.G.P COGMAR-TIC-002-2018-0; 12-SEP-
2018 “Disposiciones para el uso del servicio de internet corporativo institucional” donde
prohibe almacenar y publicar informacion de la institucion en paginas y aplicaciones del
internet ya sea mediante correos electronicos, redes sociales, centros de datos
externos, o cualquier otro elemento tecnoldgico que no se encuentre alojado en la

infraestructura tecnolégica de la Armada del Ecuador.



Justificacién

La Direccién General de Educacion y Doctrina de la Armada del Ecuador
(DIGEDO), desde su creacion hace aproximadamente mas de 40 afios, no administra
algun sistema de gestibn documental que brinde confidencialidad, integridad y
disponibilidad de la informacién, por lo tanto, no se cuenta un control de acceso ni

politicas de seguridad de la informacion.

Segun (Sunyaev, 2019) la tecnologia avanza aceleradamente y la computacion
en la nube representa una innovacién en todo tipo de instituciones publicas o privadas,
estas practicas generan interés a nivel organizacional promoviendo la compra de
infraestructura avanzada a nivel de software y hardware. Los datos que hay en la nube
estan relacionados con la salud tecnol6gica que es un término para referirse a la calidad
e integridad de la informacion procurando que no sea alterada o corrompida
deliberadamente, es necesario contar con infraestructura adecuada para que todo

funcione de forma correcta y que no se vea comprometido la productividad del negocio.

De acuerdo a todas las soluciones tecnoldgicas que existen en la actualidad para
la administracion segura de los datos, se considera fundamental y prioritario la utilizacién
de un sistema de gestion de documentos, y se debe considerar que cumpla con los
decretos y directivas vigentes que regulan a una institucibn publica militar, en
consecuencia se determina la implementacion de una nube privada local gratuita basada
en codigo abierto, es decir, alojado en un servidor fisico de la propia infraestructura de
la institucién con una unidad de almacenamiento local, aislado completamente el acceso

al internet.

Esta solucién permitira el almacenamiento y tratamiento adecuado de la

documentacién institucional, donde se pueda acceder de forma segura y evitar que los



usuarios contintien utilizando los diferentes métodos considerados vulnerables para la

privacidad, integridad y seguridad de la informacion.

De acuerdo con (Vargas, 2018) existen ventajas esenciales de la nube como,

por ejemplo:

Desde cualquier lugar se puede tener acceso a los datos.

» Disponibilidad de la informacion al alcance de las personas.

= Facilita las relaciones empresariales con el fin de expandirse en el mercado.

= Representa innovacion para el uso de nuevas tecnologias.

= Posibilidad de descargar dicha informaciéon en caso de no contar con una

conexidn a internet.

Con la utilizacion de una herramienta de gestion de archivos y los métodos
Optimos en la administracién y organizacion, se lograra solucionar la problematica que
existe en el manejo de la informacién por los usuarios de la DIGEDO, de la misma forma

se obtendra diferentes beneficios para la institucién como:

Automatizar los procesos internos.

= Estructurar el manejo de la documentacion.

» Monitorear el flujo de las actividades.

= Optimizar los recursos tecnoldgicos pertenecientes a la institucion.

= Ayuda a mejorar el acceso a la informacién con un nivel de seguridad.

Planteamiento del problema

La Direccién General de Educacion y Doctrina de la Armada del Ecuador
(DIGEDO) recopila, procesa y almacena un gran volumen de datos académicos de todo

el personal militar y servidores publicos de la Armada, esta informacion se gestiona tanto



fisico como digital, con un crecimiento exponencial que en la mayoria de casos debe

ser conservada durante varios afios como documentacion histoérica.

Actualmente la informacién se almacena de una manera desorganizada sin
algun sistema de control ya que utilizan métodos vulnerables lo cual causa un gran
riesgo de seguridad informéatica ya que se expone al robo o fuga de informacién sensible,
con la probabilidad de ser manipulada por terceros o personal que no deba tener acceso
a la misma. Por otra parte, este problema puede afectar el funcionamiento de los
sistemas informaticos con una propagaciéon de ataque de virus en los equipos a través
de la red local, asi como bloquear o cifrar archivos de gran importancia que conlleven a

tener consecuencias catastréficas para la institucion.

Las innovaciones tecnoldgicas actuales permiten contar con diferentes
soluciones para digitalizar y almacenar datos de manera confiable y segura, mediante

un sistema de gestién de archivos que garantiza la seguridad de la informacion.

(Vennam, 2020) comparte esto: Existen diferentes servicios que ofrece la

computacion en la nube y se destacan los siguientes:

e Reducir los costos de TI. Minimiza la mayoria de los costos y esfuerzos que
implica para adquirir, instalar, configurar y gestionar la propia infraestructura
local.

e Mejorar la agilidad del valor. La organizacién se puede iniciar a utilizar
aplicaciones organizacionales en minutos, en lugar de esperar semanas o0
meses para que Tl responda a una solicitud, adquiera y configure el hardware
e instale el software.

e Escalar de forma mas féacil y rentable. La nube permite flexibilidad, en lugar

de adquirir una cantidad excesiva de recursos que no va a utilizar durante



periodos lentos, puede aumentar o disminuir la capacidad en respuesta a alzas

y caidas en el trafico.

Con el disefio de implementacién del sistema de archivos se podra obtener una
Optima administracién de la informacion, permitiendo dar acceso a carpetas y archivos
por perfil de usuarios, de la misma manera mejorara la seguridad ya que se aplicara

medidas de control para el manejo y acceso al sistema.

Ante esta situacion surge la siguiente interrogante:

¢ Como gestionar la informacion de la Direccion General de Educacion y Doctrina

de la Armada del Ecuador de una manera Gptima y segura?

Debido a los avances tecnoldgicos y los riesgos informaticos en base a los
métodos utilizados por los usuarios de la DIGEDO, con la finalidad de solucionar los
diferentes problemas por la inadecuada administracion de los recursos tecnoldgicos, es
necesario la implementacion de un sistema de gestién de archivos que impida el acceso
de usuarios no autorizados para proteger la informacion y los equipos activos de toda la
red disminuyendo los riesgos a la violacion de datos, esto permitira el correcto
almacenamiento digitalizado de la gran cantidad de informacién importante con un
acceso seguro y confiable, estructurado por grupos de acuerdo a los Departamentos de

la DIGEDO.

Objetivos de lainvestigacion

Objetivo general

Implementar un sistema de gestion de almacenamiento de datos en una nube
local privada que garantice el control y la seguridad de la informacién en la Direccién

General de Educacion y Doctrina de la Armada del Ecuador (DIGEDO).



Objetivos especificos

o Determinar la teoria relacionada al uso de sistemas de gestion de archivos como
solucién a la seguridad de la informacién.

e Evaluar las necesidades de acuerdo a un andlisis de riesgos por las
vulnerabilidades existentes para el almacenamiento de informacién que llevan
los usuarios de DIGEDO.

e Disefiar un sistema de gestion de datos como solucion a los problemas de
seguridad informatica que tiene la Direccion General de Educacion y Doctrina de
la Armada del Ecuador.

e Comprobar el correcto funcionamiento del sistema y validar las correcciones de

las vulnerabilidades informéaticas.



CAPITULO 1:

MARCO TEORICO



CAPITULO 1: MARCO TEORICO

En este capitulo se describen los conceptos tedricos necesarios para aclarar el

enfoque que se llevara a cabo durante la ejecucion de este proyecto tecnolégico.

Es importante que se aclarezcan y se entiendan los conceptos relacionados con
la computacion en la nube, con la finalidad de conocer las ventajas y desventajas que
ofrecen estos servicios de nube. La tecnologia se mantiene en constante evolucion y
asi mismo los servicios de almacenamiento tradicionales que gracias al desarrollo
tecnolégico han migrado de forma digital siendo estos de gran ayuda para automatizar

las gestiones de la documentacion.

Se consideran los conceptos que tienen vinculacion con la seguridad informatica,
con el objetivo de identificar los riesgos de los sistemas e informacién que existe dentro
de una Institucion de acuerdo a las amenazas y vulnerabilidades informaticas, para

determinar las medidas adecuadas que brinden proteccion de los recursos tecnolégicos.

Se define la gestibn documental y la importancia de llevar a cabo la
implementacion de un sistema de estas caracteristicas que brinde la seguridad,
confidencialidad y disponibilidad de la informacién que se genera diariamente en la

institucion.

1.1 Computacion en la Nube

La Computacién en la Nube (Cloud Computing), es una tecnologia donde los
usuarios acceden a un espacio de almacenamiento publico o privado, permitiendo el
procesamiento de datos y recursos, actualmente este servicio esta dominando la
transformacion digital, ya que se ha convertido en una solucion fundamental para las

organizaciones grandes y pequefias.

Comunmente el término de computacién en la nube se relaciona solo con el

almacenamiento en el internet, pero en la actualidad existen otros medios de
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almacenamiento como nubes privadas que significa que no se puede acceder el internet,
sino por medio de un servidor de almacenamiento local de propiedad de la empresa, a

fin de mantener principalmente la privacidad de los datos.

(Aparicio, 2019) aport6 lo siguiente: La computacion es la nube es una tecnologia
donde las personas acceden de modo practico a la informacién desde cualquier lugar,
por medio de un conjunto de recursos informaticos compartidos y configurables como
redes, servidores y equipos de almacenamiento, los cuales pueden ser administrados

por personal especializado.

La computacion en la nube es una de las actividades tecnoldgicas que mas ha
crecido a nivel mundial y ha desarrollado multiples aplicaciones y también
infraestructuras para la administracion de los recursos a través de una red global en los

Gltimos afos.

Se considera como las primeras empresas que iniciaron al manejo de la
computacién en la nube por el afio 2006 a Google con su plataforma Google Cloud
Services, Amazon con su plataforma AWS y Microsoft con su plataforma Azure, ellos
utilizaban una arquitectura conocida como computacion en malla con recursos y

servicios virtuales interrelacionados.

Las soluciones basadas en computacion en la nube han incrementado de
manera acelerada y cada vez evolucionan mas. En los dltimos afios de acuerdo a las
multiples estadisticas AWS ha lanzado 50 nuevos servicios que cuentan con

caracteristicas destacables y cada una es diferente de la otra.

(Giraldo, 2019) compartié: La computacion en la nube pasé por varias etapas,
donde hubieron muchas personas representativas que iniciaron esta tecnologia y una
de ellas fue Carl Robnett Licklider, quien buscaba la manera que todo el mundo

accediera a la informacion desde cualquier lugar, y partir de alli surgié la computacion
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en la nube con el propésito de reducir los recursos y se cuente con servidores

centralizados facilitando el acceso a la informacion compartida por los usuarios.

El ejemplo con mayor claridad que se puede tener es la empresa Amazon, ya
hace muchos afios empez6 a desarrollarse a gran escala el uso del modelo de
computacién en la nube, luego nacié el primer servicio SaaS que se publicé en el afio
2004 logrando un éxito mundial y consolidandose como una potencia en tecnologia.
Después en el afio 2006 la empresa Amazon Web Services (AWS) fue constituida como
la primera nube publica por lo que muchas personas estaban fomentando el uso de ese

recurso y rapidamente crecié su popularidad.

1.2 Beneficios y limitaciones del servicio de nube

La utilizacion de la computacion en la nube en una institucion debe ser motivo de analisis

desde el punto de vista de los beneficios asi mismo como de sus limitaciones.

Segun (Certus, 2021) los beneficios del servicio de nube son los siguientes:

e Reduccion de Costos. Facilita el gasto de menos dinero en la compra de
equipos informaticos, actualmente no es necesario invertir en hardware, oficinas,
pago de servicios o la construccién de un centro de datos que permita a una
empresa desarrollarse.

e Seguridad de datos. Ofrece funciones de seguridad muy avanzadas que
garantizan que la informacion se encuentre bien protegida, evitando la pérdida y
cerrando la puerta a los atacantes informaticos.

e Movilidad. Cuando no se desarrollaba la computacion en la nube, las
informaciones de los proyectos se almacenaban en las instalaciones fisicas de
cualquier organizacion y no era posible acceder a ella si no se tenia acceso a la
oficina, sin embargo, ahora los usuarios pueden acceder a la informacién

siempre y cuando el usuario esté conectado a internet.
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e Colaboracién. Es importante que los usuarios puedan compartir informacion a
otros que la necesiten, de esta forma que puede llegar simultdneamente a todos

los lugares del mundo.

Segun (Group, 2020) las principales limitaciones son las siguientes:

e Dependencia de un proveedor. La presencia de un proveedor permite que la
nube se encuentre funcionando. El principal inconveniente al utilizar una nube
es alguna caida de conexion y el proveedor debe estar pendiente de que se
solucione el problema lo méas pronto posible.

e Tiempo de inactividad. Se relaciona con las inconsistencias de funcionamiento
mediante la conexion de internet, y no se puede acceder a ninguna de las
aplicaciones, servidores o datos en la nube.

e Control limitado. La nube se mantiene supervisada por el proveedor de
servicios de tecnologia, se transfiere el control total sobre esa infraestructura a
dicho proveedor. Por lo tanto, el usuario cliente puede controlar, administrar y

gestionar proyectos, aplicaciones y demas software interno.

La relacion de beneficios es mucho mayor a las limitaciones, por lo que se
determina que la computacion en la nube es una solucion factible para organizaciones

gue buscan seguridad para la informacion.

En la siguiente Figura 1 se muestran algunos de los principales beneficios y

limitaciones en base a lo que se aplicara en este proyecto.



Figura 1

Beneficios y limitaciones del servicio de nube

Beneficios

Limitaciones

Reduccién de costo al utilizar herramientas || Serequiere de equipos robustos que
gratuitas conformen una infraestructura propia

|| Gasto en mantenimiento de infraestructura

Acceso a la informacion desde cualquier .
tecnologica

lugar y dispositivo

\l
\

Control de acceso a la informacion mediante En caso de existir problemas de conexion

= perfiles de usuarios | enlared, se pierde el acceso a los datos

\l

) ) ) Limitado acceso a la informacion
== Almacenamiento seguro de la informacién por politicas de la institucién

\l

No requiere cambios de sistemas
informaticos

Integracion de toda la informacion historica 'y
actual en un solo sistema.

Fuente: Elaboracién propia

1.3 Modelos de soluciones para el servicio de nube

Existen diferentes modelos de soluciones para la implementacién de un sistema
de almacenamiento en la nube, estos varian de acuerdo a la utilidad y niveles de control
gue se le quiere aplicar para uso en una institucion, estos seran detallados a

continuacion:

e Modelo laaS (Infrastructure as a Service). Se basa en el alquiler de
infraestructura como datacenters, servidores, routers, y demas herramientas que
permiten el almacenamiento de datos, los costos de alquiler varian de acuerdo
al proveedor y recursos que elige. El usuario administrador accede por medio
del internet mediante un panel para gestionar o administrar las aplicaciones de

acuerdo a las necesidades.

Como el ejemplo méas destacado de este modelo de nube existe la plataforma de

Amazon Web Service, ya que se trata de una cadena de servicios pagados, en
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el cual los administradores manejan las maquinas virtuales de la nube teniendo

la posibilidad de gestionar de la manera mas conveniente para su utilidad.

Modelo PaaS (Plataform as a Service). De acuerdo con (Grapsas, 2018) el
este modelo es un modelo que cuenta con la ventaja de incluir sistemas
operativos, herramientas de desarrollo, sistemas de gestion de bases de datos,
servicios de Business Intelligence y muchos otros recursos, ademas de toda la
infraestructura necesaria para ejecutar o perfeccionar aplicaciones web o
moéviles, de esta forma se asemeja a un entorno de trabajo completo que facilita
las labores de una empresa. Como ejemplo las siguientes plataformas Google

App Engine, Windows Azure, entre otras.

Modelo llamado SaaS (Software as a Service). Es la utilizacién sin costo de
una aplicacion de almacenamiento de informacion mediante el internet con
recursos sumamente limitados, en caso de necesitar un mayor espacio de
almacenamiento se requiere una suscripcion donde se paga un valor
determinado de acuerdo a los recursos y caracteristicas que el usuario incluya.

Por ejemplo, las aplicaciones Dropbox, Google Drive, Onedrive, entre otras.

Dentro del mismo modelo SaaS también estan las aplicaciones gratuitas de uso
privado, que pueden ser instaladas utilizando los recursos de infraestructura
tecnoldgica de una organizacion, lo cual sus limites de uso y almacenamiento
Unicamente dependen de este equipamiento, se tiene como ejemplo las

siguientes herramientas Nextcloud, Owncloud, entre otras.

Las ventajas y caracteristicas del modelo Saa$S principalmente son:

¢ No es necesario la presencia de personal experto para la administracion y

mantenimiento de las aplicaciones.
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e El acceso a la nube se lo puede realizar desde cualquier plataforma que
tenga conexion a la red, sean estos computadores, tabletas o celulares con
cualquier sistema operativo.

e Los usuarios acceden desde cualquier ubicacion siempre que exista la
conectividad con el servidor de almacenamiento.

e Se tiene la flexibilidad de controlar el aumento o reduccion de usuarios sin

generar costos en licenciamiento o renovacion de aplicaciones.

En la siguiente Figura 2 se muestra una piramide en el que se resumen los
diferentes modelos que existen en relacién a la nube informética, considerando que el
control de la seguridad informatica va de menor a mayor, siendo el modelo SaaS de
menor control con mayor riesgo siempre que la nube sea publica, el modelo PaaS de
control y riesgo intermedio, y el modelo laaS de mayor control con menor riesgo. Asi

mismo se describe para las personas que va dirigido cada modelo.

Figura 2

Pirdmide de modelos de soluciones para el servicio de nube

Usuarios Finales
(Aplicaciones)

Desarrolladores
(Herramientas de Desarrollo)

N
&
S
@)

Administradores TI
(Servidores)

Fuente: Elaboracion propia
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1.4 Tipos de servicio de nube

A continuacion, se detalla los tipos de nube informatica mas comunes:

e Nube Publica. Es un servicio que se encuentra en el internet a disposicion de
los usuarios que se puede contratar por empresa u organismos publicos, las
organizaciones que ofrecen estos servicios a través del internet utilizan un
sistema de pago por servicio y estas son: Amazon, Microsoft, Google, entre
otros. Cabe recalcar que como estos son manejados por terceros no existe

privacidad alguna.

e Nube Privada. Es un servicio que prestan las empresas con sus propios
recursos tecnoldgicos, para lo cual se utilizan herramientas que pueden ser
descargados e instalados en la infraestructura local de la empresa, donde los
mismos encargados pueden administrar el almacenamiento, procesamiento y
demas servicios. La principal virtud de este tipo de nube es que se mantiene el
control total y brinda maxima privacidad de los datos, ya que no se publica
informacién en el internet ni en servidores externos. Los proveedores mas
comunes de herramienta de nube privada son: VMWare, Cisco, Dell EMC, IBM,

Openstack cloud, Red Hat, Nextcloud, entre otros.

e Nube Hibrida. Consiste en una combinacién de nube publica y privada donde
se utilizan recursos propios de la organizacion y procesos de requerimientos
criticos que consumen recursos del internet. Un ejemplo nube hibrida es el
sistema IBM Bluemix que se trata de una plataforma integrada a través de un
despliegue de nube publica y privada, es decir con infraestructura dedicada y

local.

Es importante tener en cuenta que el uso de cualquiera de los sistemas tecnolégicos de

almacenamiento en la nube, aunque son herramientas Gtiles de trabajo tienen implicitos
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algunos riesgos que pueden afectar los principios de la seguridad de la informacién, por
lo tanto su uso y aplicacién debe ser controlado, con el propdsito de reducir los riesgos
que pueden ser causados por las vulnerabilidades y amenazas informéticas, a

continuacién se brinda informacion detallada de estos conceptos basicos.

1.5 Seguridad de la Informacion

Son las estrategias que se realizan para proteger y resguardar la informacion,
involucrando recursos gue son de interés sensible e importantes en una institucion para

garantizar su confidencialidad e integridad.

(Tecon, 2019) dijo lo siguiente: Es el conjunto de medidas preventivas y reactivas
gue permiten resguardar y proteger la informacion de cualquier amenaza. Dichas
medidas suelen ser politicas que todo lugar debe implementar debido a que existen
vulnerabilidades tanto internas como externas, ademas es una pieza fundamental para
que un negocio o0 empresa pueda llevar a cabo sus operaciones sin asumir demasiados
riesgos, puesto que los datos que se manejan son de vital importancia y necesitan ser

manejados con mucho cuidado.

Se considera a la informacién como uno de los recursos mas importantes en una
institucion, ya que es esencial para el desempefio de las actividades diarias y permite
determinar las estrategias para conseguir un alto nivel de crecimiento. Hoy en dia es
cada vez mayor la cantidad de instituciones que depositan su confianza en el manejo
de un sistema de informaciéon para llevar un gran nivel en el desarrollo de sus

operaciones.

1.6 Vulnerabilidad Informatica

Las vulnerabilidades son las debilidades de los sistemas o equipos de cémputo
de una organizacion que puede ser aprovechado por los ciberdelincuentes para poder

robar, destruir o eliminar informacién y/o sistemas informaticos, asi también pueden
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acceder a los equipos industriales y de produccion, causando pérdidas econdmicas 0

de imagen a la organizacion.

La opinién de (SSI, 2021) fue: Son términos que siempre estan relacionados pero
no significan lo mismo por ejemplo vulnerabilidad representa alguna debilidad presente
en un sistema y amenaza es lo que provoca dafio en dicho sistema, en general los ciber
atacantes estan pendientes de las vulnerabilidades para realizar robo de informacién y

dafnos en la productividad de una empresa.

1.7 Amenaza Informatica

Las amenazas informaticas son todas las acciones, actividades 0 medios que se
utilizan para aprovechar y utilizar las debilidades o fallas de los sistemas conocidas

como vulnerabilidades informaticas.

La opinién de (SSI, 2021) fue: Son términos que siempre estan relacionados pero
no significan lo mismo por ejemplo vulnerabilidad representa alguna debilidad presente
en un sistema y amenaza es lo que provoca dafio en dicho sistema, en general los ciber
atacantes estan pendientes de las vulnerabilidades para realizar robo de informacion y

dafnos en la productividad de una empresa.

1.8 Riesgo Informatico

Los riesgos informaticos son todos los eventos o sucesos que podrian afectar la
operatividad, funcionamiento o ejecucién de un activo u objeto de informacioén critico en

la organizacion.

(Ambit, 2020) menciond lo siguiente: Los ciber atacantes aprovechan las
vulnerabilidades en los sistemas de alguna empresa para realizar sus oscuras
intenciones, por eso siempre es recomendable actualizar el sistema operativo, las

aplicaciones que mas se usan y todo el software que implica el negocio en general.
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Una vez revisado los conceptos de vulnerabilidades, amenazas y riesgos
informaticos, en la siguiente Figura 3 se realiza la descripcibn mediante diferentes

situaciones o eventualidades mas comunes que pueda darse.

Figura 3

Situaciones comunes de vulnerabilidades, amenazas y riesgos informéaticos

Vulnerabilidad Amenaza Riesgo
(Debilidad) (Accion) (Evento)
Ataques Informaticos
== Errores de configuracion == Denegacion de Servicio = Lentitud de los Sistemas
DoS
= Equipos desactualizados == Desbordamiento de buffer L Perdida de Accesoa los

|
\
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Error de Programacién

|
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Falta de Capacitacion

Virus y/o Malware

Ataque por Inyeccion Sql

Dafio de equipos

\

Ataque informatico

sistemas

Lentitud en los equipos de
la organizacion

Modificacién, Alteracion
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Perdida de Informacion
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Suplantacion de Identidad

W

Phishing / Robo

Fuente: Elaboracién propia
Luego de analizar la importancia de la seguridad informatica y los conceptos de
vulnerabilidades y amenazas de la informacion, en la siguiente seccion se da a conocer
uno de los métodos mas comunes que brinda la tecnologia actual que puede ser tomado
en cuenta para disminuir los riesgos, mediante el uso adecuado de un sistema de

gestion documental y las ventajas que facilita.

1.9 Infraestructura de tecnoldgica de la informacién Tl

La infraestructura tecnoldgica de la informacién Tl, es un conjunto de elementos
gue integran el funcionamiento y la gestién de los servicios empresariales de Tl que

soportan las operaciones.
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Estos componentes tecnoldgicos definen el éxito de una organizacion en la
medida de su calidad, sostenibilidad y robustez, por lo que es importante contar con

buena infraestructura a nivel de hardware y software.

La infraestructura virtual permite un mejor desempefio y facilita la administracién
de los recursos tecnoldgicos, lo cual consiste en la instalacién de diferentes sistemas de

maquinas virtuales (VM) sobre un servidor fisico.

La herramienta VMware vSphere es la mejor opcion de virtualizacion de
sistemas, ya que sus principales ventajas son la reduccion de costos, brinda mayor

eficiencia, facil administracion, capacidad de recuperacion.

Las plataformas de gestion integrada, permite la administracion de los sistemas
informaticos mediante una sola herramienta, actualmente se considera una buena
opcion el sistema denominado Univention Corporate Server (UCS), el cual permite
adicionar muchos otros complementos para la administracion unificada de todos los

sistemas como Directorio Activo LDAP, Servidor de Dominio, Administracion de usuarios

y equipos,

1.10 Sistema de Gestion Documental

También conocido por las siglas DMS que tiene un significado en inglés
(Document Management System), es un conjunto de procedimientos que permiten
gestionar la documentacién, con un almacenamiento de forma automatizada para
organizar los archivos, comunmente se lo realiza por medio de una herramienta digital
la misma que se encarga de organizar, controlar y administrar la documentacion dentro

de una organizacion.

A continuacién, se describe las principales ventajas de los sistemas de gestion

documental:
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Digitalizacion de documentos. Para la utilizacion de un sistema de gestion
documental es primordial que se digitalice toda la informacion, lo que permita
mantener una organizacion de archivos en un almacenamiento y aprovechar las

virtudes que brinde el sistema.

Localizacion centralizada. Proporciona un espacio de almacenamiento
estructurado y organizado en una ubicacion central. Esta centralizacion termina
con el mecanismo de busqueda desorganizada dentro de una empresa,

agilitando el ritmo de trabajo para el acceso a la informacion.

Mejoras en el flujo de trabajo. Un sistema de gestion de archivos convierte los
flujos de trabajos en procedimientos mas productivos y eficientes, ya que existe
una automatizacion en los procesos y a su vez permite dar seguimiento a las

tareas incompletas dentro de una organizacion.

Seguridad de la informacion. La digitalizacion y almacenamiento de
informacién en un sistema de gestién documental disminuye considerablemente
el riesgo de pérdida o alteracion de la informacion, asi mismo controla el acceso
a la misma. Y asi se tiene firmeza que los datos se encuentran administrados
por un sistema de almacenamiento seguro, inclusive se puede agregar
caracteristicas y componentes de recuperacion de archivos en caso de existir un

desastre de perdida de datos.

Compartir documentos. El sistema de archivos tiene la capacidad de compartir
documentos con otros usuarios a través de creacion de grupos, aplicando reglas
control de acceso, para lo cual es necesario organizar la relacion entre diferentes
usuarios. Es importante considerar que con esta caracteristica ya no es

necesario la utilidad de dispositivos de almacenamiento USB, correo electrénico
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0 algun otro medio utilizado para la revisibn de documentos, ya que esta

herramienta permite el acceso simultaneo e instantaneo de la documentacion.

e Colaboracién documental. Permite el acceso a los archivos por diferentes
usuarios al mismo tiempo, siempre que se mantenga en la localizacion
centralizada, con ello los usuarios pueden visualizar o modificar en caso de ser

necesario, lo que permite un maximo rendimiento en una organizacion.

e Control de versiones. Un sistema de archivos centralizado ofrece la posibilidad
de mantener una sola version de archivo, esto evita el manejo de diferentes
versiones de archivos existentes, ya que se considera un principal problema para
los trabajadores de oficina que realizan archivos dentro de un grupo de trabajo y

necesita ser supervisado o revisado por otros usuarios.

De acuerdo con (IBM, 2021): Es una estructura jerarquica (arbol de archivos) en
el cual constan archivos y directorios, su aspecto mas notable es que reside en un solo
volumen légico, esta ligado a cada archivo y directorio. Gracias a esta estructura algunas

tareas se ejecutan con mas eficacia y eficiencia.

Asi también se detallan las tareas importantes en el sistema de gestion
documental que son:
e Asignacion de espacio en los volimenes légicos del sistema.
e Creacion de sistemas de archivos.

e Obtencion de almacenamiento disponible del sistema de archivos para los

usuarios del sistema.

e Supervision de los recursos del sistema.

Teniendo en cuenta los beneficios que actualmente ofrecen los diferentes

sistemas de tecnologia que existen, es imprescindible que en estos tiempos se
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aproveche de ellos. Una de las grandes ventajas para las empresas es la utilizacion de
un sistema de gestion documental, ya que esto reemplaza el almacenamiento en
ficheros fisico, evitando la posibilidad de que haya pérdida o manipulacion de

informacién sin la autorizacién correspondiente.

Los DMS establecen un espacio para almacenamiento de informacion digital,
disminuyendo considerablemente los riesgos de pérdida o violacion de datos, de esta
manera una organizacion puede trabajar con la certeza que toda la informacién esta

guardada en un solo sistema y sobre todo de una manera segura.

Ahora que ya se manifesto los beneficios de un sistema de gestién documental,
es importante también mencionar que existen algunas plataformas de servicios en la
nube basada en Linux como Owncloud, Nextcloud, Alfresco, etc. De todas las
plataformas de gestibn documental que existen, tiene una destacada participacion
Nextcloud gracias a sus soluciones funcionales de seguridad y proteccién con un bajo

costo.

A continuacion, se detalla informacibn mas completa de Nextcloud, sus

caracteristicas esenciales y sus principales ventajas.

1.11 Nextcloud

Nextcloud es una plataforma opensource basada en Linux utilizada como una
herramienta de gestion documental, que permite la instalacion y configuracion del
almacenamiento de datos en una nube local privada, es decir no comparte informacién
con ninguna red publica, menos aun con internet. El modelo que utiliza esta solucién es
el SaaS, ya que es una plataforma que se integra con los recursos tecnologicos locales

gue existen dentro de la institucion.
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Segun (OKlItUp, 2020): Nextcloud es una aplicacion open source que actila como
una nube para el alojamiento de todo tipo de archivos, gracias a su principal ventaja el
usuario puede acceder a la informacién en todo momento, la principal ventaja es
multiplataforma lo que facilita acceder desde cualquier sistema operativo Windows o

Mac, ademas, es compatible para dispositivos moviles que cuenten con Android o Apple.

La principal funcibn de Nextcloud es que proporciona seguridad vy
confidencialidad en el manejo de informacion ya que proporciona privacidad para el
acceso mediante control total de los datos, asimismo permite la sincronizacion en tiempo
real de los archivos o directorios con cualquier dispositivo, con un acceso simultaneo
entre los usuarios siempre que mantengan permisos de visualizacion o edicién a los

mismos.

Nextcloud es una plataforma que tiene funciones avanzadas en relacién a otras
similares, debido a que estd en continuo desarrollo y actualizacion por parte de la

comunidad ya que es una herramienta de cédigo abierto y gratuito.

(Susan, 2020) aportdé la siguiente informacion: Esta plataforma ofrece las

siguientes caracteristicas esenciales:

e Cddigo abierto. Esto facilita que el software se ajuste a las necesidades que se

requieran tanto en empresas como en pequefios proyectos.

e Control de versiones de archivos. Significa que toda la informacion manejada
al pasar por varios cambios registra que puntos se han agregado o eliminado,
esta caracteristica es parecida a una bitdcora y puede ser configurada hasta la

forma mas detallada.
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Streaming de archivos multimedia. Los usuarios pueden observar todos los
archivos de video no solo los que tengan formato mp4 o JPG sino también

muchos otros formatos que se usen en el ambito profesional.

Colaboracion. Los usuarios pueden compartir la informacion facilmente a todo

el mundo.

Autenticaciéon de dos factores. Es importante contar con este tipo de

autenticacién debido a que cierra posibles vulnerabilidades en el sistema.

Las principales ventajas de Nextcloud son las siguientes:

Sincronizacién. Mantiene los archivos en sincronizacion en tiempo real, lo que

facilita que la informacion se actualice en todo momento.

Seguridad. Tiene la capacidad de asegurar la informaciéon mediante cifrado de
datos, de esta manera la informacion almacenada se encontrara totalmente

segura de cualquier ciberdelincuente o atacante informatico.

Personalizacién. Permite la personalizacion del entorno a gusto de cada
usuario, se puede modificar fondo de pantalla, colores y tamafio de fuente, lo

cual hace que el usuario se sienta familiarizado con el software.

Otro criterio es el expresado por (Atico34, 2020): Software de cédigo abierto se

refiere a un tipo software que permite a los usuarios utilizar, modificar y distribuir c6digo

sin ninguna restriccion.

Las ventajas que ofrece son:

Autonomia. Ayuda a desarrollar y mantener el software a medida que se adapta

a la necesidad de cada usuario.
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e Colaboracion. Las personas pueden compartir sus proyectos a todo el mundo.

e Compartir y copiar. La licencia de Software Libre se asocia a un numero

ilimitado de instalaciones.

¢ Sin Bloqueos. Refuerzan la independencia e integridad de cada proyecto.

e Reutilizar Codigo. Proporciona la libertad de reutilizar el cédigo para futuros

proyectos.

e Innovacion. Las distintas mejoras existentes en los proyectos provocan mayor

interés por parte de la comunidad en seguir con este proceso.

e Competencia. Este tipo de software facilita la competencia de los proyectos,

unos destacardn mas que otros.

e Seguridad. Permite al administrador contar con mejores controles de seguridad

gue ayuden a cerrar las posibles vulnerabilidades.

La utilizacion de servicios de nube informatica o cloud computing, ha sido un
factor fundamental para la transformacion de diferentes organizaciones a nivel mundial,
lo que ha permitido su crecimiento a pasos agigantados, teniendo como principal
beneficio la seguridad de la informacion. Entre las empresas que destacan que en su
momento decidieron por la migracion de sus sistemas informaticos hacia la utilizacion

de una nube son: Pearson, Airbnb, General Electric, entre otras.

Pearson, es una empresa multinacional que brinda un servicio de publicacion y
evaluacion educativa como libros, revistas, y diferentes materiales didacticos para las
instituciones académicas y corporaciones. Gracias a la migracion de su infraestructura
a una nube hibrida ha permitido lograr optimizar sus recursos ofreciendo seguridad y
confidencialidad de su informacién, dando paso al desarrollo de nuevos programas

educativos.
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Por su parte, Airbnb es una compafia que ofrece una plataforma digital de
alojamiento para turistas donde el anfitrion puede publicar y el viajero contratar. Debido
a la causa de problemas con su proveedor inicial, esta organizacion opto por migrar sus
servicios y funciones hacia la infraestructura de AWS, lo cual marco un punto inicial al
éxito, ya que tiene altos niveles de seguridad y disponibilidad a todo momento mediante

el internet.

Otra de la organizaciéon que ha tenido éxito al utilizar los servicios de la nube es
General Electric, empresa multinacional conglomerada que ofrece diferentes servicios y
productos industriales, una vez que decidié migrar mas de 2000 aplicaciones al servicio
de la nube, permitié optimizar de manera acelerada sus recursos, manteniendo seguras

y confiables el acceso a estas aplicaciones.

Después de plantear la teoria relacionada al objeto de estudio y constatado las
investigaciones relacionadas al uso de los servicios en la nube para soluciones de
seguridad; asi como, la problematica descrita en el capitulo 1, el autor de este trabajo
considera conveniente, utilizar los servicios de la nube para la gestién, control y
seguridad de la informacion en la Direccion General de Educacion y Doctrina de la

Armada del Ecuador (DIGEDO).
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CAPITULO 2: METODOLOGIA DEL PROCESO DE DESARROLLO DE LA

PROPUESTA TECNOLOGICA

Este capitulo aborda la metodologia empleada en la investigacion, para ello, se
especifica la metodologia que va a emplearse para obtener la informaciéon necesaria
para la implementacion del siguiente proyecto tecnoldgico. Se especificaran los
elementos que son necesarios para realizar el andlisis de los riesgos, en base a las
amenazas Yy vulnerabilidades existentes en la Direccion General de Educacion y

Doctrina de la Armada del Ecuador (DIGEDO).

2.1 Metodologia de la Investigacion

Para la recopilacion de informacion del presente proyecto tecnolégico se usara
el método de investigacion tecnoldgica, ya que se busca la solucion a un problema de
ambito tecnolégico. En esta propuesta tecnolégica se propone la implementacion de un
sistema de gestion de archivos frente a la problematica de la vulnerabilidad de la

informacion.

La investigacién inicia con una revisién bibliografica relacionada al objeto de
estudio, se revisan trabajos y sus relaciones a fin de obtener un criterio, sobre el estado
del uso de la nube como solucién a los riesgos por el uso inadecuado de la gestion
documental que se tiene en la institucidn, los mismos que deberan ser disminuidos

mediante la ejecucién de este proyecto tecnolégico.

2.2 Enfoque y tipo de la Investigacion

2.2.1 Enfoque de lainvestigacion

En este proyecto se utilizara el método de investigacién cuantitativa, ya que se
recolectard y analizar4 informacion de acuerdo a las condiciones actuales de la

infraestructura tecnoldgica. Este estudio permite cuantificar los diferentes problemas
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gque existen en la institucion, mediante un andlisis que muestra resultados estadisticos
con el objetivo de caracterizar el uso de la nube privada, como solucién para el
almacenamiento, procesamiento y control de la informacién de la Direccion General de
Educacion y Doctrina de la Armada del Ecuador (DIGEDO), para ello se parte de una
revision previa de las fuentes primarias y secundarias, que permitié conocer el objeto de

estudio y las variables y la relacién que existen entre ellas.

2.2.2 Tipo de la Investigacion

Para el presente proyecto tecnolégico en primer lugar se realizd el tipo de
investigacion descriptiva, ya que se describe el problema de la seguridad informatica
mediante la identificacion y valoracion de los riesgos informaticos, que posteriormente

se va resolver mediante la implementacion del sistema de gestion de archivos.

Asimismo, se utilizé el tipo de investigacion explicativa, porque se determinaron
las principales causas para la implementacion del sistema de gestiébn documental, entre
los principales problemas que son la vulnerabilidad informética y el inapropiado

almacenamiento de informacion.

2.3 Periodo y lugar donde se desarrollara la propuesta tecnoldgica

El periodo en el cual se desarrolla esta propuesta tecnoldgica es durante tres
meses, esta implementacion se dard lugar en la infraestructura tecnologia de la
Direccién General de Educacién y Doctrina de la Armada del Ecuador (DIGEDO),

ubicada en la ciudad de Guayaquil, Base Naval Norte Av. Pedro Menéndez Gilbert.


https://digedo.armada.mil.ec/es_EC/page/contactenos
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2.4 Definicién y comportamiento de las principales variables

2.4.1 Variable dependiente

La seguridad de la informacion de la institucion es considerada como la variable
dependiente, ya que puede ser intervenida y manipulada para el analisis de los efectos

de este proyecto. La modificacién se da en relacion a la variable independiente.

2.4.2 Variable independiente

Los servicios de almacenamiento en la nube es la variable independiente, porque
es considerado como la causa del andlisis de los datos y la modificacién puede ser por

manipulacion de parte del investigador.

2.5 Métodos e instrumentos empleados para la investigacion

En esta investigacion se utilizé la metodologia MAGERIT, que consiste en una
técnica para realizar un analisis de riesgos informéaticos, por lo tanto, en este proyecto
se utiliz6 para determinar el disefio de la implementacion del sistema de gestion
documental para la Direcciébn General de Educacion y Doctrina de la Armada del

Ecuador.

2.5.1 Metodologia MAGERIT

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion), es la metodologia creada por el Consejo Superior de Administracién
Electrénica, relacionada con la estandarizacién del uso de las tecnologias de la
informacion, utilizada para el andlisis de los riesgos informaticos y con el propdsito de

determinar una solucion que genere confianza.

La escala utilizada para calificar el valor de los activos principalmente es

establecida de la siguiente manera: 1. Muy bajo, 2. Bajo, 3. Medio, 4. Alto, 5. Critico.
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Por lo tanto, se considera que aquellos activos que reciban una calificacion de

impacto muy alto o critico, deben ser objeto de atencién inmediata.

2.6 Procesamiento de la informacion

El instrumento a utilizar para el procesamiento de la informacion fue mediante
una matriz de andlisis de vulnerabilidades y amenazas de acuerdo a una valoracion de
15 activos criticos relacionados directamente al sistema de gestion documental, lo que
permite identificar los riesgos con una estimacion de impacto y probabilidad que puede

causar a la Institucion.

Para llevar a cabo el analisis y gestion de riesgo, se establecieron 3 etapas que

son: Identificacion, Clasificacién y Valoracion de Activos.

2.6.1 Etapade Identificacion de Activos

Para dar inicio con el andlisis de riesgos, en primera instancia se procede con la
identificacion de los activos informaticos, los cuales permiten analizar la gestion

documental, los mismos que se detallan a continuacion:

e Sistema de digitalizacion

e Sistema operativo de servidores
e Motor de base de datos

e Ofimatica

e Servidores fisicos

e Dispositivos de almacenamiento

e Computador de usuario

e Firewall
e Usuarios
e Técnicos

e Red de datos local
e Internet
e Sistema de antivirus

e Servidor de archivo
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e Procedimiento de manejo de la documentacion

2.6.2 Etapade Clasificacion de Activos

Una vez identificados los activos se procede con la clasificacion de acuerdo a
sus caracteristicas en diferentes grupos siendo estos: Software, Hardware, Recurso
Humano, Redes y Comunicaciones, Informacion y Servicio, los mismos que son

detallados en la siguiente Tabla 1.

Tabla 1

Clasificacién de los activos informaticos de acuerdo a su caracteristica

ID NOMBRE DEL ACTIVO CLASIFICACION
1 | Sistema de digitalizacién
2 | Sistema Operativo de Servidores Software
3 | Motor de Base de datos
4 | Ofimatica
5 | Servidores fisicos
6 | Dispositivos de almacenamiento
. Hardware
7 | Computador de usuario
8 | Firewall
9 | Usuarios Recurso Humano
10| Técnicos
11 | Red de datos local Redes y
Comunicaciones
12 | Internet
13| Sistema de Antivirus Servicio
14 | Servidor de Archivo
15 | Procedimiento de manejo de la documentacion Informacién

Fuente: Elaboracion propia

2.6.3 Etapade Valoracion de Activos

En la Tabla 2 se detalla la valoracion segun la confidencialidad, disponibilidad,
integridad en relacién a la Seguridad de la informacion que se utilizé para cuantificar a

cada uno de los activos.

Tabla 2

Tabla de Valoracion de Activo de acuerdo a la seguridad de la informacion
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CONFIDENCIALIDAD | DISPONIBILIDAD | INTEGRIDAD
1| Ordinaria 1 Muy bajo 1 Muy bajo
2 | Confidencial 2 Bajo 2 Bajo

3| Reservado 3 Medio 3 Medio
4 | Secreto 4

5 | Secretisimo 5

Fuente: Elaboracién propia
En la Tabla 3 se detalla la valoracién de la importancia que puede obtener un
activo en relacion al impacto que pueda ocasionar, cada uno con su nivel de importancia

y su respectiva descripcion.

Tabla 3

Tabla de Valoracién de importancia que puede tener un Activo en la organizacion

VALOR NIVEL DE .
CUANTITATIVO | IMPORTANCIA DIEsiRIFelon
. La divulgacion causa dafio en la organizacion con
1 Muy bajo un impa?:to muy bajo )
> Bajo La inulgacién_ causa dafio en la organizacién con
un impacto bajo
3 La divulgacion causa dafio en la organizacion con
Medio un impacto medio

La divulgacion causa dafio en la organizacion con
un impacto alto

La divulgacion causa dafio en la organizacion con
un impacto muy alto

Fuente: Elaboracion propia

Una vez clasificados los activos informaticos y determinado los niveles de
calificacion que puede tener cada activo, se procede a realizar el analisis de importancia
de cada uno de los activos con respecto a la seguridad informética, dando un valor a
criterio del autor de este proyecto para la confidencialidad, disponibilidad e integridad,
lo mismo que permite determinar el promedio de la valoracién del activo y el nivel de

importancia que tiene cada activo, segun el detalle de la Tabla 4.
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Inventario de activos informaticos, con la respectiva valoracién y nivel de importancia

D NOMBRE DEL CLASIFICA | CONFIDEN | DISPONI | INTEGRI NIVEL
ACTIVO CION CIALIDAD BILIDAD DAD IMPORTANCIA
1 | Sistema de 3 4 4
digitalizacion
2 | S pperaio e | 4|
Software
3 Motor de Base de 3 4 5
datos
4 | Ofimética 1 1 1 MUY BAJO
5 | Servidores fisicos 4 3 4
6 Dlsposmvos_ de 4 4 5
almacenamiento
Hardware
7 Comp_utador de 4 5 5
usuario
8 | Firewall 3 4 3 MEDIO
9 | Usuarios Recurso 3 2 4 MEDIO
10 | Técnicos Humano 3 2 2 BAJO
Redesy
11 | Red de datos local Comunica 3 5 4
ciones
12 | Internet 4 5 4
13 | Sistema de Antivirus Servicio 2 2 3 BAJO
14 | Servidor de Archivo 4 5 5
Procedimiento de Informacio
15 | manejo de la n 3 4 3 MEDIO
documentacion

Fuente: Elaboracion propia

2.7 Matriz de analisis de riesgos

Para realizar el andlisis de riesgo, se considerdé una tabla que relaciona la

probabilidad e impacto que pueda ocasionar los riesgos dentro de la organizacion,

detallados en la siguiente Tabla 5.

Tabla 5

Valoracion de riesgos de acuerdo la probabilidad e impacto.
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UURASIE) Muy Bajo Bajo Medio Alto Muy Alto
PROBABILIDAD
Muy raro DESPRECIABLE | DESPRECIABLE BAJO BAJO MODERADO
Poco Probable DESPRECIABLE BAJO BAJO MODERADO
Posible BAJO BAJO MODERADO
Probable BAJO MODERADO
Prégé;ir:‘oeme MODERADO

Fuente: Elaboracion propia
La identificacion, clasificacibn y valoracibn de los activos informaticos
relacionados al sistema de gestién documental de la DIGEDO, facilit6 generar una
matriz de analisis de riesgos considerando las vulnerabilidades, amenazas y riesgos
que existen, lo cual determina una probabilidad e impacto que pueda tener para la

seguridad informética dentro de la institucion.

Finalmente, en la siguiente Tabla 6 se muestra la matriz general de riesgos,
considerando el analisis de vulnerabilidad y amenazas de los principales activos
informaticos que estan relacionados al sistema de gestibn documental que maneja
actualmente la DIGEDO, con los niveles de probabilidad e impacto en caso de que se

desarrolle la amenaza.

Tabla 6

Matriz de analisis general de riesgos informaticos.
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MATRIZ DE ANALISIS DE RIESGOS

NOMBRE DEL NIVEL DE PROBABILIDAD-
ID ACTIVO IMPORTANCIA VULNERABILIDAD AMENAZA RIESGO PROBABILIDAD | IMPACTO IMPACTO
. Ataque Modificacion en la
1 S.'S.te”.‘a d.e-, Errqres de. . informético Integridad de la Posible Alto
digitalizacion configuracion . o
Phishing Informacién
Sistema Equipo f:%?rl;eésticos Lentitud de los
2 | Operativo de MEDIO quipo CC . Poco Probable | Alto MODERADO
Servi Desactualizado Denegacion de Sistemas
ervidores -2
Servicio DDoS
Modificacion en la
Motor de Base de Fallas de Control Acceso no .
3 datos de Acceso deseado Integrlda_d,de la Muy Raro Muy Alto MODERADO
Informacién
Falta de Lentitud ejecucion Afectacion
4 | Ofimatica MUY BAJO Ny o elaboracion de Poco Probable Bajo BAJO
Capacitacion actividades 9
Documentacion
5 | Servidores fisicos Obsole§c§ hcia Dafio de equipos Pérdida de Poco Probable Alto MODERADO
Tecnoldgica Informacién
: - Modificacion en la
6 Dlsposmvos_ de Fallas de Control Acceso no Integridad de la Probable Muy Alto
almacenamiento de Acceso deseado .
Informacién
Modificacion en la
7 Computador de Fallas de Control Virus Integridad de la Probable Alto
usuario de Acceso e
Informacién
Atagques
8 | Firewall MEDIO Equipo Informaticos Lentitud delos |\ Raro Muy Alto MODERADO
Desactualizado Denegacion de Sistemas
Servicio DDoS
9 | Usuarios MEDIO Falia d.e L Acceso no Pérdida de Probable Alto
Capacitacion deseado Informacién
10 | Técnicos BAJO Falla gestion de Fuga de_, Pérdida (.j? Muy Raro Medio BAJO
RRHH informacion Informacién




Red de datos

Fallas de Control

Escalamiento de

Modificacion en la
Integridad de la

Probable

Alto
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MODERADO

11
local

12 | Internet
Sistema de

13 Antivirus
Servidor de

14 Archivo
Procedimiento de

15 | manejo de la

documentacion

de Acceso privilegios o
Informacion
Falta de Ataque Moadificacion en la
o informético Integridad de la Poco Probable Alto
Capacitacion L -
Phishing Informacién
Ataques
Errores de Informaticos Lentitud de los
. . C - Probable Alto
configuracion Denegacion de Sistemas
Servicio DD0S
., Afectacion
Errores de. , Explp tauo_n}de elaboracion de Probable Muy Alto
configuracion configuracion )
Documentacion
Fallas de Documentos Pérdida de Muv Raro Alto
administracion alterados Informacién y

BAJO

Fuente: Elaboracion propia
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En la matriz anterior se encuentra detallado el andlisis de cada uno de los 15
activos que se tomaron en cuenta con su nivel de importancia, lo cual nos facilité a
determinar las principales vulnerabilidades, amenazas y riesgos que se tiene en la

institucion por el mal uso de la tecnologia.

De la misma forma se analiza el nivel de probabilidad que se tiene en caso que
se desarrolle una de estas vulnerabilidades y el impacto que causaria en contra de la

organizacion.

Después de haber identificado los principales indicadores en relacién a las
diferentes vulnerabilidades, amenazas y riesgos que existen en DIGEDO, se considera
gue la mejor solucién a la problematica en contra de la seguridad de la informacion que
tiene la DIGEDO, es sumamente necesario la implementacion de un sistema de gestion

documental que brinde la integridad y seguridad de los datos.
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CAPITULO 3: ANALISIS E INTERPRETACION DE LOS RESULTADOS

3.1 Presentacion

En este capitulo, se hace un analisis e interpretacion de los resultados, lo que
facilita a determinar la mejor solucién que se puede aplicar para disminuir los riesgos

existentes por el inadecuado manejo de almacenamiento de informacion en la DIGEDO.

3.2 Analisis e interpretacion de la catalogacién y valoracién de activos

Para identificar y catalogar los riesgos se realiz6 el levantamiento de informacion
de los activos y/o componentes que administran y gestionan los documentos de la
DIGEDO, se verifico que existen 15 activos de la informacion que afectan directamente
en la ejecucion y seguridad de la gestion de documentos, y mediante este analisis se

ha determinado el nivel de importancia que tiene cada equipo.

La Tabla 7 muestra el resumen de los activos respectivamente catalogados con
el nivel de importancia que tiene para la integridad y seguridad de la informacion dentro

de la institucion.

Tabla 7

Tabla de catalogacion del nivel de importancia de los activos informaticos.

NIVEL DE
CANT. ACTIVOS IMPORTANCIA
2
6
4 MEDIO
2 BAJO
1 MUY BAJO

Fuente: Elaboracién propia
El Grafico 1 muestra el porcentaje de valoracion de importancia de los activos
analizados, donde se puede ver que de los 15 activos de la gestion de los documentos
hay 2 activos de nivel critico lo cual representa el 13%, 6 activos de nivel alto 40%, y 4

activos de nivel medio 27%, por lo tanto, hay que tener en cuenta que estos activos son
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los que se necesita una atencién inmediata ya que la pérdida o dafio de los mismos

podrian causar consecuencias graves para la institucion.

Gréfico 1

Grafico estadistico de la catalogacion del nivel de importancia de los activos.

VALORACION DE IMPORTANCIA DE ACTIVOS

H CRITICO

B ALTO
MEDIO
BAJO
MUY BAJO

Fuente: Elaboracién propia

3.3 Anélisis e interpretacion de las vulnerabilidades

Con la finalidad de verificar la raiz de los problemas que afectan a la seguridad
de informacién de los documentos de la DIGEDO, se realiz6 el levantamiento y analisis
de las vulnerabilidades. El Grafico 2 presenta el resumen de las vulnerabilidades

existentes para la institucion en relacién a los 15 activos informéticos analizados.

Gréafico 2

Gréfico de vulnerabilidades de los activos informaticos.
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VULNERABILIDADES DE LOS ACTIVOS

Fallas de administracion I 1
Falla gestion de RRHH s 1
Obsolecencia Tecnologica I 1
Falta de Capacitacion NN 3
Fallas de Control de Acceso INIE—— 4
Equipo Desactualizado I 2

Errores de configuracion NN 3

o o5 1 15 2 25 3 35 4 A5

Fuente: Elaboracion propia

En el Grafico 3 se muestra el porcentaje que representan las vulnerabilidades

existentes, por los 15 activos que han sido tomados en consideracion para el analisis.

Gréfico 3

Grafico estadistico de nivel de vulnerabilidades de los activos informaticos.

VULNERABILIDADES DE LOS ACTIVOS

M Errores de configuracion

B Equipo Desactualizado

¥ Fallas de Control de Acceso
M Falta de Capacitacion

B Obsolecencia Tecnologica
M Falla gestién de RRHH

M Fallas de administracion

Fuente: Elaboracién propia

En este analisis de vulnerabilidades permite identificar, que las fallas de control

de acceso afectan directamente a 4 activos informaticos lo que representa un 27% al
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total de los activos, asi mismo la falta de capacitacion afectan a 3 activos representado

con un 20% y los errores de configuracion afectan a 3 activos representado con un 20%.

Siendo estas 3 vulnerabilidades las de mayor frecuencia y se debe tomar mucha
atencion lo que podria causar robo o fuga de informacién sensible, con la probabilidad
de ser manipulada por terceros o personal que no deba tener acceso a la misma

causando consecuencias graves para la institucion.

3.4 Andlisis e interpretacion de las amenazas

Para identificar las amenazas que afectan a la seguridad de la documentacién
de la DIGEDO, se realiz0 el analisis de las amenazas en relacion al a las
vulnerabilidades. El Gréafico 4 presenta el resumen de las amenazas existentes de los

15 activos informaticos analizados.

Gréfico 4

Grafico de amenazas de acuerdo a las vulnerabilidades de los activos informaticos.

AMENAZAS DE LOS ACTIVOS

Documentos alterados
Explotacion de configuracion
Escalamiento de privilegios
Fuga de informacion

Virus

Dafio de equipos

N e =

Lentitud ejecucién actividades
Acceso no deseado 3
Ataques Informaticos Denegacion de... m— —————— 3

Ataque informatico Phishing mE———— )

o

0,5

[EEN

1,5 2 25 3 35

Fuente: Elaboracién propia

El Grafico 5 presenta el porcentaje que representa las amenazas existentes, por

los 15 activos tomados en consideracion para el analisis.
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Gréfico 5

Grafico estadistico de nivel de amenazas de los activos informaticos.

AMENAZAS DE LOS ACTIVOS B Ataque informatico Phishing

B Ataques Informaticos
Denegacion de Servicio DDoS
Acceso no deseado

B Lentitud ejecucioén actividades

B Dafio de equipos
Virus

M Fuga de informacién

B Escalamiento de privilegios

B Explotacion de configuracion

B Documentos alterados

Fuente: Elaboracion propia

En este andlisis de amenazas se puede verificar que, los ataques informéaticos
dados por la denegacion de servicio DDoS, el acceso no deseado y un ataque
informatico Phishing, tienen el mayor porcentaje de amenazas que pueden afectar a los

activos informaticos que son considerados en la gestién de archivos de DIGEDO.

Estas 3 amenazas que fueron detalladas son las que representan como las mas
frecuentes ya que se aprovechan las debilidades de las vulnerabilidades, de estos
resultados se identifica los riesgos que podria afectar directamente al gestor de

documentos.

3.5 Analisis e interpretacion de la matriz de riesgo

Para detectar los riesgos relacionados al sistema de gestion documental de la
DIGEDO se realizdé el andlisis en base de los 15 activos criticos acorde a las
vulnerabilidades y amenazas de cada uno. El Grafico 6 presenta el resumen de los

riesgos existentes por los activos informaticos analizados.
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Gréfico 6

Grafico de andlisis de riesgos de los activos informaticos.

RIESGOS DE LOS ACTIVOS

Pérdida de Informacion [ NRNRNRNRNEBNGEEEEEEEN -

Afectacion elaboracion de 5
Documentacién

Lentitud de los Sistemas |GG 3
Modificacién en la Integridad de la I ¢

Informacién

Fuente: Elaboracién propia

El Grafico 7 muestra el porcentaje que representa los riesgos que existen, por

los 15 activos considerados para este analisis.

Gréafico 7

Grafico estadistico del analisis de riesgos de los activos informaticos.

RIEGOS DE LOS ACTIVOS

B Modificacién en la
Integridad de la
Informacién

M Lentitud de los Sistemas

Afectacion elaboracion
de Documentacion

B Pérdida de Informacién

Fuente: Elaboracion propia
Segun el andlisis de la matriz de riesgo elaborada en la DIGEDO relacionada a

la gestion de la documentacién actual, en la misma que se ha podido verificar que el
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40% de los riesgos son extremos lo que ocasionarian Maodificacion en la integridad de
la data, el 27% ocasionaria perdida de la informaciébn esto podria afectar el
funcionamiento de los sistemas informaticos con una propagacion, asi como bloquear o
cifrar archivos de gran importancia que conlleven a tener consecuencias catastroficas

para la institucién.

De estos datos obtenidos se procedié a catalogar y valorar los riesgos de

acuerdo a su probabilidad e impacto.

3.6 Analisis e interpretacion de la estimacion por impacto y probabilidad

La relacion entre la probabilidad de desarrollarse una amenaza y el impacto que
pueda causar la misma, permite determinar la estimacion de los riesgos por el factor

Probabilidad / Impacto donde nos da como resultado la Tabla 8.

Tabla 8

Tabla de estimacion de riesgos como relacién de Probabilidad / Impacto.

CANT. RIESGO POR
ACTIVOS PROBABILIDAD / IMPACTO
2
5
5 MODERADO
3 BAJO

Fuente: Elaboracién propia

El Gréafico 8 muestra el porcentaje del resultado de la estimacion de los riesgos

por el factor comparativo entre Probabilidad e Impacto.

Gréfico 8

Gréfico estadistico de estimacion de riesgos como relacién de Probabilidad / Impacto.
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ESTIMACION DE RIESGO POR
IMPACTO Y PROBABILIDAD

m CRITICO

B ALTO
MODERADO
BAJO

Fuente: Elaboracién propia

Con estos resultados se determina que el 13% de los activos tiene un nivel
critico, 34% un nivel alto y 33% un nivel moderado, por lo tanto, se debe priorizar en

darle solucion a

De todo este analisis, podemos sacar como conclusion que de los 15 activos que
se ha procesado hay que enfocarse principalmente en los activos que son de mayor

importancia que son 2 activos con nivel critico y 6 con nivel alto.

Las principales vulnerabilidades detectadas en este analisis y que deben ser
consideradas para su correccion son las fallas de control de acceso, falta de

capacitacion y errores de configuracion.

Estas vulnerabilidades nos dan apertura que existan amenazas informéaticas que
pueden atacar en contra de la seguridad informética como es el acceso no deseado y

ataques de denegacion de servicios DDoS.

El 40% de los riesgos que afectan a la gestién de los documentos en DIGEDO
son criticos lo que podria afectar gravemente a la Institucion por la modificacion en la

integridad de la informacion y pérdida de la informacién, para lo cual una solucion 6ptima
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con un control estricto de la seguridad e integridad de la informacion con medidas de

control para el manejo y acceso al sistema.

En consecuencia, de todo el andlisis realizado en este capitulo, el autor de este
proyecto determina que es vital y prioritario realizar la implementacién de un sistema de
gestion documental que cumpla los estandares de seguridad de la informacién basada
en una nube privada que no exponga la documentacion sensible de la Institucién. Por
lo tanto, se considera que la solucidon mas dptima es implementar una nube privada local

basada en la plataforma Nextcloud.
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CAPITULO 4: IMPLEMENTACION DE LA SOLUCION TECNOLOGICA

4.1 Presentacion de soluciones tecnolégicas

Este capitulo permite explicar los procedimientos que se llevaron a cabo durante
la implementacion de esta solucion tecnologica, lo cual consiste en instalar un sistema
basado en la herramienta colaborativa, con el objetivo de almacenar informacién de la
Institucion de manera digital en un espacio de nube local privada de una forma segura,

organizada y automatizada.

El sistema Unicamente se utilizara por medio de la red local de datos, lo que
quiere decir, que solo podran acceder los usuarios que tengan equipos o dispositivos
previamente integrados con la red de datos de la DIGEDO, bajo ninguna posibilidad el
acceso sera por medio del internet o una red externa, ya que el servidor no estara

publicado ni configurado publicamente.

El acceso al sistema sera mediante una plataforma web o un software compatible
con Windows, MacOS o Linux, donde se deberd loguear con las credenciales
(usuario/clave) facilitadas por el administrador del sistema. Estos métodos de acceso
permiten la sincronizacion de los archivos en tiempo real con la ventaja de ser
visualizados o editados por los usuarios que mantengan acceso y permisos para

aqguellas acciones.

La organizacién de los archivos se realiza de acuerdo a los departamentos
considerados en la organizacion interna de la DIGEDO, para la administracién de
usuarios el sistema se enlaza al servidor de directorio activo lo que permite el manejo

de credenciales integradas a los equipos de computo.

Los usuarios o grupos de usuarios tendran la asignacién de un espacio de
almacenamiento y un perfil de acceso, con la finalidad de administrar la informacion y

controlar la seguridad de la informacion.



52

4.2 Titulo de la propuesta tecnolégica

Implementacion de un sistema de gestién de almacenamiento de datos en una
nube local privada que garantice el control y la seguridad de la informacion en la

Direccion General de Educacion y Doctrina de la Armada del Ecuador (DIGEDO).

4.3 Objetivo de la propuesta Tecnolégica

El objetivo de la implementacion de esta propuesta tecnoldgica es corregir las
vulnerabilidades informaticas que tiene la DIGEDO, lo que permitira disminuir los riesgos

de la seguridad de la informacion.

4.4 Fundamentos de la propuesta tecnoldgica

Esta propuesta tecnoldgica se fundament6 en base al analisis de riesgo de los
activos informaticos que intervienen en la gestibn de documentacién, con la
determinacion de las vulnerabilidades y amenazas existentes en DIGEDO, dando como
resultados indicadores de riesgos con las probabilidades de desarrollo e impacto de

causa por el uso inadecuado del almacenamiento de informacion.

Para efecto, se determiné que la solucibn mas éptima a la problemética de
seguridad informatica que hay en DIGEDO, es implementar un sistema de gestion

documental basado en software libre que brinde el control y la seguridad de los datos.

4.5 Beneficios de la propuesta tecnolégica

El presente proyecto brindard a los usuarios de DIGEDO los siguientes

beneficios:

e Almacenamiento seguro de la informacién.
e Control de acceso a los datos a través de perfiles de usuarios.

¢ Unificacion de la informacién histérica y actual en un solo sistema digital.
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e Colaboracion en la gestion de documentos entre los usuarios.

e Sincronizacion de archivos en tiempo real.

4.6 Descripcion de la Propuesta tecnoldgica

En esta propuesta tecnoldgica se utilizara el sistema de gestion documental
Nextcloud, ya que es una herramienta que cumple con todas las necesidades dada la

problematica que se ha encontrado durante el andlisis realizado en este proyecto.

Nextcloud es un sistema basado en codigo abierto, que permite el
almacenamiento en una nube local privada, lo que implica que no se puede compartir

informacion con otra red publica o internet.

Esta plataforma sera instalada en la infraestructura tecnoldgica de la institucion,
lo que consiste en la utilidad de un servidor con recursos de almacenamiento dedicado

para la informacién que guardaran los usuarios.

El almacenamiento de datos configurado sera de un total de 2TB y se llevara a
cabo una asignacion de espacio por usuarios y grupos de usuarios, de acuerdo a los
departamentos existentes en la DIGEDO, la informacién almacenada se podra

compartir, editar y visualizar entre usuarios.

4.7 Arquitectura tecnoldgica para la implementacion

Para la presente solucién tecnoldgica se utiliza el equipamiento e infraestructura
que se tiene en la sala de servidores de DIGEDO, lo que permite que los sistemas sean

unificados de uso Unicamente local dentro de la institucion.

Ella Figura 4 muestra la sala de servidores que tiene en la actualidad la DIGEDO,
donde se alojan todos los sistemas educativos y administrativos que son puesto en

produccién para utilidad de los usuarios.
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Figura 4

Sala de servidores de DIGEDO

Fuente: Elaboracién propia
Los servidores actualmente se encuentran bajo un sistema de virtualizacién con
la herramienta VMware vSphere 6 Enterprise Plus, lo que facilita mantener una mejor

administracion de los recursos informaticos.

Figuras

Sistema de Virtualizacion de servidores VMWARE

vamis o vt

vmware' ESXi

Fuente: Elaboracion propia
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Para la implementacion de este sistema, se utiliza el sistema de gestidn
integrada que cuenta la DIGEDO llamado Univention Corporate Server (UCS), la figura
6 y tabla 9 muestran el detalle de los recursos del servidor Univention Corporate Server

(UCS), sobre el que se procedera a instalar el complemento de Nextcloud.

Figura 6

Recursos tecnoldgicos de servidor Univention Corporate Server (UCS).

ro0i@10.1280.131 ~ | Ayuda ~ | (GRS
17 Navegador s Univention-NextCloud DIGEDO
~ [ Host [ Consola  [B Supervisar W Apagar Suspender € Restablecer | # Editar | C Actualizar | Acciones
SELITSIET Uniertion Corparate Server mmensn URIVeNtion-NextCloud DIGEDO N
Supervisar Sistema operativo invit .. Debian GNU/Linux & (64 bits) 3 G‘H; d
= s Lk,  Compatiidss Maquina virtual con ESXi 6.7
~ (51 Maquinas virtuales > VMware Tools No
&% Univention-NextCloud ... o 24 L} CPU 4
Memoria 14 GB
» 5 JUPITER DESARROLL... @ 14 GB
Mas maquinas virtual...
3 Almacenamiento Univention-NextCloud DIGEDO
€ Redes /!

4] Tareas recient

Tarea

| Completado v

Rename 18/08/2022 16:07:08

Fuente: Elaboracién propia

Tabla 9

Tabla de estimacion de riesgos como relacién de Probabilidad / Impacto.

CARACTERISITCAS DEL SERVIDOR
Tipo de Servidor Virtual
Sistema Operativo Debian GNU
Version Linux 9 (64bits)
Procesador 3Ghz 4 nucleos
Memoria RAM 14 Gb
Disco Duro 2TB

Fuente: Elaboracién propia

La implementacion se lleva a cabo utilizando el servidor Univention Corporate

Server (UCS), esta plataforma permite instalar diferentes complementos a través del

App Center.
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El acceso de este sistema es mediante el navegador web, la figura 7 muestra la

pantalla inicial del sistema multiplataforma UCS.

Figura 7

Pantalla inicial del sistema Univention Corporate Server (UCS)

~ Search QA 4 =E O
Favorit u: Devices D Syst f installed Applications
n n
App Center @ Computers €] ©]

nstall or remove application nagement of computers in the

Manager
domain

Users ®

Management of domain users

Fuente: Elaboracién propia

La licencia de esta plataforma es gratuita e ilimitada como muestra la Figura 8,

por lo que se puede instalar todos los complementos necesarios.

Figura 8

Licencia vigente de la plataforma Univention Corporate Server (UCS)

Information about the current UCS license

. License type: UCS Core Edition
SN )
LDAP base: dc=armada,dc=mildc=ec
° User accounts: unlimited
Managed Clients: unlimited
I
—

Corporate Clients: unlimited

Key ID: 05ffe1e8-f481-4940-9726-c896dbcd0as1

I Expiry date: unlimited

Valid product types: Univention Corporate Server

Information about the terms of use for this free license can be found on the Univention website.
Information about the UCS Enterprise Subscriptions can also be found there.

CLOSE

Fuente: Elaboracion propia
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4.8 Implementacion de la propuesta tecnolégica

El primer paso es iniciar la sesion del servidor Univention Corporate Server
(UCS) con usuario Administrador, ejecutar el modulo “App Center” y proceder con la

busqueda del complemento Nextcloud, como se muestra en la Figura 9.

Figura 9

Pantalla de busqueda de complemento Nextcloud en App Center de UCS.

~ Search Q A =
App Center CLOSE
nextcloud Q Installed
App Badges @
O art
O s A
Nexteloud Hub
App Categories
) Backup & Arotwing

Oems
Dloam s ere

Installed in domain
@ - @
>
a

Nextcloud Hub ONLYOFFICE Docs

Fuente: Elaboracion propia

Se instala de manera grafica el complemento Nextcloud, realizando la

integracién con plataforma UCS, como se muestra en la Figura 10.

Figura 10
Instalacion de Nextcloud e integracion con servidor Univention Corporate Server (UCS)

Nextcloud Hub PREVIOUS APP NEXT APP BACK TO OVERVIEW
O a Use this App
First steps
& Buy in App Center

Users need to be modified in the Domain administration in order to use this service, The app provides a web interface:
Nextcloud. Nextcloud Hub uses a container technology for enhanced security and compatibilty

@ More information

Manage domain wide installations

OPEN APP SETTINGS UNINSTALL UPGRADE 1 entry of 2 selected
Vendor Nextc
Contact
B s
License
D onlyoffice.armada.mil.ec 17.0.2-0 installed. Upgrade to 18.0.4-0 available Version 21.090
Available 22270
m ucs-digedo.armada.mil.ec (this computer) 21.0.9-0 installed. Upgrade to 22.2.7-0 available Support st

Notification This

Fuente: Elaboracion propia
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Una vez que se instala la aplicacién, se puede acceder a Nextcloud por medio
cualquier navegador web, asi mismo automaticamente se agrega un botén de enlace en

la pagina de resumen del UCS, como se puede ver en la Figura 11.

Figura 11

Pagina de resumen de Univention Corporate Server

ry |search a A =E O

App Center ® Computers ® Groups ® Software update

n
®

Users [ ﬁ Nextcloud Hub

Fuente: Elaboracién propia

4.8.1 Configuracion de resolucion de nombre DNS (Domain Name System)

Antes de acceder al portal web, se realiza el procedimiento para asociar la IP del
servidor con un nombre para el acceso, por lo que se configura un nuevo HostName
desde el servidor DNS es decir, Sistema de Nombres de Dominio y las respectivas

configuraciones de lista de nombres en el archivo config.php del servidor Univention.

El acceso web al sistema Nextcloud se lo realiza mediante el link que muestra la
Figura 12, asi mismo se puede ver que automaticamente se configura el certificado de

seguridad SSL, dando proteccion al acceso de la informacion del sitio.

Figura 12
Link de acceso privado al Sistema de gestion documental Nextcloud

&  https://repositoriodigedo.armada.mil.ec/nextcloud/login

Fuente: Elaboracion propia
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4.8.2 Acceso a Sistema Nextcloud

La Figura 13 muestra la pantalla inicial de Nextcloud mediante la plataforma web,
donde se debe acceder con las credenciales (usuario/contrasefia) que el administrador

del sistema crea a cada usuario mediante el servidor de Directorio Activo.

Figura 13

Pantalla de inicio de sesién de Nextcloud

oQo

Nombre de usuario o email

Contrasefa °

( Iniciar sesion > )
5

Contrasefia olvidada?

Iniciar sesion con dispositivo

Nextcloud — un hogar seguro para todos tus datos

Fuente: Elaboracion propia

4.8.3 Integracion de Nextcloud con Servidor LDAP/AD

LDAP/AD siglas que significan en inglés “Lightweight Directory Access Protocol
/ Active Directory”, es un conjunto de protocolos usados para el acceso a la informacién

de manera centralizada a través de la red.

Dentro del sistema Nextcloud, se procede a integrar con el servidor LDAP/AD de
la plataforma Univention UCS que utiliza la DIGEDO, donde se encuentran creados

todos los usuarios con sus respectivas claves de seguridad.

Para esta integracion, se ingresa al Nextcloud por medio de la plataforma web
con las credenciales de usuario Administrador y desde el menu ajustes, opcion
Integracion LDAP/AD se agregan las configuraciones del servidor como muestra en la

Figura 14.
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Figura 14

Pantalla de Integracion de Nextcloud con Servidor LDAP/AD

Integracién LDAP / AD Administrator
Administracion
@ Configurar estado

= Servidor Usuarios Atributos de inicio de sesion Grupos
= Vista general

@ soporte

1. Servidor: ucs-digedo.armada.milec ~  + r‘E L + Aplicaciones
Ajustes basicos
@ 4 ucs-digedo.armada.mil.ec 7389 Detectar puerto i Acercade
< Compartir
& Usuarios
& Sequridad cn=nextc-15615810,cn=memberserver,cn=computers, dc=armada dc=mil dc=ec
egurida
2
T BT Guardar credenciales ? Ayuda
ntegracion /
O Cerrar sesion
2 Tema de=armada de=mil dc=ec , DetectarBase DN Probar Base DN
& Groupware
Introduzca manualmente los filtros LDAP (recomendado para directorios grandes)
o Fljo

B Collabora Online
Configuracién correcta @ i Ayuda

& Servidor CODE integrado

Fuente: Elaboracién propia

4.8.4 Administracion de usuarios

Actualmente se tiene un registro de 42 usuarios en el Directorio Activo, lo cual
automaticamente se sincronizé la misma cantidad de usuarios al sistema Nextcloud,
esto permite que el acceso a este sistema de gestion documental se realice con las
mismas credenciales que se utiliza para el acceso al computador. La figura 15 muestra

el listado de usuarios de la DIGEDO quienes pueden acceder al sistema.

Figura 15
Pantalla de Administracién de usuarios del sistema Nextcloud.

oQo0 0 m w © a & 4 A

+ Nuevo usuario

+  Anadir grupo

©e00000

~

Fuente: Elaboracién propia
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Esta informacién sera administrada por un Unico usuario Administrador, quien se
encarg6 de la creacion de perfiles, grupos y usuarios, para la asignacién de permisos
de colaboracion de acuerdo a los diferentes departamentos de la estructura organica

interna de la DIGEDO que muestra la Figura 16.

Figura 16
Estructura Organica Interna de la DIGEDO.

NIVEL
L Ll

UNIDAD DE ASESORA
JURIDICA AlU

PLD PLANIFICACION ¥ NIVEL
DESARROLLO ASESOR

UNIDAD DE ASESORIA
EDUCATIVA E RE

AAD

UNIDAD DE APOYO
ADMINISTRATIVO

H
| H

NIVEL
APOYO

NIVEL
OPERATIVO

CoN

¥ DOCTRINA DE DOCTRINA DOCTRINADE
EVALUACION EDUCATIVA INSTITUCIONAL CULTURA ISICA OPERACIONAL ADMNISTRATIVA DESARROLLO MARITMO

PEE CPT ICF DoP DAD DDM

Fuente: https://digedo.armada.mil.ec/es_EC/page/estructura
Se procede con la creacién de los grupos de usuarios de acuerdo al organigrama
interno de DIGEDO, conformando 8 grupos cada uno con los respectivos usuarios, asi
mismo se realiza la asignacion del espacio de almacenamiento permitido por usuario en

el sistema Nextcloud. La Figura 17 muestra la distribucién de grupos de usuarios.

Figura 17

Administracion de Usuarios y Grupos de usuarios en el sistema Nextcloud.

" 8 & +

e

Fuente: Elaboracién propia
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4.8.5 Instalaciéon de herramienta colaborativa

Nextcloud es una solucion completa que tiene varios complementos
colaborativos, uno de ellos que es de mucha utilidad es la herramienta Collabora Online,
la misma proporciona un sistema ofimatico de cédigo abierto basado en LibreOffice para
la edicion de archivos en la nube de los principales formatos de documentos de texto
(oda, docx, doc), hojas de calculo (ods, xIsx, xIs) y presentaciones (odd, pptx, ppt) desde

la plataforma web.

La instalacion de esta herramienta es complementaria y se realiza desde el menu
Aplicaciones, luego se descargan y activan estos dos complementos Collabora Online

y Collabore Online - Built-in CODE Server, como muestra la Figura 18.

Figura 18

Pantalla de instalacion de herramienta Collabora Online.

.

o060 O m @ B a + a (&

v Apps activas @ Configurar estado
(=) Calendar 331 m

X Apps deshabilitadas £ Ajustes
T Accessibility 1.7.0

¥ Actualizaciones 2 + Aplicaciones

B Lotes de apps B Collabora Online 427 [+ Destacadas | 3 Acercade

I # Collabora Online - Built-in CODE Server I 21.11.402 & Usuarios

Apps destacadas

? Ayuda
personalizacion W Collaborative tags 10
@ Cerrar sesion

Dashboard @ Comments 1110 Desactivar

Archivos £3 Contacts Interaction 120 Desactivar

Juegos

O Dashboard 710 Desactivar

Integracién

+ % B EB O w »

W Deleted files 1110 Desactivar

Monitorizacién

A rdnensinn Tan [ PP— EN—

Fuente: Elaboracién propia
La configuracion de esta herramienta es sencilla, desde el menu Collabora
Online Development se integran los dos complementos Collabora Online y Collabore
Online - Built-in CODE Server como muestra la Figura 19, ya que estos dos trabajan en
conjunto y permiten la edicién en tiempo real en la nube, de los archivos dependientes
a Libre Office y Microsoft Office en una sola infraestructura, desde el navegador web y

cualquier dispositivo de computo o teléfono celular.
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Figura 19
Pantalla de configuracion de herramienta Collabora Online.

0o

B Coliabora Online Development €

8 4
yo3
»
"
>

Collabora Online

Administracion

Collabora Online es una potente suite de ofimatica basada en LibreOffice con edicin colaborativa y que soporta todos los principales formatos de documentos, hojas de
£ Vista genera calculo y presentaciones; funciona con todos los navegadores modemos.
® Ssoporte ° €l servidor Collabora Online ests accesible.
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I @ Usar CODE (Collabora Online Development Edition) incorporado I
& Seguridad
Facil de instalar para uso doméstico o de pequienios equipos. Un paco mas lento que un servidor independiente y sin las caracterfsticas avanzadas de escalabilidad.
L Integracién LDAP / AD
Use un servidor demo
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C
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= Registros
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4 sistema t documents wi line by default. When this setting is active, only the members of the specified gr

Fuente: Elaboracién propia

La utilidad de este complemento, es mediante una plataforma grafica muy similar
a cualquier otra de edicién de archivos, ya que facilita diferentes funcionalidades
profesionales para una edicion colaborativa e integra una interfaz personalizable para

el usuario.

Figura 20

Plataforma de edicion de archivos mediante complemento Collabora Online.

® B Archivo  Inicio  Insertar  Disposicién  Referencias  Revision  Formato  Ver  Ayuda  Marco Teorico PROPUE. m
© @ % ¢ [ s s AN Estilo de parraf Cuerpo de textc Titulo 1 Titulo 2 Titulo 3 £ insertar t2bia
Pegar ¥ [y 5 D N A A . - i
et A @Y e & Titula 4 Titulo sutiwo  ca Texto prefor A T3 (2 4]

Universidad

Ecotec

Universidad Tecnol6 gica ECOTEC
FACULTAD DE INGENIERIAS

Titulo del trabajo:

Implementacion de un sistema de gestion de almacenamiento de datos en una nube

local privada, para el control y seguridad de la informacion en la Direccion General de
Educacion y Doctrina de la Armada del Ecuador (DIGEDO).

Linea de Investigacion:

gias de la ye

Buscar Piginalde2d  6.215 palabras, 39928 caracteres  Insertar  Seleccion estandar  Espaiiol (Espaiia) v Editar B @ - 100% -

Fuente: Elaboracion propia
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4.8.6 Organizacién de archivos en la nube

Una vez que cada usuario accede con sus credenciales personales, presenta la
pagina de bienvenida y en la parte superior muestra el menua de las herramientas que

proporciona el sistema Nextcloud.

Para la gestion digital de la documentacion personal que maneja cada usuario
de acuerdo al perfil y espacio de almacenamiento asignado por el administrador del

sistema, debe acceder al menud Archivos como muestra la Figura 20.

Figura 20

Pantalla de Bienvenida de Nextcloud

Buenas tardes, Erick Del Valle

® Configurar estado % 21.4 °C Nublado a las 1:00

- Archivos recomenda... ﬁ Préximos eventos

= £

Atn no hay recomendaciones No hay eventos proximos

Crear un nuevo evento

Fuente: Elaboracién propia

Una vez que se ingrese al menu Archivos, permite al usuario organizar los
documentos de manera eficiente con una estructura tipo de arbol de carpetas, donde se
puede definir reglas para usuarios 0 grupos, para mejorar la gestion documental y

controlar el acceso a la informacion.

Ademads, se puede editar y visualizar los documentos, archivos, imagenes
directamente desde la interfaz web. Por otro lado, se puede compartir informacién
mediante enlaces u otros usuarios del sistema, asi como llevar el control de las

versiones y modificacién de archivos, como muestra la Figura 21.
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Figura 21

Pantalla de Gestidon de archivos en Nextcloud.

o0 O m W M a s+ a ®©
» T reh b + B Marco Teorico PR... = X
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* s L] <
Compartir
< - DOCUMENTOS Marco Teorico PROPUE
° &
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B Marco Teorico PROPUESTA TECN... docx K8 hace 9 horas
)
B 06P-coGMAR-INF-001-2018-0-5. 18 MB
@ Ao
B macenes K hace 9 horas
W Archivos elimina I cocumenTos KB hace 8 minutos

Fuente: Elaboracién propia

4.8.7 Sincronizacién de archivos con dispositivos

Los clientes que deseen mantener sincronizados los archivos desde algin
dispositivo con el servidor de archivos, se puede realizar mediante los instaladores que

proporciona el sitio web oficial de Nextcloud, como muestra la Figura 22.

Estas aplicaciones permiten acceder y cargar la informacion en tiempo real, los
equipos compatibles con este software son los que tiene sistemas operativos Windows,

MacOS o Linux. También los dispositivos moviles basados en Androide y Apple.

Figura 22

Sitio web oficial para descargar instaladores de Nextcloud

© somon roneseres N
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DOMNLOAD FOR MOBLE

Fuente: Elaboracion propia
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Como parte de la seguridad integral para utilizar esta herramienta se debe
agregar el url de conexion con el servidor Nextcloud de DIGEDO, esto permite

sincronizar el software, como muestra la Figura 23.

Figura 23

Ventana de instalacién y sincronizacion del software de escritorio Nextcloud

© Anadir Nextcloud cuenta x

oQo

Nombre del servidor

ik 2 5u nterfaz !
cuando ls drs en e revec

| <Abas | Sguente >

Fuente: Elaboracién propia

Asi mismo, es necesario la aprobacion desde el servidor para permitir las
cuentas de usuario que vayan a utilizar la herramienta de sincronizacién, como muestra

la Figura 24.

Figura 24

Ventana de aprobacion de acceso a cuenta Nextcloud

oQo

Acceso a la cuenta

eder a BASNOR-UTIC-001 (Desktop Client - Windows) ac

Conceder acceso >

Fuente: Elaboracién propia
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La configuracion para la sincronizacién de los archivos, permite seleccionar las
carpetas que el usuario quiere sincronizar desde el servidor Nextcloud con la carpeta

local del computador de escritorio o dispositivo, como muestra la Figura 25.

Figura 25

Ventana de configuracién de sincronizacion de archivos.

& Aadir Nextcloud cuenta X
@ ( ’ Carpeta Local
Erick Del Valle Nextdloud

repositoriodigedo. armada. mil. ec/nextdoud
41GB espacio fibre

(®) Usa archivos virtuales en vez de descargar el contenido inmediatamente
O sincronizar todo desde e servidor (18 M8)
Preguntar antes sincronizar carpetas mayores de 500 + MB
Preguntar antes sincronizar almacenamientos externos

O |Eija qué sincronizar

e e
Fuente: Elaboracion propia

La sincronizacion de la informacién con el equipo local, se puede visualizar
desde la barra de tareas del Windows o cualquier otro sistema operativo, como se ve en

la Figura 26.

Figura 26

Ventana de sincronizacién de archivos con equipos local

E[) Erick Del valle - r] “

Q iTodo sincronizadol

+ Sincronizado DGP-COGMAR-TNF-001-2 < wes

+ Sincronizado Marco Teorico PROPUES < wes
Sincronizado IMAGENES <

T e rmenos e un o ooe
Sincronizado DOCUMENTOS <

T e rmenos e un s ooe

SN R~
Fuente: Elaboracién propia
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Todos estos procedimientos permiten que se muestren los archivos que el
usuario configura en el computador local, de forma que el usuario puede editar o
modificar los archivos en tiempo real y se mantiene la actualizacién directa al servidor

Nextcloud, como se puede ver en la Figura 27.

Figura 27

Ventana carpetas y archivos sincronizados con el computador local.

MNombre Fecha de modificacién

@ DOCUMENTOS

@ IMAGENES

| .owncloudsync.log

E DGP-COGMAR-INF-001-2018-0-5EGURL...
5 Marco Teorico PROPUESTA TECNOLOGIC...

Fuente: Elaboracién propia

4.8.8 Respaldo de Sistema Nextcloud

Como paso final, se integra el servidor virtual que contiene el sistema de gestion
de documentacidon Nextcloud con la herramienta de Respaldos Veeam Backup and
Replication Community Edition que existen en DIGEDO. Esta integracion permite que el
Sistema de archivos Nextcloud mantenga en ejecucion una tarea de respaldo y que, en

caso de existir un siniestro, se pueda levantar sin novedad nuevamente el servicio.

Figura 28

Herramienta Veeam Backup de Respaldos de Sistemas en produccion de DIGEDO.

Duration: 017 Processed: 08 0% Success o
Proceszng rate oxms Resd 08 Wamings 0
Bottieneck anstered 08 frers o

PSRy

Fuente: Elaboracion propia
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CAPITULO 5:

ANALISIS DE RESULTADOS OBTENIDOS CON LA IMPLEMENTACION DE
LA PROPUESTA TECNOLOGICA
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CAPITULO &: ANALISIS DE RESULTADOS OBTENIDOS CON LA
IMPLEMENTACION DE LA PROPUESTA TECNOLOGICA

En este capitulo se realiza el andlisis de comprobacion del correcto

funcionamiento del sistema de gestibn documental implementado en la Direccion

General de Educacion y Doctrina de la Armada del Ecuador (DIGEDO).

También permite validar que se corrijan las vulnerabilidades informaticas
detectadas en el analisis de riesgo realizado en el Capitulo 3 de este proyecto
tecnoldgico, y disminuir en gran magnitud las probabilidades a que se desarrollen las

amenazas en los sistemas informaticos.

5.1 Andlisis de resultados

Nextcloud es un sistema de gestién documental (DMS), que una vez instalado y
puesto en produccién, brinda la seguridad informética que necesita la DIGEDO vy
subsana los errores de vulnerabilidades que a su vez representan riesgos en todos los
niveles, a continuacién, se detallan todas las bondades que se lograron corregir con

este sistema.

e Elacceso a la plataforma es mediante cualquier navegador web o la aplicacion
para dispositivos mdviles, por lo que se eliminan los métodos comunes que
normalmente utilizaban los usuarios de DIGEDO, que eran almacenamiento en
equipos de cémputo locales, dispositivos externos, carpetas compartidas, correo
electrénico o nube publica de internet.

o Permite el acceso a los datos en tiempo real desde cualquier equipo de escritorio
o movil, siempre que mantenga la conexion a la red de datos local y sin
necesidad de internet.

e EIl servidor donde se encuentra alojado el Sistema Nextcloud no tiene

conectividad con el internet, lo que impide que existan amenazas externas.
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Las actualizaciones automaticas del sistema incorporan medidas de seguridad y
encriptacion que garantiza la privacidad de la informacion.

Se puede llevar a cabo la verificacién del estado y rendimiento del sistema
Nextcloud por medio de los registros de actividad de los usuarios, lo que facilita
la gestion de informacién de la institucion.

Las vulnerabilidades de mayor frecuencia que presentaba la DIGEDO fueron
corregidas, ya que el acceso al sistema es controlado, sin que algin usuario q
no tenga credenciales y permisos de acceso a carpetas no podra acceder de
ninguna manera.

La configuracién para el uso de esta herramienta se la realiza una sola vez, y se
realiza a cargo del departamento de Sistemas, por lo tanto, queda todo
configurado de manera automatizada sin que el usuario tenga que realizar algin
otro cambio.

Para el uso de este sistema se replica un manual de uso, donde se explica los
pasos a seguir por los usuarios, estos procedimientos de utilizacion son estandar
Yy NO se necesita alguna otra capacitacion.

Las amenazas de acceso de usuarios no deseados también fueron rectificadas,
ya que esta herramienta limita el acceso que no sea autorizado, ya que cuenta
con un sistema de autenticacién Unico, lo que deniega todo acceso sospechoso.
Los ataques Phishing, es una modalidad de virus que se genera mediante
correos electronicos con un link de acceso malicioso para el robo de informacion,
y con el uso de este sistema, no es necesario el uso del correo para el envio y/o
recepcion de archivos que se manejen en las labores diarias.

Los riesgos determinados en el andlisis, fueron corregidos mediante los
controles de seguridad que proporciona este sistema, ya que evita la fuga o

perdida de informacion debido a que no se utilizaran dispositivos externos para
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compartir la misma, sino que mediante la plataforma del sistema se puede
compartir archivos.

La disponibilidad de este sistema se mantiene en constante monitoreo por parte
de la Unidad de Tecnologia de Informacion que brinda soporte a DIGEDO, y en
caso de existir un siniestro, este servicio podra ser restablecido en el menor
tiempo posible sin afectacion. Esto se puede lograr debido a las virtudes del
sistema de respaldos de servidores virtuales que se tiene en marcha en esta

Unidad de Tecnologia.



73

CONCLUSIONES

Luego de implementar este Sistema de Gestion Documental, especificamente la
herramienta Nextcloud en la Direccion General de Educacion y Doctrina de la Armada

del Ecuador (DIGEDO), el autor de este proyecto concluye lo siguiente:

De acuerdo a toda la teoria que relaciona los nuevos avances tecnolégicos, se
determina que los sistemas basados en el almacenamiento en la nube, es la opcion mas
rentable para una organizacibn que maneja grandes cantidades de archivos
compartidos entre diferentes usuarios, ya que permite el control, integridad y seguridad

de la informacidn, evitando que existan perdidas de datos.

El andlisis de riesgos en funcion de las vulnerabilidades permite evaluar las
necesidades que tiene la DIGEDO, en base a las altas probabilidades tiene para que se
desarrolle una amenaza por el uso inadecuado de los sistemas informaticos, asi como
el nivel de impacto que causaria para la institucion si se llegase a efectuar una de estas
amenazas. Por consiguiente, se determiné factible la implementacion de este sistema

de gestion de archivos.

Teniendo en cuenta las ventajas y limitaciones de los diferentes sistemas de
gestion de almacenamiento que se dispone en la actualidad, y en base a las
vulnerabilidades y amenazas que se tiene en la DIGEDO por el mal uso del manejo de
la informacién de caracter académico militar, se considera que la herramienta Nextcloud
basado en cédigo abierto, es la mejor opcion ya que ofrece sin generar algun costo la

solucién integra de los problemas de seguridad informatica.

El disefio de implementacién de este sistema de gestion de archivos, se realiza
en funcion de toda la problemética existente y considerando las normativas que rigen a

la institucion por ser una entidad publica militar, para lo cual se elige el método de
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instalacion en una nube local privada utilizando la infraestructura tecnoldgica de la

DIGEDO, sin que tenga conexion externa o al internet parar evitar fuga de informacion.

Con la implementacion de esta solucién tecnoldgica se logré corregir las
diferentes vulnerabilidades de seguridad informatica de la DIGEDO, lo que disminuye
en gran cantidad la probabilidad de desarrollarse alguna amenaza que afectaria los
sistemas informaticos, esto a su vez permite que se cumplan con mayor eficiencia y
eficacia las funciones laborales de cada usuario, ya que se optimizan todos los recursos

tecnoldgicos.
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RECOMENDACIONES

Para el 6ptimo y correcto funcionamiento del sistema de gestion documental
implementado en la Direccion General de Educacion y Doctrina de la Armada del

Ecuador (DIGEDO), se recomienda:

Capacitar a todo el personal para el uso correcto de este sistema y concientizar
que el uso de otros métodos vulnerables puede afectar la disponibilidad de la

informacion.

Actualizar constantemente los diferentes servicios y los parches de seguridad

que ofrece este sistema.

Utilizar siempre contrasefias robustas para el acceso al Sistema y no compartirla

con ningun otro usuario.

Monitorear el correcto funcionamiento del servidor y sistema, de igual manera la

ejecucioén de las tareas de respaldo del mismo.

Ejecutar un mantenimiento de la infraestructura tecnologia y cableado estructura
de la DIGEDO, a fin de evitar problemas de disponibilidad del servicio o intermitencias

en la red de datos.
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