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Resumen

El presente trabajo de titulacion tiene como objetivo dotar de comunicacion
telefonica a la empresa CENFORSP por medio de la tecnologia VolP. En el
primer capitulo de este documento se describen una serie de conceptos tedricos
relacionados con el objeto de estudio. En el segundo capitulo se define la
metodologia, para el presente trabajo se aplicO el método de investigacion
descriptivo, con el fin de documentar cada fenémeno ocurrido durante el proceso
de elaboracion. También se aplic6 el método de investigacion explicativo para
ampliar el conocimiento sobre las tecnologias de la comunicacion existentes.
Este capitulo se complementa con el enfoque, las variables y las técnicas de
investigacion aplicadas para el proceso de desarrollo de la propuesta
tecnolégica. Gracias a estas técnicas se identificO un problema en la
comunicacién interna de los colaboradores. Para solventar este problema en la
comunicacion, en el tercer capitulo se procedio a instalar y configurar un servidor
PBX Elastix, luego se le asigné a cada colaborador una extension, de esta forma
cada empleado propietario de una extension accedié a los servicios de
comunicaciones unificadas. También se mont6é un servidor VPN (Red privada
virtual), se configuraron los certificados de seguridad para cada usuario y de esta
forma se logré establecer una conexion segura entre la matriz principal y
sucursales. Finalmente, se realiz6 una evaluacion encargada de un experto en
telefonia ip que constato el correcto funcionamiento de la central telefénica y sus

extensiones.

Palabras claves: comunicacion, telefonia, VPN, Elastix.



Abstract

The objective of this degree work is to provide the company CENFORSP with
telephone communication through VolP technology. The first chapter of this
document describes a series of theoretical concepts related to the object of study.
In the second chapter the methodology is defined, for the present work the
descriptive research method was applied, in order to document each
phenomenon that occurred during the elaboration process. The explanatory
research method was also applied to expand knowledge about existing
communication technologies. This chapter is complemented with the approach,
the variables and the applied research techniques for the development process
of the technological proposal. Thanks to these techniques, a problem was
identified in the internal communication of the collaborators. To solve this
communication problem, in the third chapter we proceeded to install and
configure an Elastix PBX server, then each collaborator was assigned an
extension, in this way each employee who owns an extension accessed the
unified communications services. A VPN (Virtual Private Network) server was
also set up, security certificates were configured for each user, and in this way it
was possible to establish a secure connection between the main headquarters
and branch offices. Finally, an evaluation was carried out by an expert in IP
telephony who verified the correct operation of the telephone exchange and its

extensions.

Keywords: communication, telephony, VPN, Elastix.
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INTRODUCCION

En un mundo globalizado, donde los avances tecnoldgicos estan a la luz del dia,
se puede observar que hay un avance significativo en la automatizacion de los
procesos, lo cual propone nuevos retos sobre la seguridad laboral. Sin embargo,
existen areas en donde la tecnologia ademas de aportar con herramientas,

también significa una ventaja el poder manejarla y sacarle provecho.

La evolucion de la telefonia se ha visto marcada desde la telefonia analégica
hasta la digital. En 1877 Alexander Graham Bell construyé el primer dispositivo
capaz de transmitir sonidos a distancia mediante sefales eléctricas, desde
entonces han surgido avances para este invento. En los afios 60 surge la
telefonia digital como una solucién al deterioro de la sefial a mayor distancia,
esta tecnologia utiliza canales digitales para transmitir la voz digitalizada en

formato numérico hasta llegar a su destino donde la sefial vuelve a ser analdgica.

Estas tecnologias necesitan de centrales telefénicas que gestionen las llamadas,
para la telefonia analoga tenemos centrales analdgicas las cuales cumplen con
la funcion de gestionar las llamadas conmutadas mediante pequefos
conmutadores, en estas centrales los nodos estdn conectados con un par de
hilos RJ9 y usa lineas de telefonias basicas RTB, esta solucion es econdémica,
pero es muy limitada por funcionalidad. Por otro lado, la telefonia digital necesita
de centrales digitales que gestionen las llamadas por medio de enlaces digitales
gue aseguran mejor calidad en la voz a mayor distancia, estas centrales admiten

lineas de entradas como: RDSI, RTB, enlaces moéviles GSM, etc.

A nivel nacional, a partir del afio 2009 con la creacion del Ministerio de
Comunicaciones, el pais ha evolucionado en cuanto a tecnologia. Con el acceso
a internet, el crecimiento de la banda ancha y el aumento de cobertura de
enlaces de fibra Optica se ha marcado un avance significativo de herramientas
tecnoldgicas que aportan para el crecimiento econémico, educativo y tecnolégico

del Ecuador.



En el entorno laboral, la comunicacion entre colaboradores es muy importante
para la toma de decisiones, sin embargo, existen empresas que cuentan con un
sistema de comunicacion obsoleto, por lo cual, deciden cambiar este sistema por
uno mas eficiente y eficaz. Ante esta situacion surge el concepto de VolP, lo cual

permite transmitir la voz por medio de internet.

El constante contacto con la clientela y la ubicacion de sucursales a lo largo del
pais motivan a empresas a cambiar los servicios telefonicos tradicionales por los
de telefonia IP aprovechando la infraestructura de la red de datos. Con la
telefonia IP y el redisefio de la red, simplificaran la administracion de la red y
dotara de manera mas eficiente la comunicacion entre la matriz principal con sus

sucursales. (Martinez, 2017)

El proyecto de titulacion se realizara en la empresa CENFORSP CIA LTDA, una
pequefia empresa con proyeccion a crecer en el mercado. La funcién principal
de la compaifiia es capacitar a personal de seguridad, para ello, la empresa dicta
cursos de capacitacion ya sea en modalidad presencial u online. CENFORSP
cuenta con una matriz principal y también cuenta con una localidad en la cual

también se dictan cursos de capacitacion.

La implementacién de un sistema VolP en la empresa CENFORSP se presenta
como una oportunidad para lograr comunicar a la matriz principal de la empresa
CENFORSP con una sucursal. VolP es muy importante para CENFORSP ya que
al ser una empresa en proceso de crecimiento necesita dotarse de este tipo de
tecnologia para lograr una comunicacion mas eficiente y eficaz entre sus

colaboradores.

El éxito de muchas empresas se ha medido en base a la capacidad de
escalabilidad que presenta en sus procesos. Para empresas de todo tamafio
(pequeias, medianas, grandes) la tecnologia juega un papel primordial, es por
este motivo que hoy en dia la mayoria de las empresas que compiten en el
mercado estan automatizando sus procesos; VoIP va a solventar la necesidad

de una comunicacion unificada entre colaboradores.

Para llevar a cabo el proyecto, se pretende realizar una investigacion de campo
para conocer las necesidades prioritarias de la empresa en temas de
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comunicacion, luego se realizara la implementacion de un servidor PBX Asterisk
para administracion centralizada y de esta forma lograr una comunicacion
unificada entre la matriz principal de la empresa CENFORSP y una sucursal.
Una vez cumplida la implementacion se evaluaran los resultados obtenidos con

expertos en telefonia IP.

El presente trabajo estara segmentado en 4 capitulos, empezando por el capitulo
| correspondiente al marco tedrico en donde se va a presentar una serie de
argumentos teoricos relacionados con el objeto de estudio, en este capitulo se
busca sustentar en forma tedrica todos los conceptos referentes a VolP. En el
capitulo 1l se procedera a presentar la metodologia aplicada para cumplir con los
objetivos propuestos, en el cual se mostrara el enfoque metodolégico. También
se desarrollara analisis cualitativo y cuantitativo, asi como también se expondra
el tipo de investigacion. En el capitulo Ill se realizara un analisis e interpretacion
de resultados en base a la metodologia aplicada, en este capitulo se conocera
la viabilidad de la propuesta tecnolédgica y ademas los beneficios que genera su
aplicacion en la empresa. Por ultimo, en el capitulo IV tendremos la

implementacion de la solucion tecnologica.

Contexto histérico del objeto de estudio.

El concepto de comunicacion se describe basicamente en el hecho de transmitir
un mensaje de parte de un emisor a un receptor, esta accién a lo largo del tiempo
ha experimentado cambios gracias a la tecnologia. De acuerdo con el autor lvan
Cano (2019, pag. 28).

“La comunicacion es la pieza fundamental en las relaciones humanas, en
el entorno personal y también en el entorno laboral y profesional. En forma
general, hoy en dia las formas de comunicacibn mas populares son:
Llamada telefénica, correo electronico, conferencias y mensajeria

instantanea.”

La evolucion de la telefonia ha sido notable con el pasar de los afios, pasando

desde métodos analogos, métodos digitales y hasta actualmente telefonia IP



gracias a la arquitectura de red. Esta ultima se ha convertido en la mas popular

en el mercado por todo lo que puede ofrecer.

Por su lado el correo electronico se ha convertido en el medio formal de
comunicacion en entornos laborales, a diferencia de la llamada telefénica, en
una comunicacion mediante correo electronico no es posible la simultaneidad ya

gue su principal objetivo es transmitir un mensaje.

La tercera forma de comunicacion es también muy popular en entornos laborales
y educativos, su funcidn es lograr conectar a personas que se encuentran en
distintos lugares por medio de una comunicacion bidireccional utilizando audio y

video.

Por ultimo, la mensajeria instantdnea también es un método muy utilizado
actualmente. No es un método nuevo ya que ha tenido su evolucién desde los
conocidos mensajes de texto, pero ahora con el desarrollo de grandes
aplicaciones de mensajeria instantanea se logra una comunicacion en tiempo

real.

Luego de conocer un poco el contexto sobre los antecedentes y las formas de
comunicacién, nace el concepto de Sistema de Comunicaciones Unificadas.

Segun Cisco (2017) indica que:

‘Las soluciones de Comunicaciones Unificadas integran aplicaciones
moviles, de voz, de video y de datos en redes fijas y maoviles, lo que facilita
una experiencia de trabajo en equipo con tecnologia multimedia
avanzada, en espacios de trabajo de empresas, organismos de gobierno
e instituciones. Estas aplicaciones, al utilizar la red como la plataforma
para mejorar la ventaja competitiva, aceleran el tiempo de decision y

reducen el tiempo de las transacciones.”

En otras palabras, el autor corporativo esta haciendo énfasis en la integracion de
todas las formas de comunicacién mencionadas anteriormente, al integrarlas
como una sola, logra acceso a la informacion en un lapso corto de tiempo, lo que

lo hace mas eficiente y eficaz.



Antecedentes.

La empresa CENFORSP o Centro de capacitacion profesional para guardias de
vigilancia y seguridad privada fue creada el afio 2020, tiene como principal
objetivo dictar cursos certificados de capacitacion a aspirantes a guardia de
seguridad y demas servicios de seguridad en general. La compafia actualmente
cuenta con un sistema de telefonia analoga para poder comunicarse entre
colaboradores de manera interna, en la otra sucursal cuentan con otra central
telefénica analoga las cuales estan interconectadas para lograr comunicarse
entre si, sin embargo, este sistema demanda el uso de mas recursos
(infraestructura y pago por servicios) por menos rendimiento, en la actualidad la
telefonia anéloga se considera obsoleta en comparacion a todos los recursos

que la telefonia IP brinda a menor costo.

Datos generales.

v Nombre: Centro de capacitacion profesional para guardias de
vigilancia y seguridad privada (CENFORSP)

v Direccién: Guayaquil, Calle Luis Urdaneta y AV. Del Ejército.
v NUumero de trabajadores: 17

v' Actividad econdémica: Cursos de capacitacion certificados para

aspirantes a guardia de seguridad.

v' Tipo de empresa: Pequeia

Planteamiento del problema a resolver

La central telefonica analoga segun sus caracteristicas técnicas cuenta con
funcionalidades muy basicas, evidenciando que es un dispositivo muy limitado
para los fines de una comunicacién unificada. Entre los problemas que presentan

estd, la limitacion de numeros de anexos y usuarios conectados, capacidad



limitada en llamadas concurrentes entrantes y salientes y ademas presenta un

disefio y arquitectura muy obsoleta. (Mallqui, 2020)

El constante contacto con la clientela y la ubicacion de sucursales a lo largo del
pais motivan a las empresas a cambiar los servicios telefonicos tradicionales por
los de telefonia IP aprovechando la infraestructura de la red de datos. Con la
telefonia IP y el redisefio de la red, se reducirdn los costos por consumo
telefénico, simplificardn la administracion de la red y de esa forma estara en

capacidad de atender a los clientes de manera mas agil y eficaz. (Martinez, 2017)

Pregunta Problémica

¢,Como hacer posible la comunicacion entre colaboradores en diferentes
sucursales de la empresa CENFORSP CIA LTDA?

Objetivo General

¢ Implementar un sistema VolP a través de una red de internet, para
hacer posible la comunicacion entre la matriz y las sucursales de la
empresa CENFORSP CIA LTDA.

Objetivos Especificos

e Describir por medio de fuentes teoricas oficiales sobre temas

relacionados con comunicacién telefénica por medio del protocolo IP.

e Realizar un levantamiento de informacién sobre la situacién actual en
la empresa CENFORSP CIA LTDA.

¢ Instalar un servidor PBX Elastix en una maquina virtual para gestion

centralizada.

e Configurar el servidor Elastix de acuerdo a las peticiones y

necesidades de la compaiiia.



e Evaluar los resultados obtenidos con expertos en telefonia IP.

Alcance

Se considera que la propuesta de implementacion de un sistema VolP en la
empresa CENFORSP CIA LTDA. es descriptivo y explicativo debido a lo

siguiente:

v El alcance del proyecto es descriptivo y explicativo porque se pretende
describir cada proceso y aclarar cada fendmeno que se presente y sus

respectivas causas, las relaciones entre uno o mas factores, etc.

v El objeto de este proyecto sera dotar a la matriz de la empresa con
comunicacién via ip por medio de la implementacion de un servidor PBX

centralizado.

Justificacion

El proyecto se presenta como una solucion al problema de comunicacién entre
la matriz y las sucursales de la empresa CENFORSP. Lo limitada que es la
telefonia convencional ha hecho que muchas empresas migren a la telefonia IP.

VolIP también da como alternativa el presentarse simplemente como un software.

Actualmente existen muchos softphones (o software de teléfonos) los cuales
simulan el funcionamiento de un teléfono fisico, para el presente proyecto se
pretende utilizar X-lite, un softphone libre de licencia, esto simboliza un ahorro si
consideramos el hecho que muchas empresas alquilan o compran teléfonos
fisicos a un determinado fabricante. La telefonia IP también les da a las
empresas la oportunidad de escalabilidad, lo cual es la clave para muchas
empresas para lograr crecer en el mercado. CENFORSP es una empresa que
tiene como proyeccion extenderse a otras ciudades. Por lo tanto, implementar
un sistema VolIP es precisamente lo que necesita la empresa para lograr el éxito

en el mercado.



Cualquier aplicacion que se pueda ofrecer al cliente a una mayor eficiencia
operativa (en términos de una comunicacion mas eficaz y eficiente) tiene buenas

probabilidades de tomar por asalto el mercado. (Lépez, 2016)

Novedad

La principal novedad del proyecto es la implementacion de herramientas
tecnologicas. El concepto de telefonia IP no es nuevo, pero la tecnologia que
estan utilizando actualmente en la compafiia para poder comunicar a sus
colaboradores es obsoleta y muy tradicional. “Existe innovacién cuando las
empresas presentan en el mercado nuevos elementos o, en su defecto, mejoran
los ya existentes” (OBS Business School , 2017). Con el sistema de
comunicaciones unificadas y el avance de la tecnologia se presenta la
oportunidad de reformar el sistema de comunicacion, aprovechando la
convergenciay la arquitectura de red. Al migrar la telefonia tradicional analoga a
telefonia IP la empresa lograra dar un salto de calidad en el mercado y de esta

forma va a poder extenderse a otros mercados dentro del territorio nacional.



CAPITULO |

1 Marco Tebrico

1.1 Comunicacion.

La comunicacion en general es un proceso bidireccional que se realiza para
lograr un entendimiento mutuo. En el ambito personal, las personas se
comunican entre si para tomar decisiones, para realizar alguna afirmacion,
responder ante interrogantes o simplemente para comunicar algo, en el campo
laboral la comunicacién es uno de los pilares fundamentales, una empresa no

puede gestionar sin que exista comunicacion entre sus colaboradores.

“El proceso de la comunicacion implica un objeto, una cosa de la que se habla o
referente, signos y, por lo tanto, un codigo, un medio de transmision v,

evidentemente un destinador y un destinatario” (Giraud, 1972) (p.11).

No solo se trata de un mensaje transmitido desde un emisor hasta un receptor,
sino que este mensaje debe estar codificado y para que exista la comunicacién
tanto el emisor como el receptor deben conocer y manejar dicho cédigo, ademas
de esto, para poder transmitir el mensaje es menester un medio fisico que sirva
de transporte y 31 finalmente, ese mensaje debe llevar implicita una idea, es
decir que debe necesariamente tener un sentido, todo esto es necesario para
gue exista la transmision de un mensaje de un punto a otro, todo esto es
necesario para que se dé el proceso de la comunicaciéon. Muchos autores se han
preocupado por tratar de plantear un esquema que represente claramente el
proceso de la comunicacién y cada uno lo ha hecho desde diferentes
perspectivas, sin embargo, el modelo de Jakobson ha sido el mas atil al momento

de explicar como funciona la comunicacién y cuales son sus elementos.

En otras palabras, el objetivo de la comunicacion es lograr el entendimiento a

partir del intercambio de informacion.



1.2 Comunicacion Organizacional.

La comunicacion organizacional es un conjunto de técnicas y actividades
encaminadas a facilitar y agilizar el flujo de mensajes que se dan entre los
miembros de la organizacion, entre ésta y su medio; o bien, influir en las
opiniones, aptitudes y conductas de los publicos internos y externos de la
organizacion, con el fin de que ésta ultima cumpla mejor y mas rapido los

objetivos (Fernandez, 1997).

Rebeil (2000) sefiala que es aquella que dentro de un sistema econdmico,
politico, social o cultural se da a la tarea de rescatar la contribucion activa de
todas las personas que lo integran operativa y tangencialmente y busca abrir
espacios para la discusion de los problemas de la empresa, lograr soluciones

colectivas que beneficien al sistema y que lo hagan mas productivo.

Por otra parte, Nosnik (1996) plantea que para que la funcién de comunicacion

sea efectiva dentro y fuera de la organizacion esta debe ser:

e Abierta: su objetivo es el comunicarse con el exterior; hace referencia
al medio mas usado por la organizacion para enviar mensajes al

publico interno y externo.

e Evolutiva: pone énfasis en la comunicacién imprevista que se genera

dentro de una organizacion.

e Flexible: permite tener una comunicacion oportuna entre lo formal e

informal.

e Multidireccional: maneja la comunicacion de arriba hacia abajo, de

abajo hacia arriba, transversal, interna, externa, entre otras.

¢ Instrumentada: se utilizan herramientas como soportes, dispositivos;
dado que muchas organizaciones estan funcionando deficientemente,
debido a que la informacion que circula dentro de ella no llega en el
momento adecuado ni utilizan las estructuras apropiadas para que la

comunicacion sea efectiva.
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1.3 Redes Computacionales

Cada dia, miles de Organizaciones No Gubernamentales (ONG) de todo el
mundo intercambian informacién, ideas y rumores sobre cientos de temas que
van desde los derechos humanos y la deuda. Cada conversacién electronica se
realiza a través de redes computacionales capaces de transmitir varias paginas
de texto hasta cualquier parte de la Tierra a una fraccion del costo de una llamada

telefénica en horario pico. (Eberlee, 2017)

De acuerdo con el autor, los avances tecnolégicos han hecho que la distancia
sea el menor de los problemas, ya que gracias a la evolucion de las redes
computacionales en convergencia con la gran nube de datos (internet) tenemos
la oportunidad de entablar comunicaciones hasta el otro lado del mundo en

cuestién de segundos.

1.4 Modelo TCP/IP (Protocolo de control de transmision y protocolo de

internet)

Por sus siglas en inglés, TCP/IP (Transmission Control Protocol, Internet
Protocol), se define como a un conjunto de protocolos para comunicaciones de
datos. Este conjunto se nombra de tal forma debido a sus protocolos mas
importantes, el protocolo TCP (Transmission Control Protocol) y el protocolo IP

(Internet Protocol).

Mas que un protocolo, TCP/IP es un conjunto de protocolos de red, capaces de
soportar las comunicaciones entre equipos conectados a gran niumero de redes

heterogéneas, independientes de un vendedor.

(Robledano, 2019) define al modelo TCP/IP de la siguiente manera:

El modelo TCP/IP permite un intercambio de datos fiable dentro de una
red, definiendo los pasos a seguir desde que se envian los datos (en
paguetes) hasta que son recibidos. Para lograrlo utiliza un sistema de

capas con jerarquias (se construye una capa a continuacion de la anterior)
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gue se comunican Unicamente con su capa superior (a la que envia

resultados) y su capa inferior (a la que solicita servicios).

1.4.1 Caracteristicas de TCP/IP
Las principales caracteristicas del modelo TCP/IP son:
e Utiliza conmutacion de paquetes.

e Proporciona una conexién fiable entre dos maquinas en cualquier

punto de la red.

e Ofrece la posibilidad de interconectar redes de diferentes

arquitecturas y con diferentes sistemas operativos.

e Se apoya en los protocolos de mas bajo nivel para acceder a la red

fisica (Ethernet, Token-Ring).

La comprensién de las caracteristicas principales de la pila de protocolos de
internet TCP/IP hace posible la correcta configuracion de redes computacionales
basicas, por lo que comprender el uso de TCP/IP es muy importante en cualquier
formacién orientada en trabajar con redes e internet. Se conoce como pila de
internet a la coleccién ordenada de protocolos ordenados jerarquicamente por

capas.

1.4.2 Capas del modelo TCP/IP.

El modelo TCP/IP estd compuesto por 4 capas:
v' Capa de red (Acceso a la red)
v' Capa de internet
v' Capa de transporte

v' Capa de aplicacion

12



Figura 1. Capas del modelo TCP/IP.
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Elaborado por: Edison Castafieda Cervantes

A continuacién, se va a describir cada una de las capas del modelo TCP/IP.

1.4.2.1 Capadered (Acceso alared)

La capa de acceso a la red, o simplemente “capa de red”, es la capa ubicada en

la parte inferior de acuerdo al orden jerarquico de las capas.
Segun el autor (Fernandez Barcell, 2019) indica:

Esta capa engloba realmente las funciones de la capa fisica y la capa de
enlace del modelo OSI. El modelo TCP/IP no dice gran cosa respecto a
ella, salvo que debe ser capaz de conectar el host a la red por medio de

algun protocolo que permita enviar paquetes IP.

En otras palabras, la capa de acceso a la red es la primera capa ubicada en
orden jerarquico desde abajo hacia arriba, su funcion principal es poder conectar
un host fisico (médem), a una red por medio de protocolos, es decir, es el medio

fisico por el cual se da la transmision.
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1.4.2.1.1 Protocolos de la capa de acceso a la red.

Entre los protocolos mas importantes de la capa de red tenemos:

142111 ARP

“Protocolo de comunicaciones de la capa de acceso a la red, su funcion principal
es encontrar la direccién de hardware (Ethernet, MAC)” (Vargas & Sepulveda,
2018, pag. 9)

142112 PPP

“Protocolo utilizado para entablar una comunicacién directa entre 2 0 mas nodos

en una red de computadoras” (Vargas & Sepulveda, 2018, pag. 9)

1.4.2.1.1.3 Ethernet

“Estandar de redes de area local para ordenadores con acceso al medio por
deteccion de la onda portadora y con deteccion de colisiones (CSMA/CD)’

(Vargas & Sepulveda, 2018, pag. 9)

1.4.2.2 Capa de internet
De acuerdo a los autores (Vargas & Sepulveda, 2018) indican lo siguiente:

En la capa de internet cada dispositivo tiene asignada una direccion IP
gue los identifica y estas seran utilizadas por los conmutadores de
paquetes o “Switches” y los enrutadores o “Routers” para decidir el tramo

de red por el cual se enviaran los paquetes llamados datagramas

En breve concepto, la capa de internet ofrece las herramientas necesarias para
gue los paquetes sigan su camino desde su origen en la capa de enlace de datos

hasta su destino.
14



1.4.2.2.1 Protocolos de la capa de internet.
1.4.2.2.1.1 IP (Internet protocol)

“Es un numero que identifica, de manera légica y jerarquica a una interfaz en red
de un dispositivo tableta, portatil, teléfono o cualquier otro dispositivo que utilice

el protocolo IP” (Vargas & Sepulveda, 2018, pag. 8)

1.42.21.2 NAT

“Es un mecanismo utilizado por routers ip para intercambiar paquetes entre dos
redes que asignan mutuamente direcciones incompatibles. Consiste en convertir
en tiempo real, las direcciones utilizadas en los paquetes importados” (Vargas &
Sepulveda, 2018, pag. 8)

142213 ICMP

“Es el sub protocolo de control y notificacion de errores del protocolo de internet”

(Vargas & Sepulveda, 2018, pag. 8)

1.4.2.3 Capa de transporte

“Esta capa recibe el mismo nombre y desarrolla la misma funcion que la cuarta
capa del modelo OSI, consistente en permitir la comunicacion extremo a extremo

(host a host) en la red” (Fernandez Barcell, 2019)

En otras palabras, la capa de red se encarga del transporte de los paquetes
desde el punto A al punto B, en la capa de transporte se desenvuelven varios
protocolos responsables del control del flujo de extremo a extremo, para de esta
forma evitar el conflicto de velocidades entre los hosts participantes en la

comunicacion.
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1.4.2.3.1 Protocolos de la capa de transporte

Los protocolos mas populares de la capa de transporte son:

142311 UDP

“User Datagram Protocol o UDP es un protocolo minimo de nivel de transporte.
UDP proporciona una sencilla interfaz entre la capa de red y la capa de

aplicacion” (Vargas & Sepulveda, 2018, pag. 8)

142312 TCP

TCP o protocolo de control de transmision, permite entablar una comunicacion
entre dos puntos terminales en una red informética para el intercambio mutuo de

informacion. (Infotecs, 2020)

1.4.2.4 Capade Aplicacion

“La capa de aplicacion define las aplicaciones de red y los servicios de internet
estandar que puede utilizar un usuario. Estos servicios utilizan la capa de

transporte para enviar y recibir datos” (Oracle, 2018)

El autor corporativo indica que la capa de aplicacién, primera jerarquicamente de
arriba hacia abajo, es la parte gréfica que interactta con el usuario final.

1.4.2.4.1 Protocolos de la capa de aplicacion
1.4.2.4.1.1 DHCP

“Es un servidor que usa protocolos de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas” (Vargas
& Sepulveda, 2018, pag. 7)
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142412 SMTP

“Es un protocolo de red utilizado para el intercambio de mensajes de correo

electronico entre computadoras u otros dispositivos” (Vargas & Sepulveda, 2018,

pag. 7)

142413 IMAP

“Protocolo de aplicacion que permite el acceso a mensajes almacenados en un
servidor de internet. Mediante IMAP se puede tener acceso al correo electrénico

desde cualquier equipo que tenga acceso a internet” (Vargas & Sepulveda, 2018,

pag. 7)

142414 FTP

FTP o protocolo de transferencia de archivos, tal y como lo dice su nombre, es
un protocolo de la capa de aplicacion que cumple la tarea de transferir archivos
en la red.

142415 HTTP

“Protocolo de comunicacion que permite la transferencia de informacion en la

world wide red” (Vargas & Sepulveda, 2018, pag. 8)

1.5 Red de arealocal — LAN
Para Hwang (2016):

Una LAN o red de area local es un conjunto de computadoras y
dispositivos periféricos que comparten una linea de comunicaciones
comun o un enlace inalambrico a un servidor dentro de un area geografica
especifica. Una red de area local puede servir a tan solo dos o tres

usuarios en una oficina en casa o miles de usuarios en la oficina central
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de una corporacion. Los propietarios de viviendas y los administradores
de tecnologias de la informacién (TI) configuran una LAN para que los
nodos de la red puedan comunicarse y compartir recursos como

impresoras o almacenamiento en red.

El autor indica que una red de area local (LAN) es un conjunto de computadores
y dispositivos (impresoras ip, teléfonos ip o cualquier dispositivo con acceso a
internet) interconectadas entre si a través de una topologia de red en una
empresa u organizacion, estos dispositivos estan conectados a un equipo
robusto centralizado o servidor con el cual comparten recursos (informacion).
Las redes LAN son muy populares en compafias por su capacidad de
escalabilidad, este sistema es aplicado en varias empresas, desde las mas
pequefias hasta llegar a multinacionales, muy aparte de su simplicidad, también

es muy popular por los buenos resultados que ésta genera en una organizacion.

Las redes LAN pueden variar en cuanto al modelo de la tipologia de red a utilizar,
cada una de ellas ofrece diversos resultados por lo cual siempre se elige la que

se ajusta al modelo de negocio de cada compaifiia.

1.5.1 Topologia de red.
Segun Buettrich y Escudero (2017, pag. 3) indican que:

La topologia de una red representa la disposicion de los enlaces que
conectan los nodos de una red. Las redes pueden tomar muchas formas
diferentes dependiendo de cémo estan interconectados los nodos. Hay
dos formas de describir la topologia de una red: fisica o logica. La
topologia fisica se refiere a la configuracion de cables, antenas,
computadores y otros dispositivos de red, mientras la topologia l6gica
hace referencia a un nivel mas abstracto, considerando por ejemplo el

método Yy flujo de la informacidn transmitida entre nodos.

Como se describe en la parte superior, una topologia de red es la estructura de
la red de datos, fisicamente, una topologia de red conecta a todos los

dispositivos mediante un cable de red, esta varia de acuerdo a su forma y
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funcionalidad. A continuacién, se describiran las topologias de red mas

populares:
v" Topologia de bus
v' Topologia de estrella
v' Topologia de anillo
v" Topologia de malla
v' Topologia de arbol

v Topologia mixta (hibrida)

1.5.1.1 Topologia de bus.

La topologia Bus, o también conocida como “barra” consiste en que todos los
nodos estan conectados a un cable comin o compartido. El uso de esta
topologia es basico en redes ethernet. Es la topologia mas comun de todas y la
menos fiable ya que es comunmente afectada por problemas de trafico de datos
y, ademas, los nodos, al estar conectado a un bus (backbone), la rotura de este

interrumpe todas las comunicaciones.

1.5.1.2 Topologia de estrella.

La topologia de estrella estd compuesta por un nodo principal que hace de eje
centralizado al cual estan conectadas las demas estaciones de trabajo, todos los
datos deben de pasar por este nodo centralizado para llegar a su destino. Su uso

es muy popular en redes ethernet e inalambricas.
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1.5.1.3 Topologia de anillo.

En la topologia de anillo todos los nodos estan conectados entre si en forma de
un circulo, de tal forma que cada nodo estd conectado con 2 a la vez,
tradicionalmente en esta topologia se usa como medio de transmision la fibra

Optica.

1.5.1.4 Topologia de malla.

En la topologia malla cada nodo de la red est4 conectado con todos los nodos,
de esta forma se puede llevar una comunicacion punto a punto entre cada nodo,
se caracteriza por ser una topologia independiente, al estar todos los nodos

conectados correctamente no hay peligro de interrumpir alguna comunicacion.

1.5.1.5 Topologia de arbol.

Esta topologia se caracteriza por la ubicacion de los nodos en forma de arbol,
esta topologia se visualiza como una serie de redes en estrellas unidas entre si,
a diferencia de una topologia en estrella, esta topologia cuenta con un nodo de
enlace troncal el cual hace las veces de eje centralizado, generalmente este
suele ser un equipo conmutador (switch) o hub, desde el que se ramifican los

demas nodos, el fallo de uno de los nodos no va a interrumpir la comunicacion.

1.5.1.6 Topologia mixta (hibrida).

La topologia mixta, tal como su nombre lo indica, se trata de la unién de 2 0 méas
topologias. Los tipos de topologias considerados para la interconexion dependen
de la necesidad de la empresa. Este fenomeno se da muy a menudo en
organizaciones que han pasado por el incremento de equipos de computo o
dispositivos en general y se ven obligados a extenderse. Por lo general este tipo

de topologia es costosa por su administracion y el mantenimiento que recibe.
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1.6 Telefoniatradicional
1.6.1 Sistemas analdgicos

La red telefonica basica o RTB fue inventada para transmitir la voz humana, se
considera un sistema analogo por dos motivos: Por la naturaleza de la
informacion a transmitir y también por el nivel de tecnologia disponible en esa
época, considerando que el primer artefacto capaz de poder transmitir una serie
de sonidos por medio de un cable a través de sefiales eléctricas fue patentado
en el aio 1876 por Alexander Graham Bell.

Las lineas RTB tienen asignada una numeracion especifica y esta conectada por
dos hilos metélicos o par trenzado que va desde la central telefonica proveedora
del servicio hasta el hogar del abonado, la cobertura de cada central telefonia
abarca un area geografica y a su vez estas centrales telefonicas estan

conectadas entre si por sistemas digitales mas complejos.

En 1960 las centrales telefénicas analogas iniciaron su migracion a la linea
digital, con este cambio se logré solventar diversos problemas tales como: la
degradacion o pérdida de la sefial y el desabastecimiento para atender una gran
cantidad de llamadas. Del mismo modo se pretendia digitalizar el bucle de
abonado, pero esto representaba un problema por las limitaciones econémicas
que la propuesta demandaba. De esta forma se opté por digitalizar sus procesos
entre centrales telefénicas y mantener el bucle de abonado con el sistema

anélogo tradicional, a esto es lo que se le llama red de datos integrada (RDI).

1.6.2 Conversion analdgico-digital y digital-analégico.

La red de telefonia basica actualmente es hibrida ya que pasa por un proceso
de conversién entre 2 sefales diferentes, este proceso logra que las centrales
telefonicas digitales y el bucle de abonado analdgico logren integrarse. Segun
Julio Gémez en su libro VolIP y Asterisk: redescubriendo la telefonia, indica que:
“Para la digitalizacion, la sefial analégica es muestreada a 8000 veces por

segundo (8 KHz.). El valor de cada muestra puede ser un valor entre 0 y 255, lo
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gue supone un flujo de datos de 8 Kb/s o 64 Kb/s, lo cual se denomina como

calidad de sonido telefénico”. (Gdémez Lopez, 2008)

Figura 2. Sefal analdgica.
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Elaborado por: Edison Castafieda Cervantes

Figura 3. Sefial digital.
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Elaborado por: Edison Castafieda Cervantes

Existen dos tipos de conexiones telefonicas analogas: FXS y FXO, estas realizan

la funcion de puertos o interfaces en las redes de telefonia analoga.
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1.6.3 FXS

Foreign Exchange Subscriber o FXS es la interfaz por la cual el abonado accede

a los servicios telefénicos.

1.6.4 FXO

Foreign Exchange Office o FXO es la interfaz fisica en el dispositivo del abonado

por donde recibe los servicios telefénicos.

En la siguiente figura podemos apreciar el escenario en un hogar tradicional.

Figura 4. Conexiones telefonicas analogas.

Wall Jack Fhone Jack Phaome

Tomado de: Sergio Madrigal (2013)

1.7 Sistemas digitales
1.7.1 RDSI

RDSI o red digital de servicios integrados surgié en los afios 60 como una
solucion al problema de deterioro de la calidad del sonido conforme mayor era la
distancia. Para lograr esto se tenia que utilizar canales digitales de gran distancia
en los cuales se transmitia la voz digitalizada y esta era enviada en formato de
nameros, estos datos numéricos al llegar al otro extremo se volvian a convertir

en sefal analoga.

De esta forma se logré mantener la integridad de la voz gracias a los enlaces

digitales los cuales a mayor distancia no sufren deterioro alguno.
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1.7.1.1 Caracteristicas de la RDSI

Existen algunas caracteristicas importantes que describen la funcién de la RDSI.
¢ Red digital en su totalidad, cobertura digital de punto a punto
e Soporta voz y datos.

e Envia voz y datos por un mismo par trenzado, por ende, mejora el

bucle de abonado.
e Permite la integracion de abonados RDSI y no RDSI
¢ Las RDSI son mas economicas y ofrecen un mejor resultado.

En la siguiente ilustracién se presentard una Red digital de servicios integrados

conectada por medio de un camino de acceso RDSI o “tuberia digital”.

Figura 5. Red digital de servicios integrados.
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Tomado de: José Lépez (2006, pag. 25)

1.7.2 T1/E1.

Un T1 es un paquete que dispone de 24 canales digitales, en los cuales se
pueden realizar llamadas en cada uno de ellos (a excepcion del primero). A
diferencia del T1, el E1 por su parte ofrece un paquete con 32 canales digitales.
Ambos funcionan de manera muy parecida, ya que comparten una funcion en

comun la cual es sefializar las llamadas.
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Eluso de los T1lsy E1ls es muy corriente ya que en su listado de canales muchos
pueden ser usados para voz, otros para datos, otros para internet,
independientemente de lo que se necesite. Es decir, para muchas companiias,

era una muy buena eleccién por todo lo que ofrece.

Sin embargo, existen otras lineas digitales las cuales son muy populares para el
intercambio de comunicacion entre redes, a continuacion, se mostrard una tabla

con las mas populares.

Tabla 1. Lineas de comunicacién y sus principales caracteristicas.

Lineas Medio Capacidad Ancho de
banda
T3 Cable coaxial, 28 Tls =672 44,736 Mbps
enlace de canales digitales
microondas
E3 Cable coaxial 16 E1ls =512 34,368 Mbps

canales digitales

T4 Cable coaxial, 168 Tls=4.032 274,176 Mbps
enlace de canales digitales
microondas
SONET - SDH Fibra optica - Desde 51,840
Mbps hasta
39,813 Gbps

Elaborado por: Edison Castafieda Cervantes.

1.8 Flujo de llamadas.

Por debajo de una llamada comun y corriente se realiza un proceso, el cual se

describe a continuacion para mejor analisis.
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Suponiendo que la persona A va a entablar una comunicacion con la persona B,
para que la comunicacion se desarrolle normalmente se realizan las siguientes

acciones.
1. Persona A. Descuelga el teléfono

2. Persona A. Recibe un tono de invitacién que indica que hay linea en

el teléfono.
3. Persona A. Marca el numero telefénico de la persona B
4. Se realiza un proceso de sefalizacion entre ambos canales

5. Persona A. Recibe un tono de espera en la linea

6. Persona B. Recibe un timbre de llamada entrante

7. Persona B. Descuelga el teléfono

8. Se establece la comunicacién entre la persona A y la persona B
9. Persona A / Persona B. Cuelga la llamada

10. Se corta la conexion entre persona A 'y Persona B

11.Persona A / Persona B. Recibe el tono de linea ocupada.

12.Persona A / Persona B. Cuelga el teléfono.

1.9 Red telefonica conmutada publica.

También conocida por sus siglas PSTN es una red conmutada que mediante
circuitos tradicionales puede transmitir la voz en tiempo real, su mecanismo de
accion lo convierte en un proceso analogo ya que se basa en utilizar tonos a
multiples frecuencias y también pulsos de marcacion por digito siendo asi el
namero 1, una pulsacion, el numero 2, dos pulsaciones, el numero 3, tres

pulsaciones y asi sucesivamente.
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La red telefonica conmutada publica es implementada en entornos
empresariales y domésticos, pero hoy en dia esta red esta siendo reemplazada

por el sistema VolIP por las prestaciones de esta tecnologia.

1.10 Tecnologia VoIP (Voz sobre IP).

El sistema de voz sobre ip se dio a conocer en la década de los 90 cuando
investigadores de instituciones educativas mostraron interés por transmitir voz y
video por medio de internet. Sin embargo, la idea no se desarroll6 en su totalidad
por las limitaciones en el ancho de banda en esa época.

En 1995 fue cuando se dio inicio a esta tecnologia cuando una empresa llamada
VocalTec anunciara el lanzamiento un software de teléfono (softphone) capaz de
transmitir voz y video por medio de redes de internet, este software sélo podia
ser usado en computadores por lo cual solo se podian entablar llamadas de PC
a PC.

Ya para el afio 1998 esta tecnologia fue evolucionando a tal punto que dio sus
primeros pasos en el sector comercial. En este afio ya se empezaron a fabricar
una serie de adaptadores que servian para ser usado en teléfonos tradicionales.
De esta forma, a finales de 1998 la telefonia IP alcanzaba el 1% del total del

trafico de voz.

En el afio 1999 grandes empresas como Cisco especializadas en trabajar en
redes de datos, empezaron a integrarse en el campo telefénico. Ya para ese afio
voip alcanz6 mas del 3% del total del trafico de voz.

A continuacion, se presentara una grafica que indica la evolucion de VolP en el

tiempo.
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Figura 6. Evolucion de VolP desde el afio 1997 hasta 2005.
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Tomado de: Franklin Matango (2016)

1.10.1 Telefonia IP.
3CX (2018) define a la telefonia IP de la siguiente manera:

Telefonia IP (Protocolo de telefonia por Internet) es un término utilizado
para describir las tecnologias que usan el protocolo IP para el intercambio
de voz, fax, y otras formas de informacién, tradicionalmente transportada
sobre la Red Telefénica Publica Conmutada (PSTN). La llamada viaja en
forma de paquetes, sobre una red de area local (LAN) o Internet, evitando
el cargo de la PSTN.

La telefonia ip es la tecnologia que hace posible realizar llamadas a través del
protocolo de internet. A diferencia de la telefonia analoga, la telefonia ip permite

realizar llamadas en varios dispositivos ya sean teléfonos, pc y softphones.

“A partir de mediados, hasta finales de 1990, Internet y el protocolo TCP / IP
comenzaron a impulsar el cambio de la industria de la telefonia y las
comunicaciones.” (3CX, 2018). Actualmente, la mayoria de los proveedores de
telecomunicaciones estan aprovechando la infraestructura IP para la totalidad de

SuS Servicios.
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1.10.1.1

Protocolos de telefonia IP.

Existe una gran cantidad de protocolos usados en la telefonia IP, a continuacion,

se describiran los méas importantes:

1.10.1.11

Protocolo IP.

Es el protocolo de internet, su funcién es transmitir datagramas desde su punto

de origen

hasta su destino. Cada datagrama antes de ser transportado parte

desde el flujo de datos, luego, durante su transmision este datagrama se parte

en pequefios fragmentos que luego se vuelven a unir al llegar a su destino.

1.10.1.1.1.

1.10.1.1.2

1 Caracteristicas del protocolo IP.

Protocolo orientado a no conexion

Fragmenta paquetes si es necesario

Direccionamiento mediante direcciones logicas IP de 32 bits

Si un paquete no es recibido este permanecera en la red durante un

tiempo finito
Realiza el mejor esfuerzo para la distribucién de paquetes
Tamafio maximo del paquete de 65635 bytes

Solo se realiza verificacion por suma al encabezado del paquete, no
a los datos que éste contiene.

Protocolo H323

Protocolo creado por la International Telecommunication Union (ITU), H323 fue

creado inicialmente para soportar videoconferencias, lo que lo hace un protocolo

un poco complejo. En la actualidad este protocolo ha afadido una serie de
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protocolos que fueron creados para aplicaciones con funcionalidades

especificas.

1.10.1.1.3 Protocolo SIP.

Este protocolo surgié6 como una alternativa al H323, SIP a diferencia del H323
fue desarrollado especificamente para aplicaciones de VolP, por lo tanto, lo

convierte en un protocolo mas lineal.

VolIP se enfrenta a una gran problemética ya que existen varios protocolos que,
al interactuar entre si, muchas veces no logran ser compatibles. Por esa razén
las llamadas ip entre diferentes redes podrian generar graves problemas por el

cruce de diferentes protocolos.

1.10.2 Elementos para voz sobre protocolo de internet (VolP).

Existen algunos elementos que son esenciales para que la comunicacion

telefénica a través de internet sea posible, estos elementos son:
e Elcliente
e Los servidores

e Gateways

1.10.2.1 El cliente
Segun el autor Matango (2016) indica que:

El cliente establece y origina las llamadas realizadas de voz, esta
informacion se codifica, se empaqueta y se transmite a través del
microfono (entrada de informacion) del usuario, de la misma forma la
informacion se decodifica y reproduce a través de los altavoces o

audifonos (salida de la informacion).
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1.10.2.2 Los servidores.

Los servidores por su parte se comportan como una autoridad centralizada, la
cual administra el flujo de informacién dentro de una red. Este a su vez es el que
provee de informacion solicitada por los nodos conectados a la red por medio de
peticiones. Los servidores por lo general suelen estar configurados en un
ambiente virtual y éste a su vez trabaja sobre un hardware robusto para un

Optimo rendimiento.
Para el autor Matango (2016):

“Los servidores se encargan de manejar operaciones de base de datos,
realizadas en un tiempo real como en uno fuera de él. Entre estas
operaciones se tienen la contabilidad, la recoleccion, el enrutamiento, la

administracion y control del servicio, el registro de los usuarios, etc.”

En resumidas palabras, un servidor es un gran repositorio de informacién el cual
responde a peticiones de clientes (estaciones de trabajo), para luego ser
gestionadas. Por lo general, en estos servidores telefénicos se instala el software
conocido como IP-PBX Asterisk, el cual es robusto y de codigo abierto.

1.10.2.3 Gateway.

“Los gateways brindan un puente de comunicacion entre todos los usuarios, su
funcién principal es la de proveer interfaces, la cual funcionard& como una

plataforma para los usuarios (clientes) virtuales.” (Matango, 2016)

1.10.3 Ventajas de voz sobre protocolo de internet (VolIP).

Implementar un sistema de voz sobre protocolo de internet trae consigo muchas

e importantes ventajas que deben de ser aprovechadas.
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Figura 7. Beneficios de la tecnologia VolP.
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1.10.3.1 Ahorro de costos.

“Una solucién de voz sobre IP ofrece ahorro en costos significativos en
comparacién con sistemas telefonicos tradicionales. Los usuarios pueden
obtener ventajas como llamadas gratis y menores tarifas para llamadas

internacionales y de larga distancia.” (3CX, 2018)
También 3CX (2018) indica que:

Sistemas completos son faciles y econémicos de implementar. Sin
necesidad de extensas infraestructuras, los sistemas de comunicaciones
de Voz sobre IP pueden ser instalados rapidamente y sin un gran costo.
Ademas, con las apps para moviles y clientes web, no hay necesidad de
teléfonos de escritorio o dispositivos costosos, siendo una solucion ideal

para pequefias empresas como para grandes compafiias.

Como lo indica el autor corporativo, VolP representa ahorro en cualquier
organizacioén, al ser un sistema basado en transmitir voz a través del protocolo

de internet se esta aprovechando la infraestructura de red de la empresa, de esta
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forma evitamos el complejo y mas costoso mecanismo de una telefonia
tradicional. Un sistema VoIP puede instalarse en un entorno virtual sin necesidad
de grandes instalaciones, asimismo, en un sistema VoIP no es necesario el uso
de teléfonos fisicos ya que existen softwares telefénicos que se instalan en el
ordenador como un programa mas. VolP no termina siendo gratis en su totalidad
ya que hay un costo de implementacion, sin embargo, estos costos son menores

en comparacion a otros sistemas telefénicos menos eficientes.

1.10.3.2 Escalabilidad.

“La Telefonia IP posee una arquitectura escalable y muy Flexible. Con una
instalacion simplificada, configuracion y reconfiguracién conforme a la red del

usuario.” (Bayres IT, 2016)

El término escalabilidad en entornos empresariales se convierte en un tema
esencial, ya que una red escalable significa que tiene la oportunidad de crecer
en el tiempo de acuerdo a las necesidades de la compafiia. Muchas empresas
han cometido el grave error de estructurar su departamento con un namero de
nodos limitados y ante una posible expansion se ven comprometidos, por esa
razon el concepto de escalabilidad debe de estar presente en empresas

pequefias, medianas y grandes.

1.10.3.3 Ventaja competitiva.
De acuerdo a el autor corporativo 3CX (2018) indica que:

Las organizaciones pueden potenciar sus servicios al cliente con
aplicaciones que ofrecen funcionalidades para aumentar la productividad
de los agentes y eficiencia. Ademas, los clientes tienen la habilidad de
conectar con la empresa a través de una variedad de canales, como

también hacer uso de llamadas gratuitas al contact center.

En esta era de la globalizacién, la mayoria de las compafiias optan por migrar

su telefonia tradicional a telefonia maovil sobre el protocolo de internet, esto
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debido a que se ha demostrado que VolP mejora la productividad de los

colaboradores y la atencion al cliente.

1.10.3.4 Méxima movilidad.

“VolIP facilita la movilidad, ya que uno puede disponer de su extension en
cualquier parte del mundo, siempre que tenga una conexion a Internet.” (Bayres
IT, 2016), con la evolucion de la tecnologia hace que cada dia sea mas facil
comunicarnos, sin importar el lugar en donde nos encontremos, un claro ejemplo
de esto se da en funcionarios de empresas que se encuentran de viaje y tan solo
con conectarse a una VPN corporativa pueden hacer uso de su extension

telefénica sin ningan problema.

1.10.3.5 Flexibilidad.
3CX (2018) indica que:

Se puede transmitir mas de una llamada sobre la misma linea telefénica.
De esta manera, la transmisién de voz sobre IP puede facilitar el proceso
de incrementar las lineas telefénicas en la empresa sin la necesidad de

lineas fisicas adicionales.

En otras palabras, un sistema VolP permite a las compafiias ampliar sus lineas
de comunicacion sin necesidad de aumentar el nimero de lineas telefénicas,
esto debido a que una sola linea puede soportar mas de una sola llamada.
Gracias a esto, la empresa tiene la capacidad de contar con mas lineas

telefébnicas a un menor costo.

1.10.3.6 Funcionalidades extras.

El sistema VolP puede ofrecer muchas funcionalidades extras, por ejemplo:
Identificador de llamadas, marcacion automatica, transferencias de llamadas y

buzén de voz, algunos de estos servicios también son ofrecidos por compafias
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de telefonia tradicional, pero por un valor adicional. Esto hace que VoIP sea un

sistema mucho mas completo.

1.10.3.7 Integracion con otros servicios.

VolIP soporta la integracion de otros servicios tales como: videoconferencias y
mensajeria instantanea. Estos servicios cominmente no son soportados por un
sistema de telefonia tradicional. La integracién de estos servicios hace posible

las comunicaciones unificadas.

1.10.4 Codificacion y decodificacion de la voz (codec).

Un codec es el proceso de conversion de las ondas sonoras en impulso digitales

y viceversa. Segun Sotomayor (2020, pag. 36) indica que:

En este sentido se obtiene la informacion (voz), se transforman a impulsos
eléctricos analogicos, y a través de un convertidor analdgico digital se
obtiene la informacién en formato digital, o viceversa, lo que representa
un sistema de adquisicion de datos: compuesto por un transductor, al
acondicionamiento de la sefal, el convertidor analdgico digital y la salida
digital.

Figura 8. Proceso de conversién de la sefial fisica a sefial digital.
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Elaborado por: Edison Castafieda Cervantes
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Segun se puede observar en el mapa anterior, la codificacion de la voz es un
proceso en el cual la voz en su origen es una onda analdgica que tiene que
transformarse en digital para luego poder transmitirse. El elemento fundamental
dentro de este ciclo se llama transductor. Segun PCE Ibérica S.L (2010), define
al transductor como “la parte de una cadena de medicién que transforma una
magnitud fisica en una sefial eléctrica; normalmente, estas magnitudes, como,
por ejemplo: temperatura, presion, humedad del aire, presion sonora, caudal, 0

luz, se convierten en una sefal normalizada”.

El siguiente paso en la codificacion y decodificacion de la voz es el
acondicionamiento de la sefial. Este proceso es definido por HBM Company
(2017) como: “Un proceso de adquisicion de datos que se lleva a cabo mediante
un instrumento llamado acondicionador de sefial. Ese instrumento convierte un
tipo de sefal eléctrica o0 mecanica (sefial de entrada) en otra (sefal de salida).”
El principal objetivo de un acondicionador de sefial es amplificar y luego convertir
esta sefal en otro formato compatible con los fines de adquisicion. Este tipo de
instrumento esta capacitado para elaborar otras acciones adicionales, tales
como: conversion de sefial, linealizacion, amplificacién, filtrado, evaluaciéon y

funciones inteligentes.

Por su parte, el convertidor analégico/digital, tal y como su nombre lo indica, es
un instrumento cuya Unica funcién es poder convertir la sefial analégica obtenida
del acondicionador de sefales, para luego convertirla en sefial digital (lenguaje
binario de 0y 1). De la misma forma que lo define Cerda (2020) “Los Conversores
Analégico a Digital sirven como interfaces que conectan el mundo analégico al

binario de los ordenadores”.

Por el contrario, un convertidor digital/analégico realiza la operacién inversa, es
decir, toma datos en lenguaje binario de ceros y unos, para luego convertirlos en

una sefial analdgica como puede ser una carga eléctrica, voltaje o corriente.
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1.104.1 Codecs

Luego del proceso de codificacion y adquisicion de la voz (conversion
analdgica/digital) se obtiene una sefal digital la cual puede ser transmitida, pero
de hacerlo estaremos desperdiciando recursos de la red, respondiendo a esa
problematica se originan los cédecs. Segun Imagar (2020) indica que “Un codec
codifica y comprime los datos de un archivo, video o audio para agilizar su
transferencia o para que ocupe menos espacio. Al reproducir o editar el archivo,
se descomprime.” En otras palabras, podemos concluir indicando que un cédec
realiza dos acciones fundamentales: comprimir y descomprimir, la primera
accion la realiza para convertir la sefial obtenida en un archivo portable, una vez
este archivo portable haya llegado a su destino realiza la accion de descomprimir
para proporcionar todos los datos del archivo, de esta manera estaremos

aprovechando todos los recursos de la red de forma eficiente.

En la siguiente ilustracion se resumen los cdédecs mas utilizados.

Tabla 2. Cdédecs mas usados y sus caracteristicas.

Nombre Caracteristica
GSM 13 kbps (full rate), tamafio de marco de 20ms
ILBC 15 kbps, tamafio de fram 20ms: 13.3 kbps, tamafio de frame
30ms
ITU G.711 64 kbps, basado en muestras. También conocido como
alaw/ulaw
ITU G.719 32/48/64/128 kbps, tamarfo de frame 28ms
ITU G.722 48/56/64 kbps
ITU G.723.1 5.3/6.3 kbps, tamafio de frame 30ms
ITU G.726 16/24/32/40 kbps
ITU G.728 16 kbps
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ITU G.729 8 kbps, tamafio de frame 10ms

Speex 2.15 a 44.2 kbps
LPC10 2.5 kbps
DOD CELP 4.8 kbps

Elaborado por: Edison Castafieda Cervantes

1.11 Comunicaciones unificadas

Las comunicaciones unificadas en una empresa es la integracion de varios
procesos de comunicacion para lograr mayor eficiencia en el uso de la

informacion. Para 3CX (2020), las comunicaciones unificadas son:

Las diferentes formas de herramientas de comunicacion que existen para la
interaccién y colaboracioén digital del personal en las empresas. Al unificar
las llamadas telefénicas, conferencias web, SMS y correo electrénico entre
otros, los usuarios son capaces de compartir y acceder a la informacion y

colaborar en tiempo real.
Una comunicacioén unificada incluye:
e Telefonia (basada en VolP, mavil o fija)
e Mensajeria
¢ Videoconferencia
e Archivos compartidos
e Correo electrénico

e Directorio de servicios
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Figura 9. Servicios de las comunicaciones unificadas.
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En otras palabras, las comunicaciones unificadas tienen como objetivo aumentar
la productividad de los colaboradores dentro de una organizacion, al integrar
varios elementos de comunicacién asegura la integridad de la informacion, de
esta forma, las comunicaciones unificadas contribuyen con la optimizacién de los
procesos y a la toma de mejores decisiones, lo que garantiza el desarrollo

organizacional de una empresa.

1.11.1 Mensajeria instantanea

La mensajeria instantanea surgié entre las décadas de 1970 y 1980. Sin
embargo, ésta se hizo notar a inicios del afio 2000 cuando empezé la era digital
con la evolucion de los dispositivos tecnolégicos. Muchas compafias de
telecomunicaciones empezaron a desarrollar plataformas para uso interno y con
sus clientes. Con este servicio, dos 0 mas personas podian comunicarse de
forma simultdnea y en tiempo real, accediendo a servicios como mensajes de
texto, llamadas a través de internet y videollamadas de forma rapida. Para esta
comunicacién solo es necesario contar con conexion a internet y también con un

computador o un dispositivo inteligente (tableta o celular).

39



1.11.2 Correo electrénico

Segun el autor corporativo ConceptoDefinicion (2019), define al correo

electrénico como:

Un servicio de red que permite mandar y recibir mensajes con multiples
destinatarios o0 receptores, situados en cualquier parte del mundo. En un
mensaje de correo electronico, ademas de un texto escrito, puede incluir

archivos como documentos, imagenes, musica, archivos de video, etc.

Complementando lo indicado por el autor, el correo electronico se muestra como
una herramienta de trabajo, gracias a su flexibilidad y rapidez este se ha
convertido en el medio de comunicacion principal en muchas companiias ya que

se considera un medio formal para comunicar algo.

1.11.3 Conferencias web o videoconferencias
Para 3CX (2020)

Una Conferencia Web es un servicio en linea que permite realizar reuniones
en vivo, conferencias, presentaciones y entrenamientos a través de Internet,
particularmente sobre conexiones TCP/IP, normalmente permiten
comunicaciones punto a punto en tiempo real, como asi también
comunicaciones multitareas desde un emisor hacia muchos receptores en
distintas ubicaciones, ademas que proporciona una solucion que incluye

webmeeting, webcast y webinar.

En otras palabras, el término de videoconferencia es usualmente puesto en
practica en empresas medianas y grandes que cuentan con oficinas ubicadas en
diversos puntos geograficos, esta es una herramienta que permite al anfitrion
(host principal) conectarse con una 0 mas personas usando una webcam, un
micréfono, una pantalla, un navegador web y conexién a internet. Lo que
diferencia a una videoconferencia de otras herramientas es la posibilidad de
poder compartir pantalla con todos los asistentes, mensajeria instantanea con
los participantes, compartir escritorio, archivos y hasta un whiteboard interactivo

para ilustrar ideas.
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1.11.4 Beneficios de las comunicaciones unificadas.

Disponer de comunicaciones unificadas en una compafiia es un privilegio, a
continuacion, se describirdn algunos de los beneficios que las UC pueden

ofrecer.
e Aumenta la eficiencia y productividad de los colaboradores
e Perfecciona la relaciéon entre empleados y departamentos
e Abre la posibilidad de trabajar remotamente (teletrabajo)
e Aporta experiencia a los usuarios.

e Disminuye costos de administracion y mantenimiento

1.12 Tecnologias de la informacién y comunicacion.

Las tecnologias de la informacién y comunicacion o (TIC) hacen referencia a un
grupo de herramientas, conocimientos y practicas asociadas a la transmision y
consumo de la informacién, el progreso de estas herramientas se origina a partir

de los avances tecnoldgicos y la aparicion de la internet.

De acuerdo a la multinacional Claro (2019) indica que las ventajas de las TICs

son las siguientes:
e [nstantaneidad: Velocidad de transferencia de la informacion

e Inmaterialidad: La informacién puede ser enviada de forma rapida, a

cualquier usuario en distintos lugares.

¢ Interconexion: La integracion de distintas tecnologias hacen posible

la invencion de nuevas herramientas.
e Interactividad: Compartir informacion entre colaboradores.

e Alcance: Logra cubrir diferentes areas de gran importancia como: El

Gobierno, la economia y la educacion
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¢ Innovacion: Crece con el tiempo, los avances tecnologicos ofrecen

diversas alternativas.
e Diversidad: Es de utilidad para diversos propdsitos.

e Automatizacion: Las organizaciones optan por automatizar sus

procesos para tener mejor productividad.

1.13 Virtualizacion.

Red Hat (2017) indica que “la virtualizacion es una tecnologia que permite crear
servicios de Tl utiles mediante recursos que estan ligados al hardware. Ademas,
distribuye sus funcionalidades entre diversos usuarios, lo que permite utilizar la

capacidad de una maquina fisica.”

En otras palabras, el concepto de virtualizacion hace referencia a sistemas
operativos ejecutdndose sobre otro sistema operativo, es el proceso en el cual
el equipo huésped (maquina virtual) se ejecuta sobre el equipo anfitrion, sus
recursos van a depender de lo robusto que sea el equipo anfitrion ya que al estar

en ejecucion van a compartir sus recursos.

En el entorno laboral, es muy comuin encontrarse con servidores virtualizados
por su gran funcionamiento, seguridad, flexibilidad y facil uso. El consumo de las
maquinas virtuales estd mas enfocado en entornos de practicas, sin embargo,

también es una alternativa que genera buenos beneficios para el consumidor.
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Figura 10. Proceso de Virtualizacion.

Equipo huésped 1 Equipo huésped 2 Equipo huésped 3
(Windows) (10S) (GNU Linux)

Equipo Anfitrién

Elaborado por: Edison Castafieda Cervantes

1.14 Red privada virtual.

Una VPN o red privada virtual es una tecnologia que permite la conexion a una
red privada utilizando internet. La particularidad que hace que una vpn sea
confiable es el hecho que el trafico viaja cifrado hasta llegar a su destinatario,
esto asegura que la informacidon no sea sustraida por terceros. Otra de las
virtudes de la vpn es la posibilidad de conectarse a una red sin importar en qué
lugar se encuentre ubicado geograficamente, esto promueve el teletrabajo en las

organizaciones.

Para garantizar la seguridad y todos los beneficios que brinda una vpn, existen

algunos protocolos los cuales se describiran a continuacion:
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IPsec (Internet Protocol Security): permite mejorar la seguridad a
través de algoritmos de cifrado robustos y un sistema de
autentificacibon mas exhaustivo. IPsec posee dos métodos de
encriptado, modo transporte y modo tunel. Asimismo, soporta
encriptado de 56 bit y 168 bit (triple DES). (ESET SECURITY, 2012)

PPTP/MPPE: tecnologia desarrollada por un consorcio formado por
varias empresas. PPTP soporta varios protocolos VPN con cifrado de
40 y 128 bit utilizando el protocolo Microsoft Point to Point Encryption
(MPPE). PPTP por si solo no cifra la informaciéon. (ESET SECURITY,
2012)

L2TP/IPsec (L2TP sobre IPsec): tecnologia capaz de proveer el nivel
de proteccion de IPsec sobre el protocolo de tunel L2TP. Al igual que
PPTP, L2TP no cifra la informacion por si mismo. (ESET SECURITY,
2012)
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CAPITULO Il

2 Metodologia

En el siguiente capitulo se procedera a describir los métodos con los cuales se
desarrollara el presente proyecto. Los métodos a seguir para cumplir con el
objetivo de este trabajo de Disefio e implementacion de un sistema VolP para
dotar de comunicacion telefénica a la matriz de la empresa CENFORSP CIA con

sus sucursales a través de un enlace VPN, seran los siguientes:

El método de investigacion descriptiva, tal y como lo indica Yanez (2018): “Tiene
como objetivo describir el estado y/o comportamiento de una serie de variables.
El método descriptivo orienta al investigador durante el método cientifico en la
busqueda de las respuestas a preguntas como: quién, qué, cuando, dénde, sin

importar el por qué”.

De acuerdo con la autora, el propdsito de este trabajo de investigacion es
documentar una serie de fendmenos ocurridos en el proceso de la elaboracion
del trabajo para su correcta comprension. Se procedera a describir cada parte
del proceso, el objeto, las medidas a tomar, en qué tiempo se tomaran esas
medidas y donde tendran lugar. Para ello, se describe la situacion actual de la
empresa CENFORSP, su dificultad a la hora de comunicar a sus colaboradores
y el beneficio que un sistema VolP puede contribuir en el desarrollo de la

compaifia.

El otro método de investigacion sera el explicativo, para Rus Arias (2020): “El
método de investigacion explicativo tiene como objetivo ampliar el conocimiento
ya existente sobre algo de lo que sabemos poco, o nada. De esta forma, se

centra en los detalles, permitiéendonos conocer mas a fondo un fenébmeno.”

En total acuerdo con el autor, en el presente trabajo, se pretende partir de una
idea general sobre lo que se conoce de VoIP, ya que no es unatecnologia nueva,
sin embargo, se analiza cada parte del proceso a profundidad para su correcto

entendimiento.
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En el capitulo | se abarcan temas desde lo mas basico a conocer sobre VolIP,
empezando desde conocimientos generales de comunicacion, modelo tcp/ip,
topologias de red, la evolucion de la telefonia desde la tradicional hasta la
actualidad, también se abarcaron temas sobre las comunicaciones unificadas, la
virtualizacion de sistemas operativos, el uso de las TICs y finalmente se describio

la funcionalidad de la red privada virtual (VPN).

Ambos métodos se consideran primordiales a la hora de realizar este tipo de
trabajo por su injerencia en la necesidad que tiene actualmente la empresa
CENFORSP CIA LTDA.

2.1 Enfoque de la investigacion.
Para Mata Solis (2019):

El enfoque de la investigacion se refiere a la naturaleza del estudio, la cual
se clasifica como cuantitativa, cualitativa o mixta; y abarca el proceso
investigativo en todas sus etapas: desde la definicion del tema y el
planteamiento del problema de investigacion, hasta el desarrollo de la
perspectiva tedrica, la definicion de la estrategia metodoldgica, y la

recoleccion, andlisis e interpretacion de los datos.

Para el correcto entendimiento sobre el enfoque cualitativo o cuantitativo es

necesario conocer los siguientes aspectos claves:
v El tipo de realidad que estudia
v Las metas de la investigacion
v Lalogica del proceso investigativo
v El tipo de datos de estudio
Para Hernandez, Fernandez y Baptista (2014):

El enfoque cuantitativo utiliza la recoleccion de datos para probar hipétesis
con base en la medicion numérica y el andlisis estadistico, con el fin de

establecer pautas de comportamiento y probar teorias. Mientras que el
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enfoque cualitativo utiliza la recoleccion y andlisis de los datos para afinar
las preguntas de investigacion o revelar nuevas interrogantes en el proceso

de interpretacion.

En breves palabras, en el presente proyecto se ejercera una investigacion
cualitativa en la cual se elaboraran herramientas para la obtencion de
informacion que luego sera evaluada en base a la actualidad de la compafiia. De
igual manera se elaborara un enfoque cuantitativo para analizar los resultados
obtenidos a partir de la informacién para luego elaborar predicciones y promedios

gue contribuyan con el correcto desarrollo del presente proyecto.

2.2 Variables de Investigacion

Para Gonzalez (2020), “Las variables de investigacion son las distintas
caracteristicas o propiedades de objetos o fendmenos que tienen la
particularidad de sufrir cambios y que pueden observarse, medirse, ser objeto de

andlisis y controlarse durante el proceso de una investigacion.”

2.2.1 Variable independiente:

Servicio de telefonia a través de protocolo IP.

2.2.2 Variable dependiente:

Sistemas de comunicaciones telefonicas y de datos de la matriz de la empresa
CENFORSP a través de un enlace VPN.
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Tabla 3. Variables de investigacion.

Variable

Definicién

Indicador

Medio

Independiente:
Servicio de
telefonia a través

de protocolo IP.

La telefonia IP es
una tecnologia
gue fortalecera
las
comunicaciones
unificadas entre
los
colaboradores,
de esta forma se
garantiza el
desarrollo en la
productividad de

la empresa.

Uso de
herramientas de
software robusto

y libre de
licencia, ahorra
costos y mejora
la eficiencia en

los procesos.

Entrevista a
miembros de la
empresa
CENFORSP.

Dependiente:
Sistemas de
comunicaciones
telefénicas y de
datos de la matriz
de la empresa
CENFORSP a
través de un
enlace VPN.

La comunicacion
entre los
miembros que
conforman una
compafiia es
esencial,
mediante la vpn
se busca anexar
a la matriz
principal con sus
otras sucursales
para mayor
contactabilidad.

Diagnostico del
sistema VoIP y la
integridad de la

comunicacion.

Encuesta para
evaluar los
resultados

finales.

Elaborado por: Edison Castafieda Cervantes
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2.3 Poblacién.

De acuerdo a Tamayo (2012) “La poblacion es la totalidad de un fenomeno de

estudio, incluye la totalidad de unidades de analisis que integran dicho fenomeno

y que debe cuantificarse para un determinado estudio”

“Es el conjunto total de individuos, objetos o0 medidas que poseen algunas

caracteristicas comunes observables en un lugar y en un momento determinado,

donde se desarrollara la investigacion.” (Tamayo, 2012)

En este caso, la poblacién total en esta propuesta tecnoldgica sera el total de

trabajadores de la empresa CONFORSP CIA LTDA. A continuacion, se describe

la informacién del nimero de colaboradores y sus respectivos equipos:

Tabla 4. Resumen de departamentos, empleados, equipos y teléfonos.

Oficina NUmero de NUmero de Numero de
trabajadores | computadores teléfonos
Gerencia General 1 1 1
Gerencia de Ventas 1 1 1
Gerencia de 1 1 1
Marketing
Direcciéon 1 1 0
Contable/Financiera
Direccion 1 1 0
Administrativa
Direcciéon 1 1 0
Académica
Comercializacion 2 1 0
Facturacion 1 1 0
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Recursos Humanos 2 1 0
Secretaria 2 1 0
Laboratorio 2 1 0

Bodega 2 1 0
Subtotal 17 12 3

Elaborado por: Edison Castafieda Cervantes.
Obtenido de: Oficina de recursos humanos de CENFORSP CIA LTDA.

De acuerdo a la informacion detallada en la parte superior, se puede definir que
la poblacion en este objeto de estudio ser4 de 17 colaboradores, al ser un
namero pequefio de trabajadores se puede definir la muestra sin necesidad de
aplicar formulas estadisticas, por lo tanto, se considera que la poblacion sera de
17 personas las cuales tienen acceso a herramientas tecnolégicas para ejercer

sus labores.

2.4 Técnicas de investigacion.

Para el desarrollo de la siguiente propuesta tecnologica se tomaré en cuenta dos
técnicas de investigacion que ayudard a tener informacion sobre la opinion de la

muestra, estas técnicas son: Entrevistas y encuestas.

2.4.1 Entrevistas.

Para Diaz (2013) “La entrevista es un instrumento técnico de gran utilidad en la
investigacion cualitativa, para recabar datos.” Esta técnica sera una de las que
se usara para obtener informacion sobre la situacion actual de la empresa
CENFORSP, se procedera a formular un cuestionario de preguntas precisas y
directas para informar acerca de las falencias y las necesidades existentes y de
esta forma establecer acciones a realizar para mejorar la productividad de la

empresa.
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2.4.2 Encuestas.

Segun Westreicher (2020) “La encuesta es un instrumento para recoger
informacion cualitativa y/o cuantitativa de una poblacion estadistica. Para ello,
se elabora un cuestionario, cuyos datos obtenidos serdn procesados con
métodos estadisticos.” La encuesta también serd utilizada como instrumento
para recoger informacion. Se procedera a elaborar un formulario de preguntas

dependiendo del objeto de estudio.

2.5 Estado delared de arealocal (LAN).

De acuerdo a informacién brindada por parte de miembros de la empresa,

cuentan con una red LAN, la cual se muestra a continuacion.

Figura 11. Red LAN de la empresa CENFORSP.
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Direccion
Direccion Académica
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L
Teléfono =
RRHH Secretaria Laboratorio Bodega Facturacion

Elaborado por: Edison Castafieda Cervantes.
Obtenido de: CENFORSP CIA LTDA.

La red LAN de la empresa CENFORSP esta basada en la topologia de arbol,
cuenta con terminales de las cuales se ramifican hasta conectar a todos los
nodos de la red, el disefio es basico de una red corporativa. El cableado entre

los equipos de capa 2 (conmutadores) y capa 3 (enrutadores) es a base de fibra
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Optica, lo que garantiza un ancho de banda de 200 Mbps, con opcién a

incrementar esa cifra de acuerdo a las necesidades de la empresa.

2.6 Servidor.

En la actualidad, la empresa CENFORSP no cuenta con un equipo con
caracteristicas robustas de un servidor, por lo cual, considerando el tamafio de
la poblacion y los recursos de la empresa se va a considerar el uso de un

computador para que desemperie la funcién de un servidor.

A continuacion, se describirdn sus principales caracteristicas:

Figura 12. Servidor que sera usado para la propuesta tecnolégica.

Elaborado por: Edison Castafieda Cervantes.
» Marca: DELL.
» Modelo: Optiplex 760.
» Nombre del dispositivo: DESKTOP-OFE9QHGV

» Procesador: AMD Ryzen 5 3450U with Radeon Vega Mobile Gfx
2.10 GHz

> Memoria RAM: 8000 Mb.
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> lIdentificador de dispositivo: A9D2F261-4EEE-4D4F-8BAB-
B1C8324DD75D.

» Sistema Operativo: Windows 10 Professional.

» Tipo de sistema: Sistema operativo de 64 bits, procesador basado
en x64.

2.7 Metodologia de desarrollo.

“Las soluciones tecnoldgicas con propdsito deben ser adecuadas, accesibles,
asequibles y estar adaptadas a la poblacion a la que se dirigen.” (Observatorio
empresarial para el crecimiento inclusivo, 2019). De acuerdo con el autor, la
tecnologia va a cumplir un papel importante en cualquier empresa siempre y
cuando sea una solucion que esté al alcance, hoy en dia acceder a soluciones
tecnoldgicas ya no es tan limitado ya que existen herramientas totalmente libres,
confiables y de facil uso, por este motivo, la propuesta tecnolégica en la empresa
CENFORSP se considera una solucion éptima para suplir las limitaciones que
tiene la empresa en la comunicacion, el sistema VoIP es totalmente alcanzable
y la compafia tiene al alcance las herramientas para que este proyecto pueda

llevarse a cabo.

“La transformacion digital de las empresas es un factor que facilita la
incorporacion de tecnologia en los proyectos. Las organizaciones que integran
la transformacion digital dentro de su politica empresarial facilitan luchar contra
las desigualdades tecnoldgicas.” (Observatorio empresarial para el crecimiento
inclusivo, 2019). En el ambito empresarial, es necesario automatizar los
procesos para poder competir, las empresas con mayor utilidad y éxito en el
mercado estan en una especie de “guerra fria”, enfrentdndose entre si mediante
herramientas tecnoldgicas, un claro ejemplo es el caso de las plataformas
virtuales de las entidades bancarias, las cuales se estan automatizando cada vez
mas con el pasar de los dias, actualmente es casi innecesario ir hasta la
ventanilla del banco ya que el 85% de las transacciones pueden hacerse desde
una banca virtual y ese es un factor importantisimo por el cual muchas personas

deciden de qué entidad ser clientes, es por eso que la tecnologia ya no se ve
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como un simple gasto, sino mas bien como una inversién a mediano y largo

plazo.

Para el desarrollo del presente proyecto se estan tomando en cuenta las 5 fases
basicas para la elaboracion de un proyecto las cuales son: Inicio del proyecto,
planificacion del proyecto, ejecucion del proyecto, supervision del proyecto y

cierre del proyecto.

En la fase de inicio es donde se estudia la factibilidad del proyecto, se realiza un
estudio en el cual se evalla el alcance, se realiza un proceso de equilibrio entre
las condiciones que impone el proyecto y los recursos que la empresa tiene a
disposicion, de resultar un proceso viable se pasa a la fase 2.

En la fase 2 se procede con la planificacién. En esta fase se elabora un plan de
trabajo y un cronograma para poder cumplir con nuestro trabajo a tiempo, el
proceso de planificacién en general es guiar al equipo para producir resultados

de calidad.

En la fase 3 tenemos la ejecucion del proyecto, en la cual se cumple con la labor
de gestionar el proyecto y como resultado de ello entregar informes sobre la
condicion del proyecto, de forma que el cliente se sienta satisfecho. Esta fase
depende mucho de la planificacién ya que las acciones realizadas en la fase de
ejecucion dependen de un plan de proyecto elaborado en la fase de planificacion.

Por su parte la fase 4 corresponde a la supervisién del proyecto en la cual se
cumple con el control estricto de los procesos ante situaciones eventuales.
Muchas veces esta fase se suele combinar con la fase de ejecucién porque se
ejecutan de manera simultanea, es decir, a medida que se lleva a cabo lo

planificado.

Por ultimo, la fase 5 corresponde al cierre del proyecto, en esta fase se entrega
el resultado final a la persona o al grupo de beneficiados, en esta fase los

objetivos planteados ya deberian de estar cumplidos en su totalidad.

Luego de haber definido las fases del proyecto se procede a seleccionar una
metodologia de desarrollo, la cual nos servirA como guia en este trabajo de

titulacioén, para lo cual se defini6 como mejor alternativa a la metodologia ITIL por
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su gran reputacion dentro del mercado. “ITIL es considerado un conjunto de
mejores practicas y estandares en procesos para hacer mas eficiente el disefio
y administracion de las infraestructuras de datos dentro de la organizacion”

(Ramirez Bravo & Donoso Juares, 2006)
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CAPITULO Il

3 Andlisis e Interpretacion de Resultados

En el presente capitulo vamos a analizar e interpretar los resultados de las
encuestas realizadas el dia 15 de septiembre a los colaboradores de la empresa
CENFORSP, la encuesta fue realizada a toda la poblacién, es decir, 17
empleados que forman parte de la nédmina de la empresa CENFORSP CIA.
LTDA.

1. ;A que departamento o area usted pertenece?
17 respuestas

2

0
Bodega Direccion Academica Gerencia de Marketing Recursos Humanos
Comercializacion Facturacién Laboratorio

Elaborado por: Edison Castafieda Cervantes.

3.1 Anadlisis e interpretacion de los resultados — Pregunta 1.

En la grafica podemos observar todas las areas o departamentos que seran
beneficiados con la implementacion del sistema VolP en la empresa
CENFORSP, dando un total de una persona por departamento a excepcion del
area de comercializacion, recursos humanos, secretaria, laboratorio y bodega

los cuales cuentan con dos personas.
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2. ;Qué tan importante es para usted la comunicacion en el entorno laboral? Marque con una X

sobre la opcion de su preferencia.
17 respuestas

@ Muy importante
@ Importante
Poco importante

Elaborado por: Edison Castafieda Cervantes.

3.2 Anadlisis e interpretacion de los resultados — Pregunta 2.

Ante la pregunta sobre la importancia de la comunicacién en el entorno laboral
tenemos un 52,9% que opina que es importante, por el otro lado tenemos el
47,1% restante que indica que la comunicacién es muy importante, en general
podemos ver que el total de la poblacion de la compafila CENFORSP considera

de vital importancia la comunicacion en una empresa.

3. ;La empresa cuenta con algun medio de comunicacion oficial para el uso de sus colaboradores?

Margue con una X sobre la opcion de su preferencia.
17 respuestas

® si
® No

Desconozco

Elaborado por: Edison Castafieda Cervantes.
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3.3 Andlisis e interpretacién de los resultados — Pregunta 3.

En la tercera pregunta tenemos que la mayoria de la poblacién, es decir, el
64,7% responde que si cuentan con un medio de comunicacion oficial, mientras
que el 29,4% de la poblacion indica que hay desconocimiento sobre medios de
comunicacién en la compaifiia, el restante, es decir el 5,9% indica que no cuentan
con medios para comunicarse. Luego de estos resultados podemos concluir que
cada empleado busca la manera de comunicarse por sus propios medios, es
decir, no cuentan con alguna herramienta propia de la empresa para
comunicarse de manera formal.

4. En caso de que la respuesta anterior fuera si, ;Cual es el principal medio de comunicacién que

utiliza la empresa para mantener comunicados a su...que con una X sobre la opcion de su preferencia.
11 respuestas

@ Correo electrénico

@ Liamadas telefénicas
Mensajes de texto

@ Pégina Web (Intranet)

@ Whatsapp

@ Redes sociales, por medio del whatsapp
personal

@ Grupo de whatsapp

Elaborado por: Edison Castafieda Cervantes.
3.4 Andlisis e interpretacién de los resultados — Pregunta 4.

En la grafica podemos observar que el 45,5% de la poblacion usa como medio
de comunicacion las llamadas telefonicas, el porcentaje restante se reparte en:
Comunicacion por la aplicacion mévil WhatsApp y por redes sociales en general.
Con estos resultados podemos interpretar que la compafiia no cuenta con un
medio formal, la comunicacion la realiza por medio llamadas telefénicas con

lineas prepago y por redes sociales, sin embargo, estas ultimas no se consideran
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medio formal para realizar la comunicacion organizacional entre los elementos

de una empresa.

5. ;Conoce usted la tecnologia VolP? Marque con una X sobre la opcion de su preferencia.

17 respuestas

@® si
® No

Elaborado por: Edison Castafieda Cervantes.
3.5 Anadlisis e interpretacion de los resultados — Pregunta 5.

En la pregunta 5 la mayor parte de la poblacion, es decir, el 88,2% indica no
conocer la tecnologia, mientras que la minoria, el 11,8% dice conocer el
funcionamiento de VoIP en las compafias. Con estos resultados podemos
interpretar que la tecnologia VolP se considera algo novedoso para la mayoria
ya que no han tenido la experiencia de realizar llamadas por medio del protocolo
IP.

6. La tecnologia VolP es un sistema el cual permite transmitir la voz por medio del protocolo IP,
esta tecnologia permite realizar llamadas telefoni...arque con una X sobre la opcion de su preferencia.

17 respuestas

® si
® No

No estoy seguro(a).

Elaborado por: Edison Castafieda Cervantes.
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3.6 Andlisis e interpretaciéon de los resultados — Pregunta 6.

En la grafica podemos ver que el 82,4% de la poblacién estd de acuerdo en
adoptar esta tecnologia, el 17,6% dice no estar seguro. Luego de estos
resultados podemos interpretar que la mayor parte de la poblacion esta
interesada en experimentar con nuevas herramientas tecnologicas, el restante

de la poblacion muestra un rechazo a esta tecnologia por su desconocimiento.

7. iCon qué frecuencia usaria usted este servicio? Marque con una X sobre la opcion de su
preferencia.

17 respuestas

@ Muy seguido
® Usualmente
De repente
@ Pocas veces
@ No usaria el servicio

Elaborado por: Edison Castafieda Cervantes.

3.7 Andlisis e interpretacion de los resultados — Pregunta 7.

En la pregunta sobre la frecuencia del uso de VoIP, el 41,2% indica el uso
frecuente en caso de contar con esta tecnologia, el 35,3% de la poblacién
manifiesta que la usaria usualmente, el 23,5% restante indica el uso repentino

en caso de tener esta tecnologia a disposicion. De forma general podemos ver
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que los colaboradores de la compaiiia harian de VolP el principal medio para

comunicaciones unificadas ya que indican el uso intensivo de la tecnologia.

8. Con la implementacion del sistema VolP, aparte de la telefonia se incorporan otros servicios
como: mensajeria instantanea, videoconferencia, ; ...rque con una X sobre la opcion de su preferencia.

17 respuestas

® Telefonia IP
@ Mensajeria instantanea

Videoconferencia

Elaborado por: Edison Castafieda Cervantes.
3.8 Andlisis e interpretacién de los resultados — Pregunta 8.

En la Ultima pregunta sobre los servicios de las comunicaciones unificadas, el
76,5% de la poblacion indica que de los servicios ofrecidos por las
comunicaciones unificadas usarian la telefonia IP con mas frecuencia, el 23,5%
restante haria de la mensajeria instantanea su principal herramienta. En general
podemos concluir que la telefonia IP se presenta como el medio mas simple y
efectivo a la hora de comunicar, por debajo estd la mensajeria instantanea,
servicio también efectivo y que también es ofrecido por las comunicaciones

unificadas.
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CAPITULO IV

4 Implementacion de la solucién tecnoldgica

Luego del analisis de los resultados de las encuestas es evidente la necesidad

de instalacion y configuracion de una central telefonica en un servidor PBX, para

lo cual, lo primero que vamos a necesitar es de un Virtualizador. A continuacion,

se describiran dos de los virtualizadores més populares, una vez revisadas sus

caracteristicas se procederd a elegir la mejor opcion para el desarrollo del

proyecto.

4.1 Eleccion del virtualizador

Tabla 5. Tabla comparativa entre los virtualizadores mas populares.

Virtualizadores

VMware

VirtualBox

Concepto

Sistema de
virtualizacion, permite
ejecutar varios sistemas
operativos sobre un
ambiente de simulacion,
es considerado lider en
el mundo de la

virtualizacion.

También conocido como
hipervisor de tipo 2, es
un software de
virtualizacion el cual
permite la creacion de
magquinas virtuales
sobre el computador
fisico, también llamado

anfitrion.

Compatibilidad de

hardware

Es compatible con
cualquier ordenador, no
distingue de marcas o
fabricantes.

Es compatible con
cualquier ordenador, no
distingue de marcas o
fabricantes.
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Compatibilidad de

software

Es compatible con mas
de 100 sistemas
operativos invitados,
entre otros, la mayoria
de las versiones de
Windows, Linux, Mac
0OS X, OS Xy macOS.

Es compatible con

Windows, macOS, Linux

y Solaris.

Soporte para

dispositivos USB

2.0y 3.0

2.0y 3.0

Licencia

Licencia libre para uso
personal y entornos de
prueba. Para las
empresas aplica la

licencia comercial.

Software totalmente
libre, se sujeta a la
licencia GNU GPL

(General Public

License)

Elaborado por: Edison Castafieda Cervantes

Tanto VMware como VirtualBox se presentan como buenas alternativas, ambos

virtualizadores cuentan con caracteristicas similares, sin embargo, hay un factor
a tomar en cuenta que diferencia el uno del otro, que es la licencia. VMware es
gratuito, pero so6lo para uso personal, si una empresa desea utilizar VMware

necesita adquirir una licencia comercial. Por ese motivo se elige utilizar

VirtualBox en la elaboracién del presente proyecto, ya que es un software libre

en su totalidad segun la licencia GNU GPL.
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4.1.1 Descarga e instalacion de VirtualBox.

Como primer paso, tenemos que dirigirnos hacia la pagina web oficial del
virtualizador de hipervisor tipo 2 Elastix, para ello accedemos al url:

https://www.virtualbox.org/

' Oracle VM VirtualB:

el erful x86 and AMD64/Intel64 virtu: \ atior n pro odu u
re rich, hghp rf formance product for enterpris: t
Sourch Sofware Under the tarms of the G General Public

ome use. Not only is VirtualBox an [ yews Flash
professional solution that is freely
2. See "About VirtualBox” for

dows, Linux, Macintosh, and Selaris hosts and supparts a large number of guest aperating systems
tdtwdws(NT4D znuox rverUD!Vt wdws7wdwsswdwsm) DOS/des
6 3 and 4x x), Solaris and OpenSolaris, 05/2, and OpenBSD.

active \yd veloped with frequent r \ st of feat supported guest operating
ns on. VirtualBox is a communi tv ff nn cked bv g a ted com any everyone is encouraged to
es the product always meets professional quality criteri

Download

VirtualBox 6.1

Hot picks:

+ Pre-bu
+ Hyperbox
« phpvirtual

Elaborado por: Edison Castafieda Cervantes.

1. Una vez estemos en el sitio web observamos en la parte izquierda
de la pantalla un mend en donde esta la opcibn Downloads,
presionamos sobre esa opcion y luego accedemos a otra pagina
en donde nos muestra la version del instalador y las distintas
opciones de descarga de acuerdo al sistema operativo.
Considerando que la instalacion la vamos a hacer sobre un equipo
con sistema operativo Windows Server 2016 de 64 bit entonces
elegimos la primera opcién Windows hosts y automaticamente

empieza la descarga del paquete de instalacion.
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https://www.virtualbox.org/s

B Oracle VM VirtualBox x +

= c & virtualbox.org
VirtualBox is a powerful x86 and AMD&4/Intel64 virtualization pro

Welcome to Virtual
extremely feature rich, high performance product for enterprise c

ox.org!
available as Open Source Software under the terms of the GNU G

About an introduction.

Screenshots Presently, VirtualBox runs on Windows, Linux, Macintosh, and Sol

including but not limited to Windows (NT 4.0, 2000, XP, Server 2(
. 3.%, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpensSolaris, 0S/2,
Documentation
VirtualBex is being actively developed with frequent releases and
End-user docs systems and platforms it runs on. VirtualBox is a community effor
Technical docs contribute while Oracle ensures the product always meets profess

Contribute

Community Download

Virtual

rtuall X

Dowvnlciua!.siusﬁ!'xB ox

Here you will find links to VirtualBox binarles and its source cade

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respecti
Dawnloads If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox

Documentation has been discontinuad in 6.1, Version 6.0 will remain supportad until J
End-user docs If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox

discontinued In 6.0. Version 5.2 will remain supported until July 2020
Technical docs

Contributa VirtualBox 6.1.26 platform packages

Cammunity

s o
- Linux distributions
Solaris hosts
Solaris 11 IPS hosts
The binaries are released under the terms of the GPL version 2
See the changelag for what has changed

You might want to compare the chacksums to verify the integrity of de
treated as insecure!

+ SHA256 checksums, MDS checksums

Mote: After upgrading VirtualBox it is recommended te upgrade the gu

https://download.virtualbox.org/virtualbox/6.1.26/ VirtualBox-6.1.26- alBox Extension Pack

Elaborado por: Edison Castafieda Cervantes.

2. Una vez se complete la descarga del paquete de instalacién nos
dirigimos a la carpeta de descargas y le damos clic al paquete
descargado. Se nos va a abrir un cuadro de dialogo en donde
vamos a presionar Ejecutar para instalar el paguete.

B = | Descargas

Inicio C partir

v A Este equi... Descargas

Mombre
# Acceso rapido

) Escritorio - hD}" U J

ﬁ-’ VirtualBox-6.1.26-145957-Win

Descargas o

Elaborado pr: Edison Castafieda Cervantes.
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. = 35 Administrar

Inicio Compartir Vista Herramientas de aplicacion

~ Este equipo Descargas

Advertencia de seguridad de Abrir archive e

iDesea ejecutar este archivo?

|I| Mombre: ..\impsar\Downloads\VirtualBox-6.1.26-145957-Win.exe

Editor Oracle Corporation
Tipo:  Aplicacién

De:  ChUsers\impsar\Downloads\YirtualBox-6.1.26-145957-...

(4] Preguntar siempre antes de abrir este archivo

= --.I Aunque los archives procedentes de Internet pueden ser dtiles, este
\l'j tipo de archive puede llegar a dafar el equipo. Solo gjecute software de
e los editores en los que confia. ;Cudl es el riesgo?

Elaborado por: Edison Castafieda Cervantes.

3. En el proceso de instalacion se van a mostrar distintas pantallas, la
primera sera la pantalla de bienvenida en donde vamos a elegir la

opcion Next.

12 Oracle VM VirtualBox 6.1.26 Setup x

Welcome to the Oracle VM
VirtualBox 6.1.26 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 6. 1,26 on
your computer, Clidk Next to continue or Cancel to exit the
Setup Wizard.

Version 6.1.26 Cancel

Elaborado por: Edison Castafieda Cervantes.
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4. Luego se va a mostrar una pantalla en donde nos muestra la ruta
del directorio en donde estaran los archivos de instalacion del

programa, en esta pantalla elegimos la opcion Next.

‘]El Oracle VM VirtualBox 6.1.26 Setup *

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 6.1.26
- = ~ | VirtualBox USE Suppart application,
- = | VirtualBox Networking

= ~ | VirtualBox Bridge:

! ) This feature reguires 217MB on
E' VirtualBox Host-C your hard drive. It has 3 of 3
[Elvl VirtualBox Python 2.x SL subfeatures selected. The
subfeatures require 932KE on yo...

£ >

Location: C:\Program Files\Orade\VirtualBox|, Eres

Version 6.1.76 Disk Usage < Back Cancel

Elaborado por: Edison Castafieda Cervantes.

5. Luego, se muestra otra pantalla en la que nos indica todos los
accesos directos que se configuraran luego de la instalacién, nos
da la opcién de quitar alguno que no necesitemos, sin embargo,
dejamos los elegidos por defecto, presionamos Next y continuamos

con la instalacion.

15 Oracle VM VirtualBox 6.1.26 Setup x

Custom Setup
Select the way you want features to be installed.

Flease choose from the options below:

Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assodations

Version 6.1.26 < Back Cancel

Elaborado por: Edison Castafieda Cervantes.
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6. En la siguiente pantalla nos aparecera una advertencia en la que
nos indica que para instalar algunas funciones de redes de
VirtualBox version 6.1.26 se procedera al reinicio temporal de la

conexion a la red. Presionamos Yes y continuamos.

15 Oracle VM VirtualBox 6.1.26 X

Warning:
Network Interfaces

Installing the Orade VM VirtualBox &, 1. 26 Networking
feature will reset your network connection and temporarily
disconnect you from the network,

Proceed with installation now?

Version 6.1.26 : fes : Mo

Elaborado por: Edison Castafieda Cervantes.

7. En la siguiente pantalla nos indica que la instalacion esta lista para

ejecutarse, presionamos Install.

1 Oracle VM VirtualBox 6.1.26 Setup =

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 6.1.26 < Back ] Install ] Cancel

Elaborado por: Edison Castafieda Cervantes.

71



8. En el proceso de instalacion nos va a aparecer una barra de estado
en la que muestra el progreso de la instalacién de cada uno de los
paquetes.

ﬁ Oracle VM VirtualBox £.1.26 Setup - =
Oracle VM VirtualBox 6.1.26

Fleaze wait while the Setup Wizard installs Orade YM VirtualBox 6.1.26. This may
take several minutes.

Status:  Copying new files

Version 6.1.26 < Back Next >

Elaborado por: Edison Castafieda Cervantes.

9. Una vez culminado el proceso de instalaciéon de los pagquetes nos
aparecera una pantalla en la que nos indica la finalizacion del
proceso, presionamos Finish y automaticamente se abrird

VirtualBox.

45 Oracle VM VirtualBox 6.1.26 Setup x

Oracle VM VirtualBox 6.1.26
installation is complete.

Click the Finish button to exit the Setup Wizard.

[ 5tart Oracle WM VirtualBox 6.1. 26 after installation

Version 6.1.26 < Back Cancel
Elaborado por: Edison Castafieda Cervantes.

De esta forma culminamos con la instalacién del Virtualizador Hipervisor tipo 2

VirtualBox.
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4.2 Eleccion del software para comunicaciones unificadas

Una vez elegido e instalado el virtualizador de hipervisor tipo 2 VirtualBox se

procede a elegir el software encargado de las comunicaciones unificadas que

hara posible la creacion del sistema VolP. Para la eleccion de la mejor opcion en

la siguiente tabla se analizardn las caracteristicas de los softwares mas

populares.

Tabla 6. Principales softwares de comunicaciones unificadas.

Asterisk FreePBX Elastix
Concepto Es el|Es wuna GUI | Software de
software/servicio | (interfaz gréfica | codigo  abierto
de cdbdigo libre | de usuario) de | para el
(bajo licencia | cédigo  abierto | establecimiento
GPL) que hace | que controla y | de
posible el | administra comunicaciones
funcionamiento | Asterisk. Es una | unificadas.
de su servidor | GUI construida | Elastix es un
como centralita | sobre  Asterisk | software que
de telefonia. gue facilita la | integra las
implementacion | soluciones  de
de una PBX. Asterisk para las
funcionalidades
de Centralita y
FreePBX para
las
funcionalidades
de interfaz web.
S.0O base GNU/LINUX CentOS Linux Debian
Escalabilidad | Si Si Si
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Virtualizacion Si Si Si

Licencia GPL GNU. GPL GNU. Gratis por 1 afio,
luego licencia
comercial (para

empresas)

Elaborado por: Edison Castafieda Cervantes.

En la tabla podemos observar que las 2 primeras opciones tienen un objetivo
determinado, en el primer caso tenemos que Asterisk es un software encargado
de realizar la labor de servidor para una central telefénica, este software es libre
bajo licencias GNU, cumple con los requisitos de escalabilidad y es compatible
con la virtualizacion, en el segundo caso, FreePBX es un software encargado de
la interfaz web que administra Asterisk, también es escalable y compatible con
la virtualizacion y por dltimo tenemos a Elastix que es un software que integra
las funciones de Asterisk y de FreePBX para brindar el servicio de
comunicaciones unificadas, en otras palabras, Elastix incorpora todos los medios
de comunicacién en una Unica solucion, por ese motivo se elige a Elastix para la

elaboracion del proyecto.

4.2.1 Descarga e instalacion de Elastix

1. Para la descarga del instalador de Elastix ingresamos en la siguiente

url: www.elastix.org/downloads. Este enlace nos enviard a un

repositorio en donde nos mostrara una opcién de descargar version
debian-amd64-netinst-elastix.iso en donde vamos a dar clic y a
esperar hasta que el paquete de instalacion se descargue en su
totalidad.
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http://www.elastix.org/downloads

: The “/Elastix PBX Applian_-netinst-Elastix iso” file could not be found or is not available. Please select another file.

Unified Communications Server
Brought to you by:

Summary F Reviews Support News Gade Forum [£

Download Latest Version
a | 5
u Get |atest updates about
oame A
Open Source Projects,
Name $ Modified 3 Size & Downloads /Week % Conferences and News.
[OElastix PBX Appliance Software 2016-12-07 310 had SignUp
[ 1utorials_Docs_Manuals 2014-10-28 43

Elaborado por: Edison Castafieda Cervantes.

2. Una vez se complete la descarga, almacenamos el archivo .iso en

algun directorio facil de localizar para luego instalarlo en nuestra

maquina virtual

3. Luego abrimos el VirtualBox para crear una maquina virtual, en la

pantalla principal del virtualizador nos aparece una barra de menda,

damos clic en el botén Nueva.

SF Oracle VM VirtualBox Administrador — O

Archive Maquina  Ayuda

T rerramentas 527 & L0 R 1% =

Preferencias  Importar Exportar  MNueva Afiadic

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene
herramientas globales v una lista de todas las
maquinas virtuales y grupos de maquinas
virtuales en su computadora. Puede importar,
afiadir y crear nuevas MVs usando los botones
correspendientes de la barra de herramientas.
Puede abrir un «popup> del elemento
seleccionado actualmente usando &l botén de
elemento correspondiente. Puede presionar la
teda F1 para obtener ayuda instanténea o
visitar www . virtualbox.org para mas
informacién y las dltimas noticias.

Elaborado por: Edison Castafieda Cervantes.
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4. Luego se nos abrira una nueva pantalla en la que nos da la opcion de
ingresar un nombre para nuestra maquina virtual en proceso de
creacion a la cual le llamaremos CENFORSP-VolP, por debajo del
nombre nos muestra informacion sobre el directorio en donde estaran
los archivos de instalacion de nuestra maquina virtual y también nos
permite elegir el sistema operativo y la version que tendra nuestra
maquina virtual, en este caso la iso que descargamos para instalar el

software Elastix sera tipo Linux version Debian de x64 bit.

-

L

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta desting para la nueva maquina b
wirtual y seleccione el tipo de sistema operative que tiene intencién de instalar en
ella. El nombre que seleccione seréd usado por VirtualBox para identificar esta

maquina. lu‘ o
Mombre: [CENFORSP-VoIP A

o
Carpeta de méquina: | || Cr\Users\mpsar\WirtualBox VM ~ \ -

=y

Tipo: [Linux e

Versién: |Debian (64-bit)

- Moda experta Canceler |
Elaborado por: Edison Castafieda Cervantes.

5. Luego se nos mostrara una pantalla en donde podemos elegir qué
cantidad de memoria ram seré asignada a esta maquina virtual. El total
de la memoria del equipo anfitrion es de 8000 Mb, por lo cual se
procede a asignarle el 40% de la memoria que equivale a un total de
3200 Mb. Una vez especificado el espacio de memoria que tendra

nuestra maquina virtual damos clic en Next.

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual,

b
El tamafio de memoria recomendado es 1024 MB. ln‘ -
' 3200] 3] me m

o
4MB 6144 MB -

=T

G| |
Elaborado por: Edison Castafieda Cervantes.
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6. Una vez elegido el espacio de memoria nos muestra una pantalla en

donde nos informa sobre la creacion del disco duro virtual, dejamos la

opcién que viene por default y creamos el disco duro virtual dando clic

en la opcion Crear.

W Oracle VM

oz

VirtualBox Administrador

—_—

Elaborado por: Edison Castafieda Cervantes.

.
;: o« crear maquina virtual

Disco duro
Si desea puede afiadir un disco duro virtual a la nueva maquina, Puede crear un
nuevo archive de disco dure o selecdionar uno de la lista o de otra ubicadidn
usando el icono de la carpeta.
)

. 5i necesita una configuracion de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la m&quina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

() No afiadir un disco duro virtual

() Usar un archive de disco duro virtual existents

Vacio

Crear Cancelar

7. Luego, nos da la opcidén de elegir el tipo de archivo de disco duro, para

esto vamos a elegir VHD (Virtual Hard Disk) y damos clic en siguiente.

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino
necesita usarlo con otro software de virtualizacién puede dejar esta configuracion sin
cambiar.

(O wDI (VirtualBox Disk Image)
(® VHD (virtual Hard Disk)
(O VMDK (virtual Machine Disk)

Elaborado por: Edison Castafieda Cervantes.
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8. Luego se mostrara una pantalla sobre el espacio de almacenamiento
en la unidad de disco duro y nos dan 2 opciones: Reservar espacio
dinamicamente o establecer un espacio fijo. La Unica diferencia entre
ambas opciones consiste en que al reservar espacio dinAmicamente
el disco duro virtual va a crecer cada vez que necesite aumentar su
almacenamiento, mientras que en la otra opcion simplemente se usa
un espacio definido. Para esta pantalla vamos a elegir la opcion de

Reservado dindmicamente y presionamos sobre la opcion Next.

¥ ] T =

% Crear de disco duro virtual

E Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segln se
use (reserva dinamica) o si deberia ser creado con su tamario maxime {tamario fijo).

Un archiva de disco duro reservado dinamicamente solo usara espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se redudra

de nuevo automaticamente cuando el espacio en él se libere, 'Y -
ha_ .
. " L P - .
Un archive de disco duro de tamaiio fijo puede tomar mas tiempo para su creacion en I
o

o S
algunos sistemas, pero normalmente es mas rapido al usarlo. 5
(®) Reservado dindmicaments ‘
() Tamafio fijo l

Cancelar
Elaborado por: Edison Castafieda Cervantes.

9. A continuacion, nos mostrara la ubicacion del archivo y el tamafio por
default, esta ruta podemos modificarla presionando sobre la carpeta y
eligiendo otra ruta, sin embargo, vamos a dejar la ruta asignada por
defecto y también vamos a asignar 8,00 Gb de tamafio en el disco duro
virtual. Presionamos sobre Crear.

¥ E ? x |

€ Crear de disco duro virtual

@ Ubicacidn del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dlic en el icone de carpeta para seleccionar una carpeta diferente donde crear el archivo, 1
]

O
‘C: \Usershimpsar \VirtualBox VMs\CENFORSP-VaIPY\CENFORSP-VaIP .vhd| | |a

Seleccone el tamafio de disco duro virtual en megabytes. Este tamaiio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

v & 3

[

4,00 MB 2,00TB W
—
|

i
o

Concelar | | |
Elaborado por: Edison Castafieda Cervantes.
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10. Una vez creado el tamafio del disco duro virtual terminamos con la
instalacion, podemos observar nuestra maquina virtual con sus
respectivas caracteristicas. A continuacion, podemos dar clic en
Iniciar para empezar con la configuracion de la maquina virtual
CENFORSP-VoIP.

= prevesuskzaca

CENFORSP-VoIP

Elaborado por: Edison Castafieda Cervantes.

11. Una vez iniciada la maquina virtual se va a necesitar elegir un disco
de inicio, para ello vamos a dar clic en el icono con forma de carpeta
que esta en la parte inferior, luego vamos hasta la ruta en donde
guardamos el archivo .iso que descargamos en el paso numero 2,

seleccionamos ese archivo y luego presionamos Iniciar.

Tiene la opcién autocaptura de teclado habiitada. Esto causara que la maquina virtual capture automaticamente (%) (5

Seleccionar disco de inicie

Seleccione un archiva de disco éptico virtual o una unidad
Gptica fisica que contenga un disca desde el que inicar su
nueva maquina virtual.

El disco deberia ser sdecuado para inidar e sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. &l disco serd expulsado de la
unidad virtual autométicamente la préxima vez que apague |
méquina, puede hacer este usted misme si lo necesita desds <
menu Dispositivos.

debian-amd64-netinst-elastix.iso (377,00 MB) |

Iniciar Cancelar

(0: &P | |0 [ (= @) cTRL DERECHA
Elaborado por: Edison Castafieda Cervantes.
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12.A continuacion, nos aparecera una pantalla que muestra el menu de

instalacion, seleccionamos la opcion Install.

8 CENFORSP-VolIP [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

uuuuuuuuuuuuuuuuuuuu

Accessible dark contrast installer menu
Help
Install with speech synthesis

BOkF o =i Zl ~ @ cr perecHA
Elaborado por: Edison Castafieda Cervantes.

13.Después de haber seleccionado la opcién de instalar se inicia la
configuracion de una serie de parametros y luego nos mostrara una

pantalla en donde tenemos que ingresar el nombre del host y el idioma.

il CENFORSP-VoIP [Corriends] - Oracle UM VirtualBox - O x
Archive Maquina Ver Entrada Dispositivos  Ayuda
La maquina virtual i que el SO invitado soporta i ion del ratén. Esto significa ita cap. puntero del rata (=)0

[!] configure the network |
Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostname :

<Go Back> Cont inues

ts; <Enter> activates buttons

- B @& & B 816 @ crr oerecia
Elaborado por: Edison Castafieda Cervantes.
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[l CENFORSP-VoIP [Corriendo] - Oracle VM VirtualBex - [m] X

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
La méquina virtual informa que ¢ SO invitado soporta integracion del raton, Esto significa Qe no necesita capnurar el puntero del raton para poder (%))
Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.
Language:
Hacedanian - MaKkeaoHckw i3
Narthern Sami - Samegillii
Norwegian Bokmaal - MNorsk bokmal
Noruweg ian Nunarsk = MNaorsk nynorsk
Persian = o
Polish - Polski
Portuguese - Portugués
Portuguese (Brazil) - Portugués do Brasil
Romanian - Roména
Russian - Pycckwi
serbian (Curillic) - CPpnckw
S1ovak - Sloveniina
Slovenian —_Slovendiina
nish
Swedish - Suenska
Tagalog - Tagalog
Tajik - Toyki
Thai = mwlng
Turkish - Tirkce '
Ukrainian - YrpalHcbKa
Uyghur -
Vietnamese - Tiéng viet
Helsh - Cymraeg +
GO Back>
[oIoYTG] 1@ ) cTre R

Elaborado por: Edison Castafieda Cervantes.

14.Luego tenemos que elegir el idioma y el mapa de teclado a usar,

elegimos pais Ecuador y mapa de teclado elegimos

Latinoamericano.

il CENFORSP-VolP [Carriendo] - Oracle VM VirtusiBox o o=

Archivo  Maquina Ver Entrada  Dispositives  Ayuda

LI

La maquina virtual informa que =f SO invitade soporta integracion del raton, Lsto agnifica qus 1o necesita casturar el puntero del ratdn para poder

La ublcacion selecclonada agul se utilizerd para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizaciGn de su sistema. Esta localizacién seré
habituaimente el pais donde we. vive.

ta es una lista reducida de_ubicaciones basada en el idioma que ha seleccionado. Escoja
“otro} si su ublcacion no esta en la Lista.

Pais, territorio o drea

Argent ina
Bolivia
chile
Colombia
Costa Rica
Cubg

El Salvacor
Espafia
Estados Unidos
Guatemala
Honduras
México
Hicaragua
Panamn
Paraguay

- E———

Ferh
Fuerto Rico
Repiiblica Dominicana

<Retroceders

[EXSIE

Elaborado por: Edison Castafieda Cervantes.

1) 9 {31) 6 (] L DERECHA

il CENFORSP-ValP [Corriendo] - Oracle VM VirtualBox

- o % l

Archive Maquina  Ver Entrada  Di ivos  Ayuda

La méauina virtual informa que el SO invitada soporta integracion del ratén. Esto sianifica que no nécesita capturar el puntero del ratdn para poder (%) ()
Mapa de teclado a usar:

Esperanto
Estonio

Etiope

Finlandés

Francis

Georglano

Aleman

Griego

Guyarat i

Gurmukh i

Hebreo

Hindi

HOngaro

Islandés

Irlandés

Italiano

Japonés

canarés

kazajo

Jemer

Kirghizo

Coreano

kurdo (variante F)
kKurdo (variante Q)

<Retroceder>

un hoté

) @ {m: P &

Elaborado por: Edison Castaiieda Cervantes

53] 7 9] G (%) cTRL DERECHA
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15.Luego, nos muestra una pantalla en la que nos solicita una clave de
superusuario o usuario root, acto seguido nos pide volver a ingresar la

clave para verificar que ambas coincidan.

i@ CENFORSP-VolP [Corriendo] - Oracle VM VirtualBox - [m] x

Archivo Msquina Ver Entrada Dispositivos  Ayuda

La méquina virtual informa que el SO invitado soporta integracin del ratén. Esto significa que no necesita capturar el puntero del ratdn para poder (%) (5]

1 [l configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario (&roots), la cuenta de
administracion del sistema. Podria tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacifn tuviera acceso a la cuenta del administrador del
sistema, asl gue debe tener cuidado y elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. No deberia ser una palabra gue se encuentre en el diccionario, o
una palabra gue pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, nOmeros y signos de puntuacidn,
y debe cambiarse regularmente.

La contrasefia del usuario groots (administrador) no deberia estar en blanco. Si deja este
walor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
@ la gue se le daran permisos para convertirse en usuario administrador utilizando la
orden ¢sudod.

Tenga en cuenta gue no podra ver la contrasefia mientras la introduce.

Clave del superusuario:

<Retroceders <Continuar>

<Intror ac

Elaborado por: Edison Castafieda Cervantes.

i CENFORSP-VolIP [Corriende] - Oracle VM VirtualBox - a x

Archivo  Maguina Ver Entrada Dispesitives Ayuda

La méquina virtual informa ue el SO invitado soporta integracién del ratén. Esto significa que no necesita capfurare puntero del ratén parapoder (%) (5

[1!] Configurar usuarios y contrasefias

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificer gue la
introdujo correctamente.

Yuelva & introducir la contrasefia para su verificacidn:

<Retroceder>

Bok&s EiRE @ cm R
Elaborado por: Edison Castafieda Cervantes.

82



16. Luego se selecciona la zona horaria, en este caso elegimos

Guayaquil.

i CENFORSP-VolP [Corriende] - Oracle VM VirtualBox - [m] X

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

La maquina virtual informa que €l SO invitado soparta integracién del ratén. Esto significa que no necesita capéirar el puntera del ratdn para poder (%)

[1] Configurar el reloj |

51 la zona horaria deseada no esta en la lista entonces vuelva atras al paso 4Escoja el
idioma® y seleccione un pals gue utilice la zona horaria deseada (el pals donde vive o
estd ubicado).

Seleccione una ubicacidn en su zona horaria:

un botdén
BO& S B Bl@ @ cme berecha
Elaborado por: Edison Castafieda Cervantes.

17.A continuacion, se realiza la particion del disco para lo cual vamos a

elegir la opcion de Guiado — utilizar todo el disco.

8 CENFORSP-VolP [Coniendo] - Oracle VM VirtualBox - m] X

Archiva Maquina Ver Entrada Dispositivos Ayuda

La maquina virtual informa que el SO invitado soporta integracién del ratdn. Esto significa que no necesita capfurarel puntero del ratdn para poder () (5

1 [!!] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escope el sistema de
particionado guiado tendra la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntara gue disco a utilizar si elige particionado guiado para un disco
completo.

Meétodo de particionado:

0
Guiado - utilizar el disco completo y configurar LWH
Guiado - utilizar todo el disco y configurar LvM cifrado
Manual

<Retroceder>

ODJ §§ [E@U@EJCTRLDERECHA

Elaborado por: Edison Castafieda Cervantes.
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18.Luego tenemos que elegir el disco que vamos a particionar.

{8l CENFORSP-VolP [Corriendo] - Oracle VM VirtualBox - ml X
Archivo Méquina Ver Entrada Dispositivos  Ayuda

La méquina virtual informa que el 50 invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del ratén para poder (%) (5

[1!1] Particionado de discos |

Tenga en cuenta gue se borraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizara hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:
> (0,0.0) (sda) - 8.6 GE ATA VEOX HARDDISK]

<Retroceder>

B © b &P (5|5 i I (B @) cTR DERECHA
Elaborado por: Edison Castafieda Cervantes.

19.En la siguiente pantalla nos da la alternativa de elegir entre 3
esquemas de particiones, una de ellas trata de separar los ficheros por
particiones, sin embargo, vamos a elegir la primera opciéon que

consiste en mantener todos los ficheros en una misma particion.
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ﬂ CENFORSP-VolIP [Corriendo] - Oracle VM VirtualBox — [m] x

Archivo  Maquina Ver Entrada Dispositives  Ayuda

La méquina virtual informa que el S0 invitado soporta integracién del ratén. Esto significa que no necesita capéurar el puntero del ratdén para poder @ @

[!] Particionado de discos |
Seleccionado para particionar:

SC8IZ (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Este disco puede particlonarse sigulendo uno o varios de los diferentes esguemas
disponibles. S1i no estd seguro, escoja el primero de ellos.

Esquema de particionado:

p /HD
Separar particiones shome, Jvar y Atmp

<Retroceder:

_ BEEPS B@IG 8w omn
Elaborado por: Edison Castafieda Cervantes.

20.Una vez elegido un esquema de particion, nos muestra un resumen de

como esta particionado el disco, en esta pantalla elegimos la opcién

Finalizar el particionado y escribir los cambios en el disco.

[l CENFORSP-VolIP [Corriendo] - Oracle VM VirtualBos - m} x

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

La méquin virtual informa que el 50 invitado soporta integracién del ratén, Esto significa que no necesita capéurarel puntero del raton para poder (%) ()

1 [!1!] Particionado de discos |

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particidn para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afadir una particion nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Yolimenes LOgicos (LWM)
configurar los wollmenes cifrados

configurar los wolOmenes iSCSI

SCEIZ2 (0,0,0] i(sda) - 8.6 GBE ATA VBOX HARDDISK
#1 primaria 7.6 GB f  extd
#5 l0gica 1.0 GB f intercambio intercambio

<Retroceders

B Ok S | EiRg)E @ cromRecHa
Elaborado por: Edison Castafieda Cervantes.
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21.A continuacion, nos muestra una pantalla sobre los cambios en

particiones de discos, damos clic en Si para continuar.

fill CENFORSP-VoIP [Corrienda] - Oracle VM VirtualBox - [m] x
Archive Maquina Ver Entrada Dispositivos  Ayuda

La maquina virtual informa que el SO invitado soporta integracion del ratdn. Esto significa que no necesita capturar el puntero del ratén para poder @W

1 [11] Farticionado de discos |

se escribirdn en los discos todos los cambios indicados a continuacifn si continDa. si no
1o hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI2 (0,0,0) (sda)

Se furmatE@rén las sigulentes particiones:
particion #1 de SCSIZ (0,0,0) (sda) como extd
particion #5 de SCSIZ2 (0,0,0) (sda) como intercambio
4Desea escribir los cambios en los discos?

<815

<Tab> mueve; <Espacio> seleccionas <Intro> activa un botdn

B ok 51 i §[ (& [#) cTRL DERECHA
Elaborado por: Edison Castafieda Cervantes.

las

22.Una vez culminado el proceso de particion del disco se realizan una

serie de instalaciones de paquetes los cuales se muestran a

continuacion.

il cenrors

Archive

{ Instalando el sistema base |
5%

configurando Linux-image-4.19.0-17-amded (amd6d)

& @ 00 i | [ P 3l 3 () CTRL DERECHA

Elaborado por: Edison Castafieda Cervantes.
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ﬂ CEMNFORSP-VolIP [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos  Ayuda

La méquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita cpturar el puntero del raton para poder (%) ()

| Finalizando la instalacion |

ca-certificates (amded) instalado

A BQEF £ |EE )@ @ cm oerecia
Elaborado por: Edison Castafieda Cervantes.

[ CENFORSP-VoIP [Corriende] - Oracle VM VirtualBox

Archiva  Méaquina  Ver Entrada  Dispositivos

- o >
Ayuda

La méquina virtual informa que &l S0 invitado soporta integracién del ratén. Esto signifiea que no necesita caturar el puntera del ratén para poder (%) [

{ Instalando el sistema hase |

Extrauendo gcc-8-base...

BOW & 58 @] o osmecha

Elaborado por: Edison Castafieda Cervantes.

il CENFORSP-VolP [Corriendo] - Oracle M VirtualBox

Archive Méaquina  Ver Entrada  Dispositivos  Ayuda

La méquina virtual informa que e SO invitads soporta integracién del ratén. Esto significa que no necesita capfrar el puntero del ratsn para poder

)

| Instalando el sistema base |

-
Desempaguetando 1ibpythona. 7-minimal (amded)

B ey oI5 i ] G () cTRL DERECHA

Elaborado por: Edison Castafieda Cervantes.
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23.Una vez culminado el proceso de instalacién nos aparece una pestafia
en la que nos muestra 2 opciones de instalacion de versiones de 3CX

para la cual vamos a elegir la opcion 3CX versién 18.0.0.1880

] CENFORSP-VoIP [Corriendo] - Oracle VM VirtualBox - O X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

La méquina virtual informa que el SO imvitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del ratén para poder (%) (5]

<Aceptar> <Cancelary»

2P Bl G & @ e erectia

Elaborado por: Edison Castafieda Cervantes.

24.L.uego se comienzan a instalar una serie de paquetes que se muestran

a continuacion.

[ CENFORSP-VoIP [Corriendo] - Oracle VM VirtualBox - [m] x

La méquina virhuzl informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntere del ratén para poder (%) ()

Instalando paguetes
Descargando fichero 23 de 92 (falta dmin 26s)

. @ o= E Bl @ & o oereata
Elaborado por: Edison Castafieda Cervantes.
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[ CENFORSP-VoIP [Corriendo] - Oracle VM VirtualBox - [m] x

Archive Maquina Ver Entrade Dispesitives  Ayuda

La méquina virtual informa que el SO invitado soporta integracién del ratdn. Esto significa que no necesita capiurarel puntero del ratén para poder () (5]

1 Seleccionar e instalar programas |

Configurando linux-image-4.13.0-17-amde4 (amded)

= [E1) 8 ©[) B (2] cTRe DERECHA

Elaborado por: Edison Castafieda Cervantes.

25. En la siguiente pestafia se abre un cuadro de didlogo en el que se
describe informacion sobre la licencia 3CX Agreement. En esta
pestafia presionamos Aceptar. Luego el servidor se reinicia de forma

automatica.

[l CENFORSP-VoIP [Corriendo] - Oracle VM VirtualBox — o x

Archiva Méquina  Ver Entrada  Dispositives Ayuda

La méquina virtual informa que el SO invitado soporta integracién del ratén. Esto significa que no necesita capturar el puntero del ratén para poder (%) (5

3CX License Agresment
END USER LICENSE ABREEMENT
3CX PHONE SYSTEM SOFTHARE

Introduction: 3CX Ltd, 3CX USA Corp. and 3CK Software DMCC or any other
related company or affiliate of 3CX Group (''3CX") the Licensor is
willing to license the 3CX Phone System Software defined below, related
documentation, and any other material or information relating to such
software provided by 3CX to you (personally andsor on behalf of your
emplover, as applicable) ("The Licensee") only if you accept all of the
terms in this license agreement ("The License'). 3CK is not willing to
make the 3CK Phone System Software available under any other terms or
subject to any other conditions.

Before you choose the “figree” button at the bottom of this windouw,

[PErE) 1 (8 3 cTRL DeEReCHA

Elaborado por: Edison Castafieda Cervantes.
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26. Una vez el servidor se reinicie completamente, nos dara 2 opciones,
una de ellas consiste en administrar el servidor por medio del
navegador web, la otra opcién consiste en administrar el servidor por
medio de lineas de comando, en este caso vamos a elegir la primera

opcion.

[l CENFORSP-VoIP [Corriends] - Oracle VM VirtualBox - o X

Archive  Méquina  Ver Entrada  Dispositivos  Ayuda

La méguina virtual infarma que € SO invitado soporta integracién del ratén. Esto significa que no necesita cafrarel puntero del ratén para poder (%) [

G ¢ o2 & 91 50l 21 (53 (%) CTRL DERECHA

Elaborado por: Edison Castafieda Cervantes.

27. Después de elegir administrar el servidor por medio del navegador
web, se presenta una pantalla en donde nos muestra la direccion de
acceso de color verde. La direccion es http://192.168.30.6:5015/?v=2

i CENFORSP-VolP [Corriende] - Oracle VM VirtualBox - a X

Archive  Maquina  Ver
[ nli ‘B

Entrada  Dispositives  Ayuda

{z: & & 50 G & ) cry perecHA
Elaborado por: Edison Castafieda Cervantes.
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28.La direccion de acceso que se muestra en la imagen anterior la
escribimos en el navegador, le damos enter y nos lleva a la interfaz
grafica de 3CX, en donde vamos a poder realizar tareas de
administracion. A continuacion, procedemos a escribir la clave de

licencia correspondiente y luego presionamos siguiente.

® & &

Elaborado por: Edison Castafieda Cervantes.

29.En la siguiente pestafia procedemos a crear las credenciales de la
consola de administracion 3CX y luego damos clic en siguiente.

B | O Escribe aqui para buscar B

Elaborado por: Edison Castafieda Cervantes.
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30.Luego nos muestra una pantalla en la que tenemos que validar nuestra
ip publica, este sistema por lo general detecta automaticamente la ip
publica, sin embargo, también da la opcion de escribirla para estar mas
seguro. Una vez que la ip publica esté correcta seleccionamos

siguiente.

Elaborado por: Edison Castafieda Cervantes.

31.En la siguiente pestafia tenemos que seleccionar el tipo de ip publica,
en este caso vamos a elegir la opcion ip estatica y luego presionamos

siguiente.

Elaborado por: Edison Castafieda Cervantes.

92



32.Luego también nos pide ingresar un subdominio, una vez completada

la informacion le damos clic en siguiente.

2 | £ Escribe aqui para buscar OO m &l @ m

[ ; Pl D W ~B

Elaborado por: Edison Castafieda Cervantes.

33.En la siguiente pantalla nos da la opcion de seleccionar puertos para
servicios web, en esta pestafia vamos a dejar los puertos elegidos por

defecto y seleccionamos siguiente.

/0 Escribe aqui para buscar =i

Elaborado por: Edison Castafieda Cervantes.
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34.Luego tenemos que seleccionar el adaptador de red predeterminado,
en este caso vamos a elegir la segunda opcion ya que vamos a utilizar

una direccion ip local, luego presionamos siguiente.

m & m

Elaborado por: Edison Castafieda Cervantes.

35.Una vez proporcionada toda la informacion previa se procede a la

configuracion del PBX.

Elaborado por: Edison Castafieda Cervantes.

36.Una vez terminado el proceso de configuracion, se muestra una
pantalla en la que nos da 4 opciones sobre el nimero de extensiones.
Vamos a elegir la opcion seleccionada por defecto considerando que
una extension de 3 digitos nos da un margen de 900 extensiones,
cantidad suficiente para la compafiia. Una vez seleccionada la opcion

2, damos clic en siguiente.
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-~ ¢ P W - s @

Elaborado por: Edison Castafieda Cervantes.

37.En la siguiente pantalla vamos a ingresar un correo electrénico activo
al cual van a llegar notificaciones sobre el sistema, desde nuevas
actualizaciones hasta fallas en el servicio. Una vez digitado el correo

seleccionamos siguiente.

d 9 ko ar o " m e B & m

Elaborado por: Edison Castafieda Cervantes.
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38.Luego vamos a elegir el pais y la zona horaria.

Elaborado por: Edison Castafieda Cervntes.

39. A continuacién, tenemos que crear la primera extension del operador,
vamos a empezar creando la extension numero 100 con los datos de
la persona propietaria de la extension. Una vez se complete la

informacion presionamos en siguiente.

Elaborado por: Edison Castafieda Cervantes.

40.En la siguiente pantalla nos da la posibilidad de limitar las llamadas a
otros paises, en esta ocasién vamos a dejar la informacion definida por

defecto, luego presionamos siguiente.

96



Elaborado por: Edlson Castaneda Cervantes

41.Luego tenemos que elegir el idioma de las opciones del sistema,

seleccionamos el idioma qué de preferencia y luego clic en siguiente.

Elaborado por: Edlson Castafieda Cervantes

42.Una vez seleccionado el idioma del sistema procedemos a completar
informacion de registro, llenamos los datos que nos solicitan y luego

clic en terminar.

Elaborado por: Edlson Castafieda Cervantes
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43.Una vez terminado el proceso de instalacibn nos va mostrar una
pantalla en la que indica que la instalacion esta lista, en la misma
pantalla nos muestra un enlace por el cual podemos acceder al panel

de administraciéon de Elastix.

Felicidades

X ed esta list

a n . B ™ om © m - m

Elaborado por: Edison Castafieda Cervantes.

- T D ¥

-

44.En este caso vamos a acceder al panel utilizando nuestra ip privada,
en el navegador procedemos a digitar lo  siguiente:

https://192.168.30.6:5001/. Nos va a aparecer una pantalla que

muestra que la conexion es privada, nos dirigimos hasta opciones
avanzadas y hacemos clic sobre: Continuar a 192.168.30.6 (no

seguro).

i M m e meE =

Elaborado por: Edison Castafieda Cervantes.

9 D W
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https://192.168.30.6:5001/

45.Finalmente, accedemos a la pantalla de login del panel de

administracion.

Herramienta de

Elabor

qui para busca H O™ m @ M & m &g P e

do por: Edison Castafieda Cervantes.

4.2.2 Administracion del sistema Elastix de 3CX.

Para realizar las labores de administracion debemos de ingresar al panel de
administracion de 3CX, para esto tenemos que escribir el usuario y la contrasefia

correspondiente.

x 3CX Phone System Mansgement X 4

Elaborado por: Edison Castafieda Cervantes.

Una vez dentro del panel de administraciéon podemos realizar configuraciones de
extensiones y diversos servicios de comunicaciones unificadas como son:

telefonia ip, mensajeria instantanea, videoconferencias, etc.
99



4.2.2.1 Creacion de extensiones.

1. Parala creacion de extensiones debemos ingresar al Menu principal
del panel de administracion, luego vamos a seleccionar la opcion

Usuarios y damos clic en Agregar.

Al Tablero d= Control .

Usuarios
L Usuarios
D Telfonos
& Telsfonos Usuarios
@ Troncales SIP

Worupos | dimportar | & eportar

4 Reglas Entrantes
4 Reglas Salientes
P Menszjes Ext. Nombre Apellido CorreoElectrénico  Nimero Movil
{3 Recepcionista Digita ] 100 Edison Castafieda edisoncasteervan...

Elaborado por: Edison Castafieda Cervantes.

2. Luego se desplegara una pantalla en la que podemos ingresar los
datos del propietario de la extension: nombre, apellido, direccién de
correo electronico, niumero movil, id de llamada saliente y por ultimo

la contrasefia con la cual se ingresara a la web del cliente. Luego de

llenar toda la informacion se crea la extension.

BuzéndeVoz  ReglosdeDesvio  Aprovisionamientodel Teléfono  BLF  Opclones  Permisos  Click2Talk/ClickaMeat

B+ + © B P E

m % O

g N & & i
I,
<

R
3

Elaborado por: Edison Castafieda Cervantes.
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De esta forma se procedio a crear una extension para cada colaborador de la
compainiia, dando un total de 12 extensiones, una por cada computador operativo

en las oficinas de la matriz principal.

Wapos | Limportar | & Exportar
Correo
Ext. Nombre Apellido Electrénico Nimero Mévil ID de Llamada Teléfonos Sincrenizado con
[ ] 00 Ed Castafieda 1 x
[ ] 01 Om: Z 1 x
[ ] 0: Richard Tomald 1 x
[ ] o Paul Z 1 x
[ ] 04 Yeli Gals 1 x
[ ] 05 L z: 1 ®
[ ] 06 Emanuel By 1 x
[ ] 0 Jimmy Carls 1 x
L] 08 Carle B 1 x
L] 09 Camil; z 1 x
[ ] 10 Radi Q 1 x
[ ] 1 Norka z b @ 1 x

Elaborado por: Edison Castafieda Cervantes.

4.2.3 Grupos de extensiones.

En el panel de administracién también podemos encontrar una opcion para crear
grupos de extensiones. En el caso de la empresa CENFORSP el numero de
extensiones es muy reducido por lo cual se decidié hacer un solo grupo en donde

estén todas las extensiones.

i Tebi c _ ~

Grupos de Extensiones Bhyuda
2 Usua
PR
& el Configuracién de Grupos de Extensiones
@ Troncales SIP

+ Agregar

¥ FeglasEnt
4 Reglas Salientes Nombre del grupo Total de Extensiones
'S Matriz principal CENFORSP 12

=)

&  Gruposde Timbrado

Elaborado por: Edison Castafieda Cervantes.
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Miembros

Ext. Nombre Apellido Rol

101 Omar Zambrano Usuario x
102 Richard Tomala Usuario x
103 Faul Zambrano Usuario x
104 Yelitza Galarza Usuario x
105 Lenin Zambrano Usuario x
106 Emanuel Bravo Usuario x
107 Jimmy Carlé Usuario x
108 Carlos Bravo Usuario x
109 Camila Zambrano Usuario x
110 Radl Quito Usuario x

[, |
Elaborado por: Edison Castafieda Cervantes.

4.2.4 Registros de llamadas.

En el panel de administracion también podemos acceder a un registro de

llamadas en el cual se mostrara el flujo de llamadas en la central telefonica.

Para acceder al registro de llamadas nos dirigimos a la opcion informes en el

menu principal y luego clic en registro de llamadas.

] 9
Registro de Llamadas

I s

& el Registro de Llamadas

]

+

+ Q Buscar

[ Desd Hast

e Car

o

L
No Contestada

E
No Contestada
00:00:08

B RegistrodelLlamadas
26/09/2 19:48:44 José Edison Castafieda (101) No Contestadas

Elaborado pdr: Edison Castafieda Cervantes.
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425 Pruebas de funcionamiento.

Para las pruebas de funcionamiento se realizaron llamadas de pruebas las
cuales no presentaron ningdn inconveniente. A continuacién, se muestran

pruebas del momento de las llamadas establecidas.

; Equipo J B 03X
T+ Q
102
Zambrano Ofnar 101 = Toma\’a Richard 102 ) Richard Tomald
Richard Tomal 102 i Omar Zambrana 101 H o000

EnEspera  Siendar Mueva Llama...
5 » 3
Conferencia  Transferir  Transferenc..
=
o H o
Grabar  Teclado Video

(o]

Elaborado por: Edison Castafieda Cervantes.

< C A No es seguro | bBitps://192.168.30.6:5001/webclient/#/people | I g -

; Equipo

-l - 101

== Zambrano Omar 101 Tomala Ric TR TErT S
Richard Tomala 102 H Omar Zambi 00:20

I & o
En Espera Silenciar Mueva Llama._.
» >4
Conferencia Transfenr  Transferenci...

Grabar Teclado

-

Elaborado por: Edison Castafieda Cervantes.

De la misma manera podemos verificar la funcionalidad de la central por medio

del registro de llamadas.
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o

Registro de Llamadas

d
L Us
P
a Registro de Llamadas
Q@
Y Filen
+
4 Reglas Salient: Qeus
B tensaj Desde Hasta Hablando
) s 00:00:08
¥ Gruposde Timbrado 000003
00:00:29
= Backupy Restauracién
00:00:56

00:01:45

B Registrode Llamadas

$ CDR

00:00:22

U Seguridad v

R
R
Ri
Rich:
26/09/2021 20:49:42 Richar

Elaborado por: Edison Castafieda Cervantes.

d Tomalé (102) 00:00:17

426 Acceso alaweb client de 3CX.

Una vez configuradas y validadas cada una de las extensiones ya podemos
acceder a los servicios, para lo cual necesitamos ingresar a la web del cliente,
en donde vamos a ingresar mediante el siguiente enlace:
https://192.168.30.6:5001/webclient.

(3 Lista de lectura

Elaborado por: Edison Castafieda Cervantes.
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https://192.168.30.6:5001/webclient

En la siguiente pantalla cada colaborador puede acceder mediante el nUmero de
extension y la clave personalizada la cual sera enviada al propietario de cada
extension. Una vez logre ingresar el empleado podra ver a todas las personas
gue se encuentran conectadas en el web client con las cuales puede interactuar

mediante llamadas ip, videoconferencias o mensajeria instantanea.

Lista de lectura

J B B3

Tordos los Grupos de Extensiones

Quito Radl 110
: Desponibie

Elaborado por: Edison Castafieda Cervantes.

4.2.7 Servicios de comunicaciones unificadas.

En la interfaz web del cliente podemos observar las extensiones que se
encuentran activas dentro del grupo de extensiones configuradas anteriormente,
si observamos mas a detalle, en cada extension tenemos iconos los cuales
representan llamadas, videoconferencias y mensajeria, para realizar el uso de
estos servicios simplemente nos colocamos sobre la extension con la cual nos

gueremos comunicar y luego seleccionamos el servicio que vamos a utilizar.

3CX Phone System Management X Todos los Grupos de Bxtensione: X

(¢} A No esseguro | hitps)//192.168.30.6:5001 /webclient/

fii Aplicaciones 3CX Phone System... 3CX Phone System...

Equipo

= + Q

Zambrano Omar 101 7P Zambrano Paul 103 ]
Disponible : Disponible Ly

Lliamar

Elaborado por: Edison Castafieda Cervantes.
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42.7.1 Llamadas IP

Para realizar una llamada telefénica tenemos que dar clic sobre el icono ubicado

sobre la extensidon del destinatario. Durante la llamada se van a habilitar una

serie de opciones que podemos ejecutar durante la llamada, estas acciones son:

poner la llamada en espera, silenciar la llamada, realizar una nueva llamada,

realizar una conferencia, transferir la llamada, grabar la llamada y activar la

camara de video.

3CX Phone System Management X Todos los Grupos de Extensione: X

< C A o | hipsy//192.168.30.6:50

i1 Aplicaciones 3CX Phone System... 3CX Phone System...

Equipo

= + Q

Zambrano Omar 101 7P Zambrano Paul 103 ]
Disponible H Disponible Ly

Llamar

3CX Phone System Managemen: X Todos los Grupos de Extensione: X +
<« (&) A No guro | kps//192.168.30.6:5001 client/#/people

ii Aplicaciones 3CX Phone System... 3CX Phone System...

Equipo

= 4+ Q

Zambrano Omar 101 Zambrano Paul 103
Disponible : Dispomb\e ey I
Elaborado por: Edison Castafieda Cervantes.

3CX Phone System Managemen: X Todos los Grupos de Extensione: X

& c A ro | hit 92.168.30.6: belien

;1 Aplicaciones 3CX Phone System... 3CX Phone System

- Equipo

Zambrano Omar 101 7P Zambrano Paul 103
Disponible : Disponible Ly

Elaborado por: Edison Castafieda Cervantes.
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En la pantalla de la web client también encontramos un menu principal en la parte
izquierda en la cual vamos a ver la opcion Llamadas, en esta opcién podemos

observar el registro de llamadas de la extension.

3CX Phone System Managemen

(& A N

Paul Zambrano 103
« 01/10/2021 17:41

Paul Zambrano 103
« 01/10/2021 17741, 00:00:03

Paul Zambrano 103
A 01/10/2021 17:39, 00:00:05

Radl Quito 110
£0110/2021 1739

Carlos Bravo 108
A 0110/2021 17:39. 00-:00-04

Paul Zambrano 103
2 0110/2021 17:39. 00:00:26

Carlos Bravo 108
A 0102021 17:37. 00:00:07

Elaborado por: Edison Castafieda Cervantes.

4.2.7.2 Videoconferencias.

Para realizar una videoconferencia el proceso es parecido, nos colocamos sobre
la extension con la cual queremos hacer videoconferencia y luego clic sobre el

icono de video.

3CX Phone System Managemen: X Todos los Grupos de Extensione: X +

< C A No guro | Bps//192.168.30.6:500 sclient

2if Aplicaciones 3CX Phone System... 3CX Phone System...

& Equipo

@ + Q
Zambrano Omar 101 7P Zambrano Paul 103
Disponible : Disponible Ly

Elaborado por: Edison Castafieda Cervantes.
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Una vez establecida la videoconferencia, podemos presionar sobre la opcion

Conferencia, luego digitamos el numero de la extension de la persona que se va

a unir a la conferencia, para esta prueba se unio a la extensién 108 de Carlos

Bravo.

103

Paul Zambrano
00:20

101

Omar Zambrano

I 8

_|_

MNueva Llama...

ld

Transferenci. ..

Silenciar
bl

Transferir

En Espera
rs
&
Conferencia

Grabar

Elaborado por: Edison Castafieda Cervantes.

Buzdn de Voz

En la pantalla principal nos apareceran todas las extensiones involucradas en la

videoconferencia con un punto color amarillo.

Zambeang Cmar 01
ComanercaFlaca 707

7P Lambvano Fad 103 oY Galasa Yeliza 104 Seava Carlrs 10U
carferanceFlace 70 3 omanencs 703 B ConleranzeFlace TOD

I
En Ezpera
E51
Confesencia
At

G

Elaborado por: Edison Castafieda Cervantes.

Trnsienr  Transhwencl
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4.2.7.3 Mensajeria instantanea.

Para realizar el intercambio de mensajes de forma rapida por medio de la web
client repetimos el proceso, solo que esta vez presionamos sobre el icono de
mensaje. Aparte de compartir mensajes de texto también podemos compartir

archivos, la opcion la encontramos en la parte inferior derecha de la pantalla.

HOA

BUENAS TARDES

Elaborado por: Edison Castafieda Cervantes.

Elaborado por: Edison Castafieda Cervantes.
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4.3 Descarga del software de Red Privada Virtual “Pfsense”.

La central telefonica instalada y configurada se encuentra operativa de forma
local, es decir, es posible la comunicacion solo entre equipos que estén en la
misma red. Sin embargo, es de suma importancia que los colaboradores de la
matriz logren comunicarse con compafieros que se encuentren en otra oficina en
una red LAN distinta, para ello es necesario contar con un enlace vpn que haga
posible la comunicacién entre la matriz principal y las sucursales de la empresa.
Ante esta necesidad se procedera a describir el proceso de instalacion y

configuracion de un software que garantiza una conexién segura entre redes.

Para el presente proyecto se decidio usar Pfsense como software encargado de
la administracion y configuracion de los certificados vpn que permitirda la

comunicacién entre la red principal con otras redes de forma segura.

Pfsense es un software bajo licencia BSD (de libre distribucién), creado para
montar un firewall el cual puede ser configurado y administrado por medio de
una interfaz web. En este caso, este software ocupara los recursos de una nueva

maquina virtual.

1. Lo primero a realizar es la descarga de la imagen ISO, para lo cual
nos dirigimos hacia el sitio  oficial de Pfsense:

https://www.pfsense.org/ y luego ingresamos en la opcién descargar,

ubicada en el menu principal superior.

& > C @ phenseorg

14 Aplicaciones 3CX Phone System... 3CX Phone System...

SEGURIDAD DE CODIGO ABIERTO

Las redes seguras comienzan aqui. ™ Con miles
de empresas que utilizan el software pfSense®,
se esta convirtiendo rapidamente en la solucién
de seguridad de red de cédigo abierto mas
confiable del mundo.

Elaborado por: Edison Castafieda Cervantes.
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https://www.ecured.cu/FreeBSD
https://www.pfsense.org/

2. Luego nos va a dirigir a la pagina de descargas en donde vamos a
elegir la imagen 1SO a descargar de acuerdo a las caracteristicas del
equipo anfitrion donde sera instalado y configurado el software, en
este caso vamos a escoger la arquitectura 64-bit y el servidor espejo
el cual por default se elige el ubicado en Nueva York EEUU. Por

altimo, clic en descargar.

C & phenseorg/download/

3CX Phone System.. 3CX Phane Systern...

vy & S B

Flisense

Seleccione laimagen para descargar Suscribase al boletin de Netgate

Supported by

T notgate

i pfsense-CE-2.5....1s50.gZ
£1,9/261 MB, Quedan 7 min

Elaborado por: Edison Castafieda Cervantes.
4.4 Proceso de creacion de la maquina virtual Pfsense.

El proceso de instalaciéon de Pfsense en la maquina virtual es muy parecido al
del servidor Elastix. A continuacién, se describiran cada uno de los pasos a

sequir.
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1. La primera accion a realizar es crear la maquina virtual, para eso

abrimos el VirtualBox y hacemos clic sobre la opcién Nueva.

8 Oracle VM VirtuzlBox Administrader — m] S

Archive Maquina Ayuda

11— o @ = -

Nueva Configuracién Descartar Mostrar

W CENFORSP-VaIP B Nueve (et [=] previsualizacion
[l®) = correndo Mombre: Windows 7
Sistema operativo:  Windows 7 (64-bit) > T -
E". : & sistema .
67 > - Memoria base: 048 MB : ! -
Orden de arrangue:  Disquete, Optica, Disco = =
uro
Aceleracién: VT-x/AMD-V, Paginacisn
anidada,
Paravirtualizacidn
Hyper-v | ry——
cme- ol g ]
M rantalla
Memoria de video: 18 MB
Controlader grafico: VBoXSVGA

Servidor de escritorio remoto:  Inhabilitade

Elaborado por: Edison Castafieda Cervantes.

2. Luego vamos a escribir el nombre de la maquina virtual que estamos
creando, esta se llamara Pfsense. Como mencionamos al inicio,
Pfsense es un software de licencia tipo BSD, por esa razén en tipo
vamos a elegir BSD y por ultimo en versién seleccionamos la de

arquitectura de 64-bit. Luego presionamos next para continuar.

% Oracle VM VirtualBox Administrador — m]
? x

A . .
7 .
%Eﬁ Herramientas Crear maquina virtual

N CENFORSP-VoIF Nombre y sistema operativo én

[ = Corriendo
Selecdone un nombre descriptive y una carpeta desting para la nueva maquina -

virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en & B
=, ella. El nombre que seleccione seré usado por VirtualBox para identificar esta TS
L J a maquina T
(7= ' B

Nombre: [Pfsense

Carpeta de maauina: | | | Ci\Users impsar WirtuzlBox Vivis ]

Tipo: |BSD
Versidn: |FreeBSD (54-bit) = i

| Modo experto Cancdar |
Elaborado por: Edison Castafieda Cervantes.
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3. En la siguiente pantalla vamos a asignarle el espacio de memoria
RAM que va a utilizar esta maquina virtual, el espacio asignado
dependera del numero de servicios y también del tamafio de la red,
de forma general este servicio no consume tantos recursos de
memoria y considerando que el tamafnio de la red de la empresa
CENFORSP es pequeiio se le va a asignar 1024 MB. Luego

presionamos en next.

¥
? =
n P
ﬁEE Herramientas &  Crear maguina virtual
[N CENFORSP-VoTF Tamafio de memoria on
) > Corriendo |-
Seleccione la cantidad de memaria (RAM) en megabytes a ser reservada para la o
m maquina virtual, - -
[/ | Winde N | — = |
'*7. =2 El tamafio de memoria recomendado es 1024 M8. ! -
' 1024 | MB
4MB 5144 ME
| —_
| Tt
[— ]
——
o

Elaborado por: Edison Castafieda Cervantes.

4. Ahora vamos a crear un disco duro virtual para las funciones de
almacenamiento que se van a ejecutar, una vez seleccionada la

segunda opcion damos clic sobre crear.

¥ x Adrninistrader
? X

i -

ﬁ%ﬁ Herramientas ¢  Crear méquina virtual

=N CENFORSP-VoIF Disco duro 6n

fJ £ Corriendo | =
Si desea puede afiadir un disco duro virtual a la nueva maquina, Puede crear un e
nuevo archivo de disco duro o selecdonar uno de la lista o de otra ubicaddn E =0

| (7] windows7 | tsancosl cona ce s carpeca T
*7' = . i necesita una configuracién de almacenamiento més compleja puede omitir este ! 2

paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.
El tamafio recomendado del disco duro es 16,00 GB.

() No afiadir un disco duro virtual

®) Crear un disco duro virtual ahora —
() Usar un archivo de disco duro virtual existente P———
Windows 7.vhd (Normal, 32,00 GB)
I

Elaborado por: Edison Castafieda Cervantes.
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5. En la siguiente pantalla tenemos que seleccionar el tipo de archivo
para el disco, vamos a seleccionar la opcion de tipo VDI y luego

damos clic en next para continuar.

— . -
W B ? bt 1
Crear de disco duro virtual
; E
B .
41 Herramienta ) . .
ﬁ Tipo de archivo de disco duro
(== CENFORSP-Wi Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. Sino
fJ £ Corriendo necesita usarlo con otro software de virtualizadén puede dejar esta configuracién sin
cambiar. —
m,.m @® VDI (VirtuaiBox Disk Image) T
Wiz > ) VHD (virtual Hard Disk) !

() vMDK (Virtual Machine Disk)

Elaborado por: Edison Castafieda Cervantes.

6. Ahora vamos a elegir el tipo de almacenamiento, para esto se
mostraran dos opciones, vamos a seleccionar almacenamiento
dindmico para que utilice los recursos de almacenamiento de acuerdo

a la necesidad, luego vamos a dar clic en next.

- ?
LT x 3
€ Crear de disco duro virtual
] EE
Herramienta . . . ,e
ﬁ Almacenamiento en unidad de disco duro fisica
[P CENFORSP-Wi Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer seqin se
B = corriendo use (reserva dindmica) o si deberia ser creado con su tamafio méximo (tamafio Fijo).
e
Un archivo de disco duro reservade dindmicamente solo usard espacio en su disco -
E..m fisico a medida que se llens (hasta un méximo tamafio fijo), sin embargo no se reducrs  IEEEES
Lo de nuevo autométicaments cuande el espacio en d se libere. ! e
Un archivo de disco duro de tamaiio fijo puede tomar més tempo para su creadén en
algunos sistemas, pero normalmente es més répido al usarlo.
(® Reservado dindmicamente
() Tamafio fiio -
pemes
P—

St -

Elaborado por: Edison Castafieda Cervantes.

7. En la siguiente pantalla vamos a elegir la ubicacion del archivo de
almacenamiento y el tamafio que va a tener, vamos a otorgarle 12 GB
de capacidad. Luego damos clic sobre el boton crear para terminar la

creacion de la maquina virtual donde estara Pfsense.
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] alE ? >
4 Crear de disco duro virtual

.
H ienta
ﬁﬁg 1 Ubicacidn del archivo y tamafio

[C2E=M CENFORSP-Vi Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga
[, = Corriendo clic en el icone de carpeta para seleccionar una carpeta diferente donde crear el archivo.

m |C:'d.lsers\impsar\\p'irt\.|alBox YMs\Pfsense\Pfsense. vdi | |E
E!"

'_‘?-. > Seleccione el tamaiio de disco duro virtual en megabytes. Este tamaiio es el limite para el
archivo de datos gue una maguina virtual podra almacenar en el disco duro.

v

4,00 ME 2,00 TB

Cancelar
Elaborado por: Edison Castafieda Cervantes.

Para la instalacion del software primero tenemos que realizar una configuraciéon

en la interfaz de red antes de encender la maquina virtual.

1. Primero seleccionamos la maquina virtual y damos clic sobre la

opcion de configuracion.

V¥ Oracle VM VirtualBox Administrador — [m] X
Archive  Maquina  Ayuda

I — w = -

Mueva Configuradén Descartar Iniciar

CENFORSP-VoIP =] General Configuracién (Ctrl+S) | )

@) > Corriendo Nombre: Pfs

ense
Sistema operativo:  FreeBSD (54-bit)

[EI ] Windows 7 Bl sistema

W) EQ» Corriendo Memoria base: 1024 MB
Procesadores: 2

Orden de arranque:  Optica, Disco duro

=P 0 Acsleradion: VT-x/AMD-~Y, Paginacién
| A ) d anidada, PAE/NX
(9] Pantalla
Memoria de video: 16 MB
Controlador gréfico: VMSVGA
Servidor de escritorio remoto: - Inhabilitado
Grabacidn: Inhabilitado

1 Almacenamiento

Elaborado por: Edison Castafieda Cervantes.
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2. Luego tenemos que ingresar en la opcion Red y en la pestafia de
adaptador 1 habilitamos el adaptador de red conectado a NAT, esto

va a hacer que logremos comunicarnos con otras redes de internet.

(33 Pfsensze - Configuracién 7 .
E General Red
[®] sistema Adaptador 1 Adaptador2 | Adaptador 3 Adaptador 4
|§_| Pantalla Habilitar adaptador de red

. Conectado a: |NAT -
Almacenamiento

(‘D:' Audio B> Avanzadas
[ Red

£S5 Puertos serie

£ use

|__-| Carpetas compartidas

[T interfaz de usuario

e
Elaborado por: Edison Castafieda Cervantes.

3. De la misma forma vamos a ingresar a la pestafia de adaptador 2 y
vamos a habilitar el adaptador de red, pero esta vez vamos a elegir

gue se conecte a la red interna, a esta conexion le vamos a asignar

) Pfsense - Configuracién ? x
E General Red
[&] sistema Adsptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B Pantalla Habilitar adaptader de red
@ . Conectado a: |Red interna =
Almacenamiento
Nombre: |Pfsense-Cenforsp ~
(DJ Audio
b Avanzadas

) Red
@ Puertos serie
C? USE

I_:l Carpetas compartidas

lfl Interfaz de usuaric

Cancelar
Elaborado por: Edison Castafieda Cervantes.
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Una vez realizada esta configuracion se puede dar inicio a la instalacion.

4.5

Instalacion del software de Red Privada Virtual “Pfsense”

1. Para iniciar con la instalacion lo primero que vamos a hacer es

agregar laimagen ISO para que se ejecute al iniciar la maquina virtual,

para realizar este proceso ingresamos a la configuraciéon de la

maquina virtual, luego elegimos la opcion de almacenamiento,

damos clic en vacio para luego elegir la imagen ISO de pfsense que

sera instalada.

[ pantana
Almacenamien to
('DJ Audio

@ Red

@ Puertos serie

£5 use

|:| Carpetas compartidas

E trwerton de wsusrio

Almacenami iento

Dispositivos de almacenamiento Atributos

< Controlador: IDE
Pfsense. vdi

@ vado

Unidad gptica: | IDE secundario maestro | (23

[ co/ovo vive

@ &
o

Elaborado por: Edison Castafieda Cervantes.

€53 Pfsense - Configuracién

9 Genera

[&] sistema

[ Pantana
Almacenamien to
(DI Audio

W Red

@ Puertos serie

£ use

] Carpetss compartidas

] mterfaz de usuario

Almacenamiento

Dispositives de gmacznamiznto Atributos

4 Controlador: IDE
Pfeense.vdi
© pfsense-CE-2

Uridad dptica: |IDE secundario maestra ~ | (5}
[ co/ovD vive

Informacién
Tipo: Imagen
Tamafio: 621,58 MB
Ubicacién: ~ Ci\Users\jmpsar\OneDriveEscrit

5.2-RELEASE-2... |

Lista todos

de almacenamiento para
es as

los controladores

Elaborado por: Edison Castafieda Cervantes.

Canclr
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Una vez elegida la imagen ISO procedemos a iniciar la maquina

virtual.

E Pfzenze [Corriendo] - Oracle VM VirtualBox

Archive  Maquina Ver Entrada Dispositivos  Ayuda

Tiene e opdon ura de teclado habiiitada. Esto causara que la maguina virtual capture automaticamente el tedado cada Q_‘J@

La maquina virtual informa que el S0 invitade no soporta integracién del ratén en el modo de video actual. Se necesita capturar el @Lﬂ

tkbd@: [GIANT-LOCKED]
[psm@: <PS-2 Mouse> irqg 12 on atkbdcO®
: [GIANT-LOCKED]
: model IntelliMouse Explorer, device ID 4
: <ISA Option ROM> at iomem OxcOOO0-Oxc?fff pnpid ORMOOOO on isad
: <Generic I3A UGA> at port Ox3c0-0x3df iomem Oxa®EOO-Oxbffff pnpid PNPOIOE

: <AT realtime clock> at port ©x70 irq 8§ on isa®
: registered as a time-of-day clock, resolution 1.000000s

imecounters tick every 10.000 msec
rc4random: no preloaded entropy cache

measured ac9? link rate at 46708 Hz

.1: <aApple OHCI root HUB> at usbus®

: <Apple OHCI root HUB, class 9,0, rev 1.00-1.00, addr 1> on usbus0
rying to mount root from cd9660:r/devrsiso9660-PFSENSE [rol...

Root mount waiting for: CAM usbusO

[£] CTRL DERECHA

Bek@s @l
Elaborado por: Edison Castafieda Cervantes.

Install para iniciar con el proceso de instalacion.

,2 Pfzense [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda
pfSense Installer

We lcome
Welcome to pfSenset?

Install Install pfS3ense

Rescue Shell Launch a shell for rescue operations
Recover config.xml  Recover config.xml from a previous install

<£Cancel>

Bokgs IB®El
Elaborado por: Edison Castafieda Cervantes.

[¥] CTRL DERECHA

Nos va a aparecer la pantalla principal de instalacién, seleccionamos

4. En la siguiente pestafia se mostraran opciones de particiones para el

disco, para esta pantalla vamos a elegir la segunda opcién (Auto UFS

BIOS), luego presionamos en ok y se inicia con la configuracion.
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,j Pfsense [Corriendo] - Oracle VM VirtualBox — O X

Archive Maquina Ver Entrada Dispositives  Ayuda
pf3ense Installer

Partitioning
How would you like to partition your disk?

Auto C(ZFS) Guided Root-on-ZF3

Auto C(UFS) BIODS Guided Disk Setup using BIDS boot method
Auto C(UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

BokFs IE@d
Elaborado por: Edison Castafieda Cervantes.

[&] CTRL DERECHA

8 Pfcense [Coriendo] - Oracle VM VirtualBox — [m] x

Archive Maguina Ver Entrada Dispositivas  Ayuda
pf3enze Installer

Archive Extraction
Extracting distribution files...

base.tx=z. ..

Overall Progress:

[ ] 52

654 files read @ 654.0 files-sec.
B e & =@ @] @& cre perecria

Elaborado por: Edison Castafieda Cervantes.

5. Terminado el proceso de instalacion procedemos a reiniciar el

sistema.

6. Una vez reiniciado el sistema nos va a aparecer la siguiente pantalla
en la que nos muestra las 2 interfaces de red que configuramos
anteriormente. En el caso de la red WAN esta configurada mediante
dhcp y con la direccion 10.0.2.15/24 esto debido a que decidimos
conectar esta interfaz mediante el método NAT. En la otra interfaz
tenemos la red interna LAN, esta por defecto tendra asignada la
direccion ip 192.168.1.1/24, es por esta razon que tenemos que

realizar un cambio de direccién ip en la red LAN a una ip que
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pertenezca a el rango de la red interna. Para realizar este cambio en
la configuracion de la direccion ip tenemos que elegir la opcion 2 que

consiste en cambiar las direcciones ip asignadas por defecto.

,j Pfsense [Corriendo] - Oracle VM VirtualBox — ] x

Archive Maguina Ver Entrada Dispositives  Ayuda

reeB3D-amd64 (pf3ense.home.arpa) (tiyvd)
irtualBox Virtual Machine - Netgate Device ID: 8d42be9055040bfB823718
e Welcome to pfSense Z2.5.Z-RELEASE (amd64) on pf3ense ===

WAN (wan) -> em@ -> v4,DHCP4: 10.0.2.15-24
LAN (lan) -> eml -> wi: 192.168.1.1-24

0) Logout (33H only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP =shell + pf3ense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

nter an option:

Qoo E@ul
Elaborado por: Edison Castafieda Cervantes.

[] CTRL DERECHA

7. Luego tenemos que elegir la interfaz de red a la cual le vamos a
realizar el cambio, en este caso elegimos la interfaz de red interna
LAN, escribimos la nueva ip, la mascara de subred, habilitamos el
redireccionamiento DHCP en el servidor y le asignamos un rango, en
este caso elegi usar el rango 192.168.30.20 — 192.168.30.100.

j Pfsense [Corriende] - Oracle VM VirtualBox — O >

Archivo  Magquina Ver Entrada Dispositives  Ayuda

[Enter an option: 2
Available interfaces:

1 — WAN (em® - dhcp, dhcpb)d
[Z — LAN (eml - static)

[Enter the number of the interface you wish to configure: 2

[Enter the new LAN IPuv4 address. Press <ENTER> for none:
.10

[Subnet masks are entered as bit counts (as in CIDR mnotation) in pfSense.
e.g. 255.255.255.0
255.255.0.0 16
8

[Enter the new LAN IPv4 subnet bit count (1 to 31):

enter the new LAN IPuv4 upstream gateway address.
[For a LAN, press <ENTER> for none:

Bok@s @l
Elaborado por: Edison Castafieda Cervantes.

(%] CTRL DERECHA
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3 Psense [Corrienda] - Oracle VM VirtualBox - [m] x

Archive Maquina Ver Entrada Dispositives Ayuda

nter the new LAN IPv4 address. Press <ENTER> for none:
192.168.30.10

Fubnet masks are entered as bit counts (as in CIDR in pfSense.
.g. 255.255.255.0 = 24

255.255.9.0 = 16

£55.0.0.0 =8

nter the new LAN IPv4 subnet bit count (1 to 31):

enter the new LAN IPv4 upstream gateway address.
press <ENTER> for none:

nter the new LAN IPvb address. Press <ENTER> for none:

Do you want to enable the DHCP server on LAN? (y-rmd) y

nter the start address of the IPu4 client address range: 192.168.30.20
nter the end address of the IPv4 client address range: 192.168.30.100
Disabling IPub6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysm)

B o&E & | = @8] @ cr perecHa
Elaborado por: Edison Castafieda Cervantes.

8. Una vez terminado, nos indica la direccién con la cual vamos a
ingresar a la interfaz web de Pfsense para las tareas de configuracion
de certificados.

58 Pfsense [Corriendo] - Oracle VM VirtualBox — [m] b4

Archivo  Maquina Ver Entrada Dispositives  Ayuda
For a WAN, enter the new LAN IFuv4 upstiream gateway address.
[For a LAN, press <{ENTER> for wnone:

>

[Enter the new LAN IFub address. Press <ENTER> for none:
>

Do you want to enable the DHCP serwver on LAN? (ysn) y

[Enter the start address of the IPuv4 client address range: 192.168.30.Z0
[Enter the end address of the IPv4 client address range: 192.168.30.100
Disabling IFwe DHCFD...

Do you want to revert to HTTP as the webConfigurator protocol? (yrsm) n

[Please wait while the changes are saved to LAN. ..
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 192.168.30.10.-24
fYou can now access the webConfigurator by opening the following URL in your web
[browser :

https:--192.168.30.10~

[Press <ENTER> to continue.

P 1= gl
Elaborado por: Edison Castafieda Cervantes.

() cTRL DERECHA

3 Pfsense [Corriende] - Oracle VM VirtualBox - [m] *

Archive Maquina Ver Entrada Disp : da

he IPw4 LAN address has been set to 192.168.30.10-24
'ou can now access the webConfigurator by opening the following URL in your weh

https:--192.168.30.10-

[Press <ENTER> to continue.
irtualBox Virtual Machine - Netgate Device ID: BdZbe9055040bf823718

=% Welcome to pfSense 2.5.2Z2-RELEASE (amd64) on pfSense ===

WAN (wan) -> em@ -> Uv1/DHCP4: 10.0.2.15/24
LAaN (lan) -> eml -> v4: 192.168.30.10-24

Logout (33H only) 9) pfTop

fAssign Interfaces 19) Filter Logs

Set interface(s) IP address 11) Restart webConf igurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell C(sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

Enter an option:

& o Bl 8l
Elaborado por: Edison Castafieda Cervantes.

(&) cTRL DERECHA
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4.6 Proceso de configuracion mediante interfaz web de Pfsense.

En las tareas de configuracion y administracion de certificados mediante la
interfaz web de Pfsense se necesita de un equipo, este computador puede tener
cualquier sistema operativo, solo debe cumplir con dos condiciones, estar
enlazado a la red interna y tener un navegador por el cual ingresemos al panel

de administracion de Pfsense.

Para el presente proyecto se procedio a instalar una nueva maquina virtual con
sistema operativo Windows 7, arquitectura de 64 bits. Esta maquina virtual va a
ser usada netamente para configuracion y administracioén de certificados, motivo

por el cual se eligié Windows 7 por su simpleza y excelente rendimiento.

Una vez creada e instalada la maquina virtual con sistema operativo Windows 7

se procede a configurar la interfaz de red.

1. Lo primero que tenemos que hacer es ingresar a la opcion de

configuracion de la maquina virtual llamada Windows 7

¥# Oracle VM VirtualBox Administrador — O X

Archive  Maquina  Ayuda

[ f— e e = -

Nueva Configuracién Descartar  Iniciar

G 1 P
(=B CENFORSP-VoIP E Configuracion (Ctrl+5) E o
rJ & Corriendo Nombre: TRdows
Sistema operativa:  Windows 7 (64-bit)
M Wind: 7 — IE‘ Sistema
© = Memaoria base: 2043 MB =
Orden de arranque:  Disquete, Optica, Disco WIndDWS 7
duro
E!f Pfsense Aceleracidn: VT-x/AMD-V, Paginacién
ol 0 Corriendo anidada, i
Paravirtualizacién
Hyper-V
@ Pantalla
Memoria de video: 18 MB
Controlader grafico: VBOXSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabadidn: Inhabilitado

Q Almacenamiento

Elaborado por: Edison Castafieda Cervantes.

2. Luego nos dirigimos hacia la opcion Red y en la pestafia de adaptador
1 vamos a habilitar el adaptador de red, luego vamos a elegir la opcion
de Red Interna. De esta forma estamos enlazando nuestra maquina
virtual Pfsense con la maquina virtual Windows 7 para realizar las tareas

de administracién mediante la interfaz web de Pfsense.
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[ Windows 7 - Configuracisn ? *

E General Red
E‘ Sistema Adaptador 1 Adaptador 2 = Adaptador 3 Adaptador 4
@ Pantalla Habilitar adaptador de red
2l ients Conectado a: |Red interna -
macenamiento
Mombre: | Pfsense-Cenforsp ~
o audio
[ Avanzadas
W Red
@ Puertos serie
£9U$

lj Carpetas compartidas

Ifl Interfaz de usuario

Cancelar
Elaborado por: Edison Castafieda Cervantes.

3. Unavez realizado el cambio en el adaptador de red, procedemos a iniciar
la maquina virtual con Windows 7. Ingresamos a un navegador, puede
ser cualquiera, luego ingresamos mediante la direccion:
https://192.168.30.10/. Finalmente nos muestra la pantalla de inicio del

panel de administracion de Pfsense. Las credenciales de acceso por

defecto son: usuario = admin y clave = pfsense

C A Nossseguro | hites/192168.30.10 * @ :

EZESEH1S€! Login to ptsense

SIGN IN

e

PIETEPREED O

Elaborado por: Edison Castafieda Cervantes.
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https://192.168.30.10/

4. Una vez dentro del panel de administracion de Pfsense procedemos con
la implementaciéon del servidor VPN. Para hacerlo ingresamos al menu

principal en la opcién VPN y luego ingresamos en el submend OpenVpn.

- 8 x

il windows 7 [Corriendo] - Oracle VM
Archive  Méquina Ver Entrads Dispositives  Ayuda

GEC - o6 =]

BORE S 5 @G ooy

Elaborado por: Edison Castafieda Cervantes.

5. A continuacion, nos muestra una pantalla en donde tenemos la pestafia
Wizards, ingresamos en esa opcién e iniciamos con la configuracion del

tipo de servidor.

& Windows 7 [Comiende] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

B pfSense-CENFORSPhomearpa - X =+ (-} l=l@] =]
<« C A Noesseguro | hitps://192.168.30.10/vpn_openvpn_server.php [T - U SR
' =
COMMUNITY EDITION

VPN/ OpenVPN / Servers L E @

Servers  Clients  Client Specific Overrides  Wizards

OpenVPN Servers

Interface  Protocol /Port  Tunnel Network  Mode / Crypto Description Actions

Elaborado por: Edison Castafieda Cervantes.

6. El tipo de servidor sera local, ya que vamos a configurar los certificados

de los usuarios creados mediante la interfaz web de Pfsense.
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M pfsense-CENFORSPhomearpa- X + o =@l = |

&« (] A Noesseguro hitps//192.168.30.10/wizard.php?xml=openvpn_wizard.xml B -

A
Flisense

COMMUNITY EDITION

Wizard / OpenVPN Remote Access Server Setup / (2]

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server Local User Access h

NOTE: If unsure, leave this set to "Local User Access.'

Elaborado por: Edison Castafieda Cervantes.

Luego, tenemos que realizar la creacion de los certificados, en total se

tienen que configurar 3 tipos de certificados: 1. El certificado raiz, 2. El

certificado del servidor y 3. El certificado de usuario. El primero a

configurar es el certificado raiz, para lo cual vamos a asignarle un

nombre, para los demas pardmetros se va a utilizar la informacion por

defecto. Luego clic sobre agregar nuevo certificado. De esta forma ya

tenemos el certificado raiz, este certificado va a ser utilizado para la

creacion de los certificados del servidor y los de usuarios.

mp&E"SE—CENFORSZ":-ﬂe‘a'pa x  + o =@l = |
&« c A Noesseguro  hitps://192.168.30.10/wizard.php?xml=openvpn_wizard.xml B iy

Create a New Certi |ate Authorll[CA} Certificate

Descriptive CENFORSP ClA LTDA

name A name for administrative reference, to identify this certificate. This is the same as common-
name field for other Certificates
Key length 2048 bit v
Size of the key which will be generated. The larger the key, the more security it offers, but
larger keys take considerably more time to generate, and take slightly longer to validate
leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016,
2048 bit is the minimum and mest commen selection and 4096 is the maximum in common
use. For more information see keylength.com
Lifetime 3650
Lifetime in days. This is commenly set to 3650 (Approximately 10 years.)
Country Code
Two-letter ISO country code (e.g. US, AU, CA)
State or

Province -

Elaborad 0, p or :FEdriéf(r)’r’f éééféﬁéda 'éérVéhtes.
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8. Una vez creado el certificado raiz vamos a crear el certificado para el
servidor. Primero tenemos que asignarle un nombre, de la misma manera
se van a usar los parametros por defecto. Luego hacemos clic sobre
crear nuevo certificado. De esta forma ya tenemos el certificado para
el servidor VPN.

mpfSE"sE'CENF&3"‘E-11e‘a'pa x 4+ o =@ =
< C A Noesseguro | hips)//192.168.30.10/wizard.php?xml=openvpn_wizard.xml B o &

Create a New Server Certificate

Descriptive CENFORSP-EDISON_CASTANEDA

name
A name for administrative reference, to identify this certificate. This is also known as the
certificate’s "Common Name.

Key length 2048 bit v

Size of the key which will be generated. The larger the key, the more security it offers, but
larger keys take considerably more time to generate, and take slightly longer to validate
leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016,
2048 bit is the minimum and most common selection and 4096 is the maximum in common
use. For more information see keylength.com
Lifetime 308

Lifetime in days. Server certificates should not have a lifetime over 398 days or some
platforms may consider the certificate invalid

Country Code

Two-letter ISO country code (e.g. US, AU, CA)

State or

Elaborado por: Edison Castafieda Cervantes.

[ pisence-CENFORSPhomesrpa- X + o =@l =

&« C A Noesseguro | hitps//192.168.30.10/wizard.php?xml=openvpn_wizard. xml B &
1e8aINg TO & SIgNT SICWAOW 1N SETUNG Up NEW SESSIONS (NOT always nouceanle). AS oT ZUT0,
2048 bit is the minimum and most common selection and 4096 is the maximum in common
use. For more information see keylength.com

Lifetime 308

Lifetime in days. Server certificates should not have a lifetime over 308 days or some
platforms may consider the certificate invalid

Country Code
Two-letter 1ISO country code (e.g. US, AU, CA)
State or
Provi
rovince Full State of Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario)
City

k City or other Locality name (e.g. Louisville, Indianapolis, Torento)
Organization | CENFORSP CIA LTDA

Organization name, often the Company or Group name

3 Create new Certificate

Elaborado por: Edison Castafieda Cervantes.

9. Después de crear el certificado para el servidor, vamos a realizar la
configuracion del servidor, este proceso se distribuye en 4 etapas. En la

primera etapa vamos a configurar la informacion general del servidor
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VPN, seleccionamos una interfaz que atendera las conexiones, en este
caso sera mediante la red WAN, de la misma manera elegimos el

protocolo y el puerto que vamos a usatr.

Bl pfSense-CENFORSPhomearpa- X + (-] ‘E@ij
&« C A Noesseguro | https//192.168.30.10/wizard.php?xml=openvpn_wizard.xml B -
OpenVPN Remote Access Server Setup Wizard -
Interface WAN v

The interface where OpenVPN will listen for incoming connections (typically WAM.)

Protocol UDP on IPv4 only hd

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

Local Port 1194

Local port upon which OpenVPN will listen for connections. The default port is 1194. This can
be left at its default unless a different port needs to be used.

Description OpenVpn-CENFORSP

A name for this OpenVPN instance, for administrative reference. It can be set however desired,
but is often used to distinguish the purpose of the service (e.g. 'Remote Technical Staff"). It is
also used by OpenVPN Client Export to identify this VPN on clients.

Elaborado por: Edison Castafieda Cervantes.

10.En la segunda etapa tenemos que realizar la configuracién criptografica.
Para este caso vamos a utilizar la configuracion que viene por default ya

gue se considera segura y de buen rendimiento.

i pfSense-CENFORSPhomearps - X 4 b o l=l@] =
& C A Noesseguro | kitps://192.168.30.10/wizard.php?xml=openvpn_wizard.xml B & &
Cryptographic Settings =
LS
Authentication Enable authentication of TLS packets.
Generate TLS
Key Automatically generate a shared TLS authentication key.
TLS Shared
Key
el
Paste in a shared TLS key if one has already been generated.
DH 2048 bit v
Parameters
Length

Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure
communications channel. The DH parameters are different from key sizes, but as with other
such settings, the larger the key, the more security it offers, but larger keys take considerably
more time to generate. As of 2016, 2048 bit is a common and typical selection.

Elaborado por: Edison Castafieda Cervantes.
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I3 MG ofSense-CENFORSPhomearpa- X 4 o =l = |

pfSense-CENFORSP.home.arpa - B F3

Wizard: OpenVPN Remote Access ... erate. AS OT ZU10, ZU4S DITIS @ COMIMON and typical Seiecuon.

192.168.30.10

T.':192.168.301O_y'v',|zsrcphp7xﬂl--:)penvpn_mzardxml
g

-
Encryiptiun Enable negotiation of Data Encryption Algorithms between client and server. The best practice
Negotiation is keep this setting enabled.
Data AES-256-GCM
Encryption AES-128-GCM
Algorithms CHACHA20-POLY1305

List of algorithms clients can negotiate to encrypt traffic between endpoints. The best practice
is to use the exact algorithms listed above, in that order. Certain algorithms will perform better
on different hardware, depending on the availability of supported VPN accelerator chips. Edit
the server after finishing the wizard for additional choices.

Fallback Data AES-256-CBC (256 bit key, 128 bit block) v
Encryption
Algorithm .
The algorithm used to encrypt traffic between endpoints when data encryption negotiation is
diabled or fails
Auth Digest SHA256 (256-bit) v
Algorithm

The method used to authenticate traffic between endpoints. This setting must match on the

Elaborado por: Edison Castafieda Cervantes.

11.En la tercera etapa tenemos la configuracion del tanel, en esta parte
vamos a configurar una red por la cual se van a conectar los equipos
clientes, para la configuracion de la red tunel se debe considerar una red
que no esté siendo utilizada, en este caso se configuré la red
10.10.10.0/24, siendo la direccion 10.10.10.1 reservada para la interfaz
virtual. De esta forma tenemos a disposicién desde la 10.10.10.2 hasta
la 10.10.10.254 para los clientes. En el caso de Local Network vamos a
ingresar la red a la que vamos a dar acceso mediante la VPN. Los demas

parametros seran los seleccionados por defecto.

i pfSense-CENFORSPhomearpa - X = Iy [~ =@ =
& C A Noesseguro | hitps://192.168.30.10/wizard.php?xml=openvpn_wizard.xml B -
o
Tunnel Settings
Tunnel 10.10.10.0/24
Network This is the virtual network used for private communications between this server and client
hosts expressed using CIDR notation (eg. 10.0.8.0/24). The first network address will be
assigned to the server virtual interface. The remaining network addresses will be assigned to
connecting clients
Redirect ]
Gateway

Force all client generated traffic through the tunnel
Local Network 102.168.30.0/24
This is the network that will be accessible from the remote endpoint, expressed as a CIDR

range. This may be left blank if not adding a route to the local network through this tunnel on
the remote machine. This is generally set to the LAN network.

Concurrent 5

Connections
Specify the maximum number of clients allowed to concurrently connect to this server.

Allow
Compression

Refuse any non-stub compression (Most secure) v

mmmmrnnnin 4n b siaad with shin VPR Gnas, hink & femtinll

Elaborado“f)or: Edison Castafieda Cervantes.
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R pfSense-CENFORSPhome.arpa

< C A Noesseguro

Allow Refuse any non-stub compression (Most secure) v
Compression

Allow compression to be used with this VPN instance, which is potentially insecure

Compression Enable Compression (stub) [compress stub] v

Compress tunnel packets using the chosen option. Can save bandwidth, but is potentially

insecure and may expose data. This setting has no effect if compression is not allowed

Adaptive compression will dynamically disable compression for a period of time if OpenVPN h
detects that the data in the packets is not being compressed efficiently.

Type-of- (]

Service Set the TOS IP header value of tunnel packets to match the encapsulated packet’s TOS value.

Inter-Client
Communication

|
Allow communication between clients connected to this server
Duplicate a

Connections Allow multiple concurrent connections from clients using the same Common Name

NOTE: This is not generally recommended, but may be needed for some scenarios

Elaborado por: Edison Castafieda Cervantes.

12.En la cuarta etapa tenemos la configuracion del cliente, en esta pantalla
vamos a activar el direccionamiento dindmico de ip, en otras palabras,
estamos habilitando la asignacién del ip de la red 10.10.10.0/24 al cliente
vpn. En la parte del servidor DNS vamos a poner la misma direcciéon de

Pfsense.

Bl pfSense-CENFORSPhomearpa - X + Q Sla| =]
< C A Noesseguro | htps)//192.168.30.10/wizard.php?xml=openvpn_wizardxml oA &

Client Settings ‘|

Dynamic IP

Allow connected clients to retain their connections if their IP address changes.

Topology Subnet — One IP address per client in a common subnet ~
Specifies the method used to supply a virtual adapter IP address to clients when using tun
mode on IPv4.

Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect

(i0S/Android)
Older versions of OpenVPN (before 2.0.9) or clients such as Yealink phones may require
net30".
DNS Default
Domain Provide a default domain name to clients
DNS Server 1 192.168.30.10

DNS server IP to provide to connecting clients.

Elaborado por: Edison Castafieda Cervantes.

13.Luego vamos a activar la opcién de reglas de firewall, de esta forma
estamos permitiendo la comunicacién entre el puerto y protocolo
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configurado anteriormente. Luego presionamos en next y de esta forma

se completa la configuracion del servidor VPN.

P pfSense-CENFORSPhomearpa- X = + b o =@l =

< C A Noesseguro | hipsy//192.168.30.10/wizard.php?xml=openvpn_wizard.xml B & &

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to
the OpenVPN server's IP and port, as well as allowing traffic from connected clients through
the tunnel. These rules can be automatically added here, or configured manually after

completing the wizard.

Traffic from clients to server

Firewall Rule
Add a rule to permit connections to this OpenVPN server process from clients anywhere on
the Internet

Traffic from clients through VPN

OpenVPN rule (]

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.

Elaborado por: Edison Castafieda Cervantes.

14.Si vamos hasta el menu principal, opcion Firewall, luego elegimos la

opcion Rules, vamos a ver la regla creada en la interfaz WAN.

i pfSense-CENFORSP.homearpa- X = 4 (-] =l@| = |
<« C A Noesseguro | hiipsy//192.168.30.10/firewall_rules.php L W A a
Firewall / Rules/ WAN . = @

Floating WAN LAN  OpenVPN

Rules (Drag to Change Order)

(] States Protocol Source Port ination Port y Queue Schedule D i Actions
X o0/ * RFC * * * * * Block <
KiB 1918 private
networks networks
X o/ = Reserved * - * * * Block o 3
Not bogon
assigned networks
by IANA
O « 0/0 IPva = = WAN 1194 = none OpenVPN  +§» &
B uDP address (OpenVPN) openvpr-  OQ
CENFORSP i
wizard

Elaborado por: Edison Castafieda Cervantes.
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15. Ahora tenemos que crear los usuarios y el certificado de cada uno. Para
hacerlo nos dirigimos hacia el menu principal, ingresamos sobre la opcion
System, luego clic sobre User Manager. Solo nos aparecera un usuario

admin, para crear mas usuarios tenemos que dar clic en Add

Bl piSense-CENFORSPhomearpa - X =+ ° =] = |
< C A Noesseguro | bitps//192.168.30.10/firewall_rules.php?if=openvpn B ¥ &

Flisense

COMMUNITY EDITIGN

System ~

Advanced

Cert. Manager
General Setup
High Avail. Sync
Logout (admin)
Package Manager

Routing

Setup Wizard

Update

User Manager

https://192.168.30,10/system_usermanager.php >

Elaborado por: Edison Castafieda Cervantes.

M pfSense-CENFORSPhomearpa- X =+ ° = lEp] =
<« C A Noesseguro | bi#ps;//192.168.30.10/system_usermanager.php B a
Fisense =

COMMUNITY EDITION

System / User Manager/ Users (2]

Users Groups Settings  Authentication Servers

Username Full n@e Status Groups Actions

admin System Administrator v admins y‘

o
Elaborado por: Edison Castafieda Cervantes.

16.Luego ingresamos los datos del usuario (username y contrasefia). Con

estos datos el usuario podra conectarse a la VPN.
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Bl pfSense-CENFORSP.home.arpa - X + o l=l&p] = |
<« C A Noesseguro | hitps://192.168.30.10/system_usermanager.phpZact=new [T~ S &

Users Groups Settings  Authentication Servers

Defined by  USER

Disabled ) This user cannot login
s Username Jose
Password
Full name CENFORSP-JOSH

User's full name, for administrative information only

Expiration
date .
Leave blank if the account shouldn't expire, otherwise enter the expiration date as
MM/DD/YYYY
Custom [ Use individual customized GUI aptions and dashbeard layout for this user
Settings

Elaborado por: Edison Castafieda Cervantes.

17.Después de ingresar los datos para cada usuario, en el mismo apartado
tenemos una opcion la cual nos permite crear el certificado de usuario.

Por lo tanto, vamos a dar clic sobre el recuadro.

L (FU)/COMMAND (Viac ey 1o select muitipie

Certificate (7] Click to create a user certificate

Elaborado por: Edison Castafieda Cervantes.

18.Luego se nos apareceran mas opciones, en las cuales vamos a
renombrar el certificado, también vamos a apuntar al certificado raiz que

creamos al inicio, luego clic en Save para que se guarden los cambios.

-
% [ pfoense-CENFORSP.homearpa - X o l=|@p]| 22 |
pfSense-CENFORSP.home.arpa - -//192.168.30.10/system_usermanager.php?act=new B Y 2

System: User Manager: Users: Edit
192168.30.10

Descriptive OpenVpn-Jose
name
Certificate CENFORSP CIA LTDA b
authority
Key type RSA h
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or seme platforms may consider the certificate

invalid.
Digest sha256 ~
Algorith
2GonM  1he digest method used when the certificate is signed.
The best practice is to use an algorithm stronger than SHA1. Some platforms may consider
weaker digest algorithms invalid
Lifetime 3650

Elaborado por: Edison Castafieda Cervantes.
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19.De esta forma ya tenemos a nuestro usuario creado con su respectivo

certificado.
Bl pfSense-CENFORSPhomearpa - X =+ o l=le| &= |
<« C A Noesseguro | ktps//192.168.30.10/system_usermanager.php B O+ &
Fisense = [
COMMUNITY EDITION
System / User Manager/ Users Q

Users Groups Settings Authentication Servers

—
Username Full name Status Groups Actions
(m] - CARLA CENFORSP-CARLA v Sucursales S
(m] - Jose CENFORSP-JOSE v Sucursales S
admin System Administrater (v admins f

Elaborado por: Edison Castafieda Cervantes.

OpenVpn-Jose CENFORSP  cN=Jose o User Cert j"’i C'
User Certificate CIALTDA

Valid From: Mon, 04 Oct 2021
CA:No

08:21:13 +0000

Server: No
Walid Until: Thu, 02 Oct 2031 08:21:13
+0000
OpenVpn-Karla CENFORSP  CN=Carla o User Cert y’*’ﬁ c'
User Certificate CIALTDA
Walid From: Mon, 04 Oct 2021
CA:No 08:22:44 +0000
Server: No .

Valid Until: Thu, 02 Oct 2031 08:22:44
+0000

Elaborado por: Edison Castafieda Cervantes.

20.Una vez creados los usuarios ahora tenemos que realizar la
configuracion del cliente VPN, en este caso es necesario que se instale
el programa OpenVPN en el equipo que se va a conectar mediante VPN.
Una vez instalado el OpenVpn, se tiene que cargar el archivo de
configuracion para cada usuario. Para obtener este archivo de
configuracion primero tenemos que instalar un paquete llamado
OpenVPN-client-export. Para descargar este paquete primero tenemos
gue ir al menu principal e ingresar en la opcion Package Manager, luego
nos aparecera una pantalla, vamos a ingresar sobre la pestafia Available

Packages.
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i pfSense-CENFORSP.home.arpa - X + o l=l&p] = |

<« c A No es seguro

/192.168.30.10/system_certmanager.php B a2

Elisense

COMMUNITY EDITION

System ~

Advanced

Cert. Manager
General Setup
High Avail. Sync
Logout (admin)
Package Manager
ro g

Setup Wizard
Update

User Manager

hitps://192.168.30.10/pkg_mgr_installed.php

Elaborado por: Edison Castafieda Cervantes.

Mi pfSense-CENFORSPhomearpa- X = =+ o SlE] = |

< C A Noesseguro | kips//192.168.30.10/pkg_mgr.php BB & & @
sense

COMMUNITY EDITION

System / Package Manager / Available Packages (2]

Installed Packages  Awvailable Packages

Search term Both ~

Enter a search string or *nix regular expression to search package names and
descriptions
Name Version Description
acme 0.6.10 Automated Certificate Management Environment, for + Install
automated use of LetsEncrypt certificates.
https//192.166.30.10/pkg_mgr.php Package Dependencies -

Elaborado por: Edison Castafieda Cervantes.

21.En esta pestafia vamos a bajar hasta encontrar un paquete llamado:

OpenVPN-client-export. Una vez localizado lo instalamos.

i pfSense-CENFORSPhome.arpa x + o ‘E@il
&« C A Noesseguro | ktps//192.168.30.10/pkg_mgr.php Bel &
machine. -

Package Dependencies
@ open-vmrtools-11.2.5_1,2

openvpn-client-export 162 Allows a pre-configured OpenVPN Windows Client or < instan
Mac 0S X's Viscosity configuration bundle to be exported ‘h

directly from pfSense.

Package Dependencies
L2 @ openvpn
1 @ przip16.02.3

Elaborado por: Edison Castaiieda Cervantes.

o

@ openv:n-c\ie nt-export:

&ziu
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B} pfiense-CENFORSPhomearpa - X -+ [~]
< C A Noesseguro | hips;//192.168.30.10/pkg_mgr_install.php By -
Flisense —
COMMUNITY EDITION
System / Package Manager/ Package Installer @

L\\s Please wait while the installation of pfSense-pkg-openvpn-client-export completes

This may take several minutes. Do not leave or refresh the page!

Installed Packages  Available Packages  Package Installer
——

Package Installation

>>> Installing pfSense-pkg-openvpn-client-export...
Updating pfSense-core repository catalogue...
pfSense-core repository is up to date.

Updating pfSense repository catalogue...

Elaborado por: Edison Castafieda Cervantes.

=@ s

22.Una vez culminada la instalacion nos podemos fijar que en el apartado

VPN se agreg6 una nueva pestafia llamada Client Export, Ingresamos

sobre esa pestafia y finalmente vamos a poder observar los archivos de

configuracion para cada usuario.

km pfSense-CENFORSP.homearpa - X + o |EIM
pfSense-CENFORSP.home.arpa - +//192.168.30.10/pkg_mgr_install.php B % &

System: Package Manager: Package...
192.168.30.10

System / Package Manager/ Package Installer Q

pfSense-pkg-openvpn-client-export installation successfully completed.

Installed Packages  Available Packages  Package Installer
—

(. . . U U U U U U U A WA WA W W W)

Package Installation

===> NOTICE: =
The p7zip port currently does not have a maintainer. As a result, it is

more likely to have unresclved issues, not be up-to-date, or even be removed in
the future. To volunteer to maintain this port, please create an issue at:

https://bugs.freebsd.org/bugzilla

Elaborado por: Edison Castafieda Cervantes.
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Wl piSense-CENFORSPhomearpa- X | + o =@l x

< C A Noesseguro | kitps;//192.168.30.10/vpn_openvpn_export.php By o -
n Flisense :
COMMUNITY EDITION
OpenVPN/ Client Export Utility (7]

Server Client  Client Specific Overrides  Wizards  Client Export  Shared Key Export

OpenVPN Server

Remote OpenVpn-CENFORSP UDP4:1194 v
Access Server

Client Connection Behavior

Host Name Interface |P Address v
Resolution
Verify Server Automatic - Use verify-x509-name where possible v
CN
Optionally verify the server certificate Common Name (CN) when the client connects
Dl Acsaida I Dlmmls mmmmmm bm PIRIC mmtcmnm i m 4 O HORE il mmmimmmbmd Emvmiim i mlimmtm dm T

Elaborado por: Edison Castafieda Cervantes.

M pfSense-CENFORSP.homearpa- X =+ (-] l=l@] =
<« c A No es seguro | hetps://192.168.30.10/vpn_openvpn_export.php & - i
OpenVPN Clients
I} User Certificate Name Export
Carla OpenVpn-Karla - Inline Configurations:

& Most Clients

2, OpenVPN Connect (i0S/Android)

- Bundled Configurations:

- Current Windows Installers (2.5.2-1x01)
- Legacy Windows Installers (2.4.11-1x01)
- Viscosity (Mac OS X and Windows):

2 Viscosity Bundle

E, Viscosity Inline Config

Elaborado por: Edison Castafieda Cervantes.

Bl pfsense-CENFORSPhomearps - X + (-] =@l = |
&« C A Noesseguro | hps//192.168.30.10/vpn_openvpn_export.php [T + S SR

Personaliza y controla Goegle Chrome:
Viscosity Inline Config

Jose OpenVpn-Jose - Inline Configurations:

& Most Clients

& OpenVPN Connest (10S/Android)

- Bundled Configurations:

- Current Windows Installers (2.5.2-1x01):
- Legacy Windows Installers (2.4.11-1x01)
& 10120167

- Viscosity (Mac 0S X and Windows):

& Viscosity Bundie

2, Viscosity Inline Config

Only OpenVPN-compatible user certificates are shown

4 pfsense-CENFORS..zIp A

Elaborado por: Edison Castafieda Cervantes.
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23.Estos archivos deben ser enviados al usuario. Una vez el usuario tenga
instalado el OpenVPN en su computador, tiene que ir hasta el directorio
de instalacion de OpenVPN, luego ingresar en la carpeta Config y copiar

el archivo de configuracion que recibio.

T Nuevo elemento ~ 0
%

B Ficil acceso ~
v

a Propiedades
arpeta -

|} [ piSense-CENFORSP-UDP4-1194-Jose
[ COMERCIALLZ # B ReADMEM
AE o

M Este equipo

Elaborado por: Edison Castafieda Cervantes.

24.Una vez copiado el archivo de configuracién, el usuario tiene que ejecutar
el cliente OpenVPN GUI, éste se abrira y va a estar minimizado en la

barra del reloj.

Elaborado por: Edison Castafieda Cervantes.

25.Luego, nos ubicamos sobre el icono con forma de pantalla con un

candado, le damos clic derecho y luego en conectar.

() pfSense-CENFORSP-UDP4-1194-,.. X

Usuario |l l

Password; [ ’
7] Save password

Cancelar

Elaborado por: Edison Castafieda Cervantes.
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26.Nos va a solicitar las credenciales de acceso, ingresamos el usuario y la

clave configurada en el servidor VPN y luego damos clic en Ok.

&F Conexién OpenVPN (pfSense-CENFORSP-UDP4-1194-Jose)

Estado actual: Conectando

Mon Oct 04 09:50:17 2021 OpenVPN 2.5.3 x86_64-w64-mingw32 [SSL (OpenSSL)] [LZ0] [LZ4] [PKCS11] [AE
Mon Oct 04 09:50:17 2021 Windows version 10.0 (Windows 10 or greater) 64bit

Mon Oct 04 09:50:17 2021 library versions: OpenSSL 1,1.1k 25 Mar 2021, LZO 2.10

Mon Oct 04 09:51:22 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]10.0.2.15:1194
Mon Oct 04 09:51:22 2021 UDPv4 link local (bound): [AF_INETjfundef]: 1194

Mon Oct 04 09:51:22 2021 UDPv4 link remote: [AF_INET]10.0.2.15:1194

Bytesin: 0B out: 162B OpenVPN GUI 11.25.0.0/25.3
Desconectar Reconectar Ocukar

Elaborado por: Edison Castafieda Cervantes.

27.Una vez conectada a la VPN, el icono minimizado en la barra de reloj se
pondra de color verde.

&8 OpenVPN GUI for Windows

Elaborado por: Edison Castafieda Cervantes.

De esta forma, mediante la VPN ya podemos comunicar a la matriz principal con

las sucursales. Por ende, procedemos a crear extensiones para cada usuario y
realizamos pruebas de conexion.
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4.7 Prueba de conexion de sucursal 1 con la matriz principal

J

113

José Avelino - Sucursal 1

Galarza Yeltza 104 STl Quito Radl 110
Disganie i Dispanibie

Elaborado por: Edison Castafieda Cervantes.

4.8 Prueba de conexidon de sucursal 2 con la matriz principal

Elaborado por: Edison Castafieda Cervantes.
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4.9 Distribucion actual de lared LAN y servicios habilitados.

Figura 13. Red LAN de |Ila empresa CENFORSP post

implementacion.

Ext. 101
cl
1}
_ | Teléfono Ext. 102
Gerencia General c‘
1]
i Ext. 103 = Teléfono
= Gerencia de
Maded 1 | cl Marketing
1
= Teléfono
Gerencia de Ventas
Impresora ! Copmutaglor
Servidor
cl :] Te\efuno
i Comerma\lzamon Ext. 106
Teléfono = 1
f oy c Telefono
Direccion ] Ext. 107 Dlreccmn
Contable/Financiera Telefono % Académica
Ext. 104 Ext. 105 ,qministrativa !
Modle
I:l . e
-re|910|”0 Te\efunu TE‘EfU”U == Teléf(}nn
Telefono vl Secretaria Laboratorio Bodega Facturacion
Ext. 108 Ext. 109 Ext. 110 Ext. 111 Ext. 112

Elaborado por: Edison Castafieda

Segun podemos observar en la gréfica anterior, después de las instalaciones y
configuraciones realizadas se logré dotar a cada equipo de la empresa con una
extension, de esa forma cada colaborador podra hacer uso de los servicios de

telefonia ip, videoconferencias y mensajeria instantanea.

Ademas, con la configuracion e instalacion del servidor VPN se logré comunicar
a colaboradores en otras redes con la red LAN de la compafiia, de igual manera,
estos colaboradores con solo ser propietarios de una extension, ya cuentan con

los servicios de comunicaciones unificadas.
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A continuacion, se muestra la tabla de los departamentos y los servicios de

comunicaciones unificadas habilitados.

Tabla 7. Resumen de departamentos, empleados, equipos, teléfonos y

servicios de comunicaciones unificadas post implementacion.

Oficina N° N°de | Numero Telefonia | Video | Mensajeria
emplea | PCs de IP confer
dos teléfonos encia
analogos

Gerencia 1 1 1 Si (ext. Si Si
General 101)

Gerencia de 1 1 1 Si (ext. Si Si
Ventas 103)

Gerencia de 1 1 1 Si (ext. Si Si
Marketing 102)

Direccion 1 1 0 Si (ext. Si Si
Contable/Fi 104)

nanciera

Direccion 1 1 0 Si (ext. Si Si

Administrati 105)
va

Direccion 1 1 0 Si (ext. Si Si
Académica 107)

Comercializ 2 1 0 Si (ext. Si Si
acion 106)

Facturacion 1 1 0 Si (ext. Si Si
112)
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Recursos 2 1 0 Si (ext. Si Si
Humanos 108)
Secretaria 2 1 0 Si (ext. Si Si
109)
Laboratorio 2 1 0 Si (ext. Si Si
110)
Bodega 2 1 0 Si (ext. Si Si
111)
Sucursal 1 1 1 0 Si (ext. Si Si
113)
Sucursal 2 1 1 0 Si (ext. Si Si
114)
Subtotal 17 12 3 14 ext.

Elaborado por: Edison Castafieda Cervantes

En la tabla podemos observar un resumen de los departamentos, los equipos
disponibles, el numero de colaboradores y los servicios de comunicaciones
unificadas habilitados. Con la implementacién y configuracion del servidor PBX
hemos conseguido comunicar a todos los miembros de la compafiia. Ademas,
mediante el enlace VPN ahora es posible la comunicacién entre matriz principal

y sucursales.

4.10 Evaluacion de resultados por experto en telefonia IP

La evaluacion de los resultados la realiz6 un experto en telefonia IP y
comunicaciones unificadas. El Ing. Xavier Amable Sanchez Erazo con C.I:
0920744505, actual director de proyectos de la empresa multinacional GEA —
ECUADOR.
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El proceso de evaluacion se realizé en 3 etapas. La primera etapa consistio en
realizar un analisis exhaustivo de todos los procesos descritos en orden
cronolégico en este documento, iniciando desde la descarga del virtualizador de
hipervisor tipo 2 VirtualBox hasta la configuracion de certificados vpn para lograr

comunicar a la matriz principal con sus sucursales.

En la segunda etapa se evaluaron las herramientas utilizadas para cada proceso,
siendo en su mayoria licencias tipo GNU GPL (software libre y de cédigo abierto)
y licencia BSD (de libre distribucion), resaltando el buen rendimiento y nivel de
seguridad que estas herramientas brindan. También mencioné que estas
herramientas aportan al desarrollo organizacional de la empresa gracias a la

capacidad de escalabilidad que ofrecen.

En la tercera etapa se realizaron pruebas de validacion que constataron el
correcto funcionamiento de la central telefénica y sus extensiones
correspondientes. De esta forma concluy6 indicando que luego del disefio e
implementacion de la propuesta tecnolégica, la empresa CENFORSP da un paso
gigante hacia la automatizacion de uno de los procesos mas importantes de
cualquier empresa, que es la comunicacién, ya que la telefonia IP y los demas
servicios de las comunicaciones unificadas aportan hacia el desarrollo

organizacional de la empresa.
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Conclusiones

Una vez implementada la propuesta tecnolégica, podemos concluir que:

Se realiz6 una investigacion de todos los referentes tedricos que tienen
relacion con el objeto de estudio, estos conceptos tedricos aportaron con
conocimientos relacionados con el objeto de estudio.

Se ejecutd un levantamiento de informacion de la situacion actual de la
empresa, esta informacion fue sometida a una serie de analisis que
identificaron la necesidad de mejora de los procesos de comunicacion en
la empresa CENFORSP.

Se realizé la instalaciéon de un servidor PBX, se eligio el software de
Elastix por sus grandes prestaciones, ya que es considerado como
referente en telefonia IP, este software ademas contribuyé con otros
servicios de comunicaciones unificadas como es la videoconferencia y la
mensajeria instantanea que hace que los procesos de comunicacion sean

ahora mas completos.

También se realiz6 la configuracion del servidor PBX de Elastix de
acuerdo a las necesidades de la compafia. En el levantamiento de
informacion observamos que los colaboradores no contaban con un
medio de comunicacién oficial, por ese motivo se realizé la configuracion
de extensiones para cada empleado, con estas extensiones, ahora ya
cuentan con servicios de telefonia ip, videoconferencia y mensajeria,

eliminando de esta forma el problema en la comunicacién.

Por altimo, se ejecutd una evaluacion de los resultados. La valoracion la
realizd un experto en telefonia IP, el cual concluyé indicando que luego
del disefio e implementacién de la propuesta tecnoldgica, la empresa
CENFORSP da un paso gigante hacia la automatizacion de uno de los
procesos mas Iimportantes de cualquier compafia, que es la
comunicacién, ya que la telefonia IP y los deméas servicios de las
comunicaciones unificadas aportan hacia el desarrollo organizacional de

la empresa.
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Recomendaciones
Concluido el estudio, se realizan las siguientes recomendaciones.

e Se recomienda designar a una persona para que se encargue de la
administracion de la central telefonica, esta persona debera
responsabilizarse de la configuracion de extensiones, de agregar usuarios
y de crear certificados VPN para nuevos empleados.

e Se recomienda realizar copias de seguridad al servidor al menos una vez
por semana, para contar con un respaldo ante cualquier eventualidad.

e Se recomienda la adquisicién y utilizacion de un sistema de alimentacién
ininterrumpida  (UPS) para evitar la suspension del servicio de
comunicaciones unificadas ante cortes de la energia eléctrica.

e Se recomienda adquirir una licencia comercial (el primer afio es gratis)
para contar con este servicio a largo plazo.

e Se recomienda realizar capacitaciones a los empleados de la empresa
para que realicen el correcto uso de las herramientas de comunicacién y

de esta forma aumentar su productividad.

145



Bibliografia

3CX. (06 de Marzo de 2018). Conectando clientes y compaferos. Obtenido de

https://www.3cx.es/voip-sip/telefonia-ip/

3CX. (2018). Sistema de comunicacion 3CX. Obtenido de

https://www.3cx.es/voip-sip/codecs/

3CX. (2018). Sistema de comunicacion 3CX. Conectando clientes y compafieros.
Obtenido de https://www.3cx.es/voip-sip/voz-sobre-ip/

3CX. (29 de Octubre de 2020). Obtenido de https://www.3cx.es/voip-

sip/comunicaciones-unificadas/

3CX. (19 de Noviembre de 2020). Conectando clientes y comparieros. Obtenido

de https://www.3cx.es/videoconferencia/web-conferencing/

Bayres IT. (16 de Junio de 2016). Soluciones de avanzada Asterisk . Obtenido

de http://www.bayres.com.ar/telefonia_ip.html

Buettrich, S., & Escudero, A. (2017). Topologia e Infraestructura Béasica de

Redes inalambricas.

Cano, I. (2019). Comunicacién empresarial y atencién al cliente - Ed. 2019.
Editex.

Cerda, J. (2020). DISENO DE UN SAR ADC PARA APLICACIONES
MULTICANAL. Valencia.

Claro. (23 de Mayo de 2019). Claro Institucional. Obtenido de

https://lwww.claro.com.co/institucional/que-son-las-tic/

ConceptoDefiniciéon. (14 de Noviembre de 2019). ConceptoDefinicion - Correo

electrénico. Obtenido de https://conceptodefinicion.de/correo-electronico/

Diaz Bravo, L. (2013). La entrevista, recurso flexible y dinamico. Investigacion en

Educacion Médica.

Eberlee, J. (2017). Redes computacionales: Herramienta democratica para las

ONG. Ottawa.
146



ESET SECURITY. (10 de Septiembre de 2012). ;/Qué es una VPN y como
funciona para la privacidad de la informacion? Obtenido de
https://www.welivesecurity.com/la-es/2012/09/10/vpn-funcionamiento-

privacidad-informacion/
Fernandez Barcell, M. (2019). Protocolo TCP/IP.
Giraud, J. (1972). Teorias de la comunicacion.

GOmez Lopez, J. (2008). VolP y Asterisk: redescubriendo la telefonia. Almeria:
Alfaomega grupo editor.

Gonzalez , G. (12 de Mayo de 2020). Variables de investigacion: tipos,
caracteristicas y ejemplos. Obtenido de https://www.lifeder.com/variables-
de-investigacion/

HBM Company. (20 de Diciembre de 2017). Articulos de sensores y adquisicion
de datos. Obtenido de https://www.hbm.com/es/7339/que-es-un-

acondicionador-de-senal-funciones/

Hernandez Sampieri, R., Fernandez Collado, C., & Baptista Lucio, P. (2014).
Metodologia de la investigacion. En D. R. Sampieri, Metodologia de la
investigacion 6ta edicion (pag. 4). MCGRAW-HILL.

Hwang, D. (Diciembre de 2016). TechTarget. Obtenido de Red de Datos: Red de
Area Local: https://searchdatacenter.techtarget.com/es/definicion/Red-

de-area-local-LAN

Imagar Solutions Company. (03 de Diciembre de 2020). ¢Qué es un codec ?,
¢Para qué sirve? Obtenido de https://www.imagar.com/blog-desarrollo-
web/34262/

Infotecs. (05 de Junio de 2020). INFOTECS. Obtenido de
https://infotecs.mx/blog/protocolo-tcp.html

Lopez, D. A. (2016). Migracion de un sistema telefonico convencional hacia uno
con tecnologia IP. Ambato.

Mallqui, R. P. (2020). Implementacion del software libre Asterisk para mejorar la

comunicacion unificada en telefonia VOIP. Lima.
147



Martinez, F. X. (2017). Reingenieria de red de datos corporativa. Quito.

Mata Solis, L. (7 de Mayo de 2019). El enfoque de la investigacion: La naturaleza
del estudio. Obtenido de https://investigaliacr.com/investigacion/el-

enfoque-de-investigacion-la-naturaleza-del-estudio/

Matango, F. (2 de Agosto de 2016). Server VolP. Obtenido de

http://www.servervoip.com/blog/elementos-del-voip/

OBS Business School . (2017). Innovacién tecnoldgica, tipos y caracteristicas

principales. Barcelona.

Observatorio empresarial para el crecimiento inclusivo. (25 de Julio de 2019). 9
conclusiones del informe “Tecnologia con propdsito. El impacto social de
la empresa en la era digital”. Obtenido de
https://www.crecimientoinclusivo.org/9-conclusiones-del-informe-

tecnologia-proposito-impacto-social-la-empresa-la-digital/

Oracle. (2018). ORACLE - Guia de administracién del sistema: Servicios IP.
Obtenido de https://docs.oracle.com/cd/E24842_01/html/820-2981/ipov-
6.html

PCE Ibérica S.L. (11 de Abril de 2010). Equipos de medida - Balanzas -
Regulacion y control. Obtenido de https://www.pce-

iberica.es/instrumentos-de-medida/sistemas/transductores.htm
Ramirez Bravo, P., & Donoso Juares, F. (2006). METODOLOGIA ITIL. Santiago.

Red Hat. (12 de Abril de 2017). Funciones y seguridad de la virtualizacion.
Obtenido de  https://www.redhat.com/es/topics/virtualization/what-is-

virtualization

Robledano, A. (18 de Junio de 2019). ;/Qué es TCP/IP? Obtenido de
OpenWebinars: https://openwebinars.net/blog/que-es-tcpip/

Rus Arias, E. (9 de Diciembre de 2020). Investigacion explicativa. Obtenido de
https://economipedia.com/definiciones/investigacion-explicativa.html

Sotomayor, C. (2020). Disefio e Implementacién de una Solucion de CU

utilizando software libre. Samborondon.
148



Spain esero. (Agosto de 2017). Codificacion y decodificacion de mensajes.
Obtenido de http://esero.es/practicas-en-abierto/decodifica-imagenes-

iss/codificacin_y _decodificacin.html
Tamayo, M. (2012). El Proceso de la Investigacion Cientifica. México: Limusa.
Vargas, C. A., & Sepulveda, J. S. (2018). Modelo TCP/IP.

Westreicher, G. (23 de Febrero de 2020). Economipedia. Obtenido de

https://economipedia.com/definiciones/encuesta.htmi

Yanez, D. (16 de Enero de 2018). Método descriptivo: caracteristicas, etapas y

ejemplos. Obtenido de https://www.lifeder.com/metodo-descriptivo/

149



5 Anexos

5.1 Encuesta

Slatema vodP para dofsr de comunlcackdn telefonlca 2 la matriz o8 I3
ampress CENFOREP ClA

L presente pncuests est destinada para iodes los colaboradones de laempress
CEMFOREF, dicho cuaslionano liens al objetivo de avaluar las necagidades de

la empresa refenenie a la comunicacian enir sus colaboradones,

1. LAogue departamenta o drea usted petapace?

2. LCE fan imporiande e para usled B comunicacian en el enfamo abonal?
Marque can una X sobire ls apoidn de su preferencia

f,:::l MLty importanke
t:'] lirportznts

l::] Poca importantea

3. L& empresas cuenta oon akgon medio de comunicacidn ofical para el o
de =g colaboradores? Mamue con na X osobre ks opddn de =y

prefErancia.
(O s
C] ka

C:l Deseonozco

4. En caso de que s respossts arderiar fuera =i, | Cudl es el principal media
die comunicacien gue ulilza la arpresa para manlensr comunicadas a

=us ernpleados? Mangue con una X sabre b apcion de su preferencia,
[:] Camres akacironcg

() Ulamadas seleténicas
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I::] Mensapes de texto

::: Pigina Wb {Iniranst)

() o

5. jConoce sied b tecndagia VolP? Mangue con una X sobne la apcion de
=0 preferencia.

() s
() Ma

8. La fecnologia ValP =5 un sisterma o cusl permite iarsmitic la waz por
medio del protocolo 1P, esta tecnolgia permite nealizer  lmadas
telefdnicas a través de inlernet | Le gustaria tener esta lechologia en b

arpress CEMFORSPY Margue con una X =abre B apcion de =
prefErencia.

() si
(O W

0 Mo estay wagurala)

7. 4 Con gqué frecuencia usaria usted esle sardcio? Margue con una X sobre
| epoitn de su preferancia.

by sequida
Lsuslmerte
Do reperite

Prssag vesoes

OO0 COO

Wi usaris el serdicis
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. Con la implementacion del sisterma VellP, aparte de la ielefonia e

incomporan. olas senitios oomoe mensajera irsantines,

wideoconferencia, | Cudl de estos servicos u=aria can més frecwencia?
Marque con una X sobine la apoidn de Su preferencia

r:: Talafania IP

G Mensajeria instamdnes

D Wideoconferancia
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5.2 Entrevista

EMTREVISTA

Esfa entreviste =sia dirlglds a un milsmbre del Centro de capaciacion
profeslonal para guardias de vigllancla y eeguridad privads [CEMFOR SP).

MNombre: kaasn Paul Zambrana Looe.

Cargo: Director Adeministratva.

1. pEwd fan importante s para usted la comunlcacion en &l entormo
laboral?

Es muy impartanie, para badas las mismbras de [a arganizacion, la comunicacion
ey pilar fundamental en la oma de decisionss, méds ain en estas liempos guoe

asth en auge e telerabao por s pandemia

2. ¢La empresa cusnta con algun medio gs comunicacidn oficlal para
al us0 de sus colaboradoras?

Aclualmenbs nos carunicamos por medo de puestras celuares personales,
inchuso lenemos grupos de Whatsipp en donde pasamos los anuncios a las
riernbros de s ampress.

3. pConoce usied la tecnologla WvolP?

5i, an la unreersidad recbi dases sobre VollP, asa tecnologia permile haoer
llmadas ielelbnicas por medio de inbermes.
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4. ) Le guataria tener esta tecnologla an |3 emprasa CENFOR 5P

Cliro oues =i, g2 una busna aBarrativa, ya que actualmente i tenemos un madia
dficial de camunicacidn, apare gue o ceular deberia de ser mas persanal,
Pl e ques esta tecnologia aportaria mucho en b emprasa.

5. D ka3 pregunts ambarlor, hay wn 17,6% gus manlfastaron no estar
#eguro de adoptar eata tecnologla. @A qué se debe eata Ineeguridad
por parte de esta grupo de empleados?

Hay muchas personas gque no hacen wa de la Eecnologia, por ke general son
QIErSONES Mmayones ¢ suelen astaren contra de [y sutomalizacion de los procesos,
ruchizs weces o desconocimiente hace que les ceres las puertas a Bs nuesvas
aparuridades.

& LCon qué frecusncla uearla ueted esfe serviclo?

My seguids, misntras me sncuering an mi umo laboral, ya que por &l uso da
msle Senvico no existe un conswmo que limite @l tiempo en lamada, al ser
llamadas par intermet a5 cama = déramas lamadas ilmitadas, me parece un

Bsen waryico.

7. Con ka Implementackin del slstema VolP, aparts de la talefonla g=
Incorporan  ofros  eerviclos  como:  menss)erla  Instantines,
videoconferencla, (Cusl de estos ssrvicloz uearla con mé&s
Trecusnclay

Usarks mas las lamadas, ya que considers que @5 la farma més rdpida y efectia
de comuricacion, mediarse mensajes de festa suelen haber prablemas de
interpretacion v prafiero avitar aso.
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