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RESUMEN

En los ultimos afios el Estudio Juridico Murillo & Murillo ha aumentado de forma
considerable tanto en personal como en la cantidad de informacién digital que
debe procesar. Esto ha creado la necesidad de tener mas espacio en capacidad
de almacenamiento y procesamiento de informacion. Esta propuesta tecnolédgica
se basa en analizar y disefiar un clister de computadoras que usara un sistema
NAS para proveer un servicio de almacenamiento, respaldo y seguridad
mediante la red al Estudio Juridico. Por lo que el trabajo comienza con un analisis
documental, exploratorio de tesis y documentos cientificos relacionados con el

tema.

El objetivo de este trabajo es indicar como mediante un clister de computadoras
y un sistema NAS, permiten al Estudio juridico contar con mayor capacidad de
almacenamiento, acceso a la informacion de forma rapida y segura, ademas
tener respaldos automaticos de su informacion. El sistema se basa en el disefio
para la construccion de un cluster de tres computadoras de caracteristicas
comunes, las cuales seran controladas mediante el software Kubernetes para la

orquestacion de contenedores.

En este caso, este documento tiene cinco temas principales que son: la
recopilacion de datos de documentos cientificos, requerimientos del Estudio
Juridico, tablas de comparacion de hardware y software, manuales y validacién
del trabajo.



El sistema analizado y propuesto es mediante OwnCloud el cual genera
beneficios como la accesibilidad de los datos desde cualquier dispositivo que
tenga acceso a la red mediante un navegador web, la seguridad y el respaldo

automatico de la informacion.
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ABSTRACT

In recent years, the Murillo & Murillo Legal Clinic has increased considerably both
in terms of personnel and in the amount of digital information that it must process.
This has created the need for more space in information storage and processing
capacity. This technological proposal is based on analyzing and designing a
cluster of computers that will use a NAS system to provide a storage, backup and
security service through the network to the Law Firm. So the work begins with a
documentary, exploratory analysis of theses and scientific documents related to
the subject.

The objective of this work is to indicate how by means of a cluster of computers
and a NAS system, they allow the Legal Office to have greater storage capacity,
access to information quickly and safely, in addition to having automatic backups
of your information. The system is based on the design for the construction of a
cluster of three computers with common characteristics, which will be controlled

by Kubernetes software for container orchestration.

In this case, this document has five main topics which are: data collection from
scientific documents, legal office requirements, hardware and software

comparison tables, manuals, and work validation.

The analyzed and proposed system is through OwnCloud, which generates
benefits such as data accessibility from any device that has access to the network

through a web browser, security and automatic information backup.
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INTRODUCCION

Un sistema de almacenamiento digital hoy en dia para las empresas se
considera parte importante para el crecimiento de la misma, ya que esto
involucra plenamente en la organizacion de su informacion de trabajo diario. En
cualquier giro de negocio que maneje informacion digital, se considera necesario
gue cuente con un servicio digital que le otorgue capacidad de almacenamiento,
calidad, agilidad, confianza de manera que su informacién critica e importante

cuente con la seguridad y esté siempre disponible.

Es por eso que en este proyecto tecnoldgico una de las razones mas importante
es asegurar que la informacién que maneja a diario el Estudio Juridico, cumpla
con la necesidad de capacidad de respaldo y procesamiento y esté respaldada

correctamente con las seguridades que amerite el caso.

Esta propuesta tecnologica se basa en analizar y disefiar un sistema de
almacenamiento y respaldo NAS bajo un clister de computadoras para un
Estudio Juridico, con un hardware estandar, con software open source y con un
sin numero de beneficios a nivel de alta disponibilidad de la informacion con el
gque se pretende dar solucion a los problemas de almacenamiento, pérdida de
informacion y dificultad de acceso que tienen los usuarios del estudio juridico en
este momento. Se debe recordar que NAS (Network Attached Storage) es el
nombre dado a una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador o servidor con computadoras
personales o clientes a través de una red (por lo general TCP/IP), haciendo uso
de un sistema operativo optimizado para dar acceso mediante protocolos CIFS,
NFS, FTP O TFTP (Wikipedia, 2021). Es aqui donde se aprovecharia el software
open source (software libre) como sistema intuitivo para el usuario que permita
esta interaccion y manejo del sistema de respaldo. Todo esto bajo el cluster o
también conocido como “agrupacion” de computadoras, las cuales van a permitir

gue este sistema funcione totalmente.

En el capitulo uno se hace un levantamiento de informacion mediante

investigacion documental y exploratoria de los sistemas de redes que usan



clusteres y servicio NAS lo que permite elegir tanto el hardware como el software

a utilizar.

En el capitulo dos, se indica la metodologia usada en este trabajo para dar

cumplimiento a los objetivos planteados.

En el capitulo tres, en base a las investigaciones realizadas en capitulos
anteriores, se hace la propuesta del sistema.

CONTEXTO HISTORICO
Este Estudio Juridico ha brindado su servicio alrededor de 7 afios, donde su
reconocimiento y clientes ha subido de manera satisfactoria a lo largo de los
afnos. Gracias a esto, han tenido incremento en sus necesidades, no solo a nivel
de talento humano, sino a nivel de requerimientos informaticos que hasta el dia

de hoy no han podido superar totalmente.

Actualmente el Estudio Juridico Murillo & Murillo cuenta con su oficina en la
ciudad de Guayaquil, la cual estd ubicada en la ciudadela Kennedy, Torres del
Norte, A, piso 9 oficina 905, detras del Hilton Coldn; la cual se encarga de dar

servicio de defensa de tipo juridico de baja y alta complejidad.

ANTECEDENTES

Desde hace mucho tiempo, los Centros de Datos han sido parte esencial para el
desarrollo de las empresas entregandoles servicios acordes a sus necesidades
y al alcance que pueda otorgar la tecnologia en ese momento, esto con el fin de
alcanzar niveles confiables de servicio como la alta disponibilidad, servidores
potentes y almacenamiento considerable.

El rol mas importante que pueda cumplir un centro de datos es entregar servicios
a las empresas, o como indica un blog de Oracle: Desde los afios 90, estos
establecimientos cumplen un rol clave colaborando con los procesos de
transformaciéon digital en las empresas y entregando facilidades para el
resguardo de informacion (Dias, 2020). Con esto, las empresas se han

encargado exclusivamente en la administracion interna de sus requerimientos,
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reduciendo costos en mantenimiento preventivo y correctivo de equipos de
infraestructura, altos costos energéticos debido a los equipos de climatizacion,
equipos de fuentes de respaldo, y sobre todo los gastos operativos en
dimensionar planes de contingencia, tolerancia a fallos, monitoreo en todo

momento, etc.

Como indica el portal KioNetworks, construir y mantener un centro de datos es
muy costoso. El valor del sistema electromecéanico y el consumo de energia
crecen cada vez que se afiade un nuevo sistema o cliente. Los Centros de Datos

se pueden clasificar en 4 niveles segun el Uptime Institute (Kionetworks, 2019):

Nivel |: compuesto por una ruta Unica para la distribucibn de energia y
refrigeracion, sin componentes redundantes, proporciona un 99,671% de

disponibilidad.

Nivel Il: creado por una Unica ruta para la distribucion de energia y refrigeracion,
con componentes redundantes, que proporcionan una disponibilidad del
99.741%.

Nivel 1ll: formado por multiples rutas de distribucion de energia activa y
enfriamiento, pero solo una ruta activa tiene componentes redundantes y se
puede mantener simultaneamente proporcionando una disponibilidad del
99.982%.

Nivel IV: integrado por mudltiples rutas de distribucion de energia activa y
enfriamiento, tiene componentes redundantes y es tolerante a fallas, brindando
una disponibilidad del 99.995%.

Conforme mas robusto sea el centro de datos se debe considerar tener mas
disponibilidad de energia y un nidmero mayor de operadores completamente
capacitados y certificados en el manejo, monitoreo y control de un Centro de
Datos. Ademas, la instalacion de sistemas redundantes en cuanto a energia
ininterrumpida (UPS), plantas de baterias de corriente continua, generadores de
energia a base de diesel y sistemas de HVAC - engloban la calefaccién,
ventilacion y aire acondicionado de precision, estos Ultimos son los mas
reconocidos y recomendados para un centro de datos. Estos costos de gastos

de capital pueden sumarse rapidamente. Finalmente, la contratacién de personal

3



capacitado y certificado para la gestion del Centro de Datos aumenta el gasto,
sumado a los costos de operacion y costos de mantenimiento (Kionetworks,
2019).

El mismo portal en una de sus publicaciones hace referencia de los beneficios
gue tienen las empresas al tener un centro de datos, en donde la principal razén
es la “continuidad del negocio”, para que sus operaciones no se vean
interrumpidas por diversos eventos. Actualmente existen dos opciones para que
una empresa tenga un Centro de Datos: crearlo dentro de la misma compaiiia
donde debera estimar espacio de acuerdo a sus necesidades tecnoldgicas, y la
otra opcidn seria contratar servicios de una empresa dedicada a ofrecer esta
alternativa, es decir, un tercero especializado en esta alternativa (KioNetworks,
2019).

En la actualidad, las empresas como es un Estudio Juridico, no cuentan con la
capacidad de adquirir o implementar este tipo de soluciones, por muchas
razones: falta de conocimiento de la existencia de este tipo de soluciones
tecnoldgicas factible para su giro de negocio o simplemente no cuentan con la
guia necesaria para optar por una gran mejora que pueda ofrecer esta solucién

tecnologica.

Es por eso gque esta investigacion se enfoca en brindar el disefio para una futura
implementacion de un sistema de almacenamiento para el Estudio Juridico, que
le permita solventar la necesidad de almacenamiento que estan teniendo
actualmente y manejar su informacion de manera segura mediante un software
intuitivo de usuario mediante un cluster de computadoras de bajo recursos en
hardware con sistema operativo orquestador de software libre pero que permitira
alta disponibilidad, seguridad y escalabilidad. Todo esto sin necesidad de realizar

contratacion de proveedor de centros de datos y la construccion de uno mismo.

Utilizar las computadoras estandar en recursos, no significa que no permitird
alcanzar el objetivo, al contrario, al usar tecnologia clister con estos equipos,
permitira incrementar su capacidad de procesamiento usando tecnologia
estandar, tanto en componentes de hardware como de software que pueden

adquirirse de manera facil. (Wikipedia, 2020).



Para concluir, se utilizard software open source, es decir, sobre libre que
garantice seguridad necesaria para cumplir con los requerimientos de este

sistema de almacenamiento para el Estudio Juridico.

PLANTEAMIENTO DEL PROBLEMA
En la actualidad, este tipo de giro de negocio como lo es un Estudio Juridico,
utiliza un amplio volumen de informacion que se maneja a diario lo cual hace que

dicha informacioén sea relevante en su proceso diario.

Como se cuenta en un portal en internet acerca de la transformacién digital que
“las profesiones juridicas estan experimentando unos cambios disruptivos que
estan revolucionando el sector, obligandole a reinventarse” (Andrés, 2019),
entonces la pregunta seria: ¢ Es necesario que un Estudio Juridico tenga como
parte fundamental salvaguardar de manera ordenada, &gil y segura toda su
informacion diariamente? Y también: ¢ Es correcto que en la actualidad este tipo
de negocio cuente con poca capacidad de almacenamiento y que no cuente con
un sistema de respaldo que cumpla con los requisitos que debe tener toda

empresa de respaldar de manera adecuada su informacion?

Sin duda esto quiere decir que tener un sistema informatico de respaldo de
informacion hoy en dia debe ser esencial para el crecimiento para los procesos
de negocios de un Estudio Juridico donde se maneja informacion delicada a
diario, pero por lo general, no se maneja de manera ordenada ni cuenta con las
seguridades necesarias. Entonces, al tener este sistema de respaldo de
informacion les permitiria realizar el analisis, desarrollo, control y productividad

de su informacién para una mejor toma de decisiones.

Dentro de este marco se utilizaria un gran volumen de informacién que se
procesa y se respalda a diario. Para tomar como ejemplo del impacto enorme
que se tiene al respaldar informacion a escala mundial, de acuerdo a un blog
publicado por el portal de Orange dice segun lo indicado por Eric Schmidit, CEO
de Google, en el afio 2003 la humanidad habia generado 5 exabytes de
informacion a lo largo de la historia, pero que apenas cuatro afios mas tarde

alcanzamos los 1800 exabytes (Laura, 2019). Esto quiere decir que la
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informacion almacenada por cada minuto que pasa sigue creciendo de manera
exponencial, otro estudio realizado indicaba que para el afio 2020 la capacidad
de almacenamiento instalada en todo el mundo iba a crecer un 16.6%,
alcanzando unos 6.8 Zettabytes y esperan que continle aumentando a una tasa
internatural compuesta del 17.8% hasta el 2024 para cuando llegara
aproximadamente a unos 8.9 ZB (Centro de Recursos IT User, 2020), esto lleva
consigo que este tipo de empresas (Estudio Juridico) deberian de invertir
grandes cantidades de dinero en la implementacion de un sistema de respaldo,
alquiler de espacios en la nube, servicios de laaS SaaS o Paa$S, adquisicion de
equipos de cOmputo costosos o sencillamente manejen de una manera
desorganizada y muy poco segura la informacion. Ademas, es totalmente
necesario que esa infraestructura cuente con espacio de almacenamiento
necesario, procedimientos automaticos de respaldo, calidad de servicio,

tolerancia a fallos.

En el Estudio Juridico, motivo de este estudio, la cantidad de informacién ha
crecido exponencialmente y el hardware no lo ha hecho en la misma proporcion.
Ademas, ha aumentado la cantidad de empleados que necesitan tener acceso a
la informacién del Estudio Juridico, los mismos que no cuentan con respaldo de

sus datos.

PREGUNTA PROBLEMATICA
¢ El sistema planteado basado en un clister de computadoras para proveer un
sistema NAS y controlado mediante el software libore OwnCloud, permitira tener
la suficiente capacidad de almacenamiento, disponibilidad de la informacién de

manera segura y respaldo de los datos del Estudio Juridico?



Causas y Consecuencias de la necesidad del Estadio Juridico

Tabla 1

Causas y Consecuencias de la necesidad del Estadio Juridico

Causas Consecuencias

Desconocimiento de herramientas
tecnologicas para salvaguardar la
informacion critica.

Desorden y pérdida de informacion
diaria.

Espacio limitado en almacenamiento |[El  impedimento  de  continuar
en los dispositivos extraibles. almacenando informacion diaria.

Utilizar lugares distintos como
repositorio de archivos sensibles
para el Estudio Juridico

No tener autonomia y seguridad de su
propia informacion.

Nota. Tabla que indica causas y consecuencias sobre la necesidad del Estudio

Juridico.

DELIMITACION TEMPORAL DE LA INVESTIGACION
La presente propuesta de investigacion se la realizard para disefiar un sistema
de gestion de la informacién para dar solucion a las necesidades tecnologicas

en el campo de la computacion del Estudio Juridico en el afio 2021.

DELIMITACION ESPACIAL DE LA INVESTIGACION
Esta propuesta se plantea para dar solucion a la capacidad de almacenamiento,
disponibilidad, seguridad y respaldo de la informacion del estudio juridico con su
oficina en la ciudad de Guayaquil, la cual est4 ubicada en la ciudadela Kennedy,
Torres del Norte, A, piso 9 oficina 905, detras del Hilton Coldn.



OBJETIVO DE LA PROPUESTA TECNOLOGICA

Objetivo general:

Realizar una propuesta de cluster de bajo costo para proveer de un servicio NAS
con tecnologia OPEN SOURCE para dotarlo de la suficiente capacidad de
almacenamiento, disponibilidad y respaldo para el Estudio Juridico Murillo &
Murillo.

Objetivos especificos:

e Analizar los requerimientos y necesidades que tiene el Estudio Juridico
Murillo & Murillo para almacenar y procesar su informacion.

e Reunir informacion del hardware y software para determinar la
metodologia a seguir para el disefio de un clister de computadoras
usando un sistema NAS.

e Disefiar un cluster de 3 computadores de caracteristicas comerciales,
controladas mediante un sistema operativo Open Source con el software

Kubernetes para la orquestacion de servicios.

VARIABLES
Variable Independiente

Cluster de computadoras para ofrecer un servicio de almacenamiento NAS.

Variable Dependiente

Incrementar capacidad de almacenamiento de informacion.

JUSTIFICACION
El gran volumen de informacion que hoy en dia maneja el Estudio Juridico Murillo
& Murillo hacen de esta propuesta tecnoldgica sea primordial para su crecimiento
y seguridad, pero sobre todo que esta propuesta tecnoldgica se adapte a las
necesidades del Estudio Juridico con un sistema seguro, agil y escalable para la
mejora de los procesos de negocio del propio Estudio Juridico. Si bien es cierto

qgue la implementacién de alguna propuesta tecnolégica puede tener altos



costos, esto no debe significar que no existan alternativas que ayuden a

solventar la necesidad del Estudio Juridico.

Como lo indica el portal Real Instituto EI Cano, La LegalTech (aunque no exista
una definicién universal), consiste en alcanzar una mayor competitividad y una
mejora en la productividad, ayudan a los operadores juridicos a racionalizar y
mejorar la prestacion de los servicios juridicos. Esa vocacion de practicidad es
lo que aporta un valor inmediato a su adopcion por parte de los profesionales del
Derecho, puesto que su utilizacion facilita, apoya e incluso sustituye en ciertos
casos la ejecucion de tareas juridicas concretas, a menudo las mas rutinarias, lo
que permite al profesional ahorrar tiempo y dedicarlo a otras actividades de
mayor valor afiadido. (Andrés, 2019).

Segun una encuesta realizada por ESET Latinoamérica a sus usuarios de
internet, el 77% afirmé haber perdido su informacién por no realizar respaldos de
manera segura o no haberlos hecho de forma adecuada. (serinformatica.com.ar,
2015). Este seria otro motivo por el cual, esta propuesta tecnologica va a facilitar,

pero sobre todo salvaguardar la informacion critica del Estudio Juridico.

Al construir un clister que brinde el servicio de respaldo digital permitira
aumentar las capacidades de almacenamiento y procesamiento de la

informacion del Estudio Juridico Murillo & Murillo.

NOVEDAD
Para el desarrollo del disefio de esta propuesta tecnoldgica, se tomd como
ejemplo el alcance infraestructura de los inicios de la empresa Google, la cual en
el afio 2003 su cluster llegd a estar conformado por mas de 1,5 millones de
computadores personales, la cual analizaba, procesaba, respaldaba una
cantidad de informacién exuberante. Una consulta en Google lee en promedio
cientos de megabytes y consume algunos billones de ciclos de CPU. Todo esto

gracias al alcance que puede tener un clister como solucién tecnologica.



ALCANCE DEL PROBLEMA
El presente proyecto de propuesta tecnoldgica tiene como finalidad de proponer
el disefio de un cluster de computadoras para proveer un servicio NAS con el
software de libre OwnCloud al Estudio Juridico Murillo & Murillo usando
tecnologia OPEN SOURCE como es Ubuntu para solventar la necesidad espacio
de almacenamiento de informacion. El proyecto no se implementara debido a
gue se encuentran en la planificaciéon a futuro de aumento de espacio fisico del

Estudio Juridico. Por lo tanto, esta propuesta quedaréa en el nivel de disefio.
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MARCO TEORICO

Antecedentes del estudio
En este primer capitulo encontraremos el concepto de algunas herramientas,
aplicaciones, hardware y software que seran utilizados para el disefio de esta

propuesta tecnolégica para el Estudio Juridico Murillo & Murillo.

De igual manera, se debe conocer los conceptos que nos guiaran para el disefio

de la propuesta, tales como:

¢ Redes de Datos y sus caracteristicas
e Topologia de red a usare

e Conceto de un NAS

e Conceto de Sistemas Distribuidos

e Conceto de Aplicaciones Distribuidas
e Caracteristicas de la Informatica en la nube
e Modelo de servicios en la nube

e Conceto de cluster de computadoras
e Sistema Operativo Linux

e ¢ Para qué sirve Kubernetes?

e ¢ Qué es Docker?

e Software NAS a usarse

e Marco legal de la propuesta tecnolégica

Informacién de la Infraestructura actual del Estudio Juridico

Actualmente el Estudio Juridico ha cambiado su oficina matriz, la cual se
encuentra en la direccion antes detallada, debido a su crecimiento durante todo
este tiempo. Esta oficina cuenta con la infraestructura basica que son: cinco
oficinas, las cuales tienen dos computadoras, una para el abogado y otra para el
asistente, secretario 0 mensajero. Existe una red inalambrica con servicio de
internet y red LAN para toda la oficina la cual entrega una velocidad de 50 Mbps
de ancho de banda de internet. Un sistema de aire acondicionado centralizado
por parte del edificio.
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Problemas técnicos del Estudio Juridico

Los equipos de cOmputo cuentan con muy poca capacidad de almacenamiento,

debido a que los usuarios utilizan sus equipos para guardar informacién durante

algun tiempo atras y por lo general esta informacion se repite mas de una vez,

por lo que hace dificil la administracion de la informacién a cada uno de los

involucrados. Si bien es cierto, la sefal de la red inalambrica es aceptable, los

usuarios desconocen como poder compartir sus archivos e informacion mediante

la red, por ende, enviar los archivos por internet a cada uno de sus correos,

guardan la informacién en un disco compacto o medio extraible, esto hace que

la informacidén no se maneje de manera segura.

Levantamiento de informacion sobre la necesidad de almacenamiento

Tabla 2
Levantamiento de Informacion Sobre La Necesidad
NOMBRE PUESTO CAPACIDAD DE ALMACENAMIENTO [DISPOSITIVO
DISPOSITIVO POR PC EXTERNO
Capacidad HDD PC1
4GB
PC1 Abogado 2 ocun il 1668
m Disponible
[]32G8
Capacidad HDD PC2
4GB
Asistente
PC2
Legal B Ocupado D 16GB
m Disponible
[J32G8
Capacidad HDD PC3
[(lacs
PC3 Abogado m Ocupado (116G
m Disponible
13268
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Capacidad HDD PC4

4GB
PC4 Secretaria| m Ocup [116GB
m Disponible
13268
Capacidad HDD PC5
Dacs
PC5 Abogado m Ocunl 1168
m Disponible
03268
Capacidad HDD PC6
Dacs
Asistente
PCG Legal B Ocupado []16GB
m Disponible
32GB
Capacidad HDD PC7
[(J4cB
PC7 Abogado B Ocupado (11668
M Disponible
13268
Capacidad HDD PC8
(4GB
PC8 Secretaria| B Ocupado 1668
m Disponible
(13268
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Capacidad HDD PC9
[14acB
PC9 Abogado m Ocup il 16GB
m Disponible
[]32GB
Capacidad HDD PC10
4GB
PC10 |Mensajero ® Ocupado [J16GB
M Disponible
13268
PROM EDlO DE B Ocupados
CAPAC'DAD DE B Disponible
ALMACENAMIENTO
DE
COMPUTADORAS
Total suma de HDD: 1200 GB
Ocupados: 1008 GB
Libres: 192 GB

Nota. Datos de almacenamiento obtenido de cada uno de las computadoras

existentes en el Estudio Juridico.

Como se observa en el analisis de la recopilacién de la informacién sobre el
actual requerimiento técnico que tiene el estudio juridico, se puede confirmar que
necesita aumento de espacio de almacenamiento para cubrir la necesidad actual

del mismo.
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Fundamento Tedrico
En estos ultimos afios, la informacion se guarda de manera digital, ya sea este
desde un dispositivo externo, pendrive o nube publica como Drive de Google o
OneDrive de Outlook. Estas ultimas, sin duda, son soluciones gratis a nivel de
usuario corriente, pero con una capacidad de almacenamiento limitada, en
cambio para las empresas, las capacidades varian de acuerdo al proveedor de

este tipo de servicio.

Diariamente la informacion almacenada a escala mundial se incrementa de
manera exponencial, tal cual como indica un blog publicado por el portal de
Orange dice segun lo indicado por Eric Schmidit, CEO de Google, en el afio 2003
la humanidad habia generado 5 exabytes de informacién a lo largo de la historia,
pero que apenas cuatro afios mas tarde alcanzamos los 1800 exabytes (Laura,
2019). Otro estudio realizado indicaba que para el afio 2020 la capacidad de
almacenamiento instalada en todo el mundo iba a crecer un 16.6%, alcanzando
unos 6.8 Zettabytes y esperan que continde aumentando a una tasa internatural
compuesta del 17.8% hasta el 2024 para cuando llegara aproximadamente a
unos 8.9 ZB (Centro de Recursos IT User, 2020).

Existen muchos fatores los cuales generan el crecimiento de la informacion los

cuales tenemos los siguientes:

e Lainformacion que generan los sitios web, foros, blogs, redes sociales.

e Los distintos dispositivos de almacenamiento digital que existen
actualmente.

e Laincorporacion de la tecnologia loT en la actualidad con los millones
de sensores y dispositivos que envian y reciben informacion.

e Los distintos sistemas y aplicaciones de inteligencia de negocios y

gerenciales que procesan informacion a cada segundo.

Un Estudio Juridico maneja gran cantidad de informacién relacionada con su giro
de negocio, pero no es debidamente almacenada ni organizada, sobre todo en
nuestro pais, es escaso encontrarnos con un estudio juridico que cuente con un
sistema de almacenamiento propio, donde puedan tener su informacion de

manera independiente con el fin de mejorar de su servicio.
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En estos tiempos, es totalmente necesario que este Estudio Juridico cuente con
un repositorio ya que de acuerdo con lo que indica Andrés Barrios: que las
personas de esta profesion, necesitamos entender las tecnologias, metodologias
y conceptos que subyacen a la digitalizacién, ya que la capacidad de utilizar ésta
sera una ventaja competitiva que aumentara rapidamente. Debemos
comprender sus beneficios y riesgos, y también tenemos que conocer cOmo se
pueden aplicar las diferentes tecnologias y herramientas para garantizar los
mejores resultados de servicio con unos honorarios competitivos” (Andrés,
2019).

Red de datos
Las redes de datos son infraestructuras que han sido creadas para poder
transmitir informacion a través del intercambio de datos. Es decir, son
arquitecturas especificas para este fin, cuya base principal es la conmutacion de
paquetes y que atienden a una clasificacion exclusiva, teniendo en cuenta la
distancia que es capaz de cubrir su arquitectura fisica y, por supuesto, el tamafio

gue presentan (Universidad Internacional de Valencia, 2018).

Imagen 1

Red de Datos

Nota. Ejemplo gréafico de una red de datos empresarial (Peralta, 2015).
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Las redes de datos, de acuerdo al tipo de infraestructura pueden clasificarse en
fisicas y logicas. En cualquiera de estos dos tipos de infraestructura deben de
admitir una gran cantidad de servicios y aplicaciones, por eso se denomina red
convergente. Una red de datos aparte de admitir lo antes mencionado, debe
tener algunas caracteristicas importantes para poder brindar un excelente

servicio, las cuales son las siguientes:

» Calidad de Servicio (QoS): La gran cantidad de requerimientos,
aplicaciones y servicios que se maneja dentro de una red de datos
convergente, influye directamente en el nivel de servicio que esta puede
entregar a cada uno de los usuarios. La transmision de informacion, datos,
voz, video, etc, utilizan varios tipos de mecanismos para su
transportacion. Es por eso que las redes deben de tener la capacidad de
detectar y clasificar el tipo de trafico para entregar de manera segura la
transportacion de la informacion. De ese modo, la calidad de servicio es
la configuracion considerada una caracteristica importante que debe tener

una red convergente, para asi entregar un servicio de calidad.

Imagen 2
Calidad de Servicio (Qo0S)

Arquitecturas de Red

Calidad de Servicio
No todo el trafico es igual.

ET'_ =
lNTR‘:ﬁ‘T

Clasificacién & Prioridad

Nota. Esquema de una red con calidad de servicio (Can, 2017).
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Seguridad de lared: No es otra cosa que los mecanismos y politicas que
se encargan de prevenir y supervisar el acceso a la misma red de algun
intruso no autorizado, el uso de recursos o informacion indebido o el
bloqueo parcial o total de la misma, mediante equipos fisicos o l6gicos

gue deben ser configurados de la manera adecuada.

Imagen 3

Seguridad en la Red

i} &
= | = é.

\ l Firewall

|
(=
x

Nota. Esquema de una red segura con ayuda de un cortafuegos (Pathak,

2020).

>

Escalabilidad: Una red es escalable, cuando al incorporar mas
dispositivos o componentes que consuman ancho de banda, los
disefiadores de esta red siguiendo protocolos y estandares aceptados,
permita realizar configuraciones y afadir equipos de red que permitan
mejorar el rendimiento de la misma. Si lo antes dicho no es posible dentro
de una red, no se podran afladir mas dispositivos 0 componentes, ya que,
al ingresar a la red, no se puede esperar que funcione a la misma

velocidad.
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Imagen 4

Escalabilidad de la red

ESCALABILIDAD

Internet '

[Se pueden conectar a Internet usuarios adicionales y ]
redes enteras sin degradar el rendimiento de los usuarios

existentes

Nota. Ejemplo del disefio de una red escalable (ccnadesdecero, s.f.).

» Tolerancia a fallas: si ocurre alguna falla de algun dispositivo ya sea de
manera fisica o logica perjudicara directamente a la produccion, es por
eso que la red debe ser disefiada en base a tolerancia a fallos, para
procurar reestablecerse lo mas rapido posible y tratar de que el problema
sea invisible para los usuarios. El objetivo es que la red esté siempre
disponible segun los requerimientos y necesidades para las cuales ha
sido implementado en la empresa, amenorando asi el impacto del error o
falla pueda ocasionar. Un dato a considerar en la fase de disefio de una
red tolerante a fallos, es que, a mayor impacto de tolerancia a fallos,
mayor costo de implantacion en equipos de red.
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Imagen 5

Tolerancia a Fallas

Tolerancia a fallas

— 3
| Las conexiones
redundantes permiten usar
rutas altemativas cuando
falla un dispositivo o un
enlace. La experiencia del
usuario no se ve afectada.

Nota. Esquema del disefio de una red tolerante a fallas (Linares, 2017).

Clasificacion de las redes
Las redes de datos pueden clasificarse segun el tamafio, distancia o alcance que
estas puedan tener, es decir, de acuerdo a la cantidad de equipos conectados y
la distancia que tiene que recorrer la comunicacion para que esta pueda llegar
de origen a destino, influye en la clasificacion de las redes, las cuales tenemos
las mas conocidas y son las siguientes: LAN, MAN, WAN, PAN y GAN.

Redes LAN

Por sus siglas en inglés Local Area Network, que significan Red de Area Local,
es uno de los tipos de red mas utilizados, desde espacios reducidos como una
casa, hasta en un edificio, donde se pueden compartir informacion y recursos
entre varios dispositivos electrénicos como teléfonos celulares, tablets, Smart
TVs, camaras de vigilancia y equipos informéaticos como computadoras, laptops,
impresoras, proyectores, etc. Para que una red se llame LAN, debe de haber

minimo dos dispositivos conectados, pero el maximo pueden ser miles.
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En este caso, este tipo de red LAN, utiliza altas velocidades de transmision, ya
sea por el cable llamado par trenzado, donde su velocidad de transmision puede
llegar hasta 1 Gbit/s y cables de fibra 6ptica hasta 10 Gbit/s como lo mas comun

gue podemos encontrar hoy en nuestro medio.

Imagen 6
Red LAN

LAN

Nota. Ejemplo de una red LAN pequeiia (interpolados.wordpress.com, 2017).

Topologias de las redes LAN
Dentro de las topologias de redes LAN, existen tanto las fisicas como las logicas,
esto dependera directamente de los dispositivos de red que se encuentren

interconectados entre ellos. Las tipologias mas comunes son:

e Topologia Bus: esta tipologia es representado por un solo cable donde
se conectan todos los dispositivos fisicos, este cable principal es también
llamado backbone. Su instalacion es muy sencilla de implementar, pero
tiene una gran limitacion, que cuando los dispositivos conectados
empiezan a transmitir al mismo tiempo, este se satura y se crea
interrupciones en la transmision de datos e informacién. Por esta misma

razon es muy dificil realizar mantenimiento a este tipo de red.
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Imagen 7

Topologia Bus

=

Nota. Ejemplo de red con topologia bus (R., 2019).

Topologia Anillo: esta topologia se encarga de conectar los dispositivos
o nodos de punto a punto, formando de esta manera un anillo fisico que
consiste en conectar varios nodos como es el primero que se termina de
conectar con el ultimo. La ventaja frente a la anterior topologia, es que, si
se llegase a romper algun conductor del anillo, la red no se veréa
perjudicada. Sin embargo, se recomienda implementar doble anillo para

con esto mejor el tema de seguridad.
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Imagen 8

Topologia Anillo

i/ E\-
)

\/V“i‘

)

Nota. Ejemplo de red con topologia anillo (Luimar, 2019).

e Topologia Estrella: en este caso, todos los dispositivos 0 nodos, se
conectan directamente a un equipo de red central. La ventaja es que, si
algun equipo o nodo tiene problemas, solo es ese equipo el que queda
aislado y la red no se ve afectada en ninguna parte, la desventaja es que
si el equipo de red central falla, los equipos conectados hacia él, quedaran

totalmente sin servicio.

Imagen 9

Topologia Estrella

Nota. Ejemplo de red con topologia estrella (Topologia tipo estrella, 2015)
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e Topologia Malla: consiste en interconectar todos los dispositivos o0 nodos
entre si, esto con el fin de evitar los mas posible la interrupcion del servicio
de red que proporciona, ya que, realizando la implementacion de esta
manera, se podra encontrar con el significado basico de la alta
disponibilidad. Cabe mencionar que esta topologia no cuenta con ningun

equipo central que gestione la comunicacion.

Imagen 10

Topologia Malla

Nota. Ejemplo de red con topologia malla
(clasificaciondelasredesblog.wordpress.com, 2017).

NAS (Network Attachment Storage)
Por sus siglas en espanol “Almacenamiento conectado a la red” es la tecnologia
que permite compartir el espacio de almacenamiento que tiene un
equipo/computadora con otros distintos dispositivos de usuario por medio de la
red, con ayuda de un sistema operativo o software optimizado para dar acceso
a los diferentes protocolos CIFS, NFS, FTP o TFTP (Wikipedia, 2021).

Usos de un NAS
NAS es utilizado sobre todo para implementar un sistema de respaldo

centralizado a usuarios de una organizacion. Actualmente es utilizado sobre todo
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donde existe grandes voliumenes de informacion y/o datos multimedia como
videos, musica, imagenes. Por ende, existen varios tipos de usos que es utilizado

el NAS como, por ejemplo:

e Copia de seguridad y restauracion.
e Nube privada.

e Comparticion de archivos.

e Volumenes iSCSI.

e Servidor web.

e Servidor de impresion.

e Servidor de VPN.

e Virtualizacion.

Sistemas Distribuidos
Dentro del estudio del disefio de esta propuesta tecnoldgica, encontraremos los
sistemas distribuidos, que no son otra cosa que un grupo de equipos
independientes que se agrupan y se conectan mediante la red para trabajar
como un solo equipo. Esto influye directamente en la orquestacion y optimizacion
de recursos para lograr un alto desempefio a un bajo costo y de manera

escalable.

Las ventajas de utilizar un sistema distribuidos son los siguientes: tolerancia a

fallos, mayor eficiencia, velocidad de procesamiento distribuido y escalabilidad.

Los sistemas distribuidos cuentan con caracteristicas, las cuales son las

siguientes:

e Concurrencia: esta caracteristica indica que los sistemas distribuidos
permiten que tanto los usuarios como los administradores pueden utilizar
los recursos a la vez, es decir, de manera simultanea.

e Carencia del Reloj: para la realizacion de las tareas, se debe realizar las
coordinaciones necesarias para la transferencia de mensajes entre los
diferentes componentes, pero gracias a esta caracteristica, no cuentan
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con una temporizacibn de manera general, sino que se encuentra
distribuida en los todos los componentes.

e Fallos independientes de los componentes: es aqui donde ingresa el
concepto de alta disponibilidad, ya que, gracias a esta caracteristica, si
falla un componente, el sistema continte trabajando para asi no verse
afectado.

e Recursos compartidos: esta caracteristica permite compartir los
recursos de hardware y software dentro del sistema distribuido.

e Escalabilidad: esta caracteristica permite crecer en equipos de manera
horizontal, es decir permite introducir mas equipos para asi poder
repotenciar el sistema distribuido, sin embargo, la escalabilidad limita el
ancho de banda de la red, es decir, si crece el sistema distribuido, también
deberia de crecer la capacidad de la red.

e Apertura: esto significa que los sistemas distribuidos permiten incorporar
cualquier propietario de hardware o software, es decir admiten y son
compatibles con cualquier fabricante.

e Transparencia: esto significa que, para el usuario, la infraestructura que
se encuentra de tras de un sistema distribuido debe ser transparente, es
decir, el usuario no necesita conocer que detras de este sistema existen

N numero de equipos trabajando como uno solo.

Modelo Cliente - Servidor
Talvez es el modelo mas utilizado en la actualidad, donde se involucra tanto a
los clientes como a los servidores para repartirse las tareas. Por ejemplo, un
cliente hace una peticidon a un programa, es cuando el servidor se encarga de
responder dicha peticidn, ya que dentro de él se encuentra servicio solicitado.
Uno de los ejemplos mas comunes del modelo cliente — servidor, lo podemos

encontrar en un servicio de correo electronico y servidor de impresion.
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Imagen 11

Modelo Cliente - Servidor

Servidor Cliente 1

Respuesta - | =
e j l

Solicitud

Cliente 2

Nota. Esquema del modelo cliente — servidor (Gomez, 2020).

Aplicaciones Distribuidas
Es una aplicacibn con muchos componentes ejecutados en entornos
completamente separados, por lo general en plataformas diferentes conectadas
a través de la red. Las aplicaciones distribuidas, por lo general pueden ser de
dos niveles llamado cliente — servidor, de tres niveles llamado cliente —

middleware — servidor y de multinivel.

Lainformatica en la nube
Talvez lo mas escuchado hoy en dia, también llamada computacion en la nube,
es un sin nimero de servicios conectados mediante la red mas utilizada a nivel

global llamada Internet.

La nube cuenta con algunas caracteristicas importantes que hacen de este

servicio brinde ventajas, entre algunas tenemos:

» Escalabilidad y elasticidad: esto quiere decir que no existira limite de

capacidad determinada, si no que los proveedores de servicios de la nube
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adaptaran la carga de trabajo y utilizacion de recursos sin tener limite en
Su capacidad.

Seguridad: sin duda, el tipo de seguridad que brinda la computacioén en
la nube es diferente a la de la computacion tradicional, ya que se
recomienda centralizar la informacién, por un lado, y por otro, los
proveedores incluyen dentro del servicio, mejoras de seguridad utilizando
las mejores practicas a cuanto a seguridades se refiere.

Costo: este tipo de servicio, convierte el gasto capital en un verdadero
gasto de funcionamiento, por ende, ayuda a disminuir el gasto de
implementacion o mantenimiento que pueda generar la infraestructura.
Independencia del dispositivo y la ubicacién: gracias a esta
caracteristica, la informatica en la nube permite acceder desde cualquier
dispositivo ya sea este movil o no, a la informacion o al servicio alojado
en la nube desde cualquier parte del mundo. Sin duda esta es una gran
ventaja.

Rendimiento: caracteristica angular e importante de la computacion en
la nube, debido a que el proveedor puede otorgarle mejora en la
capacidad de respuesta y asi poder lograr una buena optimizacion del
resultado.

Mantenimiento: gracias a que son terceros quienes proveen del servicio
en la nube, son ellos mismos que se encargan de realizar los
mantenimientos de su infraestructura, mas no el cliente. Aunque también
existe mantenimientos programados por parte del cliente, este a su vez
cuenta con el respaldo del proveedor de servicios en la nube, ya que, en
caso de algun fallo, reduce considerablemente el tiempo de espera en la

recuperacion del incidente.
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Imagen 12

Computacion en la Nube

Telemedida —

Almacenaje Ejecucion

Servidores

Aplicacion

= =

Colaboracion

Computadoras
de sobremesa

) &l

-, Finanzas
Comunicacion

Plataforma

. = =
% kentificacibn Colas ‘ {

Contenidos

Bases de datos

Infraestructura

) (e =
Computacion Redes

Almacenaje
de bloques

Tabletas

Computacién en la nube

Nota. Gréfico explicativo para entender lo que abarca la computacion en la nube

(Benjaminpvera, 2021).

Los servicios en la nube tienen la ventaja de poder ser ejecutados en casi

cualquier plataforma y dispositivos hoy en dia, desde empresas pequeias que

buscan un servicio web barato y rapido, hasta empresas grandes que buscan

repotenciar sus servicios y productos gracias a que existen compafiias que

entregan este servicio de diferentes formas, para evitar gastos administrativos y

de funcionamiento del centro de cOmputo de la misma empresa.

Es por eso que las compafiias que otorgan estos servicios existen muchos,

ademas debemos conocer que existe nube publica y privada.

Un proveedor de servicios en la nube publico, es por ejemplo Amazon Web

Services, quien es uno de los proveedores mas reconocidos a nivel mundial, asi

mismo como Microsoft Azure y Google Cloud.
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Por otro lado, se tiene a los proveedores de servicios en la nube privado, como
por ejemplo Telconet que es una empresa que entrega este servicio a nivel

nacional.

Existen tres tipos de servicios principales que entregan por lo general las

empresas publicas o privadas de computacion en la nube, las cuales son:

Imagen 13

Servicios en la Nube

Modelos de servicio cloud

Gmail, Trello, Slack,

Acumbamail, Office 365 Usuarios finales

Desarrolladores
de software

Flynn, Cloud Foundry
Heroku, OpenShift

Stackscale, AWS,
VMware, Azure

Arquitectos de red
Administradores de IT

< Stackscale

Nota. Tipos de servicio en la nube para cada tipo de usuario (Stackscale,
2020).

Modelo de Servicios Cloud
SaaS (Software as a Service): en este modelo de servicio en la nube, se le
entrega al usuario un software que se encuentra alojado en la web, lo cual
permitird al mismo que decida adquirir el servicio mediante pago o suscripcion.
Evidentemente, el duefio de la aplicacion se encargara de realizar el desarrollo,
actualizacion, mantenimiento y respaldos correspondiente para mantener el
servicio que entrega este software siempre disponible. La idea es que el
proveedor de este tipo de servicio en la nube, entregue las facilidades de uso de
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su herramienta, con esto lograra la diferencia que distinga su servicio, con otros

tradicionales.

PaaS (Plataform as a Sevice): este tipo de servicio en la nube, es mas orientada
a los desarrolladores de software, debido a que se les entrega ambientes donde
puede ejecutar lineas de cédigos, construir aplicaciones robustas o escalables.
Cuentan también con las herramientas necesarias para realizar sus proyectos
de desarrollo, sin preocuparse en actualizaciones o indisponibilidad de recursos,
ya que son ambientes seguros y dedicados. Este servicio otorga todas las
seguridades y facilidades para que los desarrolladores construyan aplicaciones

potentes.

laaS (Infrastructure as a Service): este nivel de servicio en la nube, otorga a
las compafias la oportunidad de obtener equipos como servidores, redes,
almacenamiento y virtualizacion sin realizar inversiones exorbitantes para
adquirirlos. Es decir, los administradores de IT dentro de la empresa pueden
manejar sus equipos mediante una consola que el proveedor de servicio laasS le
entrega, y asi hacerse cargo de su infraestructura mediante el servicio. Este tipo
ofrece mas control e intervencion del usuario ya que van a ser los Unicos
responsables del manejo de sus aplicaciones, actualizaciones, mantenimiento y

respaldos, todo esto mediante la consola de administracion.

Cluster de Computadoras
Un cluster es un conjunto de conjunto de computadoras que se comportan como
una Supercomputadora Unica. Esta arquitectura es utilizada cominmente para
la solucion de problemas de alto costo computacional o a problemas de

necesidades de alto rendimiento (www.ecured.cu, s.f.).
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Imagen 14

Ejemplo de Cluster

Nota. Cluster de servidores de un Centro de Datos (Picajoso, 2011).

Caracteristicas de los Clusteres

Los clusteres son empleados principalmente para mejorar el rendimiento o
disponibilidad muy por encima de la que podria generar un solo computador.
Existen 4 tipo de cluster los cuales se clasifican en las caracteristicas siguientes
(Wikipedia, 2020):

¢ Alto Rendimiento
e Alta Disponibilidad
e Balanceo de Carga

e [Escalabilidad

Ventajas de usar la tecnologia Cluster

Las aplicaciones escalables hoy en dia requieren de excelente rendimiento, baja
latencia, redes escalables y procesamiento de archivos e informacién de manera
agil. Todo esto, lo podria entregar un clister, usando los requisitos que tiene
asociados a él. Gracias a la tecnologia cluster, las organizaciones pueden
incrementar la capacidad de procesamiento, almacenamiento, utilizando

tecnologia estandar (Wikipedia, 2020).

Clasificacion de los Clusteres

Los tipos de clusteres se clasifican de acuerdo al tipo de servicio y al uso que se
le den, gracias a esto se los podria denominar de la siguiente manera (Wikipedia,
2020):
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Cluster de Alto Rendimiento: como su propio nhombre lo dice, son clusteres
gue necesitan una alta capacidad de recursos de hardware, tales como memoria,
procesamiento, o ambos a la vez (Wikipedia, 2020). Esto con el fin de que cada
nodo del cluster funcione en conjunto de forma paralela, gracias a esto disminuira
el tiempo de respuesta en procesamiento y asi ofrecer un servicio de Alto

Rendimiento.

Imagen 15

Ejemplo de Cluster de Alto Rendimiento
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Nota. Diagrama de un cluster de alto rendimiento con servidor de archivos
(Vazquez & Luz, 2021).

Cluster de Alta Disponibilidad: este tipo de clusteres, tiene como objetivo
proveer de un sistema tolerante a fallos, esto quiere decir que pretenden entregar
alta disponibilidad y confianza. Gracias a que existen softwares propios o de
terceros que ayudan a detectar posibles fallas y su vez permiten recuperarse de
los mismos, mientras que el hardware evita tener un Unico punto de fallo
(Wikipedia, 2020).
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Imagen 16

Ejemplo de Cluster de Alta Disponibilidad
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Nota. Diagrama basico de un cluster de alta disponibilidad (Ecured, 2019).

Cluster de Alta Eficiencia: son cllsteres que se encargan de ejecutar la mayor
cantidad de peticiones y tareas para ser resueltas en el menor tiempo posible.
Existe independencia absoluta de datos entre las tareas individuales (Wikipedia,
2020).

Andlisis de los diferentes clUsteres para objetivo del proyecto

De acuerdo al analisis realizado en base a la necesidad del Estudio Juridico, el
tipo de cluster de alto rendimiento, no cumpliria con el requisito de la misma,
debido a que, en este caso, la ventaja de estos clisteres es la capacidad de alto
rendimiento, pero en base a su alta capacidad de recursos en hardware. Por otro
lado, los clusteres de alta eficiencia conducen a cubrir la necesidad de tiempo de
respuesta de las solicitudes de peticiones, sin embargo, la necesidad del Estudio
Juridico, no implicaria tener este tipo de solucién. Ahora bien, por otro lado, se
tiene los clusteres de alta disponibilidad, los cuales si cumplirian con el objetivo
del proyecto, ya que, la necesidad primordial del consultorio no es solamente
capacidad de almacenamiento, sino que requiere que su informacion esté cien

por ciento disponible con tolerancia a fallos.
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Sistema Operativo Linux
La historia de Linux se traslada a comienzos de los afios 80, cuando el creador
llamado Richard Stallman del Proyecto GNU, tuvo esta iniciativa con el propdsito
de crear y facilitar un sistema operativo que sea compatible con Unix. Gracias a
esto, en 1985 se cred la Fundacién de Software Libre donde se cred la licencia

general publica de GNU que ayudaria a compartir software libre de manera legal.

La idea principal de la creacion de este proyecto, fue que sea totalmente
compatible con Unix, desde sus inicios, fue creado con la orientacion de ser un
sistema operativo multitarea y multiusuario. Siendo libre, Linux hace que se

diferencie totalmente entre los demas sistemas operativos mas reconocidos.
Principales caracteristicas de Linux, son las siguientes:

e Gratis: sin duda es una de las caracteristicas principales que tiene Linux,
debido a que cumple con muchos requisitos como otros sistemas
operativos de paga, este tiene varias versiones las cuales pueden ser
elegidas y adaptables a las necesidades bajo un costo cero.

e Cadigo abierto: uno de sus fuertes es que sus creadores hayan liberado
su condigo fuente, esto con el a&nimo de contribuir para que los
desarrolladores puedan crear nuevas versiones, funciones o0
actualizaciones y estas sean compartidas al mundo.

e Seguridad: para Linux, la seguridad es uno de sus fuertes, empezando
por ser un sistema operativo libre, es necesario que sea totalmente
confiable, solo por el hecho de que es muy raro que alguien desarrolle un
virus para este sistema operativo, por el simple hecho que este virus
puede ser eliminado con alguna actualizacién mas reciente.

e Multitarea: los sistemas multitarea permiten ejecutar varias tareas a la
vez, por ese motivo Linux si permite la ejecucion, ya que es posible
reproducir un audio mientras se navega por internet, o realizar un calculo
mientras se revisa un video, tal cual como lo puede realizar los sistemas
operativos MacOS o Windows.

e Multiusuario: asi mismo como los sistemas operativos de Windows o

Mac, Linux permite que varios usuarios puedan acceder a los recursos o
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Existe

a las aplicaciones que corran dentro del mismo, de manera simultanea
siempre y cuando con las seguridades que amerite el caso.

Alto control de dispositivos: al igual que otros sistemas operativos,
Linux permite la incorporacion de nuevo hardware y este a su vez cuenta
con el controlador especifico con cada uno de los componentes que sean
conectados.

Independiente: a diferencia de otros sistemas operativos, gracias a su
cédigo abierto Linux permite que desarrolladores puedan hacer
modificaciones para crear mejoras en funcionalidades propias del sistema
operativo.

Estable: gracias a su gran soporte en su comunidad, Linux es uno de los
sistemas operativos mas estables del mercado.

Escalable: Linux es un sistema operativo que, gracias a las
caracteristicas nombradas anteriormente, cuenta con una gran capacidad

de reaccién y es adaptable en temas de escalabilidad.

un gran numero de distribuciones de Linux que se caracterizan por

entregar al usuario bondades de acuerdo a su versién y distribucion, las cuales

son las siguientes:

Imagen 17

Distribuciones de Linux
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Nota. Diferentes versiones y distribucion de Linux (Velasco, 2015).
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Kubernetes
Es un software de cddigo abierto el cual se utiliza para la administracion de
aplicaciones de contenedores en base a un niamero de servidores. El mismo fue
disefiado por Google y es capaz de soportar varios entornos para la ejecucion

de contenedores, inclusive el software Docker.

Kubernetes tiene la capacidad de automatizar la instalacion o implementacion de
servidores de acuerdo a la magnitud de trafico que tenga el servicio solicitado en
ese momento. E incluso, Kubernetes simplifica la gestion de administrar
servidores con su hardware que estén en lugares distintos, en centros de datos
de proveedores diferentes, Kubernetes aumentara el nimero de servidores o
requerimiento de hardware de acuerdo a la demanda que exista en el momento
de las aplicaciones, asi mismo se encargara de disminuir la cantidad de recursos
utilizados cuando exista una menor demanda de solicitudes hacia las

aplicaciones instaladas.

Una de las ventajas de Kubernetes, es que permite utilizar una plataforma
elastica automatizada de un servidor en un entorno de produccion sin necesidad
de depender de un proveedor como AWS con el servicio EC2. Kubernetes se
ejecuta en la mayoria de los servicios de alojamiento de nube publica y esta

disponible a precios competitivos en los principales proveedores (vmware, s.f.).

Principales caracteristicas de Kubernetes
Kubernetes cuenta con un sin nimero de caracteristicas que la hace una de las
herramientas mas utilizadas para la orquestaciéon de contenedores, por ese

motivo, las caracteristicas o ventajas mas importantes son:

e Service Discovery y load balancing: esta caracteristica facilita el
descubrimiento de contenedores, asi mismo se encarga de configurar el
debido enrutamiento de los mismos en la red mediante asignacion de
direccionamiento IP y un nombre especifico a los servicios para un mejor
balanceo de carga de trabajo.

e Orquestacion del almacenamiento: esta caracteristica se encargar
mediante K8s, en montar de manera automatica el sistema de

almacenamiento adecuado, por ejemplo, el almacenamiento en la nube
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de un proveedor, el almacenamiento local o almacenamiento por la red
como el NFS, iSCSI, etc.

e Despliegues y rollbacks automaticos: Kubernetes permite realizar las
actualizaciones de las aplicaciones en base a despliegues para no afectar
al servicio. Kubernetes no elimina las versiones de actualizaciones
anteriores por temas de seguridad, en que, si el despliegue de la
actualizacion falla, este, vuelve a cargar la Ultima actualizacién que
funcionaba correctamente.

e Ejecucién Batch: gestionar las cargas de trabajo batch y CI, es una
caracteristica de Kubernetes, esto con la finalidad de reemplazar a los
contenedores que fallen en ese momento.

e Planificacion: Kubernetes cuenta con la herramienta de planificacién
colocando de manera automatica a los contenedores en los nodos segun
su alto consumo de requerimientos y restricciones, esto sin afectar la
disponibilidad del servicio. Adicional, tiene la capacidad de mejorar la
utilizacién de recursos combinando las cargas de trabajo con best-effort.

e Autorreparacion: esta caracteristica es muy completa, debido a que
tiene la habilidad de reiniciar, reemplazar y hasta reprogramar los
contenedores que tengan alguna falla. Puede hasta eliminar
contenedores que no respondan a los escaneos de seguridad y
disponibilidad definidos por el administrador, y los recupera una vez que
el o los contenedores se encuentren sin problemas.

e Gestion de la configuracién y secrets: Kubernetes cuenta con la
capacidad de respaldar los datos sensibles como tokens, claves criticas,
etc, en los objetos llamados “secrets” dentro de un sitio seguro y no en el
almacenamiento interno o dispositivo de almacenamiento. Esto ayuda en
la restauracion de alguna configuracion sin hacerlo desde cero.

e Escalado y auto-escalado: esta funcidon ayuda a crecer de manera
horizontal a las aplicaciones y/o a definir reglas de acuerdo al uso del o

de los procesadores.

Kubernetes es una de las herramientas open source que mas impacto ha tenido,

es el software mas utilizado para la orquestacion de contenedores. Actualmente
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se encuentra apoyada por la comunidad patrocinada de Google, AWS, etc, por
ese motivo se encuentra en constante evolucién en las mejoras que pueda

entregar.

Imagen 18

Arquitectura de Kubernetes
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Nota. Arquitectura de Kubernetes (Gracia, 2020).

Docker
Es un proyecto creado por Docker Inc. y la comunidad “Open Source”, la cual es
una tecnologia de creacion de contenedores facilmente utilizados en Linux. La
comunidad de Docker, trabaja de manera continua para mejorar esta tecnologia
a fin de beneficiar a todos los usuarios de la misma de manera gratuita. Docker
Inc., también desarrolla el trabajo de la comunidad de Docker, lo hace mas
seguro y comparte los avances con el resto de la comunidad (RedHat, s.f.).

Dicho en otras palabras, Docker es el software que se encarga de gestionar las
aplicaciones en contenedores como maquinas virtuales pero muy livianas, con
la ventaja de poder copiarlos, crearlos, moverlos de un lugar a otro, lo cual

permite optimizar sus aplicaciones en la nube (RedHat, s.f.).

Contenedor en Docker
Como du nombre lo dice, contiene un programa, pero de manera empaquetada,

estos programas pueden ser de Python, paginas web, base de datos o cualquier
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otro software que pueda optimizar el espacio no disponible y facilita la migracion
entre otros servidores, mucho mas facil y rapido que maquinas virtuales

(servidoresadmin, s.f.).

Imagen 19

Ejemplo de Contenedores en Docker
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Nota. Esquema del funcionamiento de Docker (servidoresadmin, s.f.).

Docker y Kubernetes
Como habiamos indicado anteriormente, Kubernetes es el software encargado
de la administracion o manejo de contenedores. En cambio, Docker, es el
software principal de virtualizacion de contenedores utilizado con Kubernetes.
Explicado de otra manera, Docker crea contenedores mas ligeros y que sean
portables, esto con el fin de que puedan ejecutarse en cualquier equipo,
totalmente independiente del sistema operativo que el servidor o equipo tenga

como base.

Dicho de otra manera, Kubernetes y Docker se complementan entre si en
diferentes niveles. Kubernetes como orquestador no realiza los procesos

especificos de un contenedor, el que se encarga de eso es Docker.
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Imagen 20
Diferencia de arquitectura entre Contenedores y VMs
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Nota. Grafico que explica la diferencia de arquitecturas de un contenedor y una
maquina virtual (Lanner America, 2017).

De acuerdo al grafico anterior, podemos apreciar que, aunque ambas
arquitecturas tienen como fin ejecutar varias aplicaciones aislandolas de otros
procesos y apelaciones del equipo base o Host, ambas tienen dos tipos de
enfoques diferentes.

Por un lado, tenemos las maquinas virtuales, que como su nombre indica,
emula una maquina fisica, asignandole parte de la memoria total fisica existente,
nucleos del o de los procesadores existentes, y ademas otros recursos como red

y almacenamiento, etc.

En cambio, los contenedores utilizan técnicas para aislar las aplicaciones del
equipo base o host utilizando algunas técnicas, pero utilizan el mismo nucleo de
sistemas host, procesos (por ejemplo, pila de red) para ejecutar las aplicaciones

(Lanner America, 2017).

Computadores de recursos estandar en hardware

Para la construccion del disefio de esta propuesta tecnolégica, se ha puesto en
consideracion la utilizacion de equipos de cémputo de bajo recursos en
hardware, esto con la finalidad de reducir costos, pero aprovechando la ventaja

de la arquitectura de un cluster.
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Estos equipos deben incluir los siguientes componentes para ser posible la
construccion del disefio: compatibilidad para dispositivos de entrada y salida,
procesador, tarjeta de video, tarjeta de red, memoria RAM, puertos USB y
almacenamiento interno. Cumpliendo estos parametros, sera posible disefiar el

cluster con el software libre antes mencionado.

Requisitos minimos de cada computador

e Procesador (CPU): cada computador debe trabajar con un procesador
que contenga cuatro nucleos con una frecuencia minima de 1.5 GHz.

e Memoria RAM: en este caso, la memoria RAM debe ser de por lo menos
2 GB.

e Procesador de gréaficos (GPU): por lo general, las GPU incorporadas en
las placas madre de los computadores, cumple con el requisito minimo
para el procesamiento de gréficos, en este caso con los que necesite el
sistema operativo escogido.

e Tarjeta de red (NIC): es necesario una tarjeta de red 10/100/1000.

e Puertos USB: es necesario dos puertos USB 2.0.

e Almacenamiento: el requisito minimo de almacenamiento es de 120 GB,
esto con la finalidad de instalar el sistema operativo, y utilizar el espacio
libre para el respaldo de la informacion.

e Indicadores Leds: se necesita de tres indicadores led, uno para conocer
el estado activo del equipo, otro para conocer la lectura normal de los

discos duros y adicional para conocer el estado activo de la red.
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Imagen 21

Ejemplo de Cluster de Computadoras

Switch
CPUs
Elhame

Sohwive

Nota. Cluster de computadoras personales (lliana Gomez Zufiga, pag. 7).

OwnCloud

Software de codigo libre que entrega el tipo de servicio de alojamiento de
archivos, el cual permite almacenar y compartir en linea (cloud computing) los
datos e informacion. OwnCloud puede ser instalado dentro de un servidor que
disponga de una version reciente de PHP y soporte de SQLite (base de datos
por defecto), MySQL o PostgreSQL. OwnCloud cuenta con una interfaz grafica
para el usuario intuitiva, la cual beneficia al usuario con la interaccion y
administracion de sus archivos. Entre las principales funcionalidades que tiene
OwnCloud son (Wikipedia, 2021):

e Sincronizacion de archivos entre diversos equipos informaticos.

e Almacenamiento seguro (cifrado de archivos).

e Compartimiento de archivos entre usuarios o grupos.

e Administracion de Usuarios (permisos: solo lectura o lectura y escritura).
e Lector de musica en linea.

e Servidor de archivos WebDAV.

e Calendario (permite la sincronizacién CalDAV).

e Administracion de contactos (CardDAV).

e Editor de texto en linea (propone la coloracion sintactica).

e Visor de documentos en linea (PDF, OpenDocument).
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e Galeria de imagenes, que permite la visualizacién y la clasificacion en
albumes.

e Administracion de favoritos.

e Control de Versiones de archivos.

e Gestor de Papelera (recuperacion de archivos o eliminacion

permanente).

Dentro del disefio del cluster, se deberé configurar el contenedor de la aplicacion

OwnCloud dentro de Docker.

Imagen 22
Logo de OwnCloud

Nota. Logo de OwnCloud (Wikipedia, 2021).
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Cuadro comparativo entre OwnCloud y otros softwares NAS

Tabla 3

Cuadro Comparativo de OwnCloud vs. Otros

SOFTWARE

ownCloud

Synology

XigmaNAS

Interfaz grafica de
usuario

X

Almacenamiento
seguro

Compatible como
contenedor de Docker

Compartir archivos en
linea

Compartir archivos
entre grupos

Administracion de
contactos

Editor de texto en linea

Visor de documentos
PDF en linea

X X X X|X|X

Gestién de usuarios

Sincronizaciéon de
archivos entre varios
dispositivos

X

Open Source

X

Nota. Diferencias entre OwnCloud y otros Software NAS

46



En la tabla anterior, se puede visualizar que OwnCloud en comparacion con otros
softwares, cumple con todos los requisitos necesarios en comparacion a los
otros, los cuales son: que es compatible con Docker, interfaz gréfica para gestion
de archivos de usuario, visualizacion de documentos en linea y es software open
source. Realizado este andlisis, se puede concretar el software OwnCloud es

ideal para el disefio de la propuesta tecnolégica.

Sustento Legal
De acuerdo a las leyes que rigen actualmente en la Ley Organica de
Telecomunicaciones de nuestro pais Ecuador, estos serian las normativas o
articulos que son sustento y hacen referencia para la elaboraciéon de esta
propuesta tecnoldgica en base a las herramientas de hardware y software a

utilizar.

LEY ORGANICA DE TELECOMUNICACIONES
CAPITULO |
Establecimiento y explotacion de redes
Articulo 9.- Redes de telecomunicaciones
Se entiende por redes de telecomunicaciones a los sistemas y demas recursos
gue permiten la transmision, emision y recepcion de voz, video, datos o cualquier
tipo de sefiales, mediante medios fisicos o inalambricos, con independencia del

contenido o informacion cursada (Barrezueta, 2015, pag. 6).

El establecimiento o despliegue de una red comprende la construccion,
instalacion e integracién de los elementos activos y pasivos y todas las

actividades hasta que la misma se vuelva operativa (Barrezueta, 2015, pag. 6).

Articulo 13.- Redes privadas de telecomunicaciones

Las redes privadas son aquellas utilizadas por personas naturales o juridicas en
su exclusivo beneficio, con el propésito de conectar distintas instalaciones de su
propiedad o bajo su control. Su operacion requiere de un registro realizado ante
la Agencia de Regulacion y Control de las Telecomunicaciones y en caso de
requerir de uso de frecuencias del espectro radioeléctrico, del titulo habilitante

respectivo (Barrezueta, 2015, pag. 7).
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Las redes privadas estan destinadas a satisfacer las necesidades propias de su
titular, lo que excluye la prestacion de estos servicios a terceros. La conexion de
redes privadas se sujetarda a la normativa que se emita para tal fin (Barrezueta,
2015, pag. 7).

La Agencia de Regulacién y Control de las Telecomunicaciones regulara el
establecimiento y uso de redes privadas de telecomunicaciones (Barrezueta,
2015, pag. 7).

Marco Legal sobre la utilizacion de Open Source en Ecuador

En este marco legal acerca de la utilizacion del software libre en nuestro pais,
segun el decreto 1014 establecido en el afio 2008 por al entonces presidente
Rafael Correa, indica que la tecnologia Open Source que integran sistemas,
aplicaciones y equipos informaticos deberan ser utilizados de la mejor manera
en el sector publico, incorporando, de ser posible, mejoras con talento humano
de investigadores sobre todo nacionales. Esto para alcanzar autonomia
tecnolégica y también ahorro en recursos publicos (Ministerio de

Telecomunicaciones, 2008).

O como indica el Plan Nacional de Telecomunicaciones y Tecnologias de la
Informacién 2016-2021, y haciendo referencia al parrafo anterior, la ha
establecido como politica publica la utilizacibn de Open Source o también
llamado Software Libre en las entidades del gobierno y de administracion publica,
donde actualmente se fomenta y se promueve a los distintos desarrolladores la
utilizaciéon de software nacional, tanto para software libre como para propietarios
que puedan satisfacer requerimientos, dandole prioridad a soluciones
nacionales, regionales o a nivel mundial obviamente con componente nacional

(Ministerio de Telecomunicaciones, 2016, pag. 19).

Conclusiones al respecto del marco legal

De acuerdo a lo antes expuesto sobre el marco legal de la utilizacion de software
libre en nuestro pais, se puede llegar a la conclusion que la ley permite la
utilizacion de este tipo de software para favorecer la reduccion de gastos de
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infraestructura tecnologica, con el fin de promover el talento humano ecuatoriano

de manera nacional e internacionalmente.

Con el software libre de Kubernetes y OwnCloud, se conseguird disefiar un
cluster a un menor costo pero que cumpla con los requisitos de seguridad y

escalabilidad.

Variables de investigacion

Segun lo antes descrito en la conclusién, se considera las siguientes variables:

Variable independiente: proponer el disefio de una solucién tecnolégica de alta
disponibilidad y muy segura con la ayuda de software libre para proveer un
sistema de almacenamiento digital de archivos.

Variable dependiente: consideraciéon de la reduccion de costos en la

implementacion de esta propuesta tecnoldgica.

Definicién de conceptos
Cluster: se llama asi al conjunto o también llamado granja de equipos
tecnoldgicos unidos por lo general mediante la red de alta velocidad para dar

como resultado como si fuera un Unico equipo servidor.

Alta disponibilidad: es un término utilizado como protocolo de disefio
tecnoldgico que se encarga de mantener un grado de continuidad del servicio de

los equipos tecnoldgicos para asi evitar periodos de inactividad o fallos.

Caodigo Libre: es aquel codigo que puede ser modificado libremente para buscar

mejoras o actualizaciones por cualquier persona.

NAS: sus siglas en inglés Network Attached Storage, es una tecnologia utilizada

para el almacenamiento por medio de la red.

Virtualizacion: es la tecnologia que permite la emulacion de equipos como si

estos fueran fisicos con ayuda de un programa.
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Informatica en la nube: también conocida como computacion en la nube, es un

servicio tecnoldgico que se otorga mediante la internet.

Almacenamiento digital: definido a partir de la creacién de del desarrollo de las
nuevas Tecnologias de la informacién y la Comunicacion. Es la accion de
respaldar, recopilar o guardar informacion en un medio digital como por ejemplo

en una computadora.
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METODOLOGIA DEL PROCESO DE DESARROLLO DE
LA PROPUESTA TECNOLOGICA
Capitulo 1l
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METODOLOGIA DEL PROCESO DE DESARROLLO DE LA PROPUESTA
TECNOLOGICA

Capitulo Il

El presente tema de tesis es una investigacién y desarrollo de una propuesta que
esta realizada para proponer un disefio de solucion tecnoldgica para el Estudio
Juridico Murillo & Murillo, donde sus colaboradores hacen uso y manejan
informacion diariamente, pero de una manera poco segura e ineficiente debido
a gue no cuentan con la infraestructura tecnolégica precisa que permita
almacenar de manera digital y segura su informacién. Por ese motivo, la
propuesta tecnolégica se trata de elaborar el disefio de un clister de tres
computadoras de bajo recursos con el software libre de orquestacion llamado
Kubernetes, el cual va a permitir flexibilidad en la programacioén y despliegue de
una manera automatica. Adicional tendremos como interfaz de usuario el
software OwnCloud el cual permitird la interaccion entre el usuario y la
informacion almacenada de manera intuitiva, segura y con una alta

disponibilidad.

La incorporacion a futuro de esta solucién tecnoldgica permitira al Estudio
Juridico tener su propia arquitectura de nube de manera local, aumentando la
productividad y seguridad de su informacion y sobre todo tener autonomia de su

propia informacién para asi entregar un mejor nivel de servicio.

Anélisis de Factibilidad
Este andlisis de factibilidad se trata de entender y de indicar las posibilidades
que existen para lograr el disefio de la misma para alcanzar los objetivos
especificos considerando las variables y pardmetros que sirven para identificar

cada etapa y riesgos del proyecto.

Factibilidad operacional: la finalidad del disefio de esta propuesta tecnoldgica
es para que en un futuro puedan realizar la implementacion de la misma y con

esto el Estudio Juridico pueda mejorar la administracion interna de su
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informacion donde les permita almacenar, clasificar, compartir y ubicar de una

manera facil la informacion diaria, todo esto con la ayuda de la propia red interna.

Gracias al software de cédigo libre llamado OwnCloud, el cual es una aplicacion
gue permitird de manera intuitiva la interaccion entre el usuario y la informacion

almacenada desde cualquier dispositivo que contenga un navegador web.

La administracion del cluster deberd ser operado por una persona con perfil
técnico que contenga conocimientos de infraestructura tecnologica, pero sobre
todo conozca el software libre de contenedores Kubernetes y que adicional
cuente con el conocimiento respectivo en la configuracion de seguridad

adecuada que permita el correcto funcionamiento de la infraestructura instalada.

Factibilidad técnica: al disefiar esta propuesta tecnoldgica, se esta tomando en
consideracion la utilizacion de open source como software libre, y computadores
de recursos estandares en hardware, gracias a esto se puede lograr un bajo

costo de implementacion.

El disefio del cluster de bajo costo, no solo beneficia al costo de implementacion,
sino que, al utilizar esta tecnologia con hardware estandar, permite compartir los
recursos de cada uno de los dispositivos como almacenamiento, memoria RAM,

procesamiento para hacerlos uno solo para repotenciar y satisfacer la necesidad

Tabla 4

Requerimientos de Hardware

DISPOSITIVOS DESCRIPCION CANTIDAD
Computador Nodo principal o master, Nodo 1y 2 3
Switch 5 Puertos Dispositivo conmutador para la red del 1
Gigabit claster

Disco Duro externo de 1 TB para el
respaldo automatico de Informacion

Cable UTP para conexion de
computadoras al switch

Disco Duro externo

Cable UTP Cat 6

Nota. Requerimientos de hardware para el disefio de la propuesta.
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Tabla 5

Requerimientos de Software

SOFTWARE DESCRIPCION
Software para la interfaz de usuario y
OwnCloud administracion de la informacion
almacenada.
Kubernetes Software para la orquestacion de
contenedores
Docker Software contenedor de aplicaciones

Kubernetes Dashboard

Interfaz para la administracion y
configuracion de Kubernetes

Linux Ubuntu

Sistema operativo base para el Claster

Nota. Requerimientos de sofware para el disefio de la propuesta.

Factibilidad legal: dentro de lo investigado, la factibilidad legal que implica la

implementacion en un futuro de esta propuesta tecnologica, se rige dentro del

marco legal establecido en las leyes ecuatorianas, permitiendo asi, el uso del

software de cddigo libre y las demas herramientas y equipos necesarios para la

elaboracion de esta propuesta tecnoldgica.

Factibilidad economica: en el siguiente cuadro podremos encontrar la lista de

elementos que van a ser necesitados y su respectivo precio aproximado.
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Tabla 6

Costos de dispositivos y equipos

DESCRIPCION CANTIDAD VALORU. VALORT.

Computador Procesador: 1,6
GHz/2 GB RAM/1 TB de HDD 3 $ 170,00 $ 510,00
SWITCH 5 PUERTOS GIGABIT
(1000) TPLINK 1 $ 13,76 $ 13,76
Cable UTP Cat 6 de 3 metros 4 $ 3,00 $ 12,00
Disco Duro externo 1 TB 1 $ 72,50 $ 72,50
TECLADO GENIUS SLIMSTAR
KB.126 USB 1 $ 865 | $ 865
MOUSE OPTICO GENIUS DX
110 USB 1 $ 3,95 $ 3,95

MONITOR HP V194 Pantalla

LCD 18.5" VGA 1 $ 96,00 $ 96,00

TOTAL $ 716,86

Nota. Valores obtenidos en base a lista de precios de Global Imports S.A. y Datos
de Investigacion

En la tabla 5 anterior, se puede apreciar que el costo total de requerimientos de
hardware es de $716,86 el cual es un valor totalmente aceptable comparado a
los costos reales de un equipo servidor, el cual dependiendo de la marca y de

componentes internos que tenga, esta costando alrededor de $4000.

Metodologia del proyecto de la propuesta tecnoldgica
Al ingresar al extenso mundo de las metodologias de proyectos, donde se
mencionan y se comparten las mejores practicas para la elaboracion de un
proyecto dentro de las empresas, podemos tomar en cuenta para este proyecto
de tesis el modelo que facilita el PMI (por sus siglas en inglés: Project
Management Institute) que es una organizacion sin fines de lucro y que entrega
un sin nimero de recomendaciones, herramientas, consejos y buenas practicas

gue permite alcanzar el objetivo en algun proyecto determinado.
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Dentro de las mejores practicas que otorga el PMI, tenemos los siguientes

procesos basicos a seguir en este proyecto:

Imagen 23

Procesos de la PMI

)
) INICIACION
i i
R
o PLANEACION
C
e Tt 1
S P
5 EJECUCION Y
s CONTROL
CIERRE
|

Nota. Diagrama del proceso segun la PMI

Proceso de Iniciacion: en esta primera fase de entrada, se realiza un
estudio de la vialidad, requerimientos, objetivos generales, objetivos
especificos y finalidad del proyecto los cuales han sido mencionados en
la presente tesis. En caso de que exista alguna carencia en relacion al

tema de investigacion, se deber& buscar la manera de cubrirla.

Proceso de Planeacion: dentro de este proceso, debemos tomar en
cuenta costos, tiempo, herramientas a utilizar, asi mismo con el analisis
de la carga de trabajo y tratar de mitigar riegos. Se elaborard una encuesta
de 6 preguntas para los colaboradores del Estudio Juridico, para analizar

el impacto positivo que pueda tener esta propuesta.
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e Proceso de Ejecucion y Control: en esta instancia, se toma a
consideracion el disefio construido sobre la propuesta tecnolbgica
ademas del desarrollo, configuracién, control y monitoreo de lo propuesto.
El alcance de este proyecto, se quedara en la fase de disefio, ya que
debido a que el Estudio Juridico indicé que estan evaluando el espacio
fisico y la obra civil que esta conlleva para en el futuro realicen la

implementacion de esta propuesta tecnoldgica.

e Proceso del Cierre: en esta fase se verifica que cada una de los procesos
anteriores se encuentren completos y se realiza la entrega del proyecto

en su fase de disefio con sus respectivas observaciones y resultados.

Enfoque de la Investigacion
La presente propuesta tecnoldgica tiene como enfoque el tipo de investigacion
cualitativa. Debido a que se han generado datos de caracter descriptivos,
analizando y comprendiendo cada uno de los conceptos investigados y

plasmarlos con un enfoque de criterio personal.

Tipo de Investigacion
En este caso, la investigacion de la propuesta tecnoldgica es de tipo exploratorio,
ya que se describe las causas por las cuales ocurren los problemas actuales en
el almacenamiento de informacion, en qué condiciones se encuentra el método
en el cual los colaboradores del estudio juridico respaldan su informacion y en

gué beneficiaria el disefio de esta propuesta tecnoldgica.

Operacionalizacion de variables
Para comprender un poco el concepto de operacionalizacion de variables,
primero se debe tener identificadas las variables independientes y dependientes,
las cuales ayudaran a convertir las variables de conceptos abstractos a términos
reales, concretos y medibles, en pocas palabras, podrian ser indicadores o

items. En la siguiente tabla se podra observar lo entes mencionado:
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Tabla 7

Operacionalizacién de Variables

como una
supercomputadora.

DEFINICION
VARIABLES DIMENCIONES INDICADORES
CONCEPTUAL
Un software NAS es una Compartir recursos
. . Red local - —
herramienta de interfaz Almacenar informacion
Software NAS grafica que facilita el Herramienta Respaldos autométicos
almacenamiento de Informatica Establecer seguridades
informacion a través de la Interfaz Grafica Interaccion con el usuario
| Grupo de Almacenamiento
Es un conjunto de computadoras Procesamiento de informacién
computadoras que son
Clister de unidas por medio de la red, Periféricos de Ingreso de datos
Computadoras | para trabajar en conjunto entrada

Medio de Comunicacién

Periféricos de salida

Mostrar resultados

Emite senales, sonidos

Capacidad de
Almacenamiento

Es el espacio total o parcial
gue tiene un sistema para
poder guardar informacion

digital.

Problema funcional

Sin respaldo de informacién

Perdida de informacion

Problema técnico

Falta de espacio de
almacenamiento

Nota. Tabla sobre la descripcion de la operacionalizacion de variables.

Periodo y lugar del desarrollo de la propuesta tecnolégica

Periodo

El tiempo utilizado para la elaboracion de esta propuesta tecnolégica se

establece desde la creacion y solicitud de aprobacién del tema de tesis,

identificando la necesidad en el lugar establecido para entregar la propuesta,

hasta la entrega de la misma. Esto va desde el mes de abril hasta el mes de julio

del ano 2021. La identificacion de la necesidad en el Estudio Juridico fue

descubierto a través de un levantamiento de informacién en el mes de marzo del

2021.

Lugar: el Estudio Juridico se encuentra ubicado en la ciudad de Guayaquil, Cdla.

Kennedy, Torres del Norte A, piso 9 oficina 905.
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Universo y Muestra

Universo

El universo corresponde a todas las personas que trabajan dentro del Estudio
Juridico Murillo & Murillo quienes colaboraron con la encuesta elaborada para el
estudio. Esta cantidad de personas ayudara en la toma de decision en la cual se
basa en que si es totalmente necesario o no el disefio de esta propuesta

tecnoldgica.

Muestra

En base al universo escogido para la elaboracién de este analisis, se ha tomado
como muestra el mismo valor del universo, debido a que solamente son 12
personas las cuales incluyen a asistentes y secretarios del Estudio Juridico en la
ciudad de Guayaquil, las cuales ayudaron con la encuesta realizada.

Resultados de encuesta realizada

En los siguientes graficos se podra visualizar cada uno de los resultados de las
encuestas realizada a abogados, asistentes y secretarios del Estudio Juridico s
Murillo & Murillo en la ciudad de Guayaquil. Este andlisis ayudara a tomar a
consideracion si es factible o no la propuesta tecnolégica que se desarrolla en

esta tesis.
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e ¢;Conoce usted qué es el almacenamiento digital?

Imagen 24

Pregunta 1

Pregunta 1
15

10

Total encuestados 12

HSi B No

Nota. Total de las respuestas de la pregunta 1.

Pregunta #1: segun lo que podemos verificar en la imagen 20, alrededor de 11
personas conocen los que significa realizar un respaldo de su informacion de
manera digital, el restante de personas tenia dudas o no conocia alguno de los
métodos de respaldo digital que existen hoy en dia. Esto quiere decir, que el
grupo mayoritario de personas encuestadas, por no decir todas, entiende el

concepto de almacenamiento digital.
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e ¢Conoce usted lo que es un servicio informatico

en la nube?

Imagen 25
Pregunta 2

Pregunta 2
15

10

Total encuestados 12

HSi ENo

Nota. Total de las respuestas de la pregunta 2.

Pregunta #2: esta pregunta era muy importante, ya que se necesita conocer Si
diferente a los mecanismos convencionales de respaldo, como es guardar la
informacion en un disco compacto o en un pendrive, se conocia de los servicios
que algunas empresas ofrecen de manera gratuita para almacenamiento
personal de informacion. 7 personas conocian al menos un proveedor de este
servicio como Google Drive. Las 5 personas restantes no conocian sobre este

tipo de este servicio en internet.
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e ¢ Utiliza usted algun medio extraible para almacenar la

informacion de su lugar de trabajo?

Imagen 26
Pregunta 3

Pregunta 3
15

10

Total encuestados 12

ESi B No

Nota. Total de las respuestas de la pregunta 3.

Pregunta #3:. de acuerdo a los resultados de esta encuesta indica que 5
personas optan por respaldar u informacién en medios digitales como discos
duros externos o pendrives, lo cual es el tema fundamental de discusion en este
tema de tesis, debido a que no es seguro que la informaciéon quede en medios
extraibles, ya que estos pueden extraviarse o tener alguna falla en su
funcionamiento. Las otras 7 personas encuestadas guardan su informacion en
su mismo equipo de trabajo o guarda informacion enviando una copia a su correo

personal.
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e ¢Considera que es seguro confiar la informacion del lugar
donde trabaja en algun servicio de almacenamiento en la

nube?
Imagen 27

Pregunta 4

Pregunta 4
15

10 9

Total encuestados 12

mSi mNo

Nota. Total de las respuestas de la pregunta 4.

Pregunta #4: en este caso 3 personas de las encuestadas indica que, si estan
de acuerdo con respaldar su informacion en algun servicio en la nube, confian
en la seguridad del servicio en la nube. Las 9 personas restantes, considera que
no es seguro, o simplemente no conocen este servicio, por ende, ignoran los

beneficios y desventajas de este tipo de servicio.
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e ¢;Considera usted que tener un sistema de almacenamiento
digital en el lugar donde trabaja, incrementariala capacidad de

almacenamiento y procesamiento?

Imagen 28

Pregunta 5

Pregunta 5
15

10

Total de encuestados 12

mSi mNo

Nota. Total de las respuestas de la pregunta 5

Pregunta #5: en base a lo consultado, 48 personas indicaron que si estan de
acuerdo en que tener un sistema de respaldo de informacion dentro del lugar
donde trabajan, tendria un gran impacto a la hora de entregar un mejor servicio
e incrementar la productividad. Las 6 personas restantes consideran que no
tendria ningun impacto dentro de sus lugares de trabajo, talvez por la

complejidad o respuesta de servicio que pudiera dar este tipo de servicio.
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e ¢Considera usted que seria muy costoso la implementacion
de un servicio de almacenamiento corporativo que le brinde

seguridad y autonomia de la informacion?

Imagen 29
Pregunta 6

Pregunta 6
15

10 9

Total de encuestados 12

mSi mNo

Nota. Total de las respuestas de la pregunta 6.

Pregunta #6: de acuerdo a las personas encuestadas, 9 de ellas considera que
este tipo de soluciones son muy costosos, debido que piensan que es muy caro
y dificil de implementar. Las 3 personas restantes, no conocen de costos o

simplemente ignoran este tipo de servicio.
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Analisis para la validacion de la Hipotesis
Gracias a la encuesta realizada, la cual ayuda mucho en la hipétesis creada
sobre este proyecto de tesis la cual demuestra que la propuesta tecnolégica esta
en la obligacion ofrecer todas las virtudes y demandas que pueda brindar un
proveedor o empresa dedicada a la implementacién de este sistema de
almacenamiento digital, pero con un costo accesible gracias a la utilizacion de
equipos de bajo recursos y de software libre para cualquier Estudio Juridico que

Nno cuenta con este servicio.

Segun la pregunta 3 de la encuesta realizada, dice que existen personas que
todavia utilizan mecanismos tradicionales o poco confiables, como son los discos
externos o pendrives, por otro lado, tenemos las personas que utilizan sus
equipos o envian la informacion por correo. Con esta informacion podemos sacar
como conclusion que la implementacion de un sistema de almacenamiento debe

ser muy importante para el Estudio Juridico.

Adicional, en la pregunta 5, la mayoria de los encuestados concuerdan en que
la implementacion de un sistema de almacenamiento digital, incrementaria la
productividad y nivel de servicio, guardando y administrando su informacion de
una manera organizada y segura. Podriamos decir, que este punto, es uno de lo
mas importante para la realizacion de esta propuesta tecnolégica, en varias

partes de este documento, se hace hincapié sobre este tema.

Otra pregunta que sobre sale en la encuesta realizada, e la numero 6, donde a
los encuestados se les pide dar su opinidbn sobre si consideran que la
implementacion de este tipo de servicio es costoso 0 no, los cuales la gran
mayoria por desconocimiento cree que es muy costoso. Sin embargo, utilizando
los mecanismos y herramientas propuestas en este proyecto, el costo seria muy
por debajo de lo que un proveedor cobraria por el disefio e implementacion de

este sistema.

Por ultimo, se debe considerar que la utilizacion de software libre y de hardware
de bajo recursos, hacen posible que ha futuro el Estudio Juridico pueda
implementar con la ayuda de este disefio propuesto, tener su propio sistema de

almacenamiento propio y autbnomo.
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ANALISIS E INTERPRETACION DE RESULTADOS
CAPITULO Il
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ANALISIS E INTERPRETACION DE RESULTADOS
CAPITULO Il

Andlisis de la aceptacion de la Propuesta Tecnoldgica
De acuerdo a los resultados obtenidos en el capitulo Il, se puede interpretar que
existe una cantidad considerable de personas que tienen algin conocimiento
sobre lo que es el almacenamiento digital y su impacto dentro de una
organizacion, que puede ser costoso Y talvez sea dificil incorporarlo en su lugar
de trabajo. Otra parte de los resultados obtenidos, indica que incorporar este tipo
de solucion al Estudio Juridico, le entregara otro valor al nivel de servicio,
organizacion y administracion de procesos internos, ya que como actualmente
se viene manejando, entrega el mismo nivel de servicio de un Estudio Juridico
tradicional. Finalmente, se toma como conclusion que los profesionales juridicos,
considera que es factible el manejo de la informacion del lugar donde trabajan,
al contar con un sistema de almacenamiento propio del Estudio Juridico y no
realizar grandes gastos en servicios en la nube o entregar la propia informacion

sensible a los mismos.

Para el correcto andlisis e interpretacion de resultados obtenidos, se enumeraran
los requerimientos con su respectiva justificacion, indicando el nivel de
porcentaje que representa cada uno de los mismos en el disefio de la propuesta

tecnoldgica:

Tabla 8

Andlisis de Aceptacion de la Propuesta Tecnolégica

SOLICITUD % DE ACEPTACION JUSTIFICACION
Sistema de respaldo | 4., 100%
digital de | o Respaldar y
informacion Zé administrar informacion
corporativa. sg de manera autonoma
o sin utilizar servicios de
" terceros.
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Claster de 3
computadoras  de
bajo recursos en

hardware.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

100%

Equipos de computo
estandares, que, al
construir el cluster,
entregaran alta
disponibilidad y un
disefio escalable.

Software libre para
la administracion del
cluster e interfaz

gréfica del usuario.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

100%

Al ser software de
codigo libre, cuenta
con las funcionalidades
necesarias para el

disefo.

Sistema de
almacenamiento
digital con tolerancia

a fallos.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

100%

El sistema tendra una
tolerancia a fallos con
una disponibilidad alta

las 24 horas al dia.

Identificar si el
Estudio Juridico
Murillo & Muirillo
tiene la necesidad
de implementar esta
solucion

tecnoldgica.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

80%

Al explicar la
importancia de contar
con un servicio
tecnolégico que le
brinde mejoras en su
productividad, es
necesario contar con al
menos el 70% de
aceptacion de la

propuesta.
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Informacion
sin temor

pérdidas.

critica

a

100%
0%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Al implementar el
100% disefio propuesto, los
datos e informacion
quedaran

resguardados con
procesos automaticos

de respaldo.

Nota. Tabla sobre el analisis de aceptacion de la propuesta tecnolégica.

Manejo de la interfaz gréafica del software OwnCloud

OwnCloud facilita una interfaz grafica e intuitiva para la administracion de

documentos, datos e informacién por medio de cualquier navegador.

Login: Para el ingreso a esta interfaz, se necesita un navegador web compatible

como Google Chrome o Mozilla Firefox.

Imagen 30

Ingreso al software OwnCloud

B ownCloud

D
< c

b4

+

31 https://demo.owncloud.org/login % 15 =

i®,

o SO

Username: demo

Password: demo

Do not upload sensitive or
personal data! The instance is
automatically reset every hour.

ownCloud - A safe home for all your data

Nota. Credenciales de ingreso al perfil de usuario de OwnCloud (OwnCloud,

2021).
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Dashboard: esta seccion se mostrara luego de digitar el usuario y contrasefa
en la pantalla de ingreso de credenciales. Aqui se mostrara el menu principal,
los documentos recientemente editados o subidos, el botdn de ajustes, papelera

de reciclaje, entre otras opciones.

Imagen 31
Dashboard de OwnCloud

i@ ownCloud
(L N

M Al files %+ +
* =
< Shared with you .
Cocuments 29 minutes ago

< 5 e

- Photos 29 minutes ago
é) .....

ownCloud Manual 6.2 MB 29 minutes ago
W Deleted files
'C} Settings

Nota. Dashboard donde se visualiza el mena y las opciones que tiene cada
usuario (OwnCloud, 2021).

Archivos compartidos con el usuario: en el mend de OwnCloud tenemos la
opcion “Shared with you” donde la cual se puede visualizar todos los documentos

gue las demas personas han compartido para el usuario.
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Imagen 32

Configuracion de Archivos Compartidos con el usuario

@ ovnCloud
d@b.

All files

]
*
«¢ shared with you
<

P Corinee

Nota. Opcion “Shared with you” donde se visualiza los archivos compartidos del
usuario (OwnCloud, 2021)

Ajustes: en esta pantalla se puede visualizar y configurar los datos del usuario,
tales como: nombre completo, correo, foto de perfil, cambio de clave. Adicional

se puede configurar clave nueva, el idioma, etc.

Imagen 33

Pantalla Ajustes

Y
= S s ownCloud
engs @, o
Personal
You are using 7.2 MB
L General
Storage Profile picture Full name
« Sharing demo
U Securt Email
Your email address Set email
*t = Groups

You are not 3 member of any groups.

Passworc

New password Change password
Language

The language selector has been dizabled within the demo.

Mail Notifications
‘You can choose to be notified about events via mail. Some events are infarmative, others require an action
(like accept/decline). Select your preference below:

Notify only when an action is required v

Nota. Ventana de ajustes del usuario de OwnCloud (OwnCloud, 2021).
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Seguridades: Esta opcion del menu permite revisar y configurar los parametros

de seguridad.

Imagen 34
Seguridades de OwnCloud

U security

Nota. Ventana de configuraciones de seguridad (OwnCloud, 2021).

i ovncloud
@b, o Cloud

Domain Add

Sessions
These are the web, desktop and mobile clients currently logged in te your ownCloud.

Browser Most recent activity

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/...  a minute ago

App passwords / tokens

App passwords or tokens are passcodes that give an app or device permissions to access your ownCloud

account.
Use them as a security measure to hide your actual password which you may enly want to use for web
interface login.

Oficina Virtual: en esta pantalla podemos visualizar la lista los archivos PDF

como los archivos de texto, permite subir archivos desde la PC.

Imagen 35
Ventana de Oficina Virtual

Nota. Ventana de oficina virtual para la visualizacion de documentos

(OwnCloud, 2021).

ownCloud Manual.pdf Example.odt
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Editor de texto en linea: al escoger cualquier archivo de texto, se puede

modificarlo en linea dandole clic.

Imagen 36

Editor de Texto en Linea

= Office ‘Q:a". ownCloud

’ = File Home Insert Layout References Review Format Help Example.odt X
= Cut «{ TimesNewRoman ~ 12 v Al At = Default Style Text Body I
G o = : 3 Title M
Paste _A B I Q T KXo X° #u7 A' E Default Style Text Body Title
- ~ Style
‘Default Style - ‘ o A
|
‘ouwnCloud Example Document # Character IF]
Welcome to awnSloud, your seif-hosted file syns and share selution, ‘T,-mesmewmmm .||12 .‘
Qunlewd is spsn seuree Ale sync and share sefvere for susryens fom individuals
opsiRting the fe Lompuunity Edition, £o large srtelRrizes and SSTUce RISUIETS aRsratiog
suunkloud Enterrrise Edition. quinCloud providss 2 safe. sscute and samapliant fle sunc and BIU-5A N 3
shate salution on seniers you contial. =T A
With sunCloud yeu can shace e ar mots folders an your PC. apd sune them with yaur
svunkloud sever. Placs Sles inyoulr lecal shared sitetenss. and $hose files are mmediatsly N A AV 2
5¥Deed to 1he server. and then to gther PCs via the desktop slignt Net near a gesktop .A. M= &5 XXz
client? No problem. simply 10g in with the web dlient and manage your s there, The
Android gnd i0S mobile apps allgw you to browse, download and uplpad phetos and videos. ~ Paragraph =
Fi

Qp Android, you may also create, download, st and upload any ather flss, with the
sonsst sofvars insfallad

Whether ysing a mobile geyice, a workstation, ar a web client, aunCloud provides the
akillty to Ryt the right fies In 1he Haht hands a the tiant time op any devics Inone simpke:
teise. sscute. private and conmgllsd solition

Aiter all, yiith unloud. It Your Cloug, Your Data, Your Way.

i ]
iy
il
(111
[ta)
=

Spacing: Indent:
= 3= = 3=
=0 = = U=
(A1l gampls picturss & music are liseDsed Under fraative Coammens Aribution.)
L |0.00" .| =000 =
T |0.00 :| = |000 N
Page 1of1 = 215 words, 1,318 characters nsert  Standard selection  German (Germany) ¥ a - % v

Nota. Ventana de texto en linea, donde permite modificar documentos
(OwnCloud, 2021).
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DISENO DE LA PROPUESTA TECNOLOGICA
Capitulo IV

Para el disefio de esta propuesta tecnoldgica y en base las investigaciones
realizadas en los capitulos previos, se utilizara el esquema con 3 computadoras
de tipo estdndar. Estas 3 computadoras formaran parte del cluster, siendo una
de ellas el Nodo Master y el otro Nodo Esclavol y 2 respectivamente, mientras
que el servicio NAS con OwnCloud sera gestionado por Docker en el Nodo
Master. Ademas, se instalara en los nodos esclavos los softwares Kubernetes y
Docker para la orquestacion y gestion respectivamente de los contenedores del

cluster.

El requerimiento minimo para la creacion de un cluster es de 2 equipos, pero al
tener 3 computadoras para el disefio del cluster abarcaremos la alta
disponibilidad y tolerancia a fallos.

En lo que respecta al requerimiento de red, el clister estar4 conectado a un
switch 10/100/1000, el cual permitira una velocidad hasta 1 Gbps. Para esto es
necesario que los clusteres estén conectados con cable UTP Cat 6, el mismo

alcanza una velocidad de transmision de 1 Gbps con una frecuencia de 250 MHz.

Adicional, en cuanto al direccionamiento IP, se necesitan 3 IPs libres dentro del

Estudio Juridico, los cuales seran los siguientes:

Direccionamiento IP
En el siguiente cuadro se mostrara el esquema de direccionamiento IP para cada

uno de los dispositivos que utilizaremos en nuestro disefio.

Tabla 9

Direccionamiento IP

DISPOSITIVO DESCRIPCION DIRECCION IP/MASK
Computador 1 Nodo Master 192.168.100.28/24
Computador 2 Nodo Esclavo 1 192.168.100.26/24
Computador 3 Nodo Esclavo 2 192.168.100.27/24
Ruteador Equipo ISP 192.168.100.1/24

Nota. Tabla de direccionamiento IP a cada dispositivo.
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Nodos del cluster
Como ya se conoce, se utlizard 3 computadoras las cuales tendran las

siguientes especificaciones:

Memoria: 2 GB de RAM

Procesador: 4 nucleos con frecuencia 1.8 GHz
Disco Duro: 1 TB de HDD

Tarjeta de Red: 10/100/1000

Video: On-Board 64 MB

vV V V V V

Por temas de rotulacion y para llevar una mejor clasificacion en el disefio del

cluster, se ha dispuesto los siguientes nombres de host:

Imagen 37
Hostname de Servidores

Nodo Master Nodo Esclavo 1 Nodo Esclavo 2
Hostname Hostname Hostname
SRVMASTER SRVNODO1 SRVNODO?2

Nota. ldentificacidon de cada nodo del cluster.

Nodo Master: conocido también como nodo maestro o principal. Kubernetes y
Docker se encargardn de gestionar desde este nodo los contenedores del
cluster. Todo esto bajo el sistema operativo Ubuntu. Adicional, en este nodo, se
instalara el contenedor de la aplicaciéon de OwnCloud compatible con Docker. La
direccion IP de este nodo serd 192.168.100.28/24.

Nodo Esclavo 1y 2: al igual que en el nodo principal, aqui también se debera
instalar Kubernetes y Docker con sus componentes, la diferencia es que se
debera de instalar el token que es la llave para el ingreso de los nodos al claster

e



mediante un comando para nodos esclavos, los cuales indicara al nodo master
gue existe un nuevo nodo esclavo activo. La direccién IP del nodo esclavo 1 sera
192.168.100.26/24, mientras que para el nodo esclavo 2 sera
192.168.100.27/24.

Debido al analisis de las herramientas y dispositivos vistos en el Capitulo Il donde
se enlistaba los requerimientos de hardware (Tabla 4) y se hacia referencia a la
necesidad de un disco duro externo, el mismo sera conectado y utilizado para el
respaldo de la informacion que sera configurado dentro de Kubernetes, para el

disefio del cluster se utilizara la topologia de Sistema de Archivo para Clasteres.

Sistema de Archivo para Clusteres

Este modelo permitird a cada uno de los nodos ingresar a una misma ubicacion
|6gica Unica, pero se debe tomar en cuenta que, si la configuracidn no esta
realizada correctamente, se podria producir perdida de informacién respaldada.
Esto se puede ocasionar en caso de que una o mas dispositivos intente utilizar
el recurso de almacenamiento al mismo tiempo, por ende, se recomienda realizar
la configuracion correcta del sistema de archivos para cllusteres y debe ser

obligatoria para medios de almacenamiento compartido.
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Imagen 38

Topologia de Cluster con 3 Nodos

RUTEADOR
192.168.100.1

Cluster
SWITCH

DISCO EXTERNO

S
Q
S
192.168.100.28 192.168.100.26 192.168.100.27
SRVMASTER - OWNCLOUD SRVNODO1 SRVNODO2
1 TB de HDD 1 TB de HDD 1 TB de HDD

Nota. Diagrama del disefio del cluster de la propuesta tecnoldgica.

Con el disefio de esta topologia de cluster, permitira establecer una alta
disponibilidad ya que, de acuerdo al analisis de probabilidad de fallo, cada nodo
tiene un %33.33 de fallo, esto significa una probabilidad de 1 a 3 que pueda tener
algun problema. Si ocurre esto, el servicio no sera afectado, y tanto las alertas y
el dashboard de Kubernetes indicara el estado del cluster y nodo con fallas,

ademas indicara las acciones que ha tomado para la continuacién del servicio.
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Imagen 39

Fallo de un Nodo

SWITCH

DISCO EXTERNO

33.33% 33.33% 33.33%
Probabilidad de fallo

Nota. Probabilidad de fallo de uno de los nodos del clister.

Este disefio de cluster permite incluso tolerar el fallo de un segundo nodo, es
muy poco probable, pero no imposible. Solo basta con tener uno de los nodos

activos para que el servicio no se vea afectado.

Respaldos Automaticos al Disco Duro Externo
El disco duro externo que se puede visualizar en la Imagen 38, sera el encargado
de guardar la informacion de los respaldos automaticos que se configure en

Kubernetes.

Distribucion del Software segun el Hardware
Para entender de una manera mas clara dénde va a ir cada uno de las
aplicaciones y sistema operativo de codigo libre, sobre todo para comprender la
estructura del desefio a nivel de software que tendra cada dispositivo, se ha

elaborado el siguiente cuadro:
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Tabla 10

Distribuciéon del Software

HARDWARE SOFTWARE DESCRIPCION
-
O iy Sistema Operativo base con interfaz grafica
b Software libre para orquestacién de contenedores
x,:;. del clister
kubernetes
0 " Software libre para la automatizacion de
\\\3_: docker aplicaciones dentro de los contenedores
‘:“\'. Contenedor de Docker de la aplicacion para la
SRVMASTER ownCloud interfaz grafica del usuario
-
b Sistema Operativo base, sin interfaz grafica
3\}:;
Software libre para orquestacién de contenedores
- del claster
\\ kubernetes
“\x\\_
‘- Software libre para la automatizacion de
SRVNODO1 docker aplicaciones dentro de los contenedores
@
b Sistema Operativo base, sin interfaz grafica
3\;;-
Software libre para orquestacién de contenedores
o b del claster
\\ ubernetes
\\Q:
sty Software libre para la automatizacion de
SRVNODQ2 aplicaciones dentro de los contenedores

FILE
SYSTEM

Sistema de archivo compatible con Linux y otros
sistemas operativos

Nota. Distribucién del software segun hardware.
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CONCLUSIONES
De acuerdo al analisis realizado sobre la necesidad de aumentar la capacidad
de almacenamiento y procesamiento del Estudio Juridico y sobre la facilidad de
salvaguardar su informacion critica y administrarla de manera auténoma y
segura, se puede obtener como resultado que el disefio de esta propuesta
tecnoldgica se enfoca en brindar un sistema de almacenamiento digital cuya
arquitectura y ventajas son: alta disponibilidad, tolerancia a fallos, seguridad, y

escalabilidad.

En base de las investigaciones realizadas y de la metodologia aplicada, el disefio
del cluster, ha sido construido en base a las buenas practicas segun el manual
del PMI y de haber escogido las herramientas tanto de software como de
hardware capaces de solventar la propuesta, con fin de que en el futuro pueda

ser implementada en el Estudio Juridico.

El requerimiento de hardware fue evaluado y cumple con los requisitos en la
capacidad de gestionar almacenamiento y procesamiento de la informacion.
Ademas, el software utilizado (Ubuntu, Kubernetes, Docker, OwnCloud) de
caracteristicas open source son eficientes para el manejo y administracion del
cluster y del NAS.

También se evaludé diferentes alternativas de software libre para la interfaz
grafica con el usuario, lo que determin6 que el software OwnCloud cumple con
todos los requisitos sobre la administracion del NAS, que aparte de ser una
interfaz gréafica intuitiva, también es un software libre potente que brinda un sin

namero de opciones en su menu de administracion.

La propuesta de un clister de computadoras para proveer un servicio NAS,
cumplié con el objetivo de cubrir las necesidades de almacenamiento,

disponibilidad y respaldo que actualmente tiene el Estudio Juridico.

Finalmente, el disefio de esta propuesta tecnolégica permitird el crecimiento en
la capacidad de almacenamiento de forma escalable en caso de requerir mayor
cantidad de almacenamiento. Ademas, la propuesta permite el respaldo de la
informacion de diferentes maneras de acuerdo a la necesidad que se vayan

presentando en un futuro.
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RECOMENDACIONES

Se recomienda que el administrador del sistema propuesto tenga una
planificacién para determinar los volimenes de informacion almacenados en el

cluster.

Se recomienda realizar el analisis del mecanismo mediante el cual se permita en
un futuro, poder incluir uno o varios discos de almacenamiento para respaldar la

informacion mediante las modalidades RAID 0, 1y 5.

Se recomienda en un futuro incrementar la capacidad del disco externo
afladiendo uno de 4 TB para continuar con el respaldo automatico de la

informacion.

Al llegar el 75% de capacidad de almacenamiento del cluster, se recomienda

afiadir un nuevo nodo para aumentar el espacio de almacenamiento del mismo.
Analizar de manera planificada el desempefio de la propuesta realizada.

Finalmente, se recomienda implementar un sistema de claster con
almacenamiento NAS para aumentar la capacidad de almacenamiento,

disponibilidad y respaldo de la informacion del Estudio Juridico Murillo & Murillo.
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Anexo 1

Formulario de encuesta

Encuesta realizada desde la herramienta de Google Forms.

Imagen 40

Formulario de Encuesta

Te he invitado a que rellenes un formulario:

El presente formulario ha sido disefiado con la finalidad de conocer su opinion acerca del almacenamiento
digital que tanto esta necesitando en su lugar de trabajo.

:Conoce usted qué es el almacenamiento digital? *
Osi
O No

;Conoce usted lo que es un servicio informatico en la nube? =
O si
O No

» ;Utiliza usted algun medio extraible para almacenar la informacion de su lugar de trabajo? *

O si

O No

» ;Considera que es seguro confiar la informacion del lugar donde trabaja en algin servicio de
almacenamiento en la nube? *

O si

O No

¢ Considera usted que tener un sistema de almacenamiente digital en el lugar donde trabaja, incrementaria
la capacidad de almacenamiento y procesamiento? *

Osi

O No

:Considera usted que seria muy costoso la implementacién de un servicio de almacenamiento corporative
que le brinde seguridad y autonomia de la informacion? *

O si

ONo

Nota. Encuesta realizada a los usuarios del Estudio Juridico.



Anexo 2

Instalacion de Linux Ubuntu en los nodos

1. Con el disco o pendrive de arranque, iniciamos la computadora en

conjunto con la instalacion de Ubuntu
Imagen 41

Pantalla de Inicio de Instalacion Ubuntu

Checking dis|
hecking ./pool/restricted/n/ Checking ./casper/File s 1.102.04-0ubuntu0.20.04.1_a

Press Ctrl+C to cancel all files) in progressgress

ubuntu®

Nota. Inicio de la instalacion de Ubuntu.

2. En la siguiente pantalla se debe escoger el idioma de preferencia para la

instalacion.

Imagen 42

Escoger Idioma de Instalacion

Jun9 14:53

Instalar

Le damos la bienvenida

English

Espanal |
Esperanto

Euskara

Frangais

Gaeilge

Galego

Hrvatski R

islenska

Italiano Probar Ubuntu Instalar Ubuntu
Kurdi

Latviski
R I Puede probar Ubuntu sin hacer ninglin cambio en su equipo, directamente desde
Lietuviskai
este CD.
Magyar
Nederlands
No localization (UTF-8)

Norsk bokmal
Narek nunarck Es posible que quiera leer las notas de publicacién

Ossi esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo
actual. Esto no tardara demasiado.

Nota. Ventana de configuracion del idioma del sistema operativo



3. Se debe escoger el idioma del teclado para el sistema, clic en “Continuar”.

Imagen 43

Idioma del Teclado

Jun10 23:32

Instalar

sposicion del teclado

a disposicion del teclado:

anian

Spanish - Asturian (Spain, with bottom-dot H and bottom-
Spanish - Catalan (Spain, with middle-dot L)

spanish - Spanish (Dvorak)

ian
ian

ala (phonetic)
ak
=nian

Spanish - Spanish (Macintosh)
Spanish - Spanish (Win keys)
spanish-Spanish (dead tilde)
Spanish - Spanish (no dead keys)

ybar el teclado

tectar la distribucién del teclado

Salir Atras Continug

©e000000
Nota. Configuracion del idioma del teclado.

4. En esta pantalla nos indica que se formateara el disco duro donde se

instalara el sistema operativo Ubuntu. Clic en Instalar ahora.

Imagen 44

Confirmacién de Borrado de Disco Duro

Jun10 23:35

Instalar

10 de instalacién

ste equipo no se ha detectado actualmente ningln sistema operativo. ;Qué quiere hacer?

© Borrar disco einstalar Ubuntu
Aviso: Esto eliminara todos sus programas, doecumentos, fotes, musica y demas archives en todos los sistemas operativos.

Caracteristicas avanzadas... | Ninguna seleccionada

Mas opciones
Puede crear particienes, redimensionarlas o elegir varias particienes para Ubuntu.

Salir Atras Instalar aho

2900900000

Nota. Configuracion de disco duro para la instalacion.



5. Luego se tendra que escoger la zona horaria del sistema operativo. Clic

en Continuar.

Imagen 45
Escoger Zona Horaria

Jun 10 23:38

Instalar

Donde se encuentra?

Guayaquil

Atras Conti

o000 OGS

Nota. Configuracion de zona horaria.

6. Por ultimo, llenar la informacion de la cuenta de usuario y nombre de
equipo. Luego Clic en Continuar.

Imagen 46
Ingreso de Datos de Usuario y Equipo

Jun10 18:47

Instalar

Quién es usted?

Sunombre: Rafael (]
Elnombre de suequipo:  SRVMASTER ]
El nombre que utiliza al comunicarse con otros equipos.
Elija un nombre de usuario: (]
Elija una contrasena: Ce fia buena
Confirme su contrasena: .......\ (]

Iniciar sesién automaticamente
© solicitar mi contrasena para iniciar sesién

Alras Conti

Nota. Creacion de usuario y contrasefa.



7. Luego comenzard el proceso de instalacion del Linux Ubuntu.
Imagen a7

Proceso de Instalacion Ubuntu

Jun 10 18:49

Instalar

Le damos la bienvenida a Ubuntu

Rapido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas facil que nunca.
Echemos un vistazo...

» Descargando fichero 89 de 159 skip
[=————

Nota. Proceso de instalacion de Ubuntu.



Anexo 3

Comandos para lainstalacion de Kubernetes y Docker
Comando para Nodo Master:

Dentro de un terminal de Ubuntu, ejecutar las siguientes lineas de comandos de

manera organizada.

$ sudo su
# apt-get update

# swapoff -a
# nano /etc/fstab

# vim /etc/hostname

# vim /etc/hosts

Resultado: 127.0.0.1 localhost
127.0.1.1 SRVMASTER
192.168.100.28 SRVMASTER
192.168.100.27 SRVNODO?2
192.168.100.26 SRVNODO1

# apt-get install openssh-server

# sudo su
# apt-get update
# apt-get install -y docker.io

# apt-get update && apt-get install -y apt-transport-https curl

# curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg | apt-key add -
# cat << EOF> /etc/apt/sources.list.d/kubernetes.list

deb http://apt.kubernetes.io/ kubernetes-xenial main

EOF

# apt-get update

# apt-get install -y kubelet kubeadm kubectl



# vim /etc/systemd/system/kubelet.service.d/10-kubeadm.conf
Escribir esta linea luego de la ultima linea “Variable de Entorno”:
Environment="cgroup-driver=systemd/cgroup-driver=cgroupfs”

Hasta aqui, los comandos correspondientes para cada uno de los nodos
master y esclavos.

Pasos solo para el nodo master

# kubeadm init --apiserver-publicidad-address = <ip-address-of-kmaster-vm> --
pod-network-cidr = 192.168.0.0 / 16

(Se debe realizar copiar de lo sefalado con el numero 1y 2 en la imagen
siguiente)

Imagen 48

Comando Inicio de Kubernetes

root@kmaster: /home/edureka

fpace
addons] Applied essential addon: kube-dns
addons] Applied essential addon: kube-proxy

our Kubernetes master has initialized successfully!
o start using your cluster, you need to run the following as a regular user:

mkdir -p SHOME/.kube
sudo cp -1 /etc/kubernetes/admin.conf SHOME/.kube/config
sudo chown S$(id -u):S(id -g) SHOME/.kube/config

ou should now deploy a pod network to the cluster.
kun "kubectl apply -f [podnetwork].yaml" with one of the options listed at:
https://kubernetes.io/docs/concepts/cluster-administration/addons/

ou can now join any number of machines by running the following on each node
bs root:

kubeadm join 192.168.56.101:6443 --token k44kOv.u2s9q6gjoykpoxk® --discovery-t
pken-ca-cert-hash sha256:d210bd373c08c9d628260496c90b23f62c3cB8e89T0a41f26f223fed6
FELEESLE

oot@kmaster: /home/edureka# |

Nota. Ingreso de comandos para instalacion y configuracion de Kubernetes
(Sharma, 2020).

$ mkdir -p $ INICIO / .kube
$ sudo cp -i /etc/kubernetes/admin.conf $ INICIO / .kube / config



$ sudo chown $ (id -u): $ (id -g) $ INICIO / .kube / config

$ kubectl get pods -o wide --all-namespaces

$ kubectl aplicar -f https://docs.projectcalico.org/v3.0/getting-
started/kubernetes/installation/hosted/kubeadm/1.7/calico.yaml

$ kubectl create -f
https://raw.githubusercontent.com/kubernetes/dashboard/master/src/deploy/rec
ommended/kubernetes-dashboard.yaml|

$ kubectl proxy

Para ingresar al panel de configuracion debemos abrir un navegador en Ubuntu
y ejecutar la url: http://localhost:8001/api/vl/namespaces/kube-
system/services/https:kubernetes-dashboard:/proxy/

Imagen 49

Panel de Configuracion Dashboard Kubernetes

Kubernetes Dashboard

(® Kubeconfig

Please select the kubeconfig file that you have created to configure access to the
cluster. To find out more about how to configure and use kubeconfig file, please refer to
the Configure Access to Multiple Clusters section.

(O Token

Every Service Account has a Secret with valid Bearer Token that can be used tolog in to
Dashboard. To find out more about how to configure and use Bearer Tokens, please
refer to the Authentication section.

Nota. Configuracion de dashboard de Kubernetes (Sharma, 2020).

$ kubectl get secret $ (kubectl get serviceaccount dashboard -o jsonpath = "{.
secrets [0] .name}") -0 jsonpath = "{. data.token}" | base64 --decode


http://localhost:8001/api/v1/namespaces/kube-system/services/https:kubernetes-dashboard:/proxy/
http://localhost:8001/api/v1/namespaces/kube-system/services/https:kubernetes-dashboard:/proxy/

Copiar el token y pegarlo donde le pide la pagina de inicio.

Imagen 50

Ingreso de Token

Kubernetes Dashboard

(O Kubeconfig

Please select the kubeconfig file that you have created to configure access to the
cluster. To find out more about how to configure and use kubeconfig file, please refer to
\ the Configure Access to Multiple Clusters section.

Every Service Account has a Secret with valid Bearer Token that can be usedtolog in to
Dashboard. To find out more about how to configure and use Bearer Tokens, please
refer to the Authentication section.

Entertoken

Nota. Ingreso de token para la configuracion inicial de Kubernetes (Sharma,
2020).



