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Resumen 

El presente proyecto tiene como objetivo primordial la estandarización del 

proceso de auditoría de una red LAN en la empresa FAST MOVIL enfocándose 

principalmente en la conectividad física de sus componentes, dado por la 

problemática de la deficiente comunicación de sus estaciones de trabajo y baja 

operatividad de la red en general. Este trabajo se centró en cómo se debe llevar 

a cabo una auditoría, dividiéndola en fases y lineamientos tomados de los 

profesionales especializados en este tipo de procedimientos, apoyado con la 

inclusión de estándares y buenas prácticas reconocidos a nivel internacional. 

El desarrollo del proyecto empezó con una extensa revisión de normas y 

metodologías relacionadas al campo de las tecnologías de la información, así 

como también se referenció trabajos e investigaciones asociadas con auditorías 

informáticas, de este modo identificar los estándares y marcos de referencia 

orientado al campo de las redes de área local. Por otra parte, se eligió una 

metodología de trabajo para estandarizar las fases y pasos a seguir en el 

transcurso de la auditoría. 

Dentro de la metodología propuesta se estableció un plan de auditoría, donde de 

acuerdo al diagnóstico inicial realizado en la red, se pudo determinar los puntos 

a evaluar y todo el cronograma a realizar en el proceso. La fase de ejecución se 

realizó con el apoyo de una aplicación desarrollada con la ayuda del framework 

Angular 10, obteniendo como resultado la generación de un informe que contiene 

las recomendaciones y sugerencias de acuerdo a los puntos más débiles 

encontrados.  

Palabras claves 

Normalización, procedimiento, inspección, valoración. 

 

 

 

 



 

V 
 

Abstract 

The main objective of this project is to standardize the auditing process of a LAN 

network in the company FAST MOVIL, focusing mainly on the physical 

connectivity of its components, due to the problem of poor communication of its 

workstations and low operation of the network. network in general. This work 

focused on how an audit should be carried out, dividing it into phases and 

guidelines taken from professionals specialized in this type of procedure, 

supported by the inclusion of internationally recognized standards and good 

practices. 

The development of the project began with an extensive review of standards and 

methodologies related to the field of information technologies, as well as works 

and research associated with computer audits, in this way to identify standards 

and reference frameworks oriented to the field of information technology. local 

area networks. On the other hand, a work methodology was chosen to 

standardize the phases and steps to be followed during the audit. 

Within the proposed methodology, an audit plan was established, where 

according to the initial diagnosis made in the network, it was possible to 

determine the points to be evaluated and the entire schedule to be carried out in 

the process. The execution phase was carried out with the support of an 

application developed with the help of the Angular 10 framework, resulting in the 

generation of a report containing the recommendations and suggestions 

according to the weakest points found. 

Key words:  

Standardization, procedure, inspection, assessment. 
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Introducción 

El mundo y la sociedad se encuentran inmersos en la necesidad de dar 

respuesta a nuevos desafíos como la conectividad y digitalización, no por un afán 

de controlar, sino que por un bienestar social que se obtiene a través del uso 

correcto de los datos y las distintas plataformas de un ecosistema interconectado 

(Deloitte, 2020). 

A partir de ese escenario las empresas a nivel general comienzan a transitar 

hacia una sociedad más digital, no sólo desde el punto de vista de la 

organización misma, sino también en la forma como ésta última forma parte de 

un ecosistema completo. Éstas hacen enormes esfuerzos para subirse al carro 

de la transformación digital (Deloitte, 2020). Uno de los elementos a considerar 

por parte de las organizaciones es la infraestructura de telecomunicaciones 

crítica para soportar el accionar económico y social de hoy en día. Se requiere 

una infraestructura robusta, innovadora y cambiante. (CAF, 2020). 

 La conectividad entre los componentes de red LAN de una empresa es esencial 

para consolidar los diferentes procesos que se llevan a cabo dentro de la misma. 

Por tal razón, es de suma importancia mantener una red interna funcionando de 

manera eficiente, para ello todos los ordenadores tienen que estar correctamente 

enlazados para que exista comunicación entre ellos o para compartir 

información, es decir que todas las aplicaciones, datos y equipos estén 

disponibles para cualquiera de la red que lo solicite, sin importar la localización 

del sistema y del usuario (Rivera, 2016).  

El uso y aplicación de la Tecnología de Información (TI) de las empresas en 

general, trae consigo un gran número de situaciones irregulares a los cuales se 

requiere evaluar el sistema de control interno diseñado para minimizar los 

riesgos e inconsistencia que traen consigo esas situaciones, generando un gran 

impacto negativo si no se tiene el control respectivo, convirtiéndose en una de 

las funciones como elemento de control que deben realizar los auditores de 

sistemas (Solano, 2004). 
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Por su parte, la auditoría intenta brindar pautas que ayuden a los miembros de 

una empresa a desarrollar adecuadamente sus actividades, evaluándolos, 

recomendándoles determinadas cosas y revisando detenidamente la labor que 

cada uno cumple dentro de la organización, Uno de los análisis que se debe 

realizar a los sistemas de redes de una empresa, tomando en cuenta, en la 

evaluación, los tipos de redes, arquitectura, topología, sus protocolos de 

comunicación, las conexiones, accesos privilegios, administración y demás 

aspectos que impactan en su instalación, administración, funcionamiento y 

aprovechamiento, es la auditoria de redes (Villaroel, 2016). 

Las auditorías de redes, por su parte, determinan una respuesta a las 

necesidades de las empresas, por lo tanto, existen una serie de eventos que 

pueden motivar a contratar dichos servicios. El principal de estos motivos es la 

constante evolución tanto de las propias empresas como de los sistemas 

informáticos, ya que, en caso de producirse alguna fusión, algún crecimiento 

importante, o simplemente el deseo de actualizar y optimizar las redes del 

negocio, es indispensable primero realizar una auditoría de red (ITILCOM, 2020). 

La misma que permite la comparación de lo que se hace frente a lo que se 

debería hacer y lo que existe frente a lo que debería existir, esto gracias a ciertos 

estándares y lineamientos que están orientados a servir como guía para poder 

realizar una auditoría de red de alta calidad. Por último, se realiza el respectivo 

análisis de las deficiencias de la red para poder obtener como resultado una lista 

de recomendaciones (ISACA, 2019). 

Contexto histórico 

La auditoría surge como una necesidad en la sociedad con el propósito de 

examinar que los registros y resultados de operaciones de contabilidad 

estuviesen correctos, su principal finalidad era precaver la no existencia de 

fraudes o robos de bienes que eran encomendados a los administradores de esa 

época. La responsabilidad del auditor consiste en certificar que los resultados 

financieros expuestos por las compañías que realizaban préstamos al banco 

fueran seguros y confiables. Esta labor se formalizó con el surgimiento de la 

contabilidad financiera en los últimos años del siglo pasado. 
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La auditoría nace como una rama dependiente del sector financiero en las 

compañías y la llevaban a cabo solamente profesionales especializados en 

contabilidad, por el hecho de que verificaban el registro de operaciones y los 

estados financieros emitidos por las empresas. No obstante, en el siglo XX esta 

revisión se adoptó a otras áreas de la empresa comenzando por las 

administrativas y después con el área de ingeniería, dejando como conclusión 

que el profesional de auditoría no está solamente especializado en el área 

contable y financiera, sino que también empieza a ejercer en otras 

especialidades. 

Al presentarse el auge de la utilización de sistemas en los diferentes procesos 

organizacionales y sobre todo en la parte financiera de registro de operaciones 

y emisión de estados financieros, surge la necesidad de efectuar auditorías 

incluyendo a las computadoras y a los programas computacionales responsables 

de las operaciones tanto financieras como de otras áreas de la empresa, 

llegando al punto de realizar auditorías informáticas. Fue el momento en que las 

empresas e instituciones tomaron conciencia de que la información que 

adquieren, conserva, procesan y emiten, es primordial para su propia 

supervivencia diaria y proyección de progreso.  

La introducción de las máquinas de procesamiento de datos en las compañías 

aconteció en los años 50, primordialmente dedicadas a reemplazar a los 

trabajadores en las tareas repetitivas en el cálculo de nóminas y facturas de 

clientes. Dada su utilización como super calculadoras, con un volumen 

considerable de datos de entrada, y un volumen semejante de datos de salida 

en función de los anteriores, el auditor se limitaba a verificar la corrección de los 

datos de salida frente a los datos de entrada, ignorando la lógica y 

funcionamiento interno de las máquinas de procesamiento de datos. Este tipo de 

auditoría se solía denominar auditoría alrededor del ordenador.  

En los años 80 y 90, el auditor de sistemas de información empieza a ser también 

experto en el uso de lenguajes informáticos que le sirven para escribir, compilar 

y ejecutar programas para la consecución de pruebas y obtención de evidencia. 

Surge de este modo la denominada auditoría con el ordenador. En la misma 

década se comienza la aplicación de los principios básicos de la auditoría 
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operativa a la auditoría de los sistemas de información, dando lugar a la auditoría 

operativa de procesamiento de datos, que se centra principalmente en la eficacia 

y eficiencia del tratamiento automático de los datos.  

En la última década, existe una gran cantidad de empresas que brindan los 

servicios de auditoría informática, las cuales tienen como enfoque principal que 

todos los procesos referentes a tecnologías de la información estén alineados 

inteligentemente con las demás áreas del negocio, ya sea con la parte 

administrativa, recursos humanos u operativa. (Quintanilla, 2015)    

Antecedentes 

En esta sección, se hace énfasis a una serie de investigaciones o proyectos 

efectuados por otros autores que exponen sus argumentos relacionados a las 

buenas prácticas para realizar auditorías informáticas.  

En el año 2012 Franck Jhonathan Santa María Becerra, presentó como trabajo 

de tesis para la obtención del título de Ingeniero en Sistemas y computación un 

trabajo de investigación acerca de las buenas prácticas para auditar redes 

inalámbricas aplicadas a empresas del sector hotelero, dando como resultado 

un modelo para realizar auditorías de redes tipo WAN. Este trabajo se apoyó del 

modelo COBIT 3.1 

En el año 2014 el Ingeniero Electrónico Juan Martín García Rozo, egresado de 

la Universidad Pontificia Bolivariana de Medellín, especialista en Telemática en 

la Universidad autónoma de Medellín publicó un artículo científico titulado: 

Buenas Prácticas para auditar la red inalámbrica de una compañía, en donde se 

mencionan a los estándares COBIT 4.1, ISO IEC 27001, IEC 27002, OSSTMM 

Wireless 2.9. Todo esto con el propósito de salvaguardar las redes inalámbricas 

en cualquier red corporativa 

Por otro lado, en el año 2016 la Facultad de ingeniería de sistemas 

computacionales de la Universidad tecnológica de Panamá por medio de su 

catedrático el Dr. Bladimir Villarreal publicó un folleto titulado Curso de auditoría 

de redes, en donde se mencionan puntos como la organización de la función de 

auditoría, metodología para realizar auditorías, técnicas de evaluación aplicables 
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en auditoría, el control y riesgos en el uso de las redes. Este trabajo se lo realizó 

con propósitos didácticos. 

Todos los trabajos e investigaciones tienen relación con la ejecución de 

auditorías de redes, no obstante, ninguno de ellos propone una estandarización 

en la forma de realizar auditorías de redes LAN siguiendo una metodología de 

trabajo específica, la cual sirva de apoyo para el auditor de turno. 

Planteamiento del problema a resolver 

Generalmente, las organizaciones legalmente constituidas hacen uso de las 

redes de área local para la eficiente operación de sus procesos de negocio. El 

86,7% de empresas en Latinoamérica cuentan con una infraestructura de red 

LAN montada en sus establecimientos (ONTSI 2017), con el fin de unificar los 

sistemas de trabajo de todos sus usuarios y a la vez aprovechar los recursos 

informáticos que puede ofrecer una red en óptimas condiciones, tanto física 

como lógica.  

Sin embargo, en ciertas ocasiones el mal diseño e implementación de esta 

tecnología resulta ser un verdadero dilema, tanto para los usuarios como para el 

personal de soporte técnico, siendo así el caso real de la empresa FAST MOVIL 

que por medio de una entrevista personal con el gerente general Miguel Aroni se 

constató que la organización cuenta con una red interna que en numerosas 

ocasiones ha presentado ciertas deficiencias en el ámbito de la conectividad de 

los ordenadores y demás componentes dando como resultado serios problemas 

al momento de compartir archivos, enviar correos o mandar a ejecutar una simple 

impresión.  

Asimismo, no disponen de una guía de buenas prácticas que sirva de ayuda al 

auditor con experiencia, tampoco dispone de las herramientas necesarias para 

la auditoria en redes que permitan a los encargados del control la tomen de 

apoyo para realizar sus labores. 

Por otra parte, en lo que corresponde al tema de hardware y cableado 

estructurado se realizó una entrevista personal al coordinador de sistemas quien 

afirmó la carencia de estándares referentes a la administración de cableado y de 

equipos, de la misma manera la no existencia de nombres de identificación de 



 

6 
 

componentes tanto en la parte física como en el directorio activo. La red cuenta 

con varios puntos sin certificar, además no existen normas en lo que se refiere a 

la ubicación física de los equipos de red, por tal motivo se implementará una 

auditoría de red que aporte con la identificación de las falencias existentes y así 

poder definir las pertinentes sugerencias en favor de mejorar el desempeño de 

la red. 

Para colaborar con el proceso de auditoría, se opta por el uso de herramientas 

tecnológicas, por lo que surge la necesidad de desarrollar una aplicación 

informática que apoye con el desarrollo de estandarización del proceso de 

auditoría de red LAN de la empresa FAST MOVIL. Incluso que facilite el trabajo 

del auditor, ayudándolo así en la elaboración del informe final que genere la 

propuesta de sugerencias y recomendaciones en favor del mejoramiento de la 

red. 

Pregunta problemática 

¿Cómo estandarizar el proceso de auditoría de red LAN para la empresa FAST 

MOVIL? 

Objetivo General 

Implementar la estandarización del proceso de auditoría de una red LAN, en la 

empresa FAST MOVIL, que permita la obtención de recomendaciones eficientes 

del uso de la red. 

Objetivos específicos 

-Identificar los estándares y metodologías existentes para la realización de una 

auditoría de red LAN. 

- Diagnosticar el estado actual de la red LAN de la empresa FAST MOVIL. 

-Seleccionar las etapas a seguir para estandarizar el proceso de una auditoria 

de red LAN. 

-Desarrollar una aplicación informática que permita apoyar el proceso de 

auditoría de red LAN 

-Aplicar la propuesta de estandarización de la auditoria de red LAN haciendo uso 

del aplicativo informático desarrollado. 
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Justificación 

Las redes LAN juegan un rol importante en la conectividad de todas las 

estaciones de trabajo de una empresa o institución, ya que sobre ella corren 

servicios y procesos indispensables que de una u otra manera sirven de 

provecho para la estabilidad y desarrollo de un negocio (CISCO, 2017).  

Por consiguiente, la red de área local tiene que someterse a una mejora continua 

que llene las expectativas de los usuarios y que estén alineadas con el negocio, 

para aquello, se recurre a la implementación de una auditoría de red, 

acompañada de los estándares y herramientas necesarias para poder ponerla 

en marcha, brindando así la fiabilidad de la red y lo más importante la generación 

de recomendaciones que serán de suma utilidad para tomar decisiones claves 

en los ajustes y mejoramiento de la red.  

Con todo esto, la empresa puede conocer los riesgos a que está sometida, así 

como cuáles serían las acciones más recomendadas para poder combatirlos. 

Aparte, que ganaría mucho a nivel de confianza, ya que el estado de la red estará 

actualizada y enfocada a mejorar, a partir de las sugerencias obtenidas. Por 

último, se puede establecer un modelo de auditoría de red para poder 

implementarlos en otras empresas que se vean en la necesidad de auditar sus 

redes internas. 
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1.  MARCO TEÓRICO 
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El primer aspecto a considerar es el conocimiento más a fondo sobre la definición 

de la palabra auditoría, de donde proviene dicho termino y en qué áreas del 

conocimiento se ha utilizado esta práctica. Por otro lado, se revisan las diferentes 

metodologías que han hecho uso o han propuesto diferentes autores para llevar 

a cabo un proceso de auditoría eficaz y eficiente, respaldado de estándares de 

calidad y buenas prácticas para auditar, que sustentan tanto el proceso que se 

realiza en la auditoría como también la identificación de los puntos a evaluar. 

1.1. Auditoría 

El término auditoría posee su origen etimológico del latín “auditio” que en 

términos lingüísticos del castellano viene a ser audición, por el hecho de que al 

inicio los primeros auditores solamente escuchaban los informes contables por 

parte de sus auditados. Esta práctica se fue extendiendo en base a la 

complejidad de las actividades comerciales y empresariales, tanto así que se 

comenzó a usar en los países anglosajones con el fin de inspeccionar de manera 

crítica los estados contables de las empresas. (Tapia et al., 2019) 

En el siglo XX empieza la denominación de auditoría en América Latina a lo que 

en ese entonces se lo conocía como revisión de cuentas, para luego expandirse 

a toda tarea de control. (Tapia et al., 2019) Si se realiza un análisis de cómo ha 

ido evolucionando la práctica de auditorías y se aterriza en los días actuales, se 

puede notar que este procedimiento se lo ha adoptado en áreas diferentes a la 

contabilidad y administración financiera, llegando al punto de clasificarlas por su 

objeto de estudio o evaluación. Entre ellas se cuenta con las auditorías de tipo: 

financiero, forense, gubernamental, operativa, gestión ambiental, informática, de 

análisis de riesgos, de sustentabilidad entre otras. 

En esta ocasión el objeto de estudio son las redes de datos, por lo que se toma 

como referencia a las auditorias informáticas. Al respecto se dice que esta 

auditoría se lleva a cabo a través de un proceso formal desarrollado por expertos 

del área de auditoría y de informática, que se enfoca en la verificación y 

aseguramiento de las Políticas y procedimientos establecidos para la 

administración Tecnología de Informática en la Organización. Además de la 
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ejecución de una manera oportuna y eficiente con la intención de corregir las 

deficiencias existentes y mejorarlas (Echenique, 2001) 

1.2. Auditoría informática 

A la auditoría informática se la conceptualiza como un proceso que recopila, 

asocia y evalúa evidencias con el propósito de entender sí en una empresa se 

mantiene: la integridad de datos, la protección de activos, el uso eficaz de 

recursos y el cumplimiento de leyes, normas, estándares que se encuentren 

establecidos (Tello y Guerrero, 2017). 

Asimismo, otros autores la definen como un examen que se realiza sobre los 

procesos de las tecnologías de información con carácter objetivo, crítico, 

sistemático y selectivo con el fin de evaluar la eficacia y eficiencia del uso 

adecuado de los recursos informáticos, de la gestión informática y si estas han 

proporcionado el soporte adecuado a los objetivos y metas del negocio. 

(Pacheco, 2018) 

Por otra parte, se hace necesario resaltar que cuando se practica un proceso de 

auditoría se debe considerar algunos aspectos para poder identificar de que tipo 

es, por lo que se la puede clasificar según su forma de efectuarla y tomando en 

cuenta quien es el responsable de llevarla a cabo. En este caso existen dos tipos: 

interna y externa. (Espino, 2014) 

1.3. Auditoría interna 

     Se la define como una actividad independiente, objetiva de aseguramiento y 

consulta, donde se realizan evaluaciones en las áreas objetos de estudio, con el 

fin de darle valor y mejorar las operaciones de una organización. Cabe recalcar 

que esta práctica la realiza un auditor que forma parte de la nómina del personal 

laboral de la empresa en la que se está auditando. (Tapia et al., 2019) 

1.4. Auditoría externa 

     Se refiere al examen o verificación de transacciones, cuentas, informaciones 

u operaciones, correspondientes a un período, evaluando la conformidad o 

cumplimiento de las normas y estándares vigentes en el sistema de 
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regularización del área auditada. Este procedimiento lo realiza un auditor externo 

que es contratado por la empresa para llevar a cabo la auditoría. (Tapia et al., 

2019) 

1.5. Auditoría orientada a redes 

      Dentro de lo expuesto anteriormente acerca del tipo de auditorías existentes 

y su enfoque en las diferentes áreas de una empresa, este trabajo hace uso del 

tipo de auditoría informática, en donde se encuentran varias subáreas que son 

consideradas para la realización de una auditoría. Entre ellas hay las que están 

enfocadas a evaluar las aplicaciones informáticas, bases de datos, calidad y 

técnicas de sistemas, redes, mantenimiento, seguridad, etc. (Chicano, 2014). 

Dentro de este marco el objeto de estudio identificado es el de redes, pero para 

ello es primordial el conocimiento del tipo de red que se estudia.    

1.6. Redes de área local (LAN) 

     Son aquellas redes de propiedad privada que se encuentran instaladas en un 

lugar específico, el mismo que puede ser un edificio o un campus de pocos 

kilómetros de longitud. Su empleo es primordialmente para la conexión de 

computadoras personales y estaciones de trabajo en oficinas de compañías y de 

fábricas con el objetivo de compartir recursos e intercambiar información. Las 

redes LAN se diferencian de los otros tipos de redes por tres características 

básicas: dimensión, tecnología de transmisión y topología. (Huidobro y Millán, 

2007). Un claro ejemplo son las redes montadas en las instalaciones de una 

empresa, institución o corporación en donde tanto el número de trabajadores 

como el de operaciones es considerable. 

1.7. Redes de área metropolitana (MAN) 

     Es aquella red que ocupa una gran dimensión geográfica, puede abarcar una 

ciudad entera, brindando la incorporación de múltiples servicios por medio de la 

transmisión de voz, datos y video sobre infraestructura de par trenzado, fibra 

óptica o cable coaxial (Huidobro y Millán, 2007). En líneas generales se refiere a 

la red de compañías grandes que necesitan interconexiones a nivel de una 
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ciudad, provincia o región, un evidente ejemplo es el de un sistema de vigilancia 

comunitaria. 

1.8. Redes de área extendida (WAN) 

     Como su nombre lo indica es una red de computadoras super amplia que 

puede abarcar un país o continente que enlazan varias redes locales, aunque 

todos los integrantes no se localicen en una misma área física (Huidobro y Millán, 

2007). De este modo es que las compañías proveedoras de Internet ofrecen sus 

servicios y consecuentemente los usuarios finales pueden navegar y establecer 

conexiones alrededor del mundo. 

1.9.  Auditoría de Red LAN 

     Luego de examinar los diferentes tipos de red, ya se puede definir lo que es 

una auditoria de red LAN en general por lo que se afirma, que es el análisis 

llevado a cabo de manera exhaustiva, específica y especializada que se realiza 

a los sistemas de redes de una empresa, tomando en cuenta en la evaluación: 

los tipos de redes, arquitectura, topología, sus protocolos de comunicación, las 

conexiones, accesos, privilegios, administración y demás aspectos que impactan 

en su instalación, administración, funcionamiento y aprovechamiento. (ESET, 

2018) 

Por consiguiente, con el objetivo de establecer uno de los aspectos claros a 

evaluar en la auditoría, se hace referencia a los medios de transmisión que 

corresponden a la capa física definida por el modelo OSI (modelo de 

interconexión de sistemas abiertos) que se lo identifica en la Tabla 1, el mismo 

que tiene por objetivo interconectar sistemas de procedencia distinta para que 

estos puedan intercambiar información sin ningún tipo de problema. Por otro 

lado, es oportuno mencionar que este modelo no es una topología ni una 

arquitectura de red, más bien define la funcionalidad de las diferentes capas que 

lo conforman. (Huidobro y Millán, 2007) 

Tabla 1 

Las 7 capas del modelo OSI 
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                        Fuente: Telectrónika (2018)     

Nota: La tabla 1 muestra las capas que intervienen en la comunicación y 

actividades de una red haciendo énfasis e identificando la capa física, objeto de 

estudio en este proyecto.  

   En líneas generales, teniendo claro el concepto de auditoría de red LAN y hacía 

que área en específico va dirigido el estudio, es de suma importancia revisar 

acerca de los procesos de auditoría que se llevan a cabo en el campo de la 

informática y de las tecnologías de la información, así como también los 

Modelo OSI 

Capa 7. Aplicación 

Provee servicios como e-mail, 
transferencia de archivos y servidores 

Capa 6. Presentación: 

Provee encriptación, codificación y 
formato de la información 

Capa 5: Sesión 

Negocia y establece conexión con 
otra computadora 

Capa 4: Transporte 

Proporciona la entrega confiable de 
los datos 

Capa 3: Red 

Realiza el enrutamiento de los 
paquetes a través de la red 

Capa 2: Enlace de Datos 

Provee corrección de error y 
transferencia de mensaje de tramas 

Capa 1: Física 

Interfaces con medios de transmisión 
y envío de los datos a través de la 
red 
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estándares y metodologías existentes para poder llevar a cabo una auditoría de 

calidad que permita obtener resultados oportunos y confiables. 

1.10. Estándares y buenas prácticas de auditoría 

En la actualidad, el proceso de una auditoría informática se apoya en la 

utilización de estándares y metodologías que avalan el éxito del proceso. La gran 

mayoría de documentación existente coincide en que estos factores son 

requisitos mínimos de calidad, relativos a las cualidades del auditor, a los 

métodos y procedimientos aplicados en la auditoría, y a los resultados. (ISACA 

2019). Los estándares establecen los requerimientos obligatorios para la 

realización de auditorías de diferentes ámbitos, con el propósito de obtener 

informes ya que esta se realiza en base a un patrón o conjunto de directrices o 

buenas prácticas sugeridas. Existen estándares orientados a servir como base 

para auditorías de informática como es el caso de COBIT, ITIL, SO 27001 o 

19011 

1.10.1. COBIT 

     COBIT (Control Objectives for Information and related Technology) que en su 

traducción al castellano significa Objetivos de Control para las Tecnologías de la 

Información y Relacionadas. Es el marco de referencia que contribuye con la 

sustentación del Gobierno de las tecnologías de información, determinando una 

serie de actividades y controles para conseguir que los procesos tecnológicos se 

integren a las estrategias de la organización para el logro de sus objetivos, para 

lo cual lo han desarrollado como un estándar generalmente aplicable para 

cualquier tipo de empresa, sin importar la dimensión ni segmento. La misión de 

COBIT es “Investigar, desarrollar, hacer público y promover un marco de control 

de gobierno de tecnologías de información autorizado, actualizado, aceptado 

internacionalmente para su inclusión por parte de las empresas y el uso diario 

por parte de gerentes y profesionales de aseguramiento” (ISACA 2019). Hoy en 

día COBIT cuenta con 6 ediciones en donde se ha considerado la versión más 

reciente la versión 2019, la misma que cuenta con 40 objetivos de gobierno y 

gestión organizados en cinco dominios, como lo presenta la Tabla 2: 
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Tabla 2 

Dominios de gobierno y gestión definidos por COBIT 2019 

Dominio de Gobierno Evaluar, Dirigir y Monitorizar (EDM) 

 

      Dominios de Gestión 

Alinear, Planificar y Organizar (APO) 

Construir, Adquirir e Implementar (BAI) 

Entrega, Dar Servicio y Soporte (DSS) 

Monitorizar, Evaluar y Valorar (MEA) 

Fuente: ISACA (2019) 

Nota: La tabla 2 expone los dominios de gobierno y gestión que considera el 

marco de referencia COBIT en su última edición 2019 con el fin de alinear los 

procesos y objetivos de la empresa. 

1.10.2. ITIL. 

ITIL (Information Technology Infrastructure Library) que traducido al castellano 

significa Biblioteca de Infraestructura de Tecnologías de Información. Este 

modelo adopta una serie de procesos que cuenta con mejores prácticas para la 

entrega de servicios tecnológicos de calidad a los clientes de una organización. 

Una de sus mayores virtudes es la descripción detallada de enfoques, funciones, 

roles y procesos en los que las empresas pueden apoyar sus propias prácticas 

(Cambio digital, 2020).  Estas integran la utilización de los dominios de gestión 

empresarial general, de administración de servicios y soluciones tecnológicas 

agrupadas para brindar servicios de TI. El Sistema de Valor de Servicio está 

conformado por un total de 14 prácticas de gestión general, 17 prácticas de 

administración de servicios y 3 prácticas de gestión técnica. (Innova Tic, 2020)  

Así pues, este marco de referencia cuenta con 4 ediciones hasta la actualidad 

siendo la versión 4 la versión más reciente publicada en febrero del año 2019. 

Una versión muy enfocada en el valor y orientada primordialmente a la 

integración de las partes interesadas, a través de la generación de soluciones 

prácticas a medida para las organizaciones. (Innova Tic, 2020) 

En lo que corresponde al ámbito del Ecuador ITIL es un estándar que poco a 

poco se ha considerado como parte de las empresas, debido a que presenta 
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objetivos de Control de Alto Nivel mediante los cuales se alinean con los 

objetivos de la empresa. Además, la implementación de este ha dado resultados 

bastante prometedores. (CNT, 2017) 

1.10.3. ISO 27001:2018 

La normativa ISO 27001 es una directriz internacional que establece cómo las 

organizaciones han de proteger la seguridad de la información que manejan. En 

concreto, la norma fija las directrices para que una empresa constituya un 

Sistema de Gestión de Seguridad de la Información (SGSI) y evite riesgos 

relacionados con los datos propios y de terceros que tienen valor en su actividad 

diaria. Por ello, los profesionales de la Gestión de Riesgos han de conocer las 

cuatro fases para implementar la ISO 27001 en una empresa de forma correcta. 

(EALDE, 2019) 

Es un estándar centrado en la seguridad de la información que posee un conjunto 

de directivas que se deben de aplicar para mantener protegida la red de una 

empresa. Establece y delimita todos los requisitos contra los cuales se puede 

auditar y certificar el Sistema de Gestión de Seguridad de la Información, 

consolidando así la confidencialidad, integridad y disponibilidad de la 

información. Si se cumplen todos los requerimientos definidos se podrá alcanzar 

la certificación internacional en ISO/IEC 27001, la misma que se apoya en la 

base teórica de gestión de calidad PDCA, que abarca la siguiente estructura: 

Plan (Planificar): Es la fase de diseño del Sistema de gestión de la seguridad 

de la información, en donde se lleva a cabo la identificación inicial de los riesgos 

asociados con la Seguridad informática. Esta actividad se completa con un 

análisis cualitativo y cuantitativo de los riesgos identificados, la planificación de 

la respuesta y los controles necesarios para la mitigación de estos. 

Do (Hacer): Tiene relación con la implementación y operación del Sistema de 

Gestión de Seguridad de la Información definido y desarrollado. 

Check (Verificar): Trata sobre la evaluación y revisión de la eficacia y eficiencia. 

Si el desempeño no es el esperado se analiza las causas y se determina las 

mejoras. 
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 Act (Actuar): Se refiere a la mejora continua del Sistema de Gestión de 

Seguridad de la Información. 

1.10.4. ISO 19011:2018 

De acuerdo a la norma ISO 19011 se debe definir un programa de auditoría que 

incluya todas las auditorías que traten una o más normas de sistemas de gestión 

u otros requisitos, llevadas a cabo por separado o en combinación, dando lugar 

a una auditoría combinada. La extensión de un programa de auditoría debe 

basarse en el tamaño y la naturaleza del auditado, así como en la naturaleza, 

funcionalidad, complejidad, tipo de riesgo, oportunidades y el nivel de madurez 

de los sistemas de gestión que se deberán auditar. La funcionalidad del sistema 

de gestión puede ser aún más compleja si la mayoría de las funciones 

importantes se encuentran contratadas de forma externa y se gestionan bajo el 

liderazgo de otras empresas. Será necesario prestar especial atención a la toma 

de decisiones importantes y que constituye la alta dirección del sistema de 

gestión. (ISO Tools, 2019) 

1.10.5.  IEEE 802.3 

El Instituto de Ingenieros Eléctricos y Electrónicos y su normalización en el área 

de las telecomunicaciones han estado en constante evolución desde su inicio en 

febrero de 1980 con el objetivo de desarrollar estándares para que tecnologías 

de diferentes fabricantes puedan trabajar juntas e integrarse sin problemas. Los 

comités 802 del IEEE se basan principalmente en la interfaz física relacionada 

con los niveles físicos y de enlace de datos del modelo de referencia OSI. (IEEE, 

2016) 

Este estándar se ha expandido continuamente para alcanzar un objetivo el cual 

se refiere a la expansión de velocidad (Fast Ethernet, Gigabit Ethernet y 10 

Gigabit Ethernet), redes virtuales, computadores y diferentes tipos de medios, 

incluidos el cable óptico y el cable de cobre (el par trenzado y cable coaxial). 

 A partir del estándar IEEE 802, nacen 12 normas nuevas que describen las 

diferentes especificaciones físicas en una infraestructura de red LAN, de las 

cuales se identifica la especificación IEEE 802.3, la misma que define el tipo de 
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cableado permitido y aquellas características de la señal que este transporta 

como se lo expone en la Tabla 3. Con esto se logra una segmentación por 

categorías que va desde la categoría 5 hasta la 8, dejando así un precedente 

para poder elegir el cable ideal según la velocidad y frecuencia que requiera una 

red. (Telectrónika, 2018).   

Tabla 3 

Categorías de cables de red 

CATEGORÍA MEDIO DE 
TRANSMISIÓN 

VELOCIDAD FRECUENCIA 

Categoría 5 UTP 100 Mbps 100 MHz 

Categoría 5E UTP 1.000 Mbps 100 MHz 

Categoría 6 UTP/STP 1.000 Mbps 250 MHz 

Categoría 6A UTP/STP 10.000 Mbps 500 MHz 

Categoría 7 UTP/STP 10.000 Mbps 600 MHz 

Categoría 7A UTP/STP 10.000 Mbps 1.000 MHz 

Categoría 8          Fibra 40.000 Mbps 2.000 MHz 

Fuente: Telectrónika (2018) 

Nota: La tabla 3 muestra la categoría de cable que se debe usar de acuerdo a 

la velocidad y frecuencia que establece el estándar IEEE 802.3. 

1.11. Metodologías para realizar auditorías.  

1.11.1. Metodología de González Guitián 

Este modelo se basa en la propuesta de la autora María Virginia González 

Guitián, el mismo que consiste en procedimientos utilizados para realizar 

auditorías informáticas orientadas al sector hotelero, conformado por un conjunto 

de variables adaptadas a 19 indicadores que facilitan la valoración tanto 

cuantitativa como cualitativa de la gestión informática en las instituciones de esta 

área, no obstante debido a su flexibilidad puede adaptarse a las características 

propias de instituciones que pertenezcan a una área diferente. (González, 2011). 

Esta metodología se compone por 5 etapas como lo indica la Tabla 4  
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Tabla 4 

Etapas del modelo González-Guitián 

Etapas del modelo González-Guitián 

Etapas Descripción 

Etapa 1 Preparación y planeación de la Auditoría de Información 

Etapa 2 Caracterización de la organización 

Etapa 3 Ejecución de la Auditoría de Información 

Etapa 4 Documentación e informe final 

Etapa 5 Seguimiento y control 

Fuente: González (2011) 

1.11.2. Metodología de Villardefrancos Álvarez 

Esta metodología fue determinada por la autora María del Carmen 

Villardefrancos Álvarez la cual forma parte de un modelo integral para auditar 

empresas que manejan un gran volumen de información en sus bases de datos, 

se enfoca primordialmente en el análisis de procesos de información y está 

compuesta por 6 etapas como lo presenta la tabla 5. Además, su enfoque es de 

tipo gerencial facilitando así la implementación de la auditoria evaluando los 

procesos, flujos y uso de la información a través de indicadores y variables de 

evaluación. (Villardefrancos, 2009) 

Tabla 5 

 Etapas del modelo Villardefrancos Álvarez 

Etapas del modelo Villardefrancos Álvarez  

Etapas Descripción 

Etapa 1 Conocer la organización 

Etapa 2 Planificación del proceso de auditoría 

Etapa 3 Recopilación y análisis de la información 

Etapa 4 Preparación, discusión y entrega del informe de auditoría 

Etapa 5 Implementación 

Etapa 6 Seguimiento y control 

Fuente: Fuente: Villardefrancos (2009) 
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1.11.3. Metodología de Muñoz Razo 

Es un modelo clásico que indica los pasos a seguir a la hora de realizar auditorías 

de sistemas computacionales, definida por el famoso catedrático e investigador 

Carlos Muñoz Razo, que plantea un modelo sistemático para las 3 etapas que 

expone la Tabla 6, las mismas que determinan una forma específica de realizar 

una buena planificación, elección de herramientas, desarrollo y presentación de 

resultados, con el fin de que el auditor pueda acoger esta metodología y en su 

caso ajustarla a las necesidades concretas de revisión en su ambiente de 

sistemas.(Muñoz, 2002) 

Tabla 6 

Etapas del modelo Muñoz Razo 

Etapas del modelo Muñoz Razo 

Etapas Descripción 

Etapa 1 Planeación de auditoría de sistemas computacionales 

Etapa 2 Ejecución de auditoría de sistemas computacionales 

Etapa 3 Dictamen de auditoría de sistemas computacionales 

Fuente: Muñoz (2002) 

1.11.4. Metodología Almendares Braganza 

Este modelo nace a partir de la estandarización del proceso de auditoría de red 

en la empresa FAST MOVIL, con el propósito de establecer las etapas a seguir 

en la misma, las cuales se mencionan en la tabla 7. Esta metodología se adapta 

a la orientación de la auditoría, que en este caso es hacia el área de redes LAN. 
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Tabla 7 

Etapas del modelo Almendares Braganza 

Etapas del modelo Almendares Braganza 

Etapas Descripción 

Etapa 1 Conocer la empresa 

Etapa 2 Planeación de la auditoría 

Etapa 3 Ejecución de la auditoría 

Etapa 4 Dictamen de la auditoría 

Fuente: Elaboración propia (2021) 

1.12. Definición de términos básicos 

1.12.1. Estandarización 

    Si se menciona el término estandarización se puede acotar que es el proceso 

de ajustar o adaptar propiedades en un producto, servicio o procedimiento con 

el propósito de que éstos se asemejen a un tipo, modelo o norma en común. 

(Morales, 2021). En este caso se trata del proceso de auditoría, el cual es 

dependiente de una buena metodología apoyada de estándares y buenas 

prácticas para auditar redes. 

1.12.2. Metodología 

Son la serie de actividades u operaciones que, dentro de un proceso predefinido 

se ejecutan de una forma sistemática con el fin de adquirir conocimiento y tomar 

acción sobre la realidad social, para ello se cuenta con 4 componentes: el estudio 

de la realidad, la programación de actividades, la acción social y la evaluación 

de lo realizado. (Gordillo, 2007) 

1.12.3. NORMAS ANSI/TIA/EIA 

Son lineamientos genéricos y muy conocidos a nivel mundial que poseen una 

gran familia de estándares en lo que se refiere a cableado estructurado. Para 

empezar la EIA/TIA nombra dos tipos de normas o configuraciones para la 

utilización de conectores en el cableado, estas son: La EIA/TIA-568A (T568A) y 
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la EIA/TIA-568B (T568B). La diferencia entre ellas radica en el orden de los 

colores de los pares a seguir para el conector RJ45. (Cedeño, 2017) 

1.12.4. ANSI/EIA/TIA-569-A 

La ANSI/EIA/TIA-569 es una norma de construcción comercial el cual es utilizado 

para vías y espacios donde se requieren las telecomunicaciones. Esta norma 

suministra pautas para conformar algunas ubicaciones, áreas, así como también 

vías a través de las cuales se sitúan los equipos y medios de 

telecomunicaciones.  De esta norma se deriva el estándar ANSI/EIA/TIA-569-A 

que específicamente limita los aspectos de telecomunicaciones en el diseño y 

construcción de edificios comerciales. El estándar no cubre los aspectos de 

seguridad en el diseño del edificio, únicamente incluye: el área de Trabajo, rutas 

de cableado Horizontal, rutas de Cableado Vertical, cuarto de 

telecomunicaciones, sala para Equipos y acometidas. (Soporte LAN, 2019). 

1.12.5. ANSI/TIA/EIA-606 

ANSI/TIA/EIA-606 es la norma de administración para la infraestructura de 

telecomunicaciones en edificios comerciales. Esta proporciona normas 

orientadas a la codificación de colores, etiquetado, y documentación de un 

sistema de cableado ubicado. Realizar un seguimiento y cumplimiento de esta 

norma, permitirá una mejor administración de una red, diseñando así un método 

de seguimiento de los traslados, cambios y adiciones. Así como también facilitará 

la localización de algunas fallas, detallando cada cable extendido por 

características. (Cedeño, 2017) 

1.12.6. Metodología DRA (Desarrollo rápido de aplicaciones) 

Es un patrón a seguir en el desarrollo de aplicaciones informáticas, que hace 

énfasis a un período de desarrollo muy reducido, ya que su implementación 

conlleva una gran rapidez gracias a su orientación de construcción basado en 

componentes. Si se entienden bien los requisitos y funcionalidades esenciales 

se puede crear un sistema en un lapso corto de tiempo. (Ramos, 2016) 
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 En el capítulo que se presenta a continuación se da a conocer el enfoque de 

investigación utilizado durante el proceso de auditoría y su estandarización, se 

definen las variables identificadas en el proyecto, se menciona el universo, así 

como también los colaboradores elegidos para efectuar los estudios pertinentes 

y por último se declaran los métodos y técnicas empleadas para el levantamiento 

de la información 

2.1. Enfoque de investigación 

El presente proyecto de investigación es de enfoque cuantitativo, debido a que 

dentro de todas las etapas de la auditoría se ha recolectado información que ha 

sido puesta en análisis y tabulada para realizar la respectiva interpretación, es 

decir involucra un proceso de estudio numérico que tiene que ver con 

fundamentos estadísticos. 

Por otro lado, se realizó el respectivo análisis y caracterización de una red LAN, 

obteniendo así detalles que sirvieron para especificar puntos importantes en 

base al objeto estudiado. Se inició con una revisión documental de buenas 

prácticas y metodologías de auditorías de redes nacionales e internacionales, 

que permitió alcanzar la estandarización que requiere la empresa para 

desarrollar sus labores de verificación de controles internos. 

 Por otra parte, se aplicó una investigación de campo, en la cual se efectuó 

entrevistas con profesionales que laboran en la Empresa FAST MOVIL, para 

conocer más de cerca la problemática y así relacionar los puntos críticos con los 

objetivos de control de los estándares y buenas prácticas mencionadas 

anteriormente. 

2.2. Tipo de investigación 

Este trabajo se ubica dentro de la investigación descriptiva, definida por Tamayo 

(2006), tipo de investigación que comprende la descripción, registro, análisis e 

interpretación de la naturaleza actual y la composición o procesos de los 

fenómenos; el enfoque se hace sobre conclusiones dominantes o sobre cómo 

una persona, grupo, cosa funciona en el presente. Se enfoca sobre realidades 
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de hecho, caracterizándose fundamentalmente por presentarse una 

interpretación correcta. 

De igual manera, se ubica este trabajo en una investigación aplicada, pues 

dentro de los propósitos de este trabajo de titulación esta la vinculación con 

conocimientos y experiencia teóricas y prácticas obtenidas en la carrera como 

futuro Ingeniero de Sistemas mención Administración de Redes, que faciliten la 

resolución de un problema práctico permitiendo el insumo necesario para 

proceder a la acción (Sabino, 2006).Por otro lado se presenta el desarrollo de 

una aplicación informática que colabora en el proceso de auditoría, de donde se 

obtienen variables medibles que ayudan en la estructuración de las 

recomendaciones que se ofrecerán a la empresa. 

2.3. Periodo y lugar donde se desarrollará la investigación  

La presente investigación se desarrolló en la empresa FAST MOVIL, y su periodo 

de desarrollo comprende desde el día 26 de abril y concluyó el 4 de junio de 

2021.      

2.4. Universo y muestra    

En esta sección, se puntualizó el tamaño del universo y la muestra escogida para 

su estudio, con la finalidad de recabar información de los procesos y prácticas 

que se realizan en la administración de la red LAN de FAST MOVIL. 

2.5. Universo  

El universo del presente proyecto estuvo constituido por 31 personas distribuidas 

en los siguientes departamentos: Gerencia general, personal del área de 

operaciones y personal de Ventas. 

2.6. Muestra  

Se estableció que la muestra es el personal de operaciones conformado por 5 

colaboradores y el coordinador de sistemas, ya que la mayor parte de los 

procesos se los realiza en aquel departamento. La técnica de muestreo 

empleada fue de tipo intencional luego del análisis efectuado a partir de los 

resultados de las encuestas realizadas al personal. 
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2.7. Variable independiente 

Es aquella característica o propiedad que se supone ser la causa del fenómeno 

estudiado, por lo que generalmente es manipulada por el investigador ya que 

generan y explican los cambios producidos en la variable dependiente (Freire E. 

2018). En el presente trabajo la variable independiente es la estandarización del 

proceso de auditoría, porque es una práctica autónoma que se puede aplicar en 

cualquier empresa, y puede estar orientada hacia diferentes áreas del 

conocimiento. 

2.8. Variable dependiente 

Son aquellas que sufren cambios a consecuencia de la actuación de la variable 

independiente. Contienen los efectos a producirse para conseguir los resultados 

de la investigación. (Freire E. 2018). En este caso la variable dependiente es la 

red LAN de la empresa FAST MOVIL, ya que para exista una integración 

eficiente de los componentes de red y procesos se depende de un buen proceso 

de auditoría estandarizado.  

2.9. Operacionalización de variables 

Es la práctica que expone como se define el concepto específico del proyecto 

propuesto que puede diferir de su definición etimológica. Además, como lo 

muestra la Tabla 4 se miden las variables a través de la definición de su 

significado, indicadores e instrumentos. (Bauce et al., 2018) 
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Tabla 8 

Operacionalización de variables 

Variable  conceptualización 
 

indicadores instrumentos 
y/o métodos 

Independiente 

Estandarización 

del proceso de 

auditoría 

Se refiere al conjunto de 

métodos y procedimientos 

implementados al 

momento de evaluar las 

debilidades y fortalezas de 

una organización, 

tomando como referencia 

los diferentes estándares, 

metodologías y normas 

internacionales. (Solarte 

2017) 

Calidad de 

servicio de la 

red 

 

 

-Análisis de la 

documentación 

-Encuesta 

 

Diagnóstico de 

la red LAN  

-Inspección 

-Cuestionario 

Dependiente 

Red LAN de la 

empresa FAST 

MOVIL 

Se la define como una 

estructura que posee un 

modelo característico, el 

cual permite interconectar 

diferentes componentes. 

A raíz de este concepto se 

puede mencionar 

diferentes tipos de redes. 

(Huidobro 2007) 

Experiencia de 

los usuarios de 

red 

-Entrevista 

-Encuesta 

-Cuestionario 

Objetivos de 

control 

orientados al 

área de redes. 

-Matriz de 

evaluación. 

-Observación 

 

Fuente: Elaboración propia (2021) 

2.10. Métodos e instrumentos 

Para la realización del proyecto se tuvo que recopilar información efectiva, clara 

y precisa para así poder realizar un diagnóstico certero de la problemática y de 

este modo tener los recursos necesarios para llegar a la estandarización del 

proceso de auditoría de red LAN de FAST MOVIL. Para aquello, se empleó el 

método empírico, haciendo uso de técnicas como la: entrevista, la observación 

y la encuesta, además se usaron otros métodos como el de deducción. 
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2.10.1. Entrevista 

La entrevista se la aplica prioritariamente con el coordinador de Sistemas quien 

fue el responsable de levantar la infraestructura de red, aparte que es la persona 

que da el soporte técnico a FAST MOVIL, gracias a ello se pueden conocer 

detalles y procedimientos específicos tanto para el diagnóstico inicial de la red, 

como para el proceso de auditoría en general 

2.10.2. Observación 

Esta técnica se la pone en práctica en el diagnóstico inicial en donde se puede 

apreciar especificaciones técnicas tanto de los componentes de red como del 

diseño e instalación de la infraestructura de red. 

2.10.3. Encuesta 

Esta se le aplicó al personal de un departamento de la empresa, para medir la 

satisfacción de los usuarios, en relación a la conectividad de la red y así poder 

conocer más sobre el estado actual de la red interna. 

2.11. Otros métodos 

Para poder ajustar las metodologías, estándares y la elección de etapas de 

auditoría al marco de trabajo del auditor se utilizó el método de inducción y 

deducción que es una forma de razonamiento, mediante el cual se pasa de un 

conocimiento general a otro de nivel más específico. Con este método, se parte 

de leyes y principios generales para explicar y solucionar problemas particulares. 

En cuanto al desarrollo de la aplicación informática se aplica la metodología DRA 

(Desarrollo rápido de aplicaciones). Este método abarca el desarrollo interactivo, 

la creación de prototipos y el empleo de entornos de desarrollo rápido, como es el 

caso del framework Angular 10, herramienta utilizada para dar origen al aplicativo 

Auditaap 

2.12. Procesamiento y análisis de la información. 

En lo que se refiere al inicio de la propuesta se empezó con una extensa 

investigación, considerando fuentes bibliográficas tales como: revistas 

científicas, libros, papers, proyectos de investigación, manuales de normas, 
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lineamientos y buenas prácticas de auditoría para así poder seleccionar los 

estándares y metodologías que se ajusten para la realización de una auditoría 

de red de calidad. 

Aparte de esto, se realiza un diagnóstico del estado de red LAN actual y el 

desarrollo de una aplicación informática previo a la implementación de la 

auditoría, la cual se inicia gracias a la metodología y selección de etapas, 

elaboradas en base a la revisión bibliográfica y el criterio autónomo del auditor. 

Por consiguiente, se ejecuta la auditoría de acuerdo a los estándares elegidos y 

haciendo uso del programa informático que permite interactuar con el auditor 

verificando que se cumplan las 4 fases de la práctica, entre las que se encuentra 

la de evaluación de objetivos de control, la misma que hace uso de la 

herramienta matriz de evaluación.  

Por último, como se muestra en la Figura 1 se realiza el dictamen final sustentado 

por el reporte de Auditaap, que arroja como resultado un conjunto de 

recomendaciones a cada punto crítico identificado. Para esta fase se hace uso 

de la herramienta Cisco Packet tracer versión 7.1, que facilita la elaboración de 

un diseño de red con mejores prestaciones. 
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Figura 1 

Procesamiento y análisis de la información 

 

 

 

 

 

 

                   

 

 

 

 

 

           

 

 

 

Fuente: Elaboración propia (2021) 

Nota: Esta figura muestra la metodología de trabajo aplicada en la empresa 

FAST MOVIL, acompañado de los estándares, buenas prácticas y recursos que 

se implementaron para la estandarización del proceso de auditoría 
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CAPÍTULO 3 

3. ANÁLISIS E INTERPRETACIÓN DE LOS RESULTADOS 
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En este capítulo se presentan los resultados obtenidos a partir de la 

estandarización de auditoría de red LAN propuesta en la empresa FAST MOVIL, 

en donde se realizó la identificación de los principales estándares y metodologías 

orientados al área de las redes, que contribuyó con la elección de las etapas a 

seguir en el proceso de auditoría y diagnóstico que se realizó en la red. Por otra 

parte, se desarrolló una aplicación que se la denomina Auditaap, la cual fue una 

herramienta muy útil para llevar un control organizado del cumplimiento de todas 

las etapas de auditoría, concluyendo con un proceso de auditoria de red 

estandarizado e implementado en la organización. 

3.1. Metodologías y estándares identificados 

La extensa revisión de literatura y bibliografía en lo que se refiere al campo de 

auditorías puede evidenciar que en la actualidad no existe una metodología 

definida para realizar auditorías de redes LAN, ya que la gran mayoría de las 

fuentes consultadas tratan acerca de metodologías orientadas a las auditorías 

de información, haciendo énfasis de los sistemas computacionales, por tal 

motivo se optó por la elaboración de una metodología propia a seguir con el fin 

de auditar la red de área local de la empresa. 

Con respecto al tema de los estándares, ocurre un escenario similar en el cual 

se identifica a un estándar propio del campo de las redes que es la norma ISO 

27001:2018, el mismo que se enfoca principalmente en la seguridad lógica y 

física de las redes LAN Y WAN, por lo que se lo referenció en poca magnitud, 

tanto así que solo se hizo uso de un solo objetivo de control de su última versión 

2018. Por tales razones, se tomó en consideración a las buenas prácticas para 

la gestión de tecnologías de la información, en este caso se optó por el modelo 

COBIT 2019, que gracias a su fácil adaptación al modelo de auditoría de red 

pudo implantarse en la ejecución de la misma, haciendo uso de 5 objetivos de 

control que formaron parte de la evaluación, incluso uno de ellos que trata acerca 

de la disponibilidad y capacidad de la infraestructura, fue apoyado por los 

principales estándares del cableado estructurado como lo es la IEEE 

802.3,ANSI/EIA/TIA-569-A y ANSI/EIA/TIA-606 que sirvieron de referencia para 

evaluar aspectos de la capa física de la red.  
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3.2. Resultados del diagnóstico de red LAN de FAST MOVIL 

Previo a la implementación de la auditoría se realizó un diagnóstico sencillo 

acerca del estado actual de la red LAN de la compañía, la cual se examinó con 

la ayuda de la inspección física del auditor en compañía del coordinador de 

sistemas, de igual manera se midió la satisfacción del usuario en lo que se refiere 

al servicio que ofrece la red interna, por medio de una encuesta realizada al 

personal del departamento operativo.  

3.2.1. Resultados de la inspección 

En lo referente a la inspección que se realizó en las instalaciones de la compañía, 

se pudo obtener una lista detallada de los componentes que conforman la red 

con sus respectivas especificaciones técnicas como lo describe la tabla 9, se 

previsualizó el estado en el que se encontraban operando, así como también el 

plan de internet que se tiene contratado. Por otro lado, se realizó un diseño de 

red de acuerdo a las conexiones encontradas en la empresa, como lo expone la 

figura 2. Todo esto se obtuvo producto de la observación y criterio del auditor, ya 

que se hizo una indagación previa con el personal de gerencia y el coordinador 

de sistemas acerca de la documentación de la infraestructura de red, la misma 

que obtuvo cero resultados sobre la existencia de dichos documentos. 
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Tabla 9 

Resultados de la inspección 

Componentes físicos 

encontrados 

Especificaciones técnicas 

-10 estaciones de 

trabajo 

8 de estas conectadas 

al switch principal de la 

red 

 

-Monitor: 14 pulgadas 

-Procesador: core i3 

-Memoria ROM: 500GB 

-RAM instalada 4,00 GB (3,68 GB utilizable) 

-Sistema operativo de 32 bits, procesador x632, 

versión Windows 8.1 

1 impresora Marca epson l3110 

1 scanner Marca epson ES-400 

1 router Sin especificación (Proveedor del servicio de 

Internet) 

1 switch Switch marca TP-Link SG1024 - 24 Puertos - 

Gigabit - No Gestionado 

-Tecnología de conectividad: Alámbrico 

-Características de red: Fast Ethernet 

-Puertos básicos de conmutación: RJ-45: 24 

-Capacidad de conmutación:32 Gbit/s 

-Tipo de interruptor: No administrado 

 

8 reguladores de 

voltaje 

Marca Forza, modelo AVR FVR-1211M 

Fuente. Elaboración propia (2021) 

Cableado  

En lo que corresponde al segmento de transmisión, se identifica dos tipos de 

cable: el backbone, que está montado por cuenta del proveedor de internet que 

utiliza la tecnología de fibra óptica y el cableado horizontal que está distribuido 

desde el switch hasta los puntos de red de las estaciones de trabajo, el mismo 

que es de tipo UTP categoría 5e conectado a través de conectores RJ-45 tanto 
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para los conectores machos como hembras. Los cables no cuentan con etiquetas 

para identificar las rutas de conexión entre el switch y los puntos de red.    

Arquitectura  

Actualmente la compañía cuenta con una arquitectura de tipo distribuida. No 

existe un servidor principal, por tal motivo el desempeño de cada estación de 

trabajo es de acuerdo a las especificaciones técnicas que posee cada ordenador  

Topología  

La topología es de estrella 

Puntos de red 

Existen 12 puntos de red distribuidos en los tres departamentos de la empresa: 

5 puntos en el área de Operaciones 

3 puntos en el área de Gerencia 

4 puntos en el área de Ventas 

Instalaciones 

En la empresa no se cuenta con un cuarto de comunicaciones, los equipos de 

red como el switch y el Router del proveedor de internet se encuentran montados 

en una percha metálica fabricada artesanalmente. Por otro lado, el cableado de 

red está tendido por el piso de las instalaciones físicas de los departamentos 

junto con el cableado eléctrico. Los procesadores se encuentran instalados en el 

suelo, asimismo los reguladores de voltaje y regletas de energía eléctrica. 

Internet 

La empresa tiene contratado el servicio de Internet con la Corporación Nacional 

de Telecomunicaciones (CNT), el plan es de 150 Mbps a través de la tecnología 

GPON (fibra óptica), la compartición es 2:1. 
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Figura 2 

Red LAN actual de FAST MOVIL 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia (2021) 

Nota: La figura 2 ilustra el diseño de red LAN implementada en la empresa FAST 

MOVIL, que se la pudo graficar gracias a la inspección hecha previamente. Se 

puede notar que la red cuenta con un solo switch no administrable que abarca 

todo el tráfico interno. 

3.2.2. Resultados de la encuesta de satisfacción 

En lo referente a la experiencia de servicio que brinda la red de área local, se 

pudo efectuar una breve medición, a través de una encuesta realizada en el 

departamento de operaciones de FAST MOVIL, el mismo que fue elegido por su 

gran volumen de procesos y actividades que se realizan en el mismo. A 

continuación, se muestran los resultados obtenidos por parte de los 

encuestados, con el criterio del auditor que pudo observar de cerca la realidad 

del servicio de la red. 
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Figura 3: pregunta #1  

 

Fuente: Elaboración propia (2021) 

En la primera pregunta acerca del desempeño en general del ordenador, como 

lo muestra la figura 3 el 100 % respondió con la opción malo. Esta determinación 

se corroboró en la inspección que se realizó previamente, ya que los usuarios 

presentaban molestias debido a los altos tiempos de espera que se daban al 

momento de abrir archivos, carpetas y reportes de archivos en Excel.   

Figura 4: pregunta #2 

 

Fuente: Elaboración propia (2021) 

1.-¿Cómo es el desempeño en general del 
ordenador instalado en su estación de trabajo? 

excelente muy bueno bueno malo Muy malo

2.- ¿Cómo considera el servicio de impresión que 
ofrece la red? 

excelente muy bueno bueno malo Muy malo
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En la segunda pregunta acerca del servicio de impresión, como lo evidencia la 

figura 4 el 60% respondió con la opción malo mientras que el 40% restante 

ponderó a este servicio como muy malo. De lo que se pudo notar en este punto, 

es la demora que existe a la hora de imprimir documentos, ya que solo existe 

una sola impresora para todas las estaciones de trabajo, hecho que molesta 

mucho al usuario. 

Figura 5: pregunta #3 

 

Fuente: Elaboración propia (2021) 

En la tercera pregunta acerca del rendimiento del servicio de internet, como 

ilustra la figura 5 el 100% del personal respondió con la opción muy malo. Esto 

gracias a las pérdidas de conexión que se producen en reiteradas ocasiones, en 

donde incluso los usuarios tienen que reiniciar el router más de una vez al día. 

 

 

 

 

 

 

 

3.-) ¿Qué tal es el rendimiento del servicio de 
internet en general?

excelente muy bueno bueno malo Muy malo
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Figura 6: pregunta #4 

 

Fuente: Elaboración propia (2021) 

En la cuarta pregunta acerca del sistema de compartición de archivos de la red, 

como lo expone la figura 6 el 60% respondió con la opción malo, mientras que el 

40% restante ponderó a este servicio como bueno. En este aspecto, las 

respuestas son de mayor porcentaje negativo, porque los usuarios mencionan 

que la carpeta compartida principal, en ciertas ocasiones no permite acceder a 

los archivos que hay dentro de ella. 

Figura 7: pregunta #5 

 

4.-) ¿Cómo califica el sistema que permite compartir 
archivos en la red?

excelente muy bueno bueno malo Muy malo

5.-) ¿Qué valoración le da a la conectividad en 
general de la red?

excelente muy bueno bueno malo Muy malo
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Fuente: Elaboración propia (2021) 

En la quinta pregunta acerca de la conectividad en general de la red, como lo 

referencia la figura 7 el 60% respondió con la opción muy malo, mientras que el 

40% restante ponderó a este servicio como malo. Este punto de vista del 

personal es el resultado de todos los problemas que ha presentado la red LAN 

de FAST MOVIL, que ha dado lugar a que se la considere como poco confiable 

y eficiente. 

3.3. Resultados del desarrollo de la aplicación informática 

Uno de los puntos a considerar para la implementación de la auditoría, sin duda 

alguna fue el desarrollo del software Auditaap, creado con la intervención del 

framework Angular 10. Este aplicativo interviene en las 4 fases del proceso de la 

auditoría, además genera un reporte con los hallazgos encontrados y las 

recomendaciones realizadas por el auditor. Por otro lado, es una herramienta 

con interfaz amigable para el usuario y muy fácil de usar, como se muestra en la 

figura 8. 

Figura 8 

Interfaz de inicio de la aplicación Auditaap 

 

Fuente: Elaboración propia (2021) 
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3.4. Resultados de la propuesta de estandarización de auditoria 

Para poder realizar una auditoría de red LAN, ya se tiene claro los pasos y etapas 

a seguir para conseguir que esta sea eficiente, de calidad y que pueda generar 

las recomendaciones pertinentes. Por consiguiente, se realizó la implementación 

del modelo en la empresa FAST MOVIL, evaluando su red de área local, de 

acuerdo a los principales estándares identificados en etapas anteriores. 

3.4.1. Resultados de evaluación 

En la etapa de ejecución, gracias a la matriz de evaluación implantada en el 

tercer formulario de la aplicación, permite por medio de un Check list dar una 

ponderación a los puntos considerados a evaluar, para así conocer los aspectos 

a mejorar en la red de la empresa, así lo presenta la figura 9. 

Figura 9 

Evaluación de puntos considerados en la auditoría usando Auditaap. 

 

 

Fuente: Elaboración propia (2021) 

Después de haber realizado la evaluación de los puntos considerados, se 

presenta la última fase donde el aplicativo identifica los puntos débiles e imprime 

una calificación, como se observa en la figura 10. Además, hay la opción para 
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digitar las recomendaciones consideradas por el auditor para cada punto crítico 

hallado. Por último, existe un botón que genera un reporte de la evaluación. 

Figura 10 

Resultados de la evaluación utilizando Auditaap 

 

Fuente: Elaboración propia (2021) 
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4. IMPLEMENTACIÓN DE LA SOLUCIÓN TECNOLÓGICA 
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4.1. Identificación de metodologías y estándares a seguir para efectuar 

una auditoría de red 

Una vez realizada la revisión de literatura correspondiente a las metodologías y 

estándares existentes para la realización de auditorías informáticas en general, 

se pudo identificar 2 de ellas como las más accesibles para llevar a cabo la 

auditoría de red: la metodología de González Guitián y la del autor Muñoz Razo, 

por el motivo de que ambos modelos proponen un marco de trabajo flexible y 

cronológico que se puede ajustar a las necesidades de cualquier empresa sin 

importar el sector a la que esta desempeñe sus funciones. 

Por consiguiente, se toma en cuenta al modelo de referencia COBIT 2019, 

adoptándolo como principal guía a seguir para la implementación de la 

propuesta, esto gracias a sus excelentes prácticas de auditoría vigentes que se 

basan en un marco de trabajo que alinea las operaciones de la empresa con la 

gestión de tecnologías de la información, haciendo mucho énfasis en la 

infraestructura tecnológica y el conocimiento a fondo de los procesos de negocio 

que lleva a cabo la empresa objeto de estudio. En adición a esto, se elige 5 

objetivos de control pertenecientes al dominio de gestión de redes que hace 

referencia este modelo, apoyado de los estándares IEEE 802.3 y ANSI/EIA/TIA- 

606, 569-A que sustentan especificaciones técnicas como el tipo de cableado y 

etiquetado de componentes.     

Por otro lado, cabe señalar que se considera 1 objetivo de control del estándar 

internacional de seguridad de la información ISO 27001:2018, que se refiere a la 

gestión del riesgo en el área de redes, un punto muy importante que determina 

que tan confiable es la conectividad de la red. Se consideró a esta norma de 

manera mínima por el hecho de que este trabajo no está dirigido al campo de 

seguridad de redes. 

Asimismo, se hace referencia al objetivo de mejora continua acerca de las 

instalaciones y centros de datos de una empresa, punto que se presenta de 

acuerdo al manual de fundamentos que propone ITIL V4. Este punto se evalúa 

con el apoyo de la norma ANSI/EIA/TIA-569-A que especifica ciertos parámetros 

básicos en lo que respecta a instalaciones físicas. 
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4.2. Selección de etapas para alcanzar la estandarización del proceso 

de auditoría de red. 

Con el objetivo de comprender y definir un orden sistemático que se debe 

presentar cuando se tiene en mente la implementación de una auditoría, la cual 

puede ser aplicable para cualquier tipo o enfoque dentro del área de tecnologías 

de la información, se selecciona de manera genérica un conjunto de fases y 

pasos que se tienen que cumplir para llevar a cabo un proceso de auditoría 

estandarizado y confiable. Las principales etapas que se mencionan en la tabla 

10 aportan como guía referencial para la realización de la auditoría de red dentro 

del ambiente de red LAN en la empresa FAST MOVIL.  

Tabla 10 

Etapas del modelo Almendares Braganza 

Etapas del modelo Almendares Braganza 

Etapas Descripción 

Etapa 1 Conocer la empresa 

Etapa 2 Planeación de la auditoría 

Etapa 3 Ejecución de la auditoría 

Etapa 4 Dictamen de la auditoría 

Fuente. Elaboración propia (2021) 

Cabe señalar, que la metodología expuesta en la Tabla 10 se la conforma de 

acuerdo a la revisión y análisis de diferentes autores y guías de buenas prácticas 

de auditoría que plantean sus propias etapas de acuerdo al enfoque que expone 

su modelo. 

En lo que se refiere a la primera etapa, se menciona el hecho de conocer la 

organización, esto tiene que ver con la comprensión y conocimiento que debe 

haber en el ámbito de las operaciones y procesos que se ejecutan en la empresa, 

así como también la estructura organizacional y los objetivos que tiene 

planteados dicha institución para alcanzar sus metas. (ISACA, 2019; 

Villardefrancos, 2009) 
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Por otra parte, la segunda, tercera y cuarta etapa se ha seleccionado en base a 

la propuesta en común que determina cada una de las metodologías y buenas 

prácticas revisadas, que en conjunto con la etapa inicial cubre las exigencias que 

demanda un proceso de auditoría de red. (Muñoz, 2002; ISACA, 2019; 

Villardefrancos, 2009; González, 2011; ISO Tools, 2019) 

4.3. Diagnóstico del estado actual de la red LAN de la empresa FAST 

MOVIL. 

 Con el propósito de realizar un diagnóstico certero y confiable, se empieza con 

la interacción entre el auditor y los miembros de la estructura organizacional de 

la empresa, para luego empezar con la recopilación de información de todos los 

departamentos que forman parte de ella. En el caso de FAST MOVIL, se realiza 

la respectiva petición a gerencia solicitando documentación referente a la red 

LAN instalada. Además, se hace una inspección en las diferentes áreas, la 

misma que permite definir preliminarmente el estado actual de la red. 

Con relación a lo mencionado previamente, se realiza una visita a las 

instalaciones de la compañía con el objetivo de conocer más a fondo sobre el 

diseño, topología e interconexión de todos los componentes de la red interna. 

Además, se establece el primer contacto personal con los colaboradores tanto 

de la alta dirección, operativo y el personal de Sistemas, para luego hacer un 

recorrido por todas las instalaciones haciendo énfasis el estado de la 

infraestructura de red: cableado, ordenadores, Router, switch, puntos de red, 

muebles, conexiones eléctricas, cámaras, impresoras, scanners y demás 

componentes. 

4.4. Desarrollo de aplicación informática para el apoyo del proceso de 

auditoría 

En relación al proceso de desarrollo de la aplicación informática Auditaap, se la 

lleva a cabo haciendo uso del enfoque que propone el grupo de metodologías 

Agiles, la cual no define un modelo estricto de fases y pasos a seguir para la 

entrega del producto final, sin embargo esta metodología se la aplicó haciendo 

uso de 2 etapas: la primera que se centra en el análisis de los requerimientos del 

usuario final y la segunda que se refiere al desarrollo del software adaptándose 
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a los cambios y sugerencias del cliente. Con ello se obtiene un desarrollo rápido 

orientado a lo que el cliente necesita, funcionalidad del programa y flexibilidad al 

cambio cuando sea necesario. (Deloitte, 2021) 

En efecto, se realiza un análisis en conjunto con el coordinador de sistemas que 

concluye con la elaboración de 4 formularios los cuales registran y verifican que 

se cumplan con los aspectos más importantes del proceso de auditoría. Aparte, 

se determina que el software debe ser de tipo escritorio.  

En base a lo mencionado, se inicia con el desarrollo rápido de la aplicación con 

el apoyo de 3 frameworks: Angular 10 para el desarrollo de la aplicación web, 

Bootstrap 5 el cual es un framework que ayuda a implementar la interfaz de 

usuario. Por último, se utilizó Electron, el cual permite convertir las aplicaciones 

web a aplicaciones de escritorio. 

El programa se divide en 4 formularios en donde cada uno comprende una etapa 

del proceso de auditoría, la primera fase que es de planeación en la cual se 

registran los parámetros primordiales a considerar, la fase de ejecución que 

permite a través de una matriz evaluar los puntos planteados y la tercera fase de 

dictamen, en donde el sistema facilita el ingreso de recomendaciones y 

sugerencias para presentarlo mediante la generación de un archivo PDF. 

4.5. Propuesta de estandarización de auditoria de red LAN  

Para realizar una auditoría de sistemas se necesita planear un conjunto 

ordenado de acciones y procedimientos específicos, que deben ser ejecutados 

de forma secuencial, cronológica y ordenada, tomando en cuenta las etapas, 

eventos y actividades que se exijan para su ejecución, que serán establecidos 

de acuerdo a las necesidades de la empresa. (Muñoz, 2002; Villardefrancos, 

2009; González, 2011). La metodología elaborada como parte de este trabajo, 

se divide en 4 etapas como se menciona en la Tabla 10 y se la lleva a cabo en 

todo el proceso de la auditoría. 

4.5.1. 1era etapa: Conocer la empresa 

En esta sección se pone a prueba la capacidad investigativa del auditor 

responsable, debido a que antes de realizar cualquier evaluación o análisis es 
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fundamental conocer primero los procesos de negocios, como se los realiza y 

quien está a cargo de las actividades que forman parte de dichos procesos. 

(ISACA, 2019) 

En efecto, el auditor de turno tiene que valerse de técnicas y métodos de 

investigación como la: entrevista, observación o encuesta, para ponerse al tanto 

de todas las actividades y operaciones que se realizan en las jornadas laborales 

de la empresa. Cabe recalcar, que se mantiene como libre criterio de elección la 

técnica que se use para recopilar dicha información. Con respecto al presente 

trabajo, no se emplea ninguna técnica de investigación para este punto, porque 

el autor de este proyecto forma parte de la empresa FAST MOVIL, por tal razón 

ya se tiene claro el modelo de negocio y todos los procesos que forman parte de 

este.  

Por consiguiente, se procede a la planeación de la auditoría, etapa que inicia con 

el planteamiento de las siguientes interrogantes: ¿Por qué se realizará la 

auditoría?, ¿Cuál es el objetivo que se pretende alcanzar con esta auditoría? 

4.5.2. 2da etapa: Planeación 

Lo primero que debe haber para dar inicio a una auditoría es la planeación de 

cómo se va a ejecutar la auditoría, donde se debe identificar de forma clara  las 

razones por las que se va a realizar la auditoría, la determinación del objetivo de 

la misma, el diseño de métodos, técnicas y procedimientos necesarios para 

llevarla a cabo y para la solicitud de documentos que servirán de apoyo para la 

ejecución, terminando con la elaboración de la documentación de los planes, 

programas y presupuestos para llevarla a cabo.                   

Determinación de origen de la auditoría 

     Se procede con el primer paso formal para empezar la planeación de la 

auditoría en el área de redes, la misma que conlleva la identificación del origen 

de la auditoría; es decir, se debe conocer el motivo del por qué surge la 

necesidad o inquietud de efectuar una auditoría. Para ello se plantea las 

siguientes interrogantes. ¿de dónde?, ¿por qué?, ¿quién? o para qué se necesita 

realizar la evaluación de algún aspecto en el área de redes de la empresa. A raíz 
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de esto se plantean los principales motivos que tienen apego muy cercano a la 

realidad de las organizaciones. 

Por petición directa de procedencia interna. Puede ser por: disposición de 

dirección general, solicitud de socios, accionistas y dueños, decisión de dirección 

general, por mandato de las gerencias o departamentos de nivel alto, por 

ordenanza de colaboradores y de otros niveles. 

Por petición expresa de procedencia externa. Puede ser por: orden de 

autoridades judiciales, por ordenanza de las autoridades fiscales, por verificación 

de dirigentes de seguridad social y del trabajo, por verificación de otros 

dirigentes, por petición de proveedores y acreedores, por exigencia de 

distribuidores y desarrolladores de software y hardware, por solicitud de 

compañías externas, como resultado de emergencias y situaciones especiales. 

Por peligros y particularidades informáticas. Puede ser por: riesgos y 

circunstancias del: personal informático, por riesgos y circunstancias físicas, 

riesgos y circunstancias operativas (lógicas), riesgos y circunstancias de 

software, riesgos y circunstancias en las bases de datos, otros riesgos y 

circunstancias en el área de redes. 

Como resultado de los planes de contingencia. Puede ser por: la falta de 

planes de contingencia, la preparación de planes de contingencia, la práctica de 

los planes de contingencia, por soluciones obtenidas de otras auditorías, como 

parte del programa integral de auditoría, etc. 

     Por consiguiente, si se quiere llegar al punto de partida por el cual se realizó 

la propuesta de auditoría de red se puede evidenciar gracias a la entrevista 

aplicada al coordinador de sistemas, que su origen se da por requerimiento de 

los dos accionistas de la empresa sintiéndose presionados por los diferentes 

problemas que se suscitan en la red interna , los mismos que provocan 

inoperatividad de los departamentos, mala conectividad, baja disponibilidad de 

la información, lentitud en los procesos operacionales, pérdidas de tiempo, etc.  

En efecto, los colaboradores han reportaron en reiteradas ocasiones dichos 

sucesos tanto con el Jefe de operaciones como el Gerente general, dando como 
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resultado una reunión general con todos los trabajadores la cual concluyó con la 

puesta en marcha de la auditoria.  

Identificación de la problemática 

Para la identificación clara del problema por el cual surge esta auditoría, se hace 

uso del diagnóstico inicial realizado en la red de área local de la empresa, donde 

se pudo constatar la situación que se presenta en cuanto al mal diseño e 

interconexión de la red, empezando por la falta de documentación de la misma, 

asimismo la pobre infraestructura de red que presenta en la actualidad. 

Establecer el alcance de la auditoría 

Luego de realizar el diagnóstico del estado actual de la red LAN de FAST MOVIL 

así mismo, la identificación de la problemática que está presentando, el siguiente 

paso es la definición de los objetivos de auditoría, indicando lo que se abarcará 

en el proceso general.  

Objetivo general 

Evaluar la red LAN de la empresa FAST MOVIL para obtener recomendaciones 

eficientes del uso de la red. 

Objetivos específicos de la auditoría de redes 

Seleccionar los objetivos de control que recomiendan las buenas prácticas y 

marcos de referencia para auditar redes. 

Evaluar los objetivos de control, haciendo uso de la matriz de evaluación y la 

aplicación informática desarrollada. 

Evaluar los componentes físicos de la red LAN de acuerdo a los estándares IEEE 

802.3 y ANSI/TIA/EIA-568-A.  

Determinar los puntos que serán evaluados en la auditoría 

En definitiva, con el enfoque de auditoría establecido y el estado actual de la red 

diagnosticada ya se puede tomar decisiones en lo que concierne a los puntos 

por evaluar. A continuación, se presentan una lista de aspectos a tomar en 

cuenta en la evaluación de la red de área local. 

-Componentes físicos de la red 
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-Configuración de la red 

Documentación, planes de contingencia y seguridad, referentes a la instalación 

y estructura de la red. 

-Instalaciones 

Determinar los recursos que serán utilizados en la auditoría 

Personal para la auditoría  

Se refiere al personal involucrado en el proceso de auditoría. En esta ocasión, la 

implementación se lleva a cabo por medio del auditor responsable en paralelo 

con el coordinador del área de sistemas. Por otra parte, se considera al personal 

del departamento de operaciones, ya que es por donde pasa la mayor parte de 

la carga de los procesos del negocio. 

Apoyo de sistemas o equipos técnicos e informáticos  

Para poder llevar un control ordenado del proceso de auditoría que se está 

implementando, se utiliza una aplicación informática que colabora con el trabajo 

del auditor, permitiendo el registro y chequeo de las actividades realizadas 

durante el proceso en general. 

Apoyos materiales y administrativos 

Estos son los recursos que no tienen relación con los sistemas, pero que son 

indispensables para el buen desempeño de los auditores, tales como la 

designación de oficinas privadas y lugares de trabajo exclusivos, el apoyo de 

mobiliario, equipos, materiales y útiles de oficina, así como el apoyo logístico y 

secretarial necesario para efectuar la evaluación. En este caso, se utiliza el 

puesto de trabajo del autor de este proyecto que se ubica dentro del 

departamento operativo de FAST MOVIL. 

Recursos económicos 

Es la suma de dinero que se le da al auditor para cubrir sus gastos referentes al 

desarrollo de la evaluación, ya sea para transporte, gasolina, casetas de peaje, 

derechos, compras de material informático, utensilios de oficina o cualquier otro 

gasto. En la implementación de la presente propuesta el total de los recursos 

económicos ocupados pertenecen al auditor.  
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Elaboración de planes, programas y presupuestos para realizar la 

auditoría 

Cuando se está inmerso en el proceso de auditoría, específicamente en la etapa 

de planeación, uno de los puntos vitales a considerar es la elaboración de un 

cronograma de trabajo a seguir donde se especifica: 

-Las actividades que se realizarán, los responsables de efectuarlas, los recursos 

materiales y los tiempos  

-Los eventos que servirán de guía de acción 

-La estimación de los recursos humanos, materiales e informáticos que serán 

utilizados  

-Los tiempos estimados para las actividades y para la propia auditoría 

-Los auditores responsables y participantes en dichas actividades  

-Las demás especificaciones del programa de trabajo para la auditoría 

Cabe destacar que la aplicación informática permite registrar un cronograma de 

actividades, sin embargo, también se lo puede plasmar de forma manual como 

lo evidencia el Anexo 2. 

Identificación y selección de herramientas y procedimientos necesarios 

para la auditoría 

En cuanto a la forma de obtener información confiable y verídica se hace uso de 

las pruebas sustantivas que sirven de mucho aporte para el auditor de turno 

generando evidencias para que se pueda conformar un juicio. Generalmente se 

las consigue a través de la observación, cálculos, muestreos, entrevistas, 

técnicas de examen analítico, revisiones y conciliaciones. Comprueban la 

exactitud, integridad y validez de la información. A continuación, se detallan las 

herramientas y procedimientos elegidos:  

-Diseño de cuestionarios: Para recopilar información valiosa acerca de los 

procesos que se llevan a cabo a través de la red y para determinar los puntos 

más críticos a tomar en cuenta. Ver Anexo 4 
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-Entrevista: Aplicadas al coordinador de Sistemas y responsables de tareas 

relacionadas con la administración de la red. 

-Método de observación e inspección: Con el fin de valorar la red física 

-Aplicación informática: Sirve de apoyo en el proceso general de las diferentes 

etapas de la auditoría  

Establecer la guía de ponderación de los puntos que serán evaluados 

En el mismo contexto, antes de realizar la respectiva evaluación de los puntos 

seleccionados anteriormente, se procede a la definición de prioridades, de 

acuerdo a las necesidades y deficiencias identificadas en el diagnóstico inicial, 

como lo muestra la tabla 11. 

Tabla 11 

Ponderación de puntos a evaluar 

 
Puntos ponderados 

Porcentaje 
de 

ponderación 

-Componentes físicos de la red  

-Configuración de la red 

 

 

70% 

-Instalaciones 20% 

-Documentación, planes de 

contingencia y seguridad, referentes a la 

instalación y estructura de la red. 

 

10% 

Fuente. Elaboración propia (2021) 

4.5.3. 3era etapa: Ejecución de la auditoría de red 

El próximo paso a seguir posterior a la planeación de auditoría, es su ejecución 

la misma que será efectuada con las características específicas, los puntos y 

requerimientos que se plantearon en la etapa de planeación, haciendo uso de 

las herramientas y métodos necesarios para calificar la red LAN de FAST MÓVIL. 

Esta evaluación está avalada por diferentes estándares Y buenas prácticas 

internacionales como: COBIT 2019, ITIL V4 e ISO 27001:2018. 
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Evaluación  

Para proseguir con la ejecución de la auditoría se realiza la identificación de los 

principales objetivos de control, de acuerdo a la orientación del objeto de estudio 

que en este caso son las redes de comunicaciones y tomando como referencia 

la tabla 11, se hace la selección de 5 objetivos de control tomados del marco de 

referencia COBIT 2019, basados en los siguientes dominios:  

• Alinear, planificar y organizar 

Objetivo: AP001: Gestionar el marco de gestión de I&T 

Meta de alineamiento: AG11: Cumplimiento de I&T con las políticas internas y 

regulaciones externas. 

• Construir, adquirir e implementar. 

Objetivo: BAI04: Gestionar la disponibilidad y la capacidad 

Meta de alineamiento: AG05: Prestación de servicios de I&T conforme a los 

requisitos del negocio 

Objetivo: BAI09: Gestionar los activos 

Meta de alineamiento: AG04: Calidad de servicios de I&T 

Objetivo: BAI10: Gestionar la configuración  

Meta de alineamiento: AG07: infraestructura de procesamiento, aplicaciones y, 

privacidad. 

• Entregar, dar servicio y soporte 

Objetivo: DSS04: Gestionar la continuidad 

Meta de alineamiento: AG07 Seguridad de la información, infraestructura de 

procesamiento, aplicaciones y privacidad 

Cabe señalar que se considera 1 objetivo de control del estándar internacional 

de seguridad de la información ISO 27001:2018, SP6: Planes de Contingencia, 

que se refiere a los planes de prevención en el área de redes. Su inclusión se 

basa en la tabla 11, que pondera el aspecto de seguridad con poca prioridad 

para la evaluación. (UNE, 2017). Lo mismo ocurre con el objetivo de control 
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acerca de las instalaciones y centros de datos, Gestión de instalaciones y centros 

de datos, punto que se presenta de acuerdo al manual de fundamentos que 

propone ITIL V4. (Innova Tic, 2020) 

AP001: Gestionar el marco de gestión de I&T 

Con respecto a este objetivo, los motivos de su elección se basan en la 

importancia de la documentación de red que tiene que haber en las distintas 

empresas que han implementado esta tecnología de telecomunicación, ya que 

es de mucho apoyo para los administradores de red quienes necesitan 

información precisa y actual acerca de: archivos de configuración, diagramas de 

topología física y lógica o en muchos casos un nivel de rendimiento de línea de 

base. (Rivera 2015) 

Tabla 12 

Procedimiento de control AP001 

Dominio Alinear, planificar y organizar 

Objetivo AP001: Gestionar el marco de gestión de I&T 

Procedimiento 

-Identificar estándares, procedimientos y prácticas existentes en la infraestructura de 

red 

-Revisar la documentación de la red en caso de existir. 

Fuente. Elaboración propia (2021) 

 

 

 

 

 

 

 

 



 

56 
 

Tabla 13 

Resultados de evaluación de control AP001 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo Se pudo evidenciar que no hay en los 

registros tanto del coordinador de 

Sistemas como en los archivos de la 

empresa alguna documentación o 

manual de cómo fue diseñada y 

estructurada la red LAN. 

  X 

Fuente. Elaboración propia (2021) 

 

BAI04: Gestionar la disponibilidad y la capacidad 

En consideración a este punto, las organizaciones ya sean pequeñas, medianas 

o grandes cuentan con procedimientos para adquirir, implementar y actualizar la 

infraestructura tecnológica. En este caso la infraestructura de red ya está 

implementada, por lo que se evaluará su arquitectura, cableado y normativa 

calificada para que exista una eficiente conectividad de todos los componentes 

y sobre todo determinar si el diseño de red se ajusta a los requisitos y exigencias 

del negocio.   

Tabla 14 

Procedimiento de control BAI04 

Dominio Construir, adquirir e implementar 

Objetivo BAI04: Gestionar la disponibilidad y la capacidad 

Procedimiento  

-Evaluar el cableado estructurado y la arquitectura de la red LAN de acuerdo a las 

normas TIA/EIA-568-B, IEEE 802.3. 

-Verificar si las especificaciones técnicas de los componentes físicos se ajustan al 

modelo de negocio de FAST MOVIL. 

Fuente. Elaboración propia (2021) 
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Tabla 15 

Resultados de evaluación de acuerdo a los estándares de capa física 

Estándares de 

red 

Normas ANSI/TIA 568 A, IEEE 802.3 basado en la capa física del 

modelo OSI 

Punto a evaluar Hallazgo Alto 

20 

Medio 

10 

Bajo 

5 

Tipo de cable 

utilizado 

El cableado en general de toda la 

infraestructura utiliza UTP categoría 5e 

 X  

Conectores de 

red 

Todo el cableado utiliza conectores tipo 

RJ45, sin embargo, no utiliza los 

recubrimientos físicos de seguridad y 

están ponchados de mala manera. No 

se ha utilizado normas de ningún 

fabricante. 

  X 

Puntos de red Los puntos de red instalados, no 

cuentan con certificación alguna de 

algún fabricante o entidad normativa. 

  X 

Componentes y 

periféricos 

Los ordenadores cuentan con 

especificaciones técnicas obsoletas, 

tienen procesadores de bajas 

prestaciones (core i3), así como las 

tarjetas de red y las impresoras 

  X 

Equipos de red 

utilizados 

La red cuenta actualmente con un solo 

switch marca TP-LINK no 

administrable, conectado directamente 

al Router del ISP 

  X 

Topología La red de cableado utiliza la topología 

estrella, ya que a un switch de 24 

puertos no administrable se conectan 9 

estaciones de trabajo- 

X   
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Distancia 

máxima de los 

cables 

La distancia que existe desde el puerto 

del switch hasta las diferentes tomas de 

red son menores a 25 metros de 

longitud 

X   

 Calificación de acuerdo a los 

estándares considerados 

70/140 

Nota: En este punto se utiliza el tipo de calificación numérica para poder asignar una 

valoración en relación a la buena práctica que se muestra en la tabla 14 

Fuente. Elaboración propia (2021) 

 

Tabla 16 

Resultados de evaluación de control BAI04 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

 

 

Hallazgos 

La red presenta ciertas deficiencias y 

malas prácticas que se han 

producido al momento de su diseño 

e implementación, por lo que se le ha 

dado una calificación media a este 

punto. 

 X  

Fuente. Elaboración propia (2021) 

BAI09: Gestionar los activos 

En relación a lo que corresponde a los equipos activos de una red es 

indispensable que todos los componentes interconectados estén correctamente 

identificados e inventariados, para así tener una red de calidad en la cual 

cualquier profesional del área pueda realizar algún cambio preventivo, correctivo 

o de innovación generando el mínimo impacto en la estructura de la red. 
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Tabla 17 

Procedimiento 1 de control BAI09 

Dominio Construir, adquirir e implementar. 

Objetivo BAI09: Gestionar los activos 

Procedimiento 1 

-Comprobar la existencia de inventarios de equipos de computación, asimismo el 

respectivo etiquetado como dice la norma ANSI/TIA/EIA-606 

-Aplicar entrevista al coordinador de sistemas y en caso de haber registros, realizar 

la debida inspección tanto en los departamentos de la empresa, como en el cuarto de 

almacenamiento o bodega. 

Fuente. Elaboración propia (2021) 

Tabla 18  

Resultados de evaluación de procedimento 1 control BAI09 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo No existe ningún control de los equipos 

existentes, ni de los que se los ha 

reemplazado anteriormente. Lo único 

que se pudo observar es unos cuantos 

equipos de computación almacenados 

en un cuarto pequeño dentro del 

departamento de gerencia general. En 

lo que corresponde al tema de 

etiquetado de componentes, no existe 

esta práctica en el cableado. 

  X 

Fuente. Elaboración propia (2021) 
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Tabla 19 

Procedimiento 2 de control BAI09 

Dominio Construir, adquirir e implementar. 

Objetivo BAI09: Gestionar los activos 

Procedimiento 2 

- Revisar los planes de mantenimiento de hardware 

- Por medio de entrevista a la persona encargada de los mantenimientos de los 

equipos y componentes físicos en general de la empresa, se analizará dichos 

planes en caso de existir. 

Fuente. Elaboración propia (2021) 

Tabla 20 

Resultados de evaluación de procedimiento 2 control BAI09 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo Como resultado de la entrevista 

realizada al coordinador de sistemas se 

pudo conocer que no hay ningún 

cronograma de mantenimiento 

preventivo de los equipos que están 

instalados, más bien el responsable de 

esta tarea, mencionó que se aplica una 

medida correctiva siempre y cuando 

exista una falla que sea evidente y 

reiterativa. 

  X 

Fuente. Elaboración propia (2021) 

BAI10: Gestionar la configuración  

Por otro lado, en lo que concierne a la configuración de la red se puede acotar 

el tema de las políticas del uso y acceso a las páginas de internet por el motivo 

de la calidad del servicio que debe haber en cada una de las estaciones de 

trabajo, por lo tanto, la velocidad de navegación y el ancho de banda juega un 
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papel fundamental para que los procesos del negocio se lleven a cabo sin 

novedades.  

Tabla 21 

Procedimiento de control BAI10 

Construir, adquirir e implementar. 

Objetivo BAI10: Gestionar la configuración  

Procedimiento 

-Inspeccionar si los usuarios tienen acceso libre hacia todas las páginas de 

Internet. 

-Se realiza una entrevista al coordinador de Sistemas, para saber si es que la 

empresa cuenta con normativa y políticas sobre el uso de Internet en las 

estaciones de trabajo. 

-Se hace la respectiva prueba en cada una de las estaciones de trabajo, para 

rectificar la información obtenida de parte del entrevistado. 

Fuente. Elaboración propia (2021) 

Tabla 22 

Resultados de evaluación de control BAI10 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo El coordinador de sistemas mencionó 

que los usuarios tienen libre acceso 

para abrir cualquier página web que 

ellos quisieran, ya sea una red social, 

páginas de contenido audio visual, etc. 

Por otro lado, se realizó la prueba en las 

diferentes estaciones, confirmando lo 

dicho por el profesional del área. 

  X 

Fuente. Elaboración propia (2021) 
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DSS04: Gestionar la continuidad la continuidad 

De acuerdo a este objetivo se menciona el tema de la continuidad de los servicios 

tecnológicos los cuales conllevan puntos relevantes como: desarrollar, mantener 

y probar planes de continuidad de los servicios de la red, almacenar respaldos 

fuera de las instalaciones y entrenar de manera periódica sobre los planes de 

contingencia. Un proceso efectivo de continuidad de servicios y componentes 

físicos reduce el riesgo e impacto de interrupciones en los servicios de 

tecnologías de la información, sobre funciones y procesos claves del negocio. 

(ISO TOOLS 2015). 

Tabla 23 

Procedimiento de control DSS04 

Dominio Entregar, dar servicio y soporte 

Objetivo 1 DSS04: Gestionar la continuidad 

Procedimiento 

 -Comprobar si existe un plan de contingencia, si se presentara 

un fallo total o parcial en la red. 

-Realizar una entrevista al coordinador de Sistemas, para saber 

si se cuenta con medidas o planes para contrarrestar cualquier 

anomalía en la conectividad de la red. 

 Fuente. Elaboración propia (2021) 
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Tabla 24 

Resultados de evaluación de control DSS04 

Cumplimiento de las buenas prácticas Alto 

 

Medio Bajo 

Hallazgo Se pudo conocer que la red no cuenta 

con ningún plan de contingencia en 

caso de que algún equipo presente una 

avería o daño. Además, solo se cuenta 

con un proveedor de servicio de 

internet, que si llegara a fallar se 

perdería la conexión a las bases de 

datos y aplicativos webs de CNT 

  X 

Fuente. Elaboración propia (2021) 

APO12: Gestionar el riesgo 

Si se revisa la parte de seguridad, se puede reflejar gracias a este control el 

énfasis que se hace en la creación y mantenimiento de un marco de trabajo 

referente a los riesgos de las tecnologías de la información, estrategias de 

mitigación o mecanismos que aseguren la disponibilidad de los servicios, por 

tales razones se toma en cuenta este punto en lo que se refiere a la seguridad 

de la red LAN. 

Tabla 25 

Procedimiento de control APO12 

Prestación de servicios y soporte (DS) 

Objetivo APO12: Gestionar el riesgo 

Procedimiento 

-Constatar que la red tenga incorporado un cortafuego o algún software que 

asegure el funcionamiento eficiente y seguro de los usuarios y demás 

componentes. 

-Verificar a través de los métodos de la observación e inspección la presencia 

de un Firewall en la red 
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Fuente. Elaboración propia (2021) 

Tabla 26 

Resultados de evaluación de control APO12 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo La red no cuenta con ningún Firewall, la 

conexión del router del proveedor de 

internet se encuentra conectado 

directamente al switch que comunica 

todas las estaciones de trabajo. Lo 

único que se pudo evidenciar es la 

existencia del antivirus Eset Nod 32 

instalado en algunas de las estaciones 

de trabajo. 

  X 

Fuente. Elaboración propia (2021) 

Gestión de instalaciones y centros de datos 

Este control abarca la administración y mantenimiento de entorno físico en que 

se ubica la infraestructura de las tecnologías de la información la misma que 

incluye todos los aspectos de la gestión del entorno físico, como por ejemplo las 

fuentes de energía y sistemas de enfriamiento, la gestión del acceso a 

dependencias y el monitoreo de ambientes. Para aquello se ha tomado como 

referencia de apoyo al estándar ANSI/EIA/TIA-569.A, así como también 

aspectos tales como: área de trabajo, cuarto de telecomunicaciones y 

canalizaciones. 
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Tabla 27 

Procedimiento de control de mejora continua en la gestión de instalaciones 

Dominio Mejora continua del servicio (ITIL) 

Proceso Gestión de instalaciones y centros de datos 

Estándar de 

Apoyo 

ANSI/EIA/TIA-569.A 

Objetivo de 

control 

Comprobar si las instalaciones donde se encuentran los 

equipos son ideales para su correcto funcionamiento 

Procedimiento Utilizando el método de la observación e inspección se 

determinará si se cumple con lo establecido en las normas 

ANSI/EIA/TIA-569.A  

Fuente. Elaboración propia (2021) 

Tabla 28 

Resultados de evaluación de control de mejora continua en la gestión de 

instalaciones 

Cumplimiento de la buena práctica Alto 

 

Medio Bajo 

Hallazgo Los equipos de red se encuentran en 

un gabinete que no es avalado por 

ningún estándar o norma de seguridad 

No existe un cuarto de comunicaciones 

en la empresa. Por otro lado, el 

cableado horizontal se encuentra 

pasado por canaletas plásticas junto 

con los cables de energía eléctrica, 

generando así la posibilidad de 

interferencias en la transmisión. 

  X 

Fuente. Elaboración propia (2021) 
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4.5.4. 4ta etapa: Dictamen de la auditoría realizada 

En esta sección de la auditoría se muestran los resultados de las 3 etapas 

anteriores, presentando las desviaciones encontradas en el área auditada, por 

otra parte, se describe un conjunto de recomendaciones en favor de proponer 

mejoras para el progreso de la empresa auditada. Las recomendaciones son 

presentadas a los altos mandos y su implementación queda a criterio de los 

mismos. 

Desviaciones encontradas y recomendaciones 

De los puntos más débiles hallados en la auditoría están los siguientes: 

-Componentes físicos de la red 

Con respecto a la parte física que comprende el cableado estructurado de la red 

es evidente la presencia de ciertas deficiencias y malas prácticas que se han 

producido al momento de su diseño e implementación en lo que corresponde a: 

Tipo de cable utilizado 

El cableado en general de toda la infraestructura utiliza UTP categoría 5e. 

Recomendación. - De acuerdo a la tabla de categorías de cableado avalada por 

el estándar IEEE 802.3, el tipo de cable debería ser mínimo categoría 6A, por el 

hecho de ser una red que maneja velocidades de transferencia mayores a los 

1000 Mbps.  

Conectores de red 

El conector utilizado es RJ45, el mismo que es aprobado por el estándar 

ANSI/TIA/568-A, sin embargo, el ponchado de las terminaciones que van hacia 

las estaciones de trabajo han sufrido una mala práctica. 

Recomendación. - Ponchar todos los cables de red de acuerdo al procedimiento 

de ANSI/TIA/568-A, que indica que la terminación del cable tiene que ir dentro 

del conector RJ45, para evitar futuras interferencias magnéticas o problemas de 

conectividad con la tarjeta de red.  
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Puntos de red 

Los puntos de red instalados, no cuentan con certificación alguna de algún 

fabricante o entidad normativa. 

Recomendación. – Según las normas ANSI/TIA/568-A es una buena práctica 

certificar los puntos de red de acuerdo a las especificaciones que indique el 

fabricante del cable. Por ejemplo: “Siemon”. 

-Gestión de los activos 

Los activos de la red conformados por los diferentes componentes y periféricos 

interconectados entre sí, no están siendo administrados de manera eficiente 

como aconseja COBIT 2019, el mismo que hace referencia a un registro e 

inventario de todos los equipos y elementos de computación que tenga a 

disposición la empresa. Por otro lado, no se ha implementado el etiquetado 

respectivo en el cableado y componentes de la red como lo estipula la norma 

ANSI/TIA/EIA-606. 

Recomendaciones 

-Se debería realizar un inventario desde cero, para llevar un control organizado 

del hardware existente, que se adquiere y que se ha perdido o deteriorado. 

-Implementación del debido etiquetado como lo establece la norma 

ANSI/TIA/EIA-606, tomando en cuenta al cableado, equipos de red y puntos, 

logrando de este modo una clara identificación de los equipos, para así no tener 

problemas futuros en los mantenimientos pertinentes.  

 

Gestionar la configuración 

En esta sección se identifica una mala práctica realizada en la configuración de 

los permisos para acceder de parte de los usuarios a las diferentes páginas web 

que se presentan en Internet. 
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Recomendación 

Establecer políticas en la configuración de la red que restrinjan el libre acceso a 

cualquier página de la web, ya que esto puede ocasionar malos usos del bando 

de ancha de la red. 

Gestionar el marco de gestión de I&T 

En lo que se refiere a este punto se pudo evidenciar que no hay en los registros 

tanto del coordinador de Sistemas como en los archivos de la empresa, alguna 

documentación o manual de cómo fue diseñada y estructurada la red LAN.  

Por consiguiente, COBIT 2019 sugiere la implementación de un enfoque de 

gestión consistente que permita la obtención de requisitos de gobierno a nivel de 

servicios, infraestructura y aplicaciones de acuerdo a leyes y políticas externas. 

Recomendación. -  Se recomienda documentar el diseño de red con el que se 

cuenta en la actualidad, en donde se detallen todos los aspectos de: conexiones, 

puntos de red, puntos eléctricos, cableado y demás componentes que 

interactúan en la red.  

 

-Gestionar el riesgo y continuidad de la red 

La garantía de un servicio continuo no es confiable, se pudo conocer que la red 

no cuenta con ningún plan de contingencia en caso de que algún equipo presente 

una avería o daño. Asimismo, no se cuenta con un mecanismo de defensa en 

los accesos perimetrales y para mala fortuna solo se cuenta con un proveedor 

de servicio de internet, que si llegara a fallar se perdería la conexión a las bases 

de datos y aplicativos webs de CNT. Por tal razón se hace uso de la normativa 

que indica que hay que realizar una excelente gestión del riesgo 

Recomendación. -  Se debe mejorar el diseño de la red, adaptándolo a un 

modelo que sea de alta disponibilidad, como lo establece el estándar ISO 

27001:2018, es decir que se debe contratar los servicios de Internet con otro 

proveedor para asegurar la continuidad del servicio, así mismo la incorporación 

de un Firewall. La figura 11 explica mejor este modelo. 

 



 

69 
 

Figura 11 

Diseño de red LAN de FAST MOVIL mejorada 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia (2021) 

-Instalaciones físicas 

Los equipos de red se encuentran en un gabinete que no es avalado por ningún 

estándar o norma de seguridad No existe un cuarto de comunicaciones en la 

empresa. Por otro lado, el cableado horizontal se encuentra pasado por 

canaletas plásticas junto con los cables de energía eléctrica, generando así la 

posibilidad de interferencias en la transmisión.  

Recomendación. -  Según la norma ANSI/TIA/EIA 569-A los equipos deben 

situarse en un cuarto por separado que cumplan con las condiciones ideales 

como: temperatura fría, piso falso y armarios rack para colocar los equipos de 

red. Por otra parte, se debe separar el cable de tendido eléctrico con el cable 

UTP, así se evitará interferencias en la comunicación de los segmentos. 
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Conclusiones 

 

En conclusión, se logra alcanzar la estandarización del proceso de auditoría de 

red LAN por medio de la identificación de las principales metodologías y 

estándares internacionales, para así modelar una metodología de trabajo propia, 

creada a partir de propuestas de autores y auditores de mucha experiencia y 

recorrido en el ámbito de esta materia. En lo que respecta a los estándares y 

buenas prácticas de auditoría se consiguió la identificación del modelo COBIT 

2019, ITIL V4 e ISO 27001:2018, siendo estos los que más se asocian al campo 

de auditorías de redes LAN, en adición a estos se consideran los estándares de 

la capa física de la red que son la IEEE 802.3, ANSI/EIA/TIA 569-A y 

ANSI/EIA/TIA- 606, que sirvieron de soporte para la evaluación de ciertos 

objetivos de control seleccionados posteriormente. 

Por otro lado, gracias a la revisión y buen análisis de las metodologías verificadas 

e identificadas se pudo obtener el criterio idóneo para seleccionar las etapas a 

seguir en el proceso de auditoría, las mismas que son 4: Conocer la empresa, 

Planeación de la auditoría, Ejecución de la auditoría y Dictamen de la auditoría 

En efecto, los aspectos más relevantes previo a la etapa inicial fue claramente el 

diagnóstico del estado actual de la red LAN y obviamente el desarrollo del 

aplicativo informático. En primer lugar, si hablamos de la red actual de FAST 

MOVIL se puede llegar a concluir que, su diseño y administración no se apega a 

las normativas y regulaciones que exige una infraestructura de red de alta calidad 

de servicio, que ha consecuencia de aquello, se han suscitado un sin límites de 

problemas de conectividad y disponibilidad en la organización. 

En segundo lugar, si se menciona a la aplicación AUDITAAP, se puede acotar 

que su desarrollo e implementación aportó de mucho, convirtiéndose así en una 

herramienta muy práctica a la hora de realizar un trabajo tan minucioso como lo 

es la auditoría  

  Por último, si se habla de la implementación de un proceso de auditoria 

estandarizado apoyado por un programa informático se puede mencionar que su 

implantación en FAST MOVIL ha sido un éxito, ya que ha podido hallar los puntos 
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más débiles en lo que concierne a la capa física de la red, para así poder 

establecer las recomendaciones y sugerencias de mejora que seguramente 

serán aplicadas por los altos mandos de la organización
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Recomendaciones 

 

• Se recomienda a la empresa FAST MOVIL la realización de auditorías al 

finalizar el año laboral, ya que los puntos evaluados han sido valorados 

con ponderaciones muy bajas, por lo que se necesita hacer evaluaciones 

anualmente para evidenciar el mejoramiento que va presentando la red 

interna. 

 

• Se debe destinar más recursos económicos para la infraestructura de red 

LAN actual. 

 

• Se recomienda la contratación de un administrador de redes para que de 

soporte constantemente a la empresa. 

 

• Se aconseja que se ajusten de mejor manera, los procesos de la empresa 

con la infraestructura de red existente. 

 

• Para evitar futuras complicaciones, se sugiere tomar en cuenta y hacer 

uso las recomendaciones realizadas en la etapa de dictamen de esta 

auditoría. 
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ANEXOS 

 

Anexo 1 

Carta de compromiso firmada por el representante legal y gerente general de 

FAST MOVIL, que certifica la implementación de auditoría en la empresa. 

 



 

 

Anexo 2 

Cronograma de actividades para la realización de la auditoría de red en FAST 

MOVIL 

 

 

 

 



 

 

 

 

 

 

 

 



 

 

Anexo 3 

Cuestionario de preguntas aplicado al coordinador de sistemas, acerca del 

estado actual de la red LAN de FAST MOVIL. 

 

 

 

 



 

 

 

 

 

 

 

 



 

 

Anexo 4 

Cuestionario de preguntas aplicado al personal operativo de FAST MOVIL, con 

el fin de indagar más acerca de la problemática. 

 

 

 

 



 

 

Anexo 5 

Encuesta de satisfacción aplicada al personal del departamento operativo de 

FAST MOVIL, para evaluar la experiencia de servicio que ofrece la red interna 

 

 



 

 

 

 

 
 
 
 
 
 
 
 
 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 
 

 

 

  

 

 

 



 

 

 

 

 

 

 

 

 

 



 

 

Anexo 6 

Código fuente que se utilizó en el desarrollo del aplicativo Auditaap 

Etapa 1 

 

 

Etapa 2 

 

 

 



 

 

Etapa3 

 

Etapa 4 

 

  


