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RESUMEN

En la actualidad los delitos electrénicos han aumentado de manera considerable debido
a la evolucién tecnoldgica y su uso en nuestro diario vivir, entre ella se han manifestado distintas
formas de violencia en el mundo digital hacia las mujeres, produciendo la lesién de bienes
juridicos protegidos. Uno de los principales delitos relacionados a la violencia digital, es la
revelacion o divulgacion de contenido sexual sin consentimiento, el cual posee la finalidad de
extorsionar o causar un dafo a la persona. Este delito también denominado “porno venganza”
ha sido ampliamente debatido, lo cual ha provocado la criminalizacién de esta actividad en varios
paises latinoamericanos y Ecuador no ha sido la excepcién. Por ello dentro de la presente
investigacion determinaremos que derechos son vulnerados por la comision de este delito y las

medidas que otorga la legislacién ecuatoriana para sancionar esta actividad y proteger a las

victimas.

Palabras Clave: Revelacién No Consentida; Porno Venganza; Violencia Digital; Derecho

A La Intimidad; Proteccion De Datos.



ABSTRACT

Currently, electronic crimes have increased considerably due to technological evolution
and its use in our daily lives, among which different forms of violence have manifested in the
digital world towards women, causing damage to protected legal assets. One of the main crimes
related to digital violence is the revelation or dissemination of sexual content without consent,
which has the purpose of extorting or causing harm to the person. This crime, also called “revenge
porn,” has been widely debated, which has led to the criminalization of this activity in several Latin
American countries and Ecuador has not been the exception. Therefore, within this investigation
we will determine which rights are violated by the commission of this crime and the measures

granted by Ecuadorian legislation to punish this activity and protect the victims.

Keywords: Non-Consensual Disclosure; Revenge Porn; Digital Violence; Right to

privacy; Data Protection.
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INTRODUCCION

La violencia hacia la mujer es una problemética social que ha acontecido por numerosos
afios, los cuales han perdurado hasta la actualidad exponiendo distintas formas de violencia
tales, fisica, psicoldgica, sexual, econdmica, entre otras. Entendemos que este fenébmeno no es
algo nuevo dentro del contexto social, sin embargo, a través de los afios las modalidades de
violencia también han sido elementos de evolucion, demostrando el claro desarrollo de nuevas
formas de violencia, por medio de la utilizacién de la tecnologia, se ha desarrollado lo que

conocemos como violencia digital.

Gracias a la evolucion tecnoldgica, se han implementado una serie de beneficios dentro
de la colectividad, resaltando sus innovaciones respecto los medios de comunicacién en entornos
digitales. Sin embargo, al mismo tiempo se ha desarrollado condiciones desfavorables, como lo
es el abuso de estas tecnologias para realizar actividades criminales que atenten contra los

derechos de las personas, en este caso de las mujeres.

La violencia en entorno digitales se ha manifestado de distintas modalidades, sin
embargo, en la presente investigacion nos centraremos en analizar aquella divulgacion de
contenido intimo de mujeres sin su consentimiento, enfocandonos sobre el estudio de los
aspectos juridicos frente a la problematica de la violencia digital, en correspondencia al delito de
revelacion de contenido intimo de caracter sexual en entornos digitales, demostrando la evidente

vulneracion de derecho constitucionales en el pais.

En el Ecuador, esta actividad es considerado un delito dentro del ordenamiento juridico,
mismo que entr6 en vigencia gracias a la Ley Reformatoria Del Cédigo Organico Integral Penal,
Para Prevenir Y Combatir La Violencia Sexual Digital Y Fortalecer La Lucha Contra Delitos
Informéaticos. (Asamblea Nacional del Ecuador, 2021). La principal importancia en poder abordar

este problema se basa en la necesidad de profundizar respecto la evoluciéon de la conducta
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delictiva y la innovacioén tecnoldgica que se ha desarrollado en los dltimos afios, la cual ha ido
desplegando consigo la creacion de nuevas leyes y regularizaciones normativas, con la finalidad
de proteger los bienes juridicos que son violentados por medio de los avances tecnolégicos como

lo es el derecho a la intimidad personal y la proteccién de datos personales.

De manera que, dentro del presente proyecto de investigacidbn nos enfocaremos en
determinar el bien juridico protegido que se ve violentado frente a la revelacion de contenido
intimo sexual de mujeres por medios electrénicos, mediante un analisis del ordenamiento juridico
ecuatoriano, donde nos concentraremos en establecer la consecuencia punible frente al delito
tipificado, explicar sus alcances respecto la revelacibn no consensuada de contenidos y asi,
mediante una analisis exhaustivo, de investigaciones y entrevistas a expertos en la materia
podremos generar mecanismos alternativos que a protejan el derecho a la intimidad frente al

delitos de revelacién de contenido sexual por medios digitales.

Es necesario profundizar fundamentalmente el estudio de la revelacién de contenido
intimo contra mujeres, debido que la proteccién de este grupo vulnerable se encuentra como uno
de los deberes primordiales del estado; el reconocer el derecho a la integridad personal de la
mujer, tener una vida libre de violencia y ademas de fortalecer medidas de prevencién de
violencia ejercida en el &mbito publico y privado. Por ello, es necesario especializar un estudio
respecto el delito de revelacion de contenido intimos de mujeres sin su consentimiento, lo cual
ha provocado dafios a la integridad emocional, mostrando una nueva forma de delinquir a través

de medios electrénicos.

CONTEXTO HISTORICO - SOCIAL

La manifestacion de actos violentos comprende contextos historicos y culturales desde

los inicios de la humanidad, pues la violencia contra la mujeres es un hecho arraigado a la historia
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de la civilizacién del ser humano, pues ha estado presente desde las primeras sociedades. (Silva,

Garcia-Manso, & Barbosa, 2019)

Con el pasar de los afios, se ha producido una evolucién progresiva de la mentalidad de
convivencia dentro de la sociedad, y con ello se pudo identificar y reconocer como problematica
social la existencia de una constante violencia contra la mujer durante muchos afios. Dando como
multiples avances, como la creacién de normas, politicas publicas y programas educativos que
ayuden a luchar contra la violencia de género en distintas partes del mundo. Sin embargo, en un
contexto internacional, tenemos como punto de partida en la década de los 70°s, donde la
creacion de la Convencién sobre la eliminacién de todas las formas de discriminacion contra la
mujer, estipulando que los derechos que amparan a la mujer, son un problema para la sociedad
a nivel mundial, y por los cambios drasticos suscitados, ya que en esos afios se vivia bajo un
contexto discriminatorio a los derechos de las mujeres, donde era normal ciertos actos de abuso
gue hoy son catalogados como violencia contra la integridad de la mujer, teniendo como

consecuencia dafios psicolégicos y fisicos sobre su persona. (Naciones Unidas, 2023)

La Convencion sobre la eliminacion de todas las formas de discriminacion contra la
mujer, fue registrada en la Republica del Ecuador el 25 de Noviembre del afio 2005, teniendo
gue adoptar medidas para proteger de cualquier vulneracion de derechos de las mujeres
estabilizadas y radicadas en el estado Ecuatoriano, ya que se entiende que somos un estado
adherido a dicho convenio, por lo tanto se ha fundamentados base para que exista un futuro el
cual se encuentre libre de violencia de Genero, gozo de derechos para las mujeres y cero
vulnerabilidad en el cumplimiento de sus derecho, aboliendo el sistema patriarcal que venia

existiendo desde tiempos radicales de violencia hacia el sexo femenino.

Sin embargo, la estabilizacion de una norma legislativa para amparar a las personas de
sexo femenino y hacer respetar sus derechos, no ha sido una barrera para que personas

maliciosas, realicen actividades en contra de la dignidad e intimidad personal de la mujer,
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desencadenado en la ejecucion de actos que violenten sus bienes juridicos protegidos. Estos
tipos de abusos se ha trasladado a los medios electronicos, siendo uno de los principales medios
donde se produce el ciber acoso, sexting, porn revenge, entre otras modalidades. Por ejemplo,
la existencia de personas que abusan de la confianza de las mujeres al obtener contenido intimo,
0 que han sido obtenidas mediante la grabacion de contenido intimo, sin consentimiento de su
persona y estos contenidos sean divulgados en internet, afectando la imagen de la persona la

cual ha cedido a dicho acto con total confianza. (Fainboim, 2019)

ANTECEDENTES

En el Cddigo Organico Integral Penal, encontramos tipificado en su articulo 179, el delito
de Revelacion de secreto o informacion personal de terceros, el cual, en su segundo inciso, hace
alusion a la sancion del delito respecto la divulgacion a terceros de contenido digital, mensajes,
correos, imagenes, audios o videos o cualquier contenido intimo de caracter sexual de una
persona en contra de su voluntad. (Cédigo Organico Integral Penal, 2021). La inclusion de este
delito dentro de nuestro ordenamiento juridico, hace referencia a una problematica que se
encuentra presente alrededor del mundo, reflejando asi la necesidad del analisis del delito, con
el fin de poder crear mecanismos juridicos que luchen en contra la violencia digital presente en

el internet.

Segun multiples estudios, que plantean un estudio para esta problematica, nos presenta
varias definiciones, como “El acto de difundir audio, video o fotografias sexuales de una pareja
sin su previo consentimiento constituye un acto de represalia que causa un dafio grave.” (Caiza,
2018), o incluso tenemos presente sobre su denominacién como “porno venganza”, como lo

mencionan estudios como

“También podriamos referirnos a la distribucién no consensuada de material intimo como

“pornografia de venganza”. En dicho titulo, se estableceran estereotipos de género que
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conduciran a la violencia de género, con la representacion de personas representadas en
imagenes intimas sin su consentimiento, lo que puede ser considerado "pornografia”, lo
que se presentara como un comportamiento sexual.”, el cual presentaria al sexo femenino

como objeto sexual” (Iricibar, 2022)

Por ende, podemos determinar una definicibn propia como aquel delito que recae en
aquella actividad de la revelacion y divulgacion por medios electronicos el contenido intimo —
sexual, haciendo hincapié sobre el no consentimiento de la persona. Mismo, que generaria la
violentarian los derechos adherentes a la intimidad personal, a la hora y al buen nombre

establecido en la constitucion.

Sin embrago, debemos tener en cuenta, que, si bien el presente proyecto de investigacion
se enfocara sobre el perjuicio a las mujeres, es necesario citar lo mencionado en investigacion

previas donde enfatizan que:

“Los hechos anteriores perjudican tanto a hombres como a mujeres, siendo estos ultimos
los mas afectados en el ciberespacio al ser considerados criaturas defectuosas y objetivos
seguros para cometer este delito, por lo que las mujeres siguen siendo mas vulnerables

al impacto conductual de este delito”. (Huaman & Cérdova, 2022).

Por lo que podemos estipular que, si bien ambos sexos son victimas de este tipo de
actividades ilicitas, las mujeres suponen una afectacion mucho mayor y constante dentro del
entorno digital, debido al contexto social que se ha vivido dentro de la historia de la sociedad,

donde se ha vivido una clara violencia ejercida en distintos ambitos sobre el sexo femenino.

PLANTEAMIENTO DEL PROBLEMA

En los Ultimos afios se ha notado una clara evolucién sobre las conductas delictivas

tradicionales, lo cual ha desarrollado la inclusion de medios electrénicos para el desarrollo de
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nuevos delitos, entre ellos se destaca los delitos contra las mujeres, los cuales han tomado una

nueva perspectiva sobre su cometimiento.

Actualmente en el Ecuador se encuentra tipificado el delito de revelacion de contenido
intimo digital, gracias con la ultima reforma al COIP para prevenir y combatir la violencia sexual
digital. Por ello, la presente investigacion se basara en analizar el delito de revelacion de
contenido intimo digital con la finalidad de conocer sobre la existencia de los derechos
violentados contra la mujer por medio de este tipo penal, mediante la utilizacién de

investigaciones previas, fuentes bibliogréficas y entrevistas a expertos en la materia.

Pregunta.

¢ Existe la violacion de derechos por revelacion de contenido digital intimo de mujeres sin

consentimiento por medios digitales en Guayaquil periodo 2023?

OBJETIVOS

Objetivo General:

e Determinar los derechos que se violentan frente a la revelacién de contenido intimo sexual

de mujeres por medios electrénicos.

Objetivo Especifico:

¢ Identificar las medidas de proteccion del derecho a la intimidad establecidas dentro de la
legislacién ecuatoriana.

e Establecer la consecuencia punible frente al delito de revelacion de contenido sexual por
medios digitales.

e Generar mecanismos alternativos que a protejan el derecho a la intimidad frente al delitos

de revelacion de contenido sexual por medios digitales.
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JUSTIFICACION

Las conductas delictivas han ido en constante evolucién durante los Ultimos afios, las
cuales han incluido la utilizacion de medios electronicos para su cometimiento. Dentro de la
legislacion ecuatoriana se ha implementado varias reformas para regular estas nuevas
metodologias delictivas, tal como lo fue la Ley Reformatoria Del Cédigo Organico Integral Penal,

Para Prevenir Y Combatir La Violencia Sexual Digital.

Siendo un tema en donde el noventa por ciento de las mujeres en la actualidad estan
siendo victimas, se tendra como punto principal el acceso a la justicia que poseen los ciudadanos
para poder hacer respetar sus derechos y no dar prorroga al cometimiento del delito como tal,
denunciando y reportando los medios digitales como las paginas web o aplicaciones que
permiten la difusién de dicho contenido sin consentimiento previo, afectando en si la imagen y

reputacion de la victima, causando dafios morales sobre su persona

Por ello, es necesario enfocar una investigacion sobre uno de los delitos reformados, el
cual se basa en la revelacion de contenido intimo digital en mujeres por medios electronicos sin
su consentimiento, el cual vulnera derechos constitucionales a mujeres, como lo es el derecho a
la intimidad. El poder realizar una investigaciébn sobre este tipo penal, podria ayudar al
entendimiento de este delito a la ciudadania, como informando a victimas, promoviendo una
adecuada proteccién del derecho a la intimidad en las mujeres, previniendo a futuras victimas y
contribuyendo a la sensibilidad publica respecto a la violencia digital promovido hacia las

mujeres.

En concordancia lo mencionado como (Huaman & Cérdova, 2022), donde nos establece
que gracias a implementacion de investigacion previas “Buscar salvaguardar los derechos de las

mujeres, porque si esto se reconoce explicitamente, esto puede crear una plataforma para
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abordar el tema y liberar las protecciones legislativas y constitucionales existentes, o incluso

promover la criminalizacion de pornografia de venganza especifica.”

Teniendo como finalidad dar a conocer informacion de que existen leyes, principios y
normas, donde el estado garantizard la debida proteccion de los derechos de los ciudadanos,
resguardando la integridad de la persona afectada y se pueda reparar los perjuicios causados
por la difusion no consentida de contenido y mas que todo se pueda detener dicha difusién en

entornos digitales.

1 CAPITULO I - MARCO TEORICO

1.1 MARCO CONCEPTUAL

1.1.1 Datos Personales

Para el adecuado entendimiento del presente proyecto de investigacion, es necesario
conocer distintos conceptos referentes al delito de revelacion material intimo se caracter sexual
por medios digitales. En relacion debemos comprender en primer lugar, el alcance que posee la
definiciébn de datos personales, mismo que segun lo establece la (Ley Organica De Proteccion
De Datos Personales, 2021), que es aquel “Dato que identifica o hace identificable a una persona
natural, directa o indirectamente”. Lo cual produce una clara relacién como elemento integro de

una persona natural de derechos.

De igual manera, podemos ayudarnos a conceptualizarlo, gracias a lo manifestado por la

Corte Constitucional el alcance que posee el concepto de datos personales manifestando lo
siguiente:

“Esta Corte considera que los “datos personales e informacién sobre una

persona’, tal como se encuentran recogidos en nuestra Constitucion y en funcién de una

interpretacion conforme al principio pro homine, deben ser entendidos en su forma més

amplia, en el sentido de toda informacion que haga referencia de forma directa o indirecta
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a cualquier aspecto relativo a una persona o sus bienes, en sus distintas esferas o
dimensiones; susceptible de ser exigida a través de la garantia de habeas data. Asi se
advierte que basta que la informacion —mas alla de la forma en que esté contenida—
incluya o comunigue un aspecto de la persona —objetivo 0 subjetivo—; o guarde relacion
con ella, en funcion de su contenido, finalidad o resultado, para ser considerada como
“dato personal”.” (Sentencia No. 1868-13-EP/20, 2020).

En tal sentido, podemos determinar que los datos personales poseen un alcance total a
la identificacion directa o indirecta de una persona natural, misma que esta sujeta a garantizar
su proteccion y derecho a su dominio personal, lo cual se relaciona como parte fundamental la

autodeterminacion informativa.

1.1.2 Consentimiento y Autodeterminacién informativa.

Uno de los elementos mas importantes dentro del proyecto, es poder definir aquella
expresion de voluntad sobre la revelacion de contenido intimos, lo cual nos lleva a buscar
conceptos que ayuden a definirlas, tales como lo mencionado en (Ley Organica De Proteccion
De Datos Personales, 2021), estableciendo que es la “Expresion libre, especifica, informada e
inequivoca de la autorizacion del titular de los datos personales para el tratamiento de los datos

personales por parte del responsable del tratamiento de los datos personales”.

Por consecuencia, entendemos que el elemento principal del delito de revelacion de
contenido intimo se basa en la negativa de voluntad del titular, debido que su publicacion
generaria malestar debido a la carencia de consentimiento. En consecuencia, se aborda el
concepto de autodeterminacién informaticas, como parte del derecho que posee el titular sobre

el tratamiento de sus datos personales.

Segun (Ordéfez Pineda, 2017), la autodeterminacion informatica, se establece como
parte del derecho fundamental de la disposicion que posee una persona sobre la informacién de

si mismo, queriendo enfatizar el controlar, rectificar datos pertenecientes al titular. Por lo cual
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generaria una proteccion especial sobre los datos personales para salvaguardar el derecho a la

intimidad o filtraciones de datos personales y sensibles.
1.1.3 Derecho alaIntimidad Personal.

En la Constitucion de la Republica del Ecuador se reconocen diversos derechos de
libertad, entre los cuales se destaca el derecho a la intimidad personal, familiar, proteccién de
datos personales, entre otros relacionados. Si bien, este derecho se encuentra garantizado en la
supremacia de la constitucion, este suele ser violentado por mdltiples actividades delictivas que
lesiona el bien juridico protegido, ocasionando consecuencias en la integridad, buen nombre, y

honra de las personas.

Para definir conceptualmente el derecho a la intimidad, podriamos hacer alusion a lo
comentado por los autores (Bafio Carvajal & Reyes Estrada, 2020), quienes catalogan que este
derecho es descrito como un derecho de la personalidad, el cual confiere rasgos y cualidades
gue forman parte de una persona y la hace diferenciar de las demas. Asi mismo, mencionan que
posee caracteristicas innatas que son exclusivas y Unicas de la persona titular, el cual posee la
su disposicion para protegerla de todo lo concerniente a la propia persona y las cualidades que

la definen.

En base a esto, sugiere la importancia que posee este derecho con la integridad personal
de cada persona, dejando constancia que el reconocimiento de este derecho sostiene la
proteccion psicolégica y moral de las apersonas, enfatizando lo mencionado por (Alvarez Del
Cuvillo, 2020), donde expresa que el derecho a la intimidad es un tema necesario para
salvaguardar la dignidad humana, resaltando su necesidad de proteccion frente a la nueva

realidad producida por los cambios tecnoldgicos y sociales.

En base a todo lo citado podemos definir que el derecho a la intimidad es perteneciente

a la propia personalidad de titular, mismo que le confiere el poder exclusivo en decidir la
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aceptacién o negacion sobre alguna revelacion de sus datos personales, imagen u otro caracter

intimo de la persona, siendo este reconocido dentro de la Constitucion del Ecuador.

1.1.4 Difusién No Consentida De Contenido Intimo (Porn Revenge)

Como hemos mencionado anteriormente, la violencia de género aun sigue siendo una
problematica evidente e indiscutible hacia el sexo femenino, de manera que la inclusién de
medios digitales ha producido nuevas técnicas de violencia como lo es la revelacion de contenido

intimo sin consentimiento.

Podemos determinar una base conceptual, gracias a diversos estudios e investigaciones,
como por ejemplo, lo mencionado por (Florencia Zerda & Benitez Demtschenko, 2018), quien
define esta actividad como “La no consentida de material intimo, cominmente conocido como
‘porno de venganza’, incluyendo la distribucion de material visual, audiovisual o cualquier otro
contenido en formato digital que represente a una persona mayor de edad, cuyo contenido haya
sido generado con o sin consentimiento. , pero no les autoriza a anunciar a otros.”. De igual
manera, podemaos citar investigaciones relacionadas, por ejemplo, (Iricibar, 2022), expresa en su
investigacion que esta forma de violencia digital se basa en la creacién de imagenes intimas de
caracter sexual sin consentimiento, asi como su distribucion de materiales intimos o la amenaza
de publicacion de estos contenidos a fin de generar dafio a la imagen, mediante el perjuicio a su

imagen. buen nombre y derecho a la intimidad.

En general, esta practica suele llevarse a cabo por parte de hombre o parejas intimas de
las mujeres violentadas, sin embargo, las causas suelen ser diversas para la realizacion de estas
practicas, por ejemplo (Silvia Dupuy, 2019) establece en su investigacion que las causas pueden
causadas por factores como la venganza por rupturas de parejas y mediante esta accion, se trata

de plasmar y manifestar el poder y control de parte del hombre sobre la mujer; asi mismo
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establece que esta conducta se encuentra aludida a un plan de maltrato, basado de amenazas,

seguimientos, humillaciones publicas, etc.

En sentido, en necesario mencionar las consideraciones que establece la Comisién de
Justicia y Estructura del Estado, dentro de la Asamblea nacional, estableciendo si bien la
creacion de contenido intimo de caracter sexual, asi como él envi6 e intercambio no seria ilicito,
sin embargo, la ilicitud de la conducta recaeria al momento que una personas reenvia dicha
informacion o contenido digital sin consentimiento, se configura un acto que puede ser
penalizado, bajo la premisa de proteccién al derecho de la intimidad garantizado en el Ecuador.

(Asamblea Nacional del Ecuador, 2021)

Por lo tanto, este tipo de practica resulta en acciones que vulneran los derechos
intrinsecos de cada persona, lesionando todo aquel bien juridico protegido como la intimidad,
honor, buen nombre e integridad moral; la falta de consentimiento por parte de la persona titular
de los contenidos intimos, conlleva expresamente la exposicion de una actividad delictiva, las

cuales son tipificados en diversas legislaciones en muchos paises.

1.1.5 Principio de expectativa razonable de privacidad.

El principio de expectativa razonable de privacidad tiene su origen en la jurisprudencia de
la Corte Suprema de los Estados Unidos, naciendo a partir de la sentencia del caso “Katz vs.
United States” de apuestas no licitas. Su base en el cual se enfoca, es la proteccion del derecho
a la intimidad, tiene como propdsito focalizado, que no se vulnere la privacidad intima de las
personas dentro de la sociedad, pudiendo resguardar el accionar de cada personay no se pueda
invadir su espacio por medios digitales, con el fin de que el accionar de las personas dentro de
la sociedad no sean ente de ser mal juzgados como delitos, més bien seran analizados segun

su propésito al accionar.
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Centrandose el principio de expectativa razonable de privacidad vulneracion del derecho
a la intimidad dependiendo el punto de vista del accionante del hecho, el Estado y la sociedad,
siempre sera parte de esta expectativa el estado como tal y la sociedad segun perspectiva, por
lo tanto es relevante el tipo de objetivo que tenia el accionante, asi mismo dependera mucho del
andlisis sobre la relacion de las manifestaciones de las personas y el derecho a la intimidad, para

poder encajarlas y protegerlas para evitar su vulneracion.

Para poder inferir si una persona tiene expectativa razonable de privacidad la corte
constitucional del ecuador en sententencia No. 2064-14-EP/21 indica que “para que se configure
una expectativa razonable de privacidad, debe existir un elemento objetivo y otro elemento
subjetivo” (Corte Constitucional del Ecuador, 2021), esto quiere decir que segun el elemento
subjetivo es que el accionante que denuncie ante la autoridad competente la vulneracién de su
derecho a la intimidad por terceras personas, tiene que hacerlo conscientemente de que su
comportamiento se encuentra en proteccion de alguna intromision, mientras que el elemento
objetivo dependera el andlisis de la conducta sujeta cometimiento de vulnerabilidad segun la

sociedad.

Los casos se analizaran de manera especifica, en razén a que los elementos se sujetan
a muchas variables, se logra una amplitud de andlisis, en razén de que para el accionar de justicia
por parte de estado y opinion del pueblo no puede existir vulneracion de derechos a la victima
accionante de la denuncia, pero para el denunciante si puede existir una vulneracion de su
derecho a la intimidad segun expectativa razonable de privacidad, y en ese conflicto entra en
juego las leyes, donde examinaran de manera focalizada el manifiesto del individuo para indagar

el encuadre de la conducta en el delito.

Teniendo como fin la idea de que las personas tienen como pensamiento que su data

personal pasada a ciertas personas en especificas, sean tratadas con cuidado y respeto,
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manteniendo una privacidad por medios digitales, evitando que dicho material sea divulgado sin

el debido consentimiento.
1.2 MARCO REFERENCIAL
1.2.1 Revision Al Tipo Penal De Divulgacion De Contenido intimo.

El tipo de comportamiento de almacenar contenido intimo privado y difundirlo sin previo
consentimiento ha llegado a ser una controversia que se va generalizando dentro de la sociedad,
con tendencia a ser un tema de preocupacion ante la ciudadania, debido a los consecuencias
gue surgen a partir del esparcimiento de fotos y videos privados, razén por la cual se mantiene
en una conducta perturbadora, por eso, se han realizado reformas a leyes vigentes, no solo en
Ecuador si no en legislaciones internacionales, que permitan sancionar dicha conducta que se
convierte en ciber-delito al no tener el previo consentimiento de la victima para su difusion en

plataformas digitales.

La conducta inadecuada se genera al momento que el receptor tiene la malicia de divulgar
fotos o videos de caracter intimo privado, que han sido enviadas a su persona en completa
confianza, llegando a convertirse en una violencia contra la mujer, dichas conductas maliciosas
“ocasionan que las mujeres cambien radicalmente su estilo de vida, disminuyen su autoestima y
puede sumergirlas en un estado de depresion absoluto” (Guillén Pachacama , 2020).
Comunmente esta situacién se genera cuando requieren que la victima o persona vulnerable
realice una accién contra su voluntad, amedrentandola con dicho contenido intimo para el logro

de su objetivo personal.

Dentro de la investigacion de Maria Camila Rodriguez Ruiz realizada en el pais de
Colombia nos indica que “Este comportamiento trae consigo una serie de riesgos automaticos,
descentralizados, anénimos y técnicos, los cuales por realizarse bajo un sistema informatico

interconectado” (Ruiz, 2024), llegando su analisis a indicar que por medios informaticos los ciber
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acosos se pueden hacer de forma anonimato o de manera técnica, a través de programas
digitales, vertiendo a que los derechos de las mujeres puedan ser vulnerados de forma
considerada, manteniendo riesgos mayoritarios por encontrarse en situacion de victimas,

personas hiper vulnerables o grupo minaoritario.

1.2.2 ElInternetY Su Influencia En El Sexting Y Porno Venganza.

De forma general el internet ha sido un bien para la sociedad con los avances
tecnoldgicos, que ha con llevado de manera conjunta a la sociedad a un progreso de manera
acelerada, en el proceso se han planteado ciertos desafios, como es el caso de la educacién que
tienen los individuos al manejar o maniobrar las plataformas digitales, mas sin embargo no se ha
podido establecer barrera que limite el tipo de informacién que circula en la red digital, dando
paso a un mal uso de las plataformas, como es el caso del sexting que va provocando un dafio

pronunciado a las victimas de ciber acosos.

El sexting es una practica de eleccion autbnoma entre dos personas que suelen ser o0 no
pareja, lo realizan con total libertad y total consciencia de la informacion que han accedido a
enviar de manera reciproca, es una practica de desarrollo psicosexual que mantienen
comunmente las parejas que viven una relacion amorosa, pero “se convierte en una
manifestacion de violencia digital cuando el contenido er6tico o intimo de autoproduccién es
difundido sin consentimiento de los protagonistas” (Galvan Rodriguez, 2019), razén por la cual
se deberia ejercer una cultura sexual donde se respete el contenido privado que se mantiene

una conversacion.

La PNC (porno venganza) no inicia cuando la victima envia dichas fotos o videos
privados, este tiene su inicio cuando el receptor comienza a divulgarlas y pasarlas a través de
las plataformas digitales, teniendo en cuenta que son los medios digitales los que logran una

rapida difusion de contenido e informacion privada, sin importar el fin por el que se realice dicha
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accion, el delito se configura con el mero hecho de difundir las imagenes o videos de caracter
sexual sin su respectivo consentimiento, ya que, expone a la persona mediante redes o la web

humillandola, siendo su principal objetivo hacer dafio a la victima.

Por eso dentro del entorno que se lleva a cabo, se ha verificado que la revelacién es una
forma de violencia sexual hacia la mujer, siendo el grupo mas vulnerable, donde se afecta la
integridad de ellas; aunque nuestra legislacion ecuatoriana y nuestra constitucion ampare como
grupo prioritario a las mujeres, otorgandole derechos y deberes como cualquier otro individuo,
se siguen vulnerando sus derechos, razén por la cual Sofia Recalde Salazar nos indica que “la
unica forma de poner fin a este mal digital es la criminalizacién de este tipo de conductas”.

(Salazar, 2020)

1.3 MARCO LEGAL

1.3.1 Legislacion Internacional.

1.3.1.1 Peru

En el pais de Per( la proteccion a las mujeres se categoriza como deber del estado,
garantizar su resguardo frente a las distintas de formas de violencia existen, de manera que
dentro de su legislacion se contempla varias normas y politicas pUblicas que enfrenta este tipo

de conductas que lastiman a las mujeres peruanas.

Respecto la forma de violencia digital hacia las mujeres por la revelacién de contenido
digital, se establece dentro del Cédigo Penal del Peru, en el Capitulo II, del Titulo 1V, delitos
contra la violacion de la intimidad, mismo que establece en su articulo 154-B:

Art 154-B.- El que, sin autorizacion, difunde, revela, publica, cede o comercializa

imagenes, materiales audiovisuales o audios con contenido sexual de cualquier persona,

gue obtuvo con su anuencia, sera reprimido con pena privativa de libertad no menor de

dos ni mayor de cinco afios y con treinta a ciento veinte dias-multa.

26



La pena privativa de libertad sera no menor de tres ni mayor de seis afios y de ciento
ochenta a trescientos sesenta y cinco dias-multa, cuando concurra cualquiera de las

siguientes circunstancias:

1. Cuando la victima mantenga o haya mantenido una relacion de pareja con el agente,
son o han sido convivientes o conyuges. 2. Cuando para materializar el hecho utilice
redes sociales o cualquier otro medio que genere una difusiébn masiva. (Codigo Penal
Peruano, 1991)

Por consiguiente, se evidencia de manera clara la tipificacion de este tipo de acciones
dentro de la legislacion penal del Pert, demostrando el poder estatal en castigar los tipos de
violencia digital hacia la mujer y su intento de dafio y vulneracion a los derechos de la intimidad

y buen nombre.

1.3.1.2 México

A lo largo de una exploracién dentro de la legislacion mexicana, encontramos la
denominada Ley Olimpia, misma que en la pagina del Gobierno Mexicano manifiesta que es un
conjunto de reformas legislativas enfocadas en reconocer la violencia digital y castigar aquellas
actividades que lesionen la intimidad sexual por medios digitales, el cual reconoce como

ciberdelincuencia. (Gobierno de México, 2020).

Segun se menciona en la fecha técnica, proporcionada por la pagina del gobierno
mexicano, menciona que la ley nace debido la difusion de material digital con contenido sexual
no autorizado de una ciudadana del estado de puebla, misma quien se convirtié6 en una de las
activistas femeninas en luchar por una reforma al Codigo Penal y tipificar este tipo de conductas
como delitos que vulneran los derechos a la intimidad de las mujeres en México. (Gobierno de

México, 2020)

De manera, que dentro del Codigo Penal Federal en su articulo 199, nos menciona que:
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“Articulo 199 Octies. - Comete el delito de violacidn a la intimidad sexual, aquella persona
gue divulgue, comparta, distribuya o publigue imagenes, videos o audios de contenido
intimo sexual de una persona que tenga la mayoria de edad, sin su consentimiento, su

aprobacién o su autorizacion.

Asi como quien video grabe, audio grabe, fotografie, imprima o elabore, imagenes, audios
o videos con contenido intimo sexual de una persona sin su consentimiento, sin su

aprobacién, o sin su autorizacién.

Estas conductas se sancionardn con una pena de tres a seis afios de prision y una multa
de gquinientas a mil Unidades de Medida y Actualizacion” (Camara de Diputados del H.

Congreso de la Union, 1931).

Entendiendo asi, que dentro del pais mexicano se evidencia una clara legislacion
protectora del derecho a la intimidad sexual de las mujeres, donde prevalece su proteccidon como
grupo vulnerable, debido a la violencia que presenta en su contexto social, lo cual fue uno de los

factores que impulsaron dicha ley dentro de México.

1.3.1.3 Argentina

En Argentina se establece un marco juridico caracterizado por la firma y ratificacion de
instrumentos internaciones, como tratados y convenciones a favor de la proteccion a las mujeres;
el cual ayuda a instaurar politicas internas para eliminar la discriminacién, maltrato y posibles
actos de vulneracién de los derechos al sexo femenino. Argentina es considerado uno de los
paises latinoamericanos mas comprometidos por luchar a favor de las mujeres, caracterizado
por la participacion de la ciudadania en exigir ante el estado, medidas de proteccion que

garanticen sus derechos y no vulneracion.

Con fecha del 20 de octubre del afio 2023 se integré a su legislacién argentina, la
denominada “Ley Olimpia”, promulgandose por medio del decreto 542/2023, promulgando asi, la
ley N°27.736, el cual tiene como propdésito incorporar en normas de derecho y sanciones que

ayuden a proteger a las mujeres de la violencia de intimidad sexual por medios digitales y difusion
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sin consentimiento previo del titular de cualquier contenido privado. Esta ley serd aplicada en
cualquier caso de sexting, sextorsiéon, difusion de material intimo o porno venganza,;
estableciendo gque estos términos determinen como derivados del acoso cibernético, y generen
un agravante ante la difusion por medios digitales, lo cual genera que se propague de manera
masiva generando el irrespeto a la dignidad y reputacion del titular del contendido revelado.

(Congreso De La Nacion Argentina, 2023)

La violencia de genero se configura siempre en referencia a la relacién de poder, por eso
la divulgacién de contenido intimo en plataformas digitales, es considerada violencia de genero
digital, teniendo en cuenta que se estima que “habré violencia sexual de modalidad digital cuando
se afecte o coaccione la sexualidad de la victima al momento del hecho dafioso, o a posteriori

por el trauma vivido” (Florencia Zerda & Benitez Demtschenko, 2018)

1.3.2 Legislacion En Ecuador.

1.3.2.1 Medidas De Proteccion Al Derecho De La Intimidad Y Datos Personales.

1.3.2.1.1 Habeas Data

En el Ecuador se contempla varios mecanismos juridicos que proporcionan una garantia
en la proteccién de datos personales en distintas vias de administracion de justicia, por ejemplo,
en el ambito constitucional se establece la garantia jurisdiccional denominada Habeas Data. Esta
accion constitucional se focaliza en garantizar el derecho de auto determinacién de los datos
personales de una persona, el cual podra una persona interponer ante cualquier persona natural
o juridica quien violente su derecho al conocimiento de sus datos, asi como la rectificacion,
eliminacion o anulacion de los datos personales del titular. (Constitucion de la Republica del

Ecuador, 2008).

De igual manera, (Ley Organica de garantias jurisdiccionales y control constitucional ,

2009), nos menciona que esta accion “tiene por objeto garantizar judicialmente a toda persona
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el acceso a los documentos, datos genéticos, bancos o archivos de datos personales e informes
gue sobre si misma, o sobre sus bienes, estén en poder de entidades publicas o de personas
naturales o juridicas privadas, en soporte material o electrénico”. Donde claramente enfatiza que
la accién se podra interponer a entidades publicas como privadas, a fin de conocer que dicha

informacion tenga un correcto uso, asi como su finalidad, origen y destino.

1.3.2.1.2 Cdbdigo Organico Integral Penal

Como se menciond anteriormente, en la legislacién ecuatoriana se reconoce el derecho
a la intimidad y se establecen varios mecanismos juridicos para su proteccion, en este caso lo
analizamos en el ambito penal, el cual reconocemos la tipificacién de delitos que atenten contra
esta garantia como lo es el articulo 178 del Codigo Orgéanico Integral Penal, como es la violacién

a la intimidad el cual nos mencion que

“La persona que, sin contar con el consentimiento o la autorizacion legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes
de datos, voz, audio y video, objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera sancionada

con pena privativa de libertad de uno a tres afios.” (Codigo Orgéanico Integral Penal, 2021).

Estableciendo asi una consecuencia juridica privativa de libertad de uno a tres afios por
la vulneracién a uno de los principales derechos constitucionales del Ecuador. Sin embargo, es
necesario mencionar que el presente trabajo centra su investigaciéon en aquel delito basado en
la revelacion de contenido intimo de caracter sexual, el mismo que se encuentra tipificado en el
articulo 179 del Cdédigo Organico Integral Penal, el cual entro en regulacién gracias a la
aprobacion de la Ley Organica Reformatoria del Codigo Organico Integral Penal, por parte de la

Asamblea Nacional.
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1.3.2.2 Ley Orgénica Reformatoria del Codigo Orgénico Integral Penal, para Prevenir y
Combatir la Violencia Sexual Digital y Fortalecer la Lucha contra los Delitos

Informéticos.

Con fecha de 30 de agosto de 2021 fue publicada en el Registro Oficial del Ecuador, la
ley organica para prevenir y combatir la violencia sexual por medios digitales, la cual que tiene
por objeto reformar articulados del Cédigo Organico Integral Penal, a fin de incluir la tipificacion

delitos informaticos y reformas que alienten a la lucha de la violencia digital en el Ecuador.

En esta ley se hace referencia a multiples temas relacionados a la comision de delitos
informaticos de igual naturaleza al delito de revelacién de contenido sexual sin consentimiento,
tales como la pornografia infantil, hostigamiento por medios electrénicos, corrupcion de nifias y
nifilos (Grooming), entre otros. Sin embargo, para temas pertenecientes a la investigacion nos
centraremos en la reforma que plante6 en el articulo 11 de esta ley reformatoria, respecto la
sustitucién del articulo 179, del Codigo Organico Integral Penal, el cual menciona lo siguiente:

“Articulo 179. Revelacién de secreto o informacioén personal de terceros.: La persona que,

teniendo conocimiento por razén de su estado u oficio, empleo, profesién o arte, de un

secreto cuya divulgacion cause dafio a otra persona y lo revele, serd sancionada con

pena privativa de libertad de seis meses a un afio.

Sera sancionada con pena privativa de libertad de uno a tres afios quien revele o divulgue

a terceros contenido digital, mensajes, correos, imagenes, audios o videos o cualquier

otro _contenido intimo de caracter sexual de una persona en contra de su voluntad.”

(Asamblea Nacional del Ecuador, 2021).

En sintesis, podemos entender que, gracias a la implementacion del segundo parrafo
podremos tipificar de forma exacta la conducta que configure la difusibn no consentida de
contenido intimos a fin de proteger la integridad del bien juridico de la intimidad y sancionar al

sujeto activo en cuestion.
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Dentro del informe del primer debate dentro de la asamblea nacional, para discusion
sobre la aprobacion de dicha ley, se menciona de manera clara la necesidad de incluir y actualizar
el Cadigo Organico Integral Penal, debido a la creciente proliferacion de conductas delictivas que
vulneran los derechos de las mujeres en entorno digitales, con el fin de erradicar la violencia
contra las mujeres y garantizar sus derechos constitucionales respecto a la proteccion del

derecho a la intimidad.

1.3.2.3 Sentencia Corte Constitucional: No. 2064-14-EP/21

El 22 de enero de 2015, la Corte Constitucional admite a tramite la accion extraordinaria
de proteccion No. 2064-14-EP, misma que alegaba la vulneracién al derecho al debido proceso
y tutela judicial efectiva de una sentencia dictada por una accién de habeas data. En ella, la parte
actora presento dicha garantia jurisdiccional en contra de la demandada, alegando que esta tenia
posesion de fotografias personales e intimas de la actora, mismas que habian sido divulgadas a
los padres de la parte actora para generar un dafio a la demandante. Si bien especifica que dicho
contenido nunca fue sustraidas ni publicadas en internet, se solicitaba la eliminacién inmediata
de las fotografias en base a su derecho en proteccién de datos personales mediante la accion

de Habeas Data. (Corte Constitucional del Ecuador, 2021)

En consecuencia, las pretensiones solicitadas en la accion de habeas data fueron
aceptadas en su mayoria, la jueza del Juzgado Décimo de lo Civil, niega la solicitud de reparacion
integral, resultando en la presente accion extraordinaria para la reclamacion de una presunta
vulneracion al derecho del debido proceso y tutela judicial efectiva. Sin embargo, los fines
referentes a la presente investigacion, nos basaremos en los criterios emitidos por la Corte
Constitucional del Ecuador en base a la posesion sin consentimiento de materiales digitales de

caracter sexual o fotografias intimas.
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La Corte Constitucional del Ecuador destaca la clara vulneracion a la proteccién de datos
personales, la autodeterminacion informativa a la imagen, el derecho a la intimidad y a la honra
y buen nombre. Ademas, mediante este caso se pretende crear un precedente jurisprudencial
sobre la materia de proteccion de datos personales, principalmente cuando menciona que “...)
el andlisis de la presente demanda de habeas data, le podria servir a esta Corte para crear
mecanismos de proteccion efectivos, en aras de garantizar este derecho constitucional en la
practica, en virtud de que esta garantia ha sido poco desarrollada por la jurisprudencia

ecuatoriana (...)” (Corte Constitucional del Ecuador, 2021).

Entre estas consideraciones se menciona el consentimiento expreso e inequivoco del
titular para el tratamiento de datos personales, asi como la delimitacién del tratamiento de datos
en la esfera personal o doméstica y los alcances de la expectativa razonable de privacidad.
Resultando asi que esta sentencia se tome como tema de andlisis, como lo menciona Villagémez
Moncayo et. al., sobre su andlisis de la sentencia 2064-14-EP/21 “(...) la Corte Constitucional del
Ecuador identifico el fundamento juridico primordial del tratamiento de datos personales en el art
66.19 CRE, que reconoce y garantiza la proteccion de ese tipo de datos (...)” se basaron en que
este articulo dio pauta para una decision favorable, ya que este articulo incluye lo que es el
acceso y la decisién sobre datos personales de un titular y también lo que es distribucién de

dichas fotos.

2 CAPITULO Il - METODOLOGIA DEL PROCESO DE INVESTIGACION

2.1 Metodologia De La Investigacion.

Durante el desarrollo de los proyectos de investigacion es necesario definir de los
diversos métodos investigativos, cual serd empleados para la realizacion del mismo, a fin de
poder determinar los procesos sistematicos, criticos y empiricos que se aplicaran dentro del

respectivo estudio del problema o fenébmeno. Ademas, la determinacion de los enfoques
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investigativos ayudara a dirigir la ruta para estudiar el fenémeno y asi recolectar informacién de
manera Optima y favorecedora para la investigacion. (Hernandez-Sampieri & Mendoza Torres,

2020).

2.2 Enfoque De La Investigacion.

2.2.1 Enfoque Cualitativo.

Entendemos por enfoque cualitativo lo mencionado por los autores (Hernandez-Sampieri
& Mendoza Torres, 2020), los cuales establecen que es aquella ruta que se orienta en estudiar
fendmenos de manera sistematica, a fin de obtener resultados mediante la revision de estudios
previos y asi general una teoria que sea consistente con lo que esta siendo observado en el

contexto establecido dentro de la investigacion.

Asi mismos mencionan los autores que durante el empleo del enfoque cualitativo “se
efectlia una revision inicial de la literatura, esta puede complementarse en cualquier etapa del
estudio” de manera que, mediante el analisis de investigaciones previas relacionadas a la
tematica central, podremos obtener resultaos desde el planteamiento de problema establecido.

(Hernandez-Sampieri & Mendoza Torres, 2020)

Por ello, entendemos que la aplicacion de este enfoque nos permitira describir
informacion sobre el fendbmeno a estudiarse, mediante el empleo y andlisis de indagacién previa
en estudios bibliogréficos, revistas cientificas, entre otros elementos que nos permitird

comprender el problema y describirlo con la finalidad de realizar posibles soluciones.

En consecuencia, la presente investigaciébn nos centraremos abordar un enfoque
cualitativo, con la finalidad de comprender la problematica que surge en base al delito de
revelacion de contenido intimo de caracter sexual por medios electrénicos sin consentimiento en
mujeres, y determinar los derechos lesionados a raiz de la problematica planteada y asi poder

generar posible mecanismo alternativos para una solucion.
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2.3 Alcance De Investigacion.

2.3.1 Descriptivo.

En la presente investigacion se desarrollard un tipo de investigacion descriptiva, debido
gue nos enfocaremos en el andlisis y descripcién del tipo penal de la revelaciéon de contenido
intimo por medios electronicos, para podernos permitir establecer el comportamiento juridico del
fenébmeno, proporcionandonos informacion sobre la vulneracion de derecho que conlleva esta

actividad.

Mencionando lo descrito por los autores (Roberto Hernandez Sampieri, 2014, pag. 92) ,
sobre la investigacion descriptiva sefialando que, “La investigacion descriptiva busca identificar
los atributos, caracteristicas y perfiles de la persona, grupo, comunidad, proceso, objeto o

cualquier otro fendmeno bajo analisis.”

“La investigacion descriptiva puede predecir eventos, incluso si son rudimentarios; sin
embargo, se debe tener la base teérica adecuada, asi como informacion de fondo que muestre
claramente lo que es probable que suceda, sélo asi se podra formular una hipétesis.” (Jose Luis

Arias Gonzales, 2021, pag. 70)

En consecuencia, la razbn en escoger este tipo de investigacién, nos ayudara
principalmente en poder describir aguel comportamiento del fenédmeno estudiado como lo es el
delito de revelacion de contenido intimo por medios digitales sin consentimiento y asi emplear

mecanismo de recoleccién de informacion relacionados a este tipo de investigacion.

2.4 Periodo Y Lugar De La Investigacion.

Dentro del presente proyecto de investigacion respecto el delito de revelacion de
contenido intimo de carécter sexual por medios electrénicos contra mujeres sin consentimiento,

tendra como lugar en la ciudad de Guayaquil y su periodo se establecera en el afio 2023.
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2.5 Poblacion Y Muestra De La Investigacion.

Hemos determinado que el universo de la presente investigacion se defina en base a la
seleccion de abogados especialistas en la materia penal con experiencia en el dmbito del
derecho digital, asi como especialistas en criminologia y victimologia. Los cuales poseen

conocimiento relacionados a la problematica planteada y descrita a lo largo de la investigacién.

De manera que, gracias a la entrevista a expertos y formulacion de preguntas
relacionadas a los criterios de la investigacion, se podra recolectar informacién adicional al marco
tedrico, permitiéndonos ampliar nuestro andlisis investigativo a fin de explorar la perspectiva de
abogados experimentados que puedan brindarnos su experiencia y conclusiones sobre la

revelacion de contenido intimo en medios digitales sin consentimiento.

2.6 Métodos Empleados.

2.6.1 Método Empirico.

Nos mencionan los autores (Hernandez-Sampieri & Mendoza Torres, 2020), que
mediante el método empirico se podra manifestar una recoleccién y analisis de datos, los cuales
seran aplicados sobre los fenébmenos o problemas de queremos investigar, por ello que dentro
de la presente investigacion se realizaran entrevistas personales con enfoque cualitativo, mismas

gue seran analizadas para la obtencién de deducciones investigativas.

Segun los mismos autores, nos establecen que las entrevistas se basan en una
recoleccion de datos cualitativa de manera que se formula una serie de preguntas a una persona
calificada a fin de obtener aspectos relevantes a la investigacion. Y como se ha mencionado a lo
largo del capitulo metodolégico, hemos determinado que la ejecucién de dichas entrevistas sera
realizada a expertos especialistas en la materia del derecho penal, digital y sociologia, con la
finalidad socializar la temética del proyecto a fin de obtener mayor informacion para desempefiar

mejores resultados y obtener conclusiones fidedignas.
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2.7 Procesamiento Y Andlisis De La Informacién.

A lo largo del capitulo metodolégico hemos establecido que el enfoque cualitativo es aquel
procedimiento seleccionado para realizar el procesamiento de informacion, el cual se basara en
recopilar fuentes primarias de informacién respecto la problemética establecida. Esto se realizara
mediante el estudio de investigaciones bibliograficas, articulos cientificos de revistas, tesis

doctorales y revisién de normativa nacional e internacional.

Por consiguiente, efectuaremos un analisis sobre la informacién recolectada de los
medios bibliogréficos y la inclusion de comentarios de los abogados especialistas entrevistados,
con la finalidad de poder determinar conclusiones respecto los derechos vulnerados al delito de

revelacion de contenido digital y sus consecuencias juridicas.

3 CAPITULO Il - ANALISIS E INTERPRETACION DE RESULTADOS DE LA

INVESTIGACION

3.1 Entrevistas.

Segun Roberto Hernandez Sampieri en su libro metodologia de la investigacion: las rutas
cuantitativa, cualitativa y mixta estipula que “las entrevistas implican que una persona entrenada
y calificada (entrevistador) aplica el cuestionario a los participantes” (HERNANDEZ-SAMPIERI
Roberto, 2020), siendo un factor significativo tener preparada una entrevista con anticipacion,
logrando que su estructura referente a la formulacién de preguntas sea de manera eficaz,
obteniendo como resultado una informacién acertada y relevante dentro de la investigacién que

se lleva a cabo.

3.1.1 Preguntas Realizadas.

Las preguntas se realizaron en base al planteamiento del problema, el cumplimiento del

objetivo general y los objetivos especificos a fin de recolectar mayor informacion.
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1. En su conocimiento en el area juridica, ¢ Qué derechos considera que se violentan
dentro del delito de revelaciébn de contenido intimo sexual sin consentimiento por medios

digitales?

2. ¢, Cudles considera que son las consecuencias juridicas que se provocan frente al

delito de revelacion de contenido intimo sexual por medios electrénicos?

3. ¢ Considera que es adecuada la sancion interpuesta en el Art. 179, segundo inciso

sobre el delito de revelacion de contenido intimos de caracter sexual?

4, ¢, Qué mecanismos alternativos considera o6ptimos frente a la revelacién de

contenido intimo sexual por medios electrénicos?

5. ¢,Contemplaria el hecho de una reparacion integral para las victimas del delito de

revelacion de contenido intimo sexual por medios electrénicos? ¢ Porqué?

3.1.2 Expertos Entrevistados.

Mgtr. José Paul Mendoza, especialista en Derecho Digital, actualmente trabaja como
Subgerente legal de servicios financieros digitales y Fintech en el Banco Guayaquil y ejerce la

docencia universitaria.

Mgtr. Paolo Andrés Dominguez Vazquez, Magister en Derecho Constitucional, posee un
Masterado en Derecho Penal Internacional y Transnacional y un Masterado en criminologia,
delincuencia y victimologia, actualmente ejerce la profesion de Docencia en la Universidad

Ecotec.

Mgtr. Tonny Blum Parra, Master en ciencias penales y criminologia, en la actualidad
ejerce la profesion de docente universitario de materia relacionada al derecho penal y sociologia

criminal.
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3.1.3 Desarrollo De Las Entrevistas.

Entrevista N. 1

Mgtr. José Paul Mendoza

1. En su conocimiento en el &rea juridica, ¢Qué derechos considera que se
violentan dentro del delito de revelacién de contenido intimo sexual sin consentimiento

por medios digitales?

Se violentan algunos derechos fundamentales previstos en la Constitucion de la
Republica y demas instrumentos del ordenamiento juridico, tales como: el derecho a la
privacidad, el derecho a la autodeterminacion informativa, el derecho a la proteccién de datos

personales, el derecho al honor, el derecho a la intimidad, el derecho a la una vida digna.

2. ¢, Cudles considera que son las consecuencias juridicas que se provocan

frente al delito de revelacion de contenido intimo sexual por medios electrénicos?

Considero que pueden referirse tres tipo de responsabilidades, esto es: (i)
responsabilidad penal puesto que se aplicaria la pena prevista en el segundo inciso del articulo
179 del Cdodigo Organico Integral Penal; (ii) responsabilidad administrativa, ya que podria ser
aplicable el régimen sancionatorio previsto en la Ley Organica de Proteccion de Datos
Personales; vy, (iii) responsabilidad civil, toda vez que la parte afectada pudiera interponer una
accion de dafos y perjuicios por el dafio moral que ha sido recibido a causa de la divulgacion

realizada.

3. ¢Considera que es adecuada la sancion interpuesta en el Art. 179, segundo

inciso sobre el delito de revelacién de contenido intimos de caracter sexual?

Si considero que es apropiada, atendiendo referencias de legislacion comparada. Sin

embargo, creeria que es oportuno que mas adelante el legislador revise la posibilidad de plantear
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circunstancias agravantes, como, por ejemplo, que se sancione con mayor tiempo aquellas
conductas penales causadas por parejas sentimentales o personas con relacion de poder

respecto de la victima.

4, ¢, Qué mecanismos alternativos considera 6ptimos frente a la revelacién de

contenido intimo sexual por medios electronicos?

Mas alla de la reparacion integral y sancion penal que se pueda lograr activando la justicia
penal, considero importante que en el pais se instituya la intervencién efectiva de la
Superintendencia de Proteccion de Datos Personales, de manera que pueda servir como un
canal de denuncias sobre este tipo de infracciones y sobre todo, que esta entidad pueda tomar
medidas efectivas con los prestadores internacionales de telecomunicaciones para que se
cumpla con el derecho de eliminacion en los registros de Internet del contenido intimo divulgado.
Un simil de este tipo de intervencion estatal se puede apreciar con el caso espafiol, en especifico

con las acciones que toma la Agencia Espafiola de Proteccién de Datos (AEPD).

5. ¢Contemplaria el hecho de una reparacion integral para las victimas del

delito de revelaciéon de contenido intimo sexual por medios electrénicos? ¢Porqué?

Sin duda, las victimas de este tipo de delitos sufren una afectacion importante a nivel
psicolégico, moral y social. En este sentido, creo que debe existir un acompafiamiento del Estado
a través de los organismos competentes o delegar esta asistencia a programas que puedan fijar
los Gobiernos Autbnomos Descentralizados, con el fin de generar campafias de concientizacion,
asistencia psicoldgica, asesoria legal y demas acciones que busquen una efectiva reparacion

integral para la victima.

Entrevista N. 2

Mgtr. Paolo Dominguez
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1. En su conocimiento en el area juridica, ¢Qué derechos considera que se
violentan dentro del delito de revelacién de contenido intimo sexual sin consentimiento

por medios digitales?

Para establecer los derechos que se violentan dentro del delito de revelacion de contenido
intimo sexual sin consentimiento por medios digitales, primero se verificaria cuales son los bienes
juridicos que protege esta estructura del delito. Se estaria afectando es la caracteristica de la

intimidad personal, dignidad y honra de la persona.

2. ¢, Cudles considera gque son las consecuencias juridicas que se provocan

frente al delito de revelacion de contenido intimo sexual por medios electrénicos?

Poner en riesgo que exista una vulnerabilidad a efectos sustantivos del derecho, los

cuales son la integridad y dignidad de la persona.

3. ¢Considera que es adecuada la sancion interpuesta en el Art. 179, segundo

inciso sobre el delito de revelacion de contenido intimos de caracter sexual?

Para poder verificar si es adecuada la sancion habria que comprender si se cumple con
la proteccion del bien juridico, por lo tanto, estaria bien, pero también habria que analizar dentro
de la funcidn restaurativa, si cumple esta sancién en base al derecho penal, en dejar un efecto

educativo con la sancién tipificada.

4. ¢ Qué mecanismos alternativos considera 6ptimos frente a la revelacion de

contenido intimo sexual por medios electronicos?

Una via alternativa es lo establecido por la corte de Colombia y la Corte de Estados
Unidos con la famosa expectativa razonable de privacidad, siendo un principio internacional
referente a la revelacion de contenido intimo. Esta se basa en dos elementos, un elemento

subjetivo, siendo cuando la persona en particular considera que el contenido es de caracter
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privado y un elemento objetivo es el que indica que la sociedad considera que dicho elemento

no tiene oponentes.

5. ¢Contemplaria el hecho de una reparacion integral para las victimas del

delito de revelacién de contenido intimo sexual por medios electrénicos? ¢Porqué?

Si contemplaria, incluso en la actualidad existe una reparacion integral de la persona, ya

sea por via civil y via penal, incluyendo la reparacién integral pecuniaria.

Entrevista N. 3

Mgtr. Tonny Blum Parra

1. En su conocimiento en el area juridica, ¢Qué derechos considera que se
violentan dentro del delito de revelacién de contenido intimo sexual sin consentimiento

por medios digitales?

El bien juridico protegido que se violenta en este caso es la intimidad, siendo un caso
especifico al centrarse solo en mujeres, es calificAndose como victima y al mismo tiempo sujeto

pasivo, se esta violentando su derecho a la intimidad y privacidad.

2. ¢Cuales considera que son las consecuencias juridicas que se provocan

frente al delito de revelacion de contenido intimo sexual por medios electrénicos?

Debido a que el acto juridico que se violenta en el cometimiento de este delito es la
intimidad, se configura en una infraccién que acarrea una pena privativa de libertad dependiendo
del modo que cometid el delito, categorizando dicho factor como agravante. Se tiene como

consecuencia lo que es la vulneracion de la privacidad de la victima.

3. ¢Considera que es adecuada la sancion interpuesta en el Art. 179, segundo

inciso sobre el delito de revelacién de contenido intimos de caracter sexual?
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No considero que la pena sea la adecuada, ya que solo es de 1 a 3 afios, debe ser una
pena mas drastica para que sea ejemplarizadora y de existir agravantes debe aumentar la pena,
la pena tipificada no es persuasiva ante el delincuente por lo tanto deberia aumentarse la pena

privativa de libertad.

4. ¢ Qué mecanismos alternativos considera 6ptimos frente a la revelacién de

contenido intimo sexual por medios electrénicos?

Si bien es cierto la privacidad es un derecho, peor no hay que confundir un derecho
violentado a cometer una infraccion penal, por lo cual, como medio preventivo porque en estos
casos no se puede transigir, seria fomentar dentro de la sociedad que no se cometa dichos actos,
educando a las personas en escuelas y universidades de que existe este tipo de infraccién para

que no se cometan.

5. ¢Contemplaria el hecho de una reparacion integral para las victimas del

delito de revelacion de contenido intimo sexual por medios electrénicos? ¢Porqué?

Si contemplaria una reparacién integral simbdlico y econémica, siendo la reparacion
economia algo pecuniario y la reparacién integral simbdlica seria pedir unas disculpas publicas

y eliminar dicho contenido.

3.2 Anélisis E Interpretacion.

Referente a toda la informacién receptada mediante entrevistas realizadas, se asevera
gue toda mujer victima del delito de revelacion de contenido intimo sin su respectivo
consentimiento, es una persona que se le estan vulnerando derechos amparados y protegidos
por el estado, el cual, se encuentra obligados en hacerlos cumplir y si la figura juridica se ve
vulnerada, el estado sera el encargado de ordenar una reparacion integral econémica y social

para brindar una restauracion o compensacion en cuanto al dafio causado en la persona.
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Mediante los conversatorios llevado dentro de las entrevistas, se pudo palpar que cada
abogado posee un punto de razonamiento distinto y respuestas diferentes respecto a cada
pregunta efectuada dentro de la interaccion, sin embargo al no ser las mismas respuestas, los
conocimientos que tiene referente a cada tema del interrogatorio no se salen del contexto que
engloba cada tema de interrogante de la entrevista, dando una sustentacion solida sobre el
planteamiento del problema, el objetivo general y los objetivos especificos, que fueron los items

identificados como base para la creacién de cada pregunta.

Sobre la primera pregunta estipulada en la entrevista que se realizd, las personas
entrevistadas coincidieron en que se afecta al derecho de la intimidad, afectando de manera
directo a la persona catalogada como victima en razén de que se viole su persona en respecto
a temas propios privado, el delito de violacién contra la intimidad esta tipificado en el art. 178 del
COIP, donde se estipula una pena privativa de libertad de uno a tres afios, ademas, también se
detallaron otros derechos vulnerados como por ejemplo el derecho al honor, sin embargo no solo
transgrede derechos, también se transgrede el honor y honra del sujeto pasivo denominado

victima.

En la segunda interrogante realizada a los entrevistados las consecuencias las cuales
detallaron cada uno, dependian de varios factores para poder determinar las consecuencias
juridicas frente al cometimiento del delito que se habla en el presente trabajo, yéndose por el
lado de ver qué tipo de responsabilidad encajaba este delito para poder estipular una
consecuencia a dicha responsabilidad juridica, por otro lado la respuesta se bas6 que la
consecuencia juridica dependerd del bien juridico afectado y por ultimo se hace una
racionalizacion de los efectos sustantivos del derecho en el contexto que encaja el delito para

poder anexar una consecuencia que sea correspondida.

Segun respuestas de la tercera pregunta efectuada se mantuvo dentro del ambito

referencial al que la pena privativa de libertad siempre tendrd que ser interpuesta para poder
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concientizar a la sociedad y evitar el continuo cometimiento del delito, sin embargo, haciendo
referencia al articulo 179 inciso 2 del COIP, un abogado aclaro que si es la sancion adecuada
debido a la legislacién comparada, por lo tanto si le pertenece, pero que se le debe instaurar
agravantes, por otro lado también detallo que si es la condena adecuada pero siempre y cuando
tenga efecto restaurativo y por ultimo hubo un entrevistado que no estaba de acuerdo y de

acuerdo a su respuesta la pena privativa deberia ser mayor y con agravantes.

En virtud de la cuarta pregunta cada abogado realizo un analisis de diferente referente al
tema que despunta la investigacion, estableciendo temas en base a la jurisdiccion presente como
es el caso de hacer aplicable el acceso a la justicia designada a la superintendencia de proteccién
de datos, mediante en el cual pueda existir un canal de denuncias de acceso facil para cada
ciudadano que sea victima del delito el cual se ha desarrollado una investigacion presente, otro
abogado en base a su conocimiento dio una via alternativa oportuna el principio de expectativa
razonable de privacidad, que es dependiendo el punto de vista de cada particular, todo esto se

basa en andlisis del delito cometido.

Asi mismo, detallando cada punto de la quinta pregunta, es verdad que ya es existente la
figura de una reparacion integral para cada victima del delito de difusién de contenido intimo de
caracter sexual sin el debido consentimiento de la autora (en la investigacién presente son las
mujeres), siendo un acompafnamiento significativo el estado, haciendo validar los derechos de
las victimas, sin embargo la reparacion podria configurarse por via civil o penal, dependiendo la
via judicial que se adopte, asi mismo, es relevante el método, ya que se podra elegir una
reparacion integral econémica y simbdlica dependiendo lo que solicite la victima para sentirse en

un mejor estado.

Finalizando con el andlisis tenemos en cuenta que la revelacion de contenido intimo
sexual de caracter intimo dependera mucho, del tipo de contenido revelado, ya que puede ser

subjetivo u objetivo para la sociedad, todo dependera desde la perspectiva, pero siempre que se
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invada la privacidad personal de cada persona se configura le delito con llevando una sancion |
cual deberia aumentar dependiendo las agravantes. Con cada entrevista se puedo llegar a la
conclusion que es un delito que se ha vuelto comun dentro de la sociedad pero que va
evolucionando con el pasar de tiempo, llegando a diferentes Ambitos a mayor difusién dentro de

la humanidad.

4 CAPITULO IV — CONCLUCIONES Y RECOMENDACIONES

4.1 Conclusiones

Finalmente, a lo largo de la presente investigacion se ha analizado distintos tipos de
informacion primaria, respecto el delito de revelacion de contenido intimo digital con caracter
sexual de mujeres sin consentimiento lo que conllevé a poder determinar las siguientes

conclusiones correspondientes a los objetivos planteados al inicio del proyecto.

Hallazgos Principales:

- Dentro del delito de revelaciéon de contenido intimo digital con caracter sexual de
mujeres sin consentimiento, existe una efectiva vulneracion de bienes juridicos
protegidos y derechos a las victimas. Los cuales corresponde al derecho a la
intimidad, a la autodeterminacion informativa, derecho al honor y buen nombre,
derecho a la dignidad y la proteccion de datos personales.

- Afirmamos que dentro de la legislacion ecuatoriana existen mecanismos idoneos para
la proteccién de estos derechos, teniendo medidas idéneas como la responsabilidad
penal en concordancia con los articulos 178 y 179 de CdAdigo Organico Integral Penal,
asi como la responsabilidad administrativa dirigida principalmente por entes
supervisores como la Superintendencia de proteccion de datos la cual se encuentra
en formacion y a su vez la responsabilidad civil mediante una demanda de dafios y

perjuicios.
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- Unos de las mayores herramientas de proteccion, es la garantia constitucional de la
accion de Habeas Data, la cual dentro de la via constitucional es el principal elemento
de autodeterminacién informativa, asi como la proteccién de datos personales. Esta
proteccion puede conllevar a la adecuacion de una reparacion integral hacia la

victima, en caso que la corte constitucional considera meritoria en el caso en concreto.

Discusion de los Resultados:

- La accién de revelar y divulgar contenidos intimos de caracter sexual sin
consentimiento se encuentra tipificado como delitos en la legislacion ecuatoriana, la
cual se encuentra alineada con criterios normativos en otros paises vecinos, los
cuales consideran meritorio sancionar este tipo penal que lesiona varios derechos
constitucionales comprendidos dentro de los derechos humanos internacionales.

- La informacion analizada nos demuestra la existencia de diversos mecanismos de
proteccion al derecho a la intimidad y proteccién de datos dentro del Ecuador, sin
embargo, no existe una determina exactitud de las formas de sancion en base a la
proporcionalidad de las penas, multas o reparacion a victimas, por lo que se considera

la posibilidad en adecuar motivaciones a sentencias correspondientes a ellas.

Implicaciones:

- Respecto los resultados determinamos la existencia de las consecuencias juridicas
gue se provocan frente al delito de revelacion de contenido intimo digital con caracter
sexual de mujeres sin consentimiento, determinamos que, en correspondencia a las
medidas de proteccion existente, estas vienen consigo el establecimiento de
sanciones respecto la gravedad del delito y perjuicio ocasionado, tales como
sanciones privativas de libertad dentro de la rama penal, o en sanciones

administrativas por parte del régimen sancionatorio de la Ley Orgénica de Proteccion
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de Datos. Asi mismo, como la reparacion integral por la via civil o la rectificacion y
eliminacion de datos mediante la via constitucional.

El delito de revelacion de contenido intimo digital con caracter sexual de mujeres sin
consentimiento, debe ser relevante ante el conocimiento de la ciudadania, ya que este
tipo de delitos fortalece y ayuda a combatir la violencia digital, principalmente hacia
las mujeres el cual es un grupo que ha sido violentado de distintos &mbitos dentro de

la sociedad en general.

Limitaciones:

A lo largo del desarrollo de la presente investigacion hemos podido constatar gracias
a la informacién recabada y a los comentarios proporcionados por los especialistas
de la materia, en que el delito de revelacion de informacion a terceros enfocadndonos
en la lesividad de divulgacién de contenido intimo digital sin consentimiento existe
cierta limitacion al desarrollo de estudios estadisticos, debido a la existencia de cifra

negra dentro de esta actividad delictiva.

Recomendaciones:

Sugerimos la priorizar la via penal para la sancion al cometimiento del delito de
revelacion de contenido intimo digital con caracter sexual de mujeres sin
consentimiento, debido a la poca existencia de procesos penales referentes, a
preferencia de la via constitucional, misma que es un mecanismo optimo, sin
embargo, este no contemplaria una sancion punitiva de libertad a comparacion de la
via penal.

Utilizar criterios internacionales sobre la motivacion del castigo del tipo penal

analizado, en base al desarrollo de la legislacion ecuatoriana respecto la vulneracion
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a los derechos de la intimidad, proteccion de datos, honra y buen nombre de las

mujeres.

4.2 Recomendaciones

A lo largo de la presente investigacion hemos desarrollado ciertos criterios derivado de
los hallazgos sobre el delito de Revelacion y Divulgacion de contenido intimo sin consentimiento,
los cuales seran sugeridos a fin de combatir la violencia digital, solventar posibles conflictos y
mejorar los mecanismos de proteccidn ya existentes. Esto servirA para invitar a futuras
promociones a continuar con investigaciones relacionadas al delito de divulgacion y revelacion

de contenidos intimos sin consentimiento y su afectacion de bienes juridicos protegidos.

Recomendaciones Especificas:

- Basado en los puntos estudiados sobre el delito de revelacion de contenido intimo
digital de caracter sexual a mujeres sin su consentimiento, hemos determinado que
una de las primordiales recomendaciones que podemos proporcionar para combatir
los ciber-delitos y hacer frente a la violencia digital, es la fomentaciéon y capacitacion
a la ciudadania, para que puedan informarse sobre la problematica respecto la
proteccion de sus derechos a la intimidad y asi poder crear conciencia dentro de cada
ciudadano.

- Socializacion de los canales de denuncias y mecanismos de proteccion que poseen
las victimas para velar por la integridad de su imagen y su derecho a la intimidad y
proteccion de datos, como las denuncias por via administrativa por parte de la reciente
Superintendencia de Proteccion de datos, o la denuncia por via penal en
consideracion del delito de revelacion de contenido sexual sin consentimiento

tipificado en nuestra legislacion.
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- Inclusién del principio de expectativa razonable de privacidad, el cual es utilizado por
varios paises para implantar una sancién proporcional al delito, dependiendo de la
expectativa que tiene la victima, frente a la que ha tenido el victimario al momento de
cometer el delito, creando una controversia entre si los sujetos procesales tienen 0 no

el derecho a la privacidad en determinado contexto.

Justificacion:

- Respecto nuestra primera recomendacion sobre la capacitacion y fomentacién sobre
los derechos vulnerados por el delito descrito, permitira apoyar a la prevencion de la
comision del delito de revelacién o divulgacién de informacién personal o sensible a
terceros, y a su vez comunicar a la poblacién la posible sancién que acarrearia este
tipo de practicas.

- Gracias a la socializacion de canales de denuncias o acciones que puedan reportar
delitos contra la violacidn al derecho a la intimidad, se podra brindar un agil proceso
para cada victima que se atreva a denunciar y a la vez esta pueda proceder aplicando
las sanciones debidas, en especial, poder garantizar medidas de reparacion integral
a la victima en proporcién a los dafios ocasionados por la divulgacion su contenido
intimo.

- La aplicacion del principio de la expectativa razonable de privacidad ayudara a que
las sentencias contemplen una mejor motivacion respecto la proporcionalidad de las
disposiciones o0 sanciones impuestas frente a la expectativa que tiene la victima al
momento de sentir vulnerado sus derechos, esto con la finalidad de poder dar una
valoracion de la perspectiva que se tiene sobre ciertos contenidos intimos, sobre dicha
controversia donde se establece la comisién del delito, sirviendo como punto de guia

para procesos judiciales posteriores.
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Implementacion:

- Organizacion de programas informativos por parte de las unidades judiciales o cuerpo
de policias en instituciones educativas o a la ciudadania en general para concientizar
sobre la vulneracion que conllevaria la divulgacion de contenidos intimos con caracter
sexuales de mujeres sin el consentimiento expreso del titular.

- Aumento de la accesibilidad de canales de denuncia en fiscalia, como la inclusion de
lineas telefénicas, oficinas especializadas para denuncias fisicas por delitos
electrénicos o implementacién de canales electrénicos de denuncias en linea con
cobertura en todo el pais.

- Capacitacion a jueces mediante talleres, seminarios relevantes a los delitos
electrénicos y violencia digital, asi como el incentivar a profesionales del derecho a la
especializacion referentes proteccion de datos y derechos digitales, para un mejor

desarrollo doctrinario y normativo a largo plazo.

Conclusioén:

El poder contribuir con recomendaciones respecto el tema de nuestra investigacion sobre
el delito de divulgacion y revelacion de contenidos intimos sin consentimiento y su afectacion de
bienes juridicos protegidos, contribuird de manera significativa a futuras investigaciones sobre la
violencia digital y la lesividad de estos actos, con la finalidad de adecuado desarrollo y
fortalecimiento del sistema judicial frente a los delitos que atenten contra los derechos de la
intimidad, privacidad, proteccién de datos a las personas, en especial a las mujeres, quienes han
sido uno de los grupos més violentado de distintas maneras, como lo es ahora en el mundo

digital.
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