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Resumen

La introduccion de contratos inteligentes en el ambito legal ecuatoriano representa la
incorporacién de tecnologias innovadoras, sus caracteristicas permiten la ejecucion
automatica de acuerdos cuando se cumplen condiciones predefinidas, sin necesidad de
intervencion de terceros. Basados en cédigos informaticos, estos contratos garantizan
que las clausulas y términos implementados, no sean modificados. La presente
investigacion tiene como objetivo proponer que, los contratos inteligentes pueden ser un
medio idéneo para reducir el cometimiento del delito de estafa. Para el desarrollo del
trabajo, se empled una investigacion exploratoria con metodologia cualitativa, utilizando
técnicas como revision bibliografica, analisis de doctrina, documentos legales y
jurisprudencia internacional. Este estudio sugiere realizar una reforma en el Cédigo de
Comercio para desarrollar el potencial de los contratos inteligentes y mejorar su
integracion en el sistema legal, como también minimizar la brecha sobre su
conocimiento, lo que podria contribuir significativamente en la prevencion de fraudes

fortaleciendo la seguridad juridica.

Palabras clave: Contratos inteligentes, Estafa, Regulacién legal, Ecuador, Prevencion.



Abstract

The introduction of smart contracts into the Ecuadorian legal framework represents the
incorporation of innovative technologies. Their characteristics enable the automatic
execution of agreements when predefined immutable conditions are met, without the
need for third-party intervention. Based on computer codes, these contracts ensure that
the implemented clauses and terms cannot be modified. This research aims to propose
that smart contracts could be an effective means to reduce the incidence of fraud. The
study employs an exploratory research approach with a qualitative methodology, using
techniques such as bibliographic review, doctrinal analysis, legal documents, and
international jurisprudence. The inquiry suggests that a reform of the Commercial Code
is necessary to develop the potential of smart contracts and improve their integration into
the legal system, as well as to bridge the knowledge gap, which could significantly

contribute to fraud prevention and enhance legal security.

Keywords: Smart contracts, Scam, Legal regulation, Ecuador, Prevention.
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Introduccion

La aparicion de contratos inteligentes impulsados por la tecnologia blockchain ha
introducido nuevas oportunidades y desafios en el ambito de las transacciones digitales. En
muchos paises, el uso de contratos inteligentes ha cobrado impulso, prometiendo mayor
eficiencia, transparencia y seguridad en diversas industrias. Sin embargo, estos avances
traen consigo una necesidad apremiante de abordar cuestiones regulatorias para prevenir
actividades fraudulentas, particularmente en el contexto de los contratos inteligentes
(Remolina, 2022).

En 2024, Ecuador enfrenta importantes desafios regulatorios para garantizar que los
contratos inteligentes se ejecuten eficazmente. La complejidad de estos acuerdos digitales,
gue dependen de la ejecucion automatizada basada en condiciones predefinidas, genera
preocupaciones con respecto a la aplicabilidad legal, la privacidad de los datos y la
responsabilidad en caso de disputas. Como tal, los formuladores de politicas, los expertos
legales y los innovadores tecnoldgicos deben colaborar para establecer un marco regulatorio
sélido que salvaguarde los intereses de todas las partes involucradas en las transacciones
de contratos inteligentes y al mismo tiempo promueva la innovacién y el crecimiento
econdémico (Padilla Sanchez, 2020).

Abordar los desafios regulatorios de los contratos inteligentes en Ecuador requiere un
enfoque integral que considere el contexto legal y cultural Unico del pais. Medidas proactivas
como aclarar el estatus legal de los contratos inteligentes, establecer mecanismos para
resolver disputas, mejorar los protocolos de ciberseguridad y garantizar el cumplimiento de
las regulaciones antifraude son pasos esenciales para fomentar la confianza en la economia
digital. La implementacion de los contratos inteligentes como herramienta para prevenir el
delito de estafa en Ecuador en 2024 se destaca como un tema de vital importancia debido a
la creciente adopcion de tecnologias disruptivas en el &mbito legal y financiero (Ramirez,

2019).
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Contexto histoérico social del objeto de estudio

Desde la perspectiva de Valencia (2019), quien menciona que, la ausencia de un
marco regulatorio claro y especifico impide que los contratos inteligentes sean implementados
de manera segura y efectiva en el territorio ecuatoriano. Por lo tanto, mientras no se
establezcan las bases legales necesarias, los contratos inteligentes no pueden cumplir su
potencial completo como herramienta para mejorar la transparencia, la eficiencia y la
seguridad en las transacciones digitales en Ecuador. Esta falta de regulacion adecuada
representa un obstéculo significativo en la lucha contra los delitos de estafay en la promocion
de un entorno econémico mas seguro y confiable.

Por otro lado, es esencial entender las repercusiones sociales de la estafa en Ecuador.
Este delito no solo causa dafios econdmicos a los ciudadanos, sino que también mina la
confianza en las transacciones digitales y la economia en su conjunto. En Ecuador, las
practicas de estafa mas comunes segun la Fiscalia General del Estado (2019), son el fraude
en ventas por internet, contratos fraudulentos y simulaciones de premios ficticios como
premios de loterias, etc.

La implementacién de los contratos inteligentes en Ecuador se presenta como una
solucién innovadora y eficaz para combatir el delito de estafa. Estos contratos automaticos
funcionan en la blockchain, asegurando transacciones transparentes y verificables que
eliminan la necesidad de intermediarios susceptibles a manipulaciones fraudulentas. La
inalterabilidad de los registros de estos contratos asegura la integridad de los términos
acordados y facilita la verificacidbn publica, mientras que los sistemas automaticos de
cumplimiento garantizan que todas las partes involucradas reciban sus beneficios sin riesgo

de interferencia externa (Ilto & De Sousa Santos, 2021).
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Antecedentes

En concordancia con Moreno (2021), desde la aparicién de la criptomoneda en 2009,
la tecnologia blockchain ha progresado notablemente. Inicialmente, su uso estaba limitado a
las criptomonedas, pero pronto se reconocié su capacidad para diversas aplicaciones debido
a su naturaleza descentralizada y su capacidad para registrar transacciones de manera
segura y transparente. En 2015, Ethereum introdujo los contratos inteligentes, programas
autoejecutables que operan en la blockchain y que permiten automatizar y asegurar una
amplia gama de transacciones sin necesidad de intermediarios (Fernandez, 2023).

En los ultimos cinco afios, se observa un aumento constante en el nimero de casos
reportados de estafa en Ecuador. En 2019, se registraron 4,500 casos, mientras que, en 2023,
el nimero de casos reportados aumento a 8,300, lo que representa un incremento del 84%.
Este crecimiento podria atribuirse a una mayor conciencia publica y una mejor capacidad de
denuncia de estos delitos (Fernandez, 2023).

En términos de regulacion legal, Ecuador ha establecido marcos legales para
tecnologias digitales a través de la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos (2016) y mas recientemente, la Ley Organica de Proteccion de Datos
Personales (2021). Estas leyes proporcionan una base legal para el uso de tecnologias
digitales y la proteccion de datos personales, pero no abordan especificamente los contratos
inteligentes. La falta de regulaciones especificas para estos contratos crea desafios legales y

operacionales, especialmente en la prevencion de delitos como la estafa.

Planteamiento del problema

En Ecuador, la falta de regulacion especifica para los contratos inteligentes impide su
adopcion segura y efectiva. Sin un marco regulatorio adecuado, el potencial de los contratos
inteligentes para prevenir delitos de estafa no puede ser plenamente aprovechado. Es
importante desarrollar regulaciones que permitan la implementacién de contratos inteligentes

de manera que se proteja a los usuarios y se fomente la confianza en esta tecnologia.
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Ademads, se menciona, que los ecuatorianos estan expuestos a ser victimas del delito
de estafa y sus riesgos significativos como la falsificacion de documentos, promesas falsas
de beneficios y manipulacion de términos contractuales para obtener ganancias ilicitas. Estos
delitos no solo provocan pérdidas econdmicas considerables, sino que también socavan la
confianza en el sistema financiero y en las transacciones comerciales del pais.

Por tal razén, se considera que, establecer reglas claras y ejecucién automatica de
acuerdos comerciales, los contratos inteligentes pueden fortalecer la protecciéon de los
consumidores y promover un entorno de negocios mas seguro y confiable en Ecuador. Sin
embargo, la falta de una regulacion clara y especifica actualmente limita su implementacion
y efectividad en la mitigacién de delitos de estafa, subrayando la necesidad urgente de
desarrollar marcos legales adecuados que apoyen la adopcién segura y generalizada de esta
tecnologia innovadora. A nivel global, se reconoce que los contratos inteligentes pueden
ofrecer beneficios relevantes en términos de transparencia y eficiencia (Fetsyak, 2020).

Una mejor regulacion legal para los contratos inteligentes es fundamental como parte
esencial de la estrategia para combatir el delito de estafa en Ecuador. Un marco normativo
claro y especifico proporcionaria las directrices necesarias para definir la validez y aplicacion
de estos contratos dentro del marco juridico del pais. Ademas, la implementaciéon de una
regulacién mas robusta facilitaria la prevencién y deteccién temprana de posibles estafas
mediante contratos inteligentes, al mismo tiempo que estableceria procedimientos claros para

la resolucion de disputas (IBM, 2023).

Formulacion del problema

Sobre lo antes revisado se plantea la pregunta de investigacion:

¢ Cémo disminuir el delito de estafa a través de una regulacion legal especifica que

conlleve la ejecucion inmediata de contratos inteligentes en Ecuador?
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Objetivos

Objetivo general
Proponer estrategias para reducir el delito de estafa en Ecuador mediante la
implementacién de una regulacion legal especifica que facilite la ejecucion inmediata de

contratos inteligentes.

Objetivos especificos

¢ Identificar desafios regulatorios que dificultan la implementacion de los contratos
inteligentes en Ecuador.

e Evaluar tipos frecuentes de estafa en Ecuador y explorar cémo la implementacién de
contratos inteligentes podria reducir estos delitos.

e Establecer recomendaciones sobre el uso de los contratos inteligentes como

alternativa para disminuir el delito de estafa.

Justificacién

El delito de estafa representa una preocupacion significativa en el contexto legal y
econdémico de Ecuador, afectando tanto a individuos como a empresas. La implementacion
de contratos inteligentes emerge como una potencial solucion para abordar esta
problematica, debido a su capacidad para proporcionar seguridad, transparencia y ejecucion
automatica de acuerdos sin intermediarios (Padilla, 2020).

La pregunta de investigacion planteada busca explorar cdmo una regulacién legal
especifica que favorezca la ejecucion de contratos inteligentes puede contribuir a la reduccion
del delito de estafa en el pais. Esta investigacion se justifica por la necesidad de establecer
un marco normativo que no solo reconozca y valide los contratos digitales, sino que también

los promueva como una herramienta eficaz para prevenir y combatir practicas fraudulentas.
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Marco tedrico

Definicion de los Contratos inteligentes

En concordancia con Faundez (2018), un contrato inteligente es un acuerdo digital
regido por reglas que opera de manera autbnoma. Esta caracteristica permite que individuos
y empresas lleven a cabo transacciones sin depender de un intermediario de confianza. Estos
contratos funcionan en la cadena de bloques de la tecnologia de blockchain y posibilitan la
transferencia de dinero, activos digitales o cualquier otra informacion sin necesidad de
intermediarios.

De acuerdo con Cuautle (2023) los contratos inteligentes operan de manera
auténoma, eliminando la necesidad de un tercero de confianza para garantizar el
cumplimiento del acuerdo. Ademas, ofrecen seguridad al almacenarse en la cadena de
bloques de una criptomoneda, siendo verificados por todos los usuarios de la red. Se
programan en lenguajes especificos, como Solidity, permitiendo la codificacion de la légica

del contrato, condiciones y acciones en respuesta a eventos especificos.

Importancia de los Contratos inteligentes

Segun Viedma y Richard (2021) los contratos inteligentes han emergido como una
innovacién transformadora en la esfera legal, introduciendo una serie de beneficios clave. La
automatizacion y eficiencia inherentes a los contratos inteligentes permiten la ejecucion
automatica de clausulas contractuales, reduciendo significativamente los tiempos y costos
asociados con los métodos tradicionales de redaccién y ejecucién de contratos.

La esencia de los Smart Contracts, segun la perspectiva tedrica delineada por Nick
Szabo (1997) en su influyente articulo de 1997, titulado como “ Smart contracts y proteccion
de datos personales” sefiala que, los contratos inteligentes son protocolos que facilitan,
verifican o hacen cumplir la negociacién o ejecucion de un contrato.

De acuerdo con la teoria, de Filippi y Wright (2018), en su obra "Blockchain and the

Law: The Rule of Code," destaca la transformacién que estos contratos inteligentes introducen

16



en las nociones tradicionales de contratos y responsabilidad legal. Al integrar la tecnologia
blockchain, no solo automatizan procesos, sino que también desafian y redefinen paradigmas

legales establecidos.

Origen de los contratos inteligentes

La evolucion de los contratos inteligentes desde la propuesta inicial de Nick Szabo en
1993 hasta su materializacion con la creacion de Ethereum en 2014 es fascinante. La vision
de Szabo sobre la transformacién de los contratos tradicionales mediante esta tecnologia y
su persistencia a pesar de las limitaciones tecnoldgicas de la época demuestra una
anticipacion impresionante (Argelich, 2022).

Los contratos inteligentes como los conocemos en la actualidad, tienen su origen en
la innovadora vision de Nick Szabo, quien plante6 la idea por primera vez en 1993. Szabo, un
experto en criptografia y teoria legal, identific6 la necesidad de mejorar los contratos
tradicionales aprovechando la emergente tecnologia blockchain. Su inspiracién surgié al
reconocer las limitaciones y vulnerabilidades de los contratos convencionales, que dependen
de la confianza en terceros y pueden ser dificiles de hacer cumplir de manera eficiente
(Stankovic, 2018).

Szabo concibi6 los contratos inteligentes como programas informaticos
autoejecutables capaces de automatizar y garantizar automaticamente los términos y
condiciones de un acuerdo, eliminando asi la necesidad de intermediarios y reduciendo los
riesgos de fraude y manipulacién. Esta vision fue extraordinaria al anticipar cémo la
convergencia de la criptografia, la informatica y la teoria legal podria transformar

profundamente las interacciones comerciales y legales.

Los elementos de los contratos regulares reflejados en los contratos
inteligentes

Segun Gonzales (2021), los "Smart Contracts" son programas informaticos autbnomos
disefiados para automatizar y hacer cumplir los términos de un contrato. Los contratos

inteligentes reflejan los elementos clave de los contratos tradicionales adaptados al entorno
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digital y blockchain. Los elementos esenciales de los contratos segun el Cdodigo Civil
ecuatoriano (2005), como la capacidad legal, el consentimiento libre de vicios, el objeto licito
y la causa licita, tienen sus equivalentes en los contratos inteligentes.

En los contratos tradicionales, la capacidad legal se refiere a la capacidad de una
persona para obligarse por si misma sin necesidad de autorizacion. Esta condicion se verifica
en los contratos inteligentes a través de la verificacion de las direcciones digitales de las
partes en la blockchain. El consentimiento en ambos tipos de contratos implica la aceptacion
clara y sin vicios de las condiciones establecidas, registradas inmutablemente en esta
tecnologia para garantizar su integridad y ejecucién automatica.

El objeto del contrato, definido como los bienes, servicios o acciones acordados, debe
ser legal y especifico en ambos contextos, establecido claramente en el cédigo del contrato
inteligente para asegurar su ejecucién correcta. Asimismo, la causa del contrato, que
determina el motivo valido para celebrar el acuerdo, debe ser licita y cumplir con las leyes y

principios éticos en ambos tipos de contratos para ser considerado valido y ejecutable.

Régimen de aceptacion de los contratos inteligentes

De acuerdo con Pérez (2021), en el contexto de los contratos inteligentes, el régimen
de aceptacién es principalmente expreso, pero también presenta caracteristicas de
aceptacion tacita debido a su naturaleza automatizada. Los contratos inteligentes son
programas autoejecutables basados en blockchain que ejecutan automaticamente los
términos del contrato cuando se cumplen ciertas condiciones predefinidas. Antes de
implementar un contrato inteligente, todas las partes involucradas deben acordar
explicitamente los términos y condiciones que estan codificados en el contrato. Este acuerdo
se realiza generalmente mediante acciones como la firma digital o la aprobacion de
transacciones en la plataforma de blockchain, lo cual representa una aceptacion expresa.

Una vez que el contrato estd desplegado, su ejecucién no requiere intervencion
humana adicional. Las acciones estipuladas en el contrato se llevan a cabo automaticamente

cuando se cumplen las condiciones predefinidas. Por ejemplo, si un contrato establece que
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se debe realizar un pago al completarse una tarea especifica, el pago se efectla
automaticamente al cumplir la tarea sin necesidad de aceptacibn manual. Esta
automatizacién puede interpretarse como una forma de aceptacién técita, ya que las partes
han dado su consentimiento previo para que el contrato actie automaticamente en su
nombre. En este sentido, la falta de intervencion humana una vez que el contrato esta activo
refleja una aceptacion tacita de las acciones que se realizan.

La transparencia y la claridad del cédigo del contrato garantizan que las partes
comprendan y acuerden el contenido del contrato desde el principio, minimizando asi la
posibilidad de disputas. Esta combinacion de aceptacion expresa al acordar los términos
iniciales y aceptacion tacita durante la ejecucion automética del contrato demuestra la
eficiencia de los contratos inteligentes en la automatizacion de acuerdos contractuales. Los
contratos inteligentes reducen significativamente el riesgo de incumplimiento, ya que las
acciones se realizan automaticamente y las condiciones son inmutables una vez que el

contrato se ha desplegado (Boned, 2015).

Evolucion normativa de los contratos inteligentes en Ecuador

En el afio 2019, a través del Registro Oficial Suplemento #497, se incorpord por
primera vez en el Cédigo de Comercio de Ecuador, la mencion a los contratos inteligentes.
Antes de la regulacion de este tipo de contratos en Ecuador, el marco legal del comercio
electrénico, establecido en el Titulo Tercero del Cédigo de Comercio, sent6 las bases para la
integracién de tecnologias digitales en las transacciones comerciales.

Este marco normativo definié el comercio electronico como cualquier transaccion de
bienes o servicios realizada mediante sistemas de informacidn o medios electrénicos, y
establecio las directrices para la validez de los mensajes de datos, la contratacion electronica,
y los derechos de los usuarios y consumidores en este ambito. La legislacion ecuatoriana,
bajo principios de neutralidad tecnoldgica y equivalencia funcional entre medios electrénicos
y tradicionales, buscé adaptarse a los avances tecnolégicos y promover un entorno juridico

seguro y eficiente para el comercio digital.
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La definicion de estos contratos los describe como productos de programas
informaticos utilizados por varias partes, las cuales acuerdan clausulas y suscriben de forma
electrénica. Se destaca que la referencia al programa informatico podria abarcar la plataforma
blockchain (Smart contracts) u otras similares. A pesar de que la definicién del articulo 77 del
Codigo de Comercio sugiere la opcion de sustituir la firma electronica por la simple
manifestacion de la voluntad expresada en la aceptacién de un codigo, se hace hincapié en
que la ley de comercio electrénico enfatiza la supremacia de la firma electronica, sujeta a
regulaciones especificas (Asamblea Nacional, 2019).

Es importante mencionar que, el Reglamento de la Ley Organica de Proteccion de
Datos Personales, en su articulo 5 se centra en la recopilacion del consentimiento para el
tratamiento de datos personales. Establece que el responsable de estos datos debe obtener
el consentimiento del titular de manera explicita, informando detalladamente sobre diversos
aspectos, como los tipos de tratamiento, finalidades, tiempo de conservacién, medidas de
proteccién, y otras cuestiones establecidas por la ley.

Por otro lado, el articulo 6 aborda la posibilidad de revocar el consentimiento, estipula
gue el titular tiene el derecho de retirar su consentimiento en cualquier momento, y esta
revocacion no afectard la legalidad del tratamiento de datos realizado hasta ese momento.
Ademas, el responsable del tratamiento debe contar con un procedimiento sencillo para que

el titular pueda llevar a cabo la revocacion.

Beneficios de los Contratos inteligentes en la legislacién ecuatoriana

La incorporacién de los contratos inteligentes en la legislacién ofrece una serie de
beneficios sustanciales que pueden abordar diversas problematicas y mejorar la ejecucién de
contratos. La eficiencia y la reduccion de costos son destacados, ya que la automatizacion
inherente a los contratos inteligentes elimina intermediarios y procesos manuales, agilizando
los plazos de transaccion y disminuyendo los costos asociados (Valencia Ramirez, 2019).

Ademas, los contratos inteligentes contribuyen a reducir errores y ambigliedades en

la interpretacion contractual, al ser codificados de manera precisa y ejecutar automaticamente
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las condiciones programadas. Su capacidad de cumplimiento automatico sin intervencién
humana directa afiade una capa adicional de confianza en la ejecucién de contratos. Esta
automatizacién no solo agiliza los procesos, sino que también minimiza la posibilidad de

malentendidos y conflictos derivados de interpretaciones divergentes (Ortiz & Paulina, 2023).

Antecedentes del delito de estafa

Los origenes histdricos de la estafa se remontan a tiempos antiguos y ha sido
condenada como una conducta inmoral en diferentes culturas y sistemas legales. Por
ejemplo, en el Derecho Romano, se conocia el delito de estafa como "dolus malus" y estaba
sujeto a severas penalidades (Gomez, 2023)

Durante la Edad Media, la estafa fue objeto de regulaciones en las legislaciones y
codigos penales de varios paises europeos. En el Derecho Penal medieval de Espafia, por
ejemplo, se consideraba la estafa como un atentado contra la propiedad y estaba sujeta a
penas que incluian multas, confiscacién de bienes e incluso la pena de muerte en casos
graves (Martinez, 2017)

En tiempos modernos, el delito de estafa ha evolucionado en paralelo con los avances
tecnoldgicos y econémicos. Con el crecimiento del comercio y las transacciones financieras,
han surgido nuevas formas de estafa, como el fraude electrénico y la estafa bancaria, que

han planteado desafios adicionales para la legislacion y la aplicacion de la ley (Smith, 2003)

Conceptualizacion del delito de estafa

El delito de estafa, igualmente conocido como engafio, implica la manipulacion o el
embuste hacia otra persona con el proposito de obtener un lucro econémico o material de
manera injusta. Esta clase de conducta criminal esti presente en la mayoria de los sistemas
legales y es considerada como una variante del fraude econémico.

En términos generales, la estafa requiere tres componentes esenciales: el engafio, la
induccion al error y el perjuicio econémico hacia la victima. El autor del acto fraudulento debe

utilizar algan tipo de artificio o falacia para convencer a la victima a realizar una accion que,
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de otra manera, no habria llevado a cabo si hubiese estado debidamente informada. Este
engafio puede manifestarse de diversas maneras, como la falsificacion de documentos o la

ocultacion de datos relevantes.

Ejemplos de delitos de estafas mas comunes en Ecuador

Primer caso

Segun el comunicado oficial numero 576-DC (2024), Bryan Paul GS enfrento
acusaciones por fraude en Riobamba, Chimborazo. Segun las alegaciones, se le imputé
vender terrenos que no eran de su propiedad, resultando en un perjuicio financiero de $5,000
para la victima.

Durante la audiencia de formulaciéon de cargos, la Fiscalia respalddé su caso con
diversas pruebas, entre las cuales se incluyeron el testimonio directo de la victima, un
detallado informe de las transacciones bancarias, la inspeccion ocular del lugar de los hechos,
la denuncia oficial presentada por la parte afectada y el certificado de identificacion del
acusado, entre otros documentos relevantes.

La investigacion se inici6 tras la denuncia presentada por la victima, quien sefialé que
Bryan Paul GS la habia estafado al recibir $5,000 como pago anticipado de un total acordado
de $23,000 por la venta de un terreno en la parroquia San Luis de Riobamba. Bryan Paul GS
actué en calidad de representante de la agencia inmobiliaria 'BIRARI INMOVILIARIA
INVERMOBIRARI CIA LTDA' y presuntamente realiz6 la transaccién sin tener la propiedad
legal del terreno ofrecido.

Después de la transferencia inicial de fondos, la victima busco el cumplimiento del
acuerdo, pero Bryan Pall GS dej6 de responder a las comunicaciones. Al concluir la
audiencia, el juez impuso medidas cautelares que incluyeron la prohibicion de enajenar un
vehiculo registrado a nombre del acusado, la obligacion de presentarse periédicamente ante

las autoridades y la prohibicion de salir del pais.
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Este caso fue calificado como un delito de estafa segun el articulo 186, primer parrafo,
del Cdédigo Orgéanico Integral Penal (COIP), que castiga la obtencién de beneficios
economicos mediante la simulacion de hechos falsos o la ocultacion de hechos verdaderos,
induciendo a error a terceros para perjudicar su patrimonio (Fiscalia General del Estado,
2024).

Segundo caso

Segun el comunicado oficial nimero 1047-DC (2024), emitido el 6 de octubre de 2023
en Quito, Pichincha, un Tribunal de Garantias Penales conden6 a Jaime P. a trece afos y
cuatro meses de prision por fraude masivo. También se le ordend restituir $68,885 a las
victimas y pagar una multa equivalente a cuarenta salarios basicos unificados. Los hechos
tuvieron lugar entre julio y diciembre de 2017.

De acuerdo con el fiscal del caso, Jaime P. seleccionaba a sus victimas entre adultos
mayores que residian cerca de hospitales o centros médicos. Utilizaba la estrategia de haber
ganado un premio en la loteria, pero no poder cobrarlo por ser analfabeto y vivir fuera de la
ciudad. Jaime P. se presentaba como médico de un centro médico en el sector y persuadia a
la victima para que le ayudara a reclamar el premio del sorteo, prometiéndole una parte del
mismo a cambio de su colaboracion. Luego, pedia a las victimas que mostraran dinero o joyas
como garantia.

Posteriormente, Jaime P. llamaba a un complice que fingia ser su chofer. Juntos
llevaban a la victima a su domicilio para recuperar las joyas 0 a un cajero automatico para
retirar dinero. Envolvian las joyas y el efectivo en un pafiuelo, simulando un intercambio por
otro paquete que en realidad contenia papeles o piedras. Finalmente, se retiraban con la
promesa de ir a cobrar el premio.

Las victimas descubrian mas tarde que habian sido estafadas mediante esta tactica
delictiva conocida como “paquetazo”. Durante la audiencia de juicio, el Fiscal de Patrimonio
Ciudadano presenté varias pruebas para demostrar la participacién de Jaime P. en el fraude
masivo, incluyendo testimonios, reconocimientos del lugar de los hechos, pericias contables

e informes de seguimiento y vigilancia. La Fiscalia confirmd que Jaime P. cometi6 el delito
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agravado por afectar a adultos mayores, segun lo establecido en el articulo 47, péarrafo 11,
del Cédigo Organico Integral Penal (COIP). Las otras dos personas involucradas en el delito

no fueron procesadas (Fiscalia General del Estado, 2024).

Regulacion legal del delito de estafa en el Cdédigo Organico Integral Penal

Lo que establece el articulo 186 del Cadigo Organico Integral Penal (COIP) (2014), es
gue la estafa se configura cuando una persona induce a error a otra, ya sea simulando hechos
falsos, deformando u ocultando hechos verdaderos, con el propésito de obtener un beneficio
econdémico para si misma o para terceros. Esta conducta es penalizada con una pena de
prisién que va desde cinco hasta siete afios.

El articulo detalla diversas modalidades agravadas de la estafa, como el uso
fraudulento de tarjetas de crédito o débito alteradas, clonadas, duplicadas, robadas u
obtenidas sin el consentimiento del propietario legitimo. También incluye el uso de
dispositivos electronicos para manipular cajeros automaticos y capturar informacién de
tarjetas, la emision de certificaciones falsas sobre operaciones financieras, la manipulaciéon
engafiosa en la compra o venta de valores, la realizacion de cotizaciones o transacciones
ficticias, asi como la utilizacion de entidades ficticias para engafiar.

El articulo establece sanciones mas severas para casos en los que el delito afecta a
més de dos personas o el perjuicio econémico supera los cincuenta salarios bésicos
unificados del trabajador en general. Ademas, se prevé una pena especifica para estafas
cometidas a través de instituciones del Sistema Financiero Nacional o de la economia popular
y solidaria que manejen fondos privados, publicos o de la Seguridad Social. También se
contempla una pena de prisién para quien emita boletos o entradas que excedan el aforo

autorizado por la autoridad publica competente.
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Derecho comparado sobre los contratos inteligentes

Al encontrarse los Smart Contracts aln en una etapa relativamente temprana de
desarrollo, su regulaciéon varia segun el pais. La regulacion principal alrededor del mundo se
enfoca en aspectos como seguridad, privacidad y proteccién de datos. El derecho comparado
de los Smart Contracts implica analizar como diferentes paises abordan legalmente esta
tecnologia. A continuacion, se proporciona una vision general de cdmo algunos paises han
tratado los Smart Contracts en términos de legislacion y regulacion:

Argentina

En el contexto nacional argentino, se ha establecido una regulacién dirigida a los
proveedores de servicios vinculados a la "operacion de cadenas de bloques para la
conservacion de documentos electrénicos, la administracion de contratos inteligentes y otros
servicios digitales" (Ministerio de Justicia y Derechos Humanos, 2019) Este paso marca el
inicio de la regulacion de los contratos inteligentes en Argentina, permitiendo el
reconocimiento de la eficacia y validez de los acuerdos o contratos realizados mediante
medios informaticos.

Desde una perspectiva doctrinaria argentina, se sostiene que la validez de tales
contratos esta condicionada al cumplimiento de los requisitos legales estipulados en el Cédigo
Civil y el Cdodigo de Comercio Nacional de Argentina (CC y CN) ( Chomezyk, Madariaga, J.,
Molina, E., & Allende, M. , 2020).

Espafia

En el marco legal de Espafia, se observa que, a pesar de la ausencia de una normativa
especifica para los smart contracts, se han incorporado disposiciones provenientes de la Ley
Modelo de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) sobre comercio electronico y las directrices de la Union Europea, como la directiva
2000/31/CE sobre servicios de informacién en comercio electronico y acciones de proteccion
al consumidor, que fueron introducidas mediante la Ley 34 de 2002 (Comisién de las Naciones

unidas para el derecho mercantil internacional, 1998)
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Ademas de estas regulaciones europeas, es esencial tener en cuenta que los smart
contracts deben ajustarse a las disposiciones generales de contratacion establecidas en el
Codigo Civil espafiol, el Cédigo de Comercio espafiol, la Ley General para la Defensa de

Consumidores y Usuarios espafiola, y las normas complementarias aplicables segun el caso.

Estados Unidos

En los Estados Unidos, la legislacion sobre Smart Contracts varia entre los estados.
Algunos estados, como Vermont y Arizona, han adoptado medidas para reconocer legalmente
los Smart Contracts y la tecnologia blockchain. El gobierno federal ha mostrado interés en
comprender y regular la tecnologia blockchain, pero aun no ha implementado una legislacion
integral a nivel nacional (Pasquino, 2022).

En especifico, Vermont y Arizona han adoptado leyes que reconocen la validez y
ejecutabilidad de los Smart Contracts, reconociendo la importancia de la tecnologia
blockchain en la creacion y gestion de contratos digitales. Esta iniciativa a nivel estatal refleja
una comprensién avanzada y una disposicion a adaptarse a las innovaciones tecnoldgicas.

En contraste, a nivel federal, el gobierno de los Estados Unidos ha mostrado interés
en comprender y regular la tecnologia blockchain, pero hasta el momento no ha implementado
una legislacion integral a nivel nacional. Esta falta de legislacion uniforme a nivel federal ha
creado un entorno legal fragmentado y en evolucion para los Smart Contracts, donde la
interpretacion y aplicacion de las leyes pueden variar segun la ubicacion geografica
(Pasquino, 2022).

Suiza

Suiza es conocida por tener una postura favorable hacia la tecnologia blockchain. Ha
desarrollado un marco legal que permite la emision de tokens y la ejecucién de Smart
Contracts. Las autoridades suizas han creado un entorno regulatorio que facilita la innovacion
en blockchain y tecnologias relacionadas (Hagelstrom, 2019).

Suiza ha destacado por su posicién favorable hacia la tecnologia blockchain, lo cual
se refleja en el desarrollo de un marco legal especifico que respalda la emision de tokens y

la ejecucion de Smart Contracts. Estas iniciativas estan disefiadas para crear un ambiente
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regulatorio propicio que fomente la innovacion en el ambito de la blockchain y tecnologias
afines (Hagelstrom, 2019).

En términos préacticos, el marco legal suizo permite la emision de tokens, que son
representaciones digitales de activos o derechos en una red blockchain. Esta flexibilidad legal
facilita la creacion y gestidon de activos digitales, lo cual es fundamental para el funcionamiento
de Smart Contracts, que dependen de tokens para ejecutar y respaldar sus funciones

(Herraiz, 2020).

Unién Europea

La Unién Europea (UE) ha estado trabajando en la creacion de un marco legal
coherente para las criptomonedas y la tecnologia blockchain. Algunos paises miembros han
adoptado enfoques diversos. Estonia ha implementado una serie de iniciativas digitales y es
un ejemplo de un pais que ha utilizado la tecnologia blockchain para mejorar los servicios
gubernamentales (Pons, 2023).

La Union Europea (UE) ha estado dedicando esfuerzos significativos para establecer
un marco legal coherente que aborde las criptomonedas y la tecnologia blockchain en su
conjunto. Este enfoque busca proporcionar directrices y regulaciones claras para el uso de
estas tecnologias dentro de los paises miembros de la UE (Pérez, 2019).

En este contexto, algunos paises miembros de la UE han adoptado enfoques diversos
en relacion con la tecnologia blockchain. Estonia, en particular, se destaca como un ejemplo
notable. Estonia ha implementado una serie de iniciativas digitales que incluyen el uso activo
de la tecnologia blockchain para mejorar los servicios gubernamentales. La iniciativa mas
destacada de Estonia es su programa de residencia electrénica, que utiliza la tecnologia
blockchain para respaldar servicios gubernamentales en linea eficientes y seguros (Morillo,

2023).
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Metodologia del Proceso de Investigacién

Enfoque de la investigacion

Para abordar la investigacion, se adoptard un enfoque mixto que combine métodos
cualitativos y cuantitativos. Primero, se llevardn a cabo entrevistas en profundidad con tres
abogados seleccionados. Estas entrevistas semiestructuradas permitiran explorar de manera
detallada temas clave como la eficacia de las leyes actuales, las brechas regulatorias y las
recomendaciones para mejorar la regulacion y prevencion de estafas a través de contratos
inteligentes.

A continuacioén, se aplicaran encuestas a estudiantes y abogados de la Facultad de
Derecho de la Universidad “Ecotec” para obtener datos cuantitativos sobre su conocimiento y
percepciones respecto a los contratos inteligentes. Las encuestas proporcionaran una vision
general del nivel de familiaridad y las opiniones sobre la regulacion de contratos inteligentes.
La combinacion de entrevistas y encuestas permitird una vision completa y matizada del
estado actual y los desafios en la regulacion de contratos inteligentes en Ecuador.

Este enfoque mixto se elige para aprovechar las fortalezas de ambos métodos de
investigacion y obtener una comprension mas completa del tema. Las entrevistas en
profundidad proporcionan aspectos cualitativos sobre las perspectivas de abogados
entrevistados, permitiendo explorar en profundidad las cuestiones regulatorias y los desafios
especificos en la practica. Por otro lado, las encuestas ofrecen un panorama cuantitativo mas
amplio al captar las percepciones y conocimientos de un grupo mayor, proporcionando datos
estadisticos que pueden revelar tendencias y patrones generales. Al combinar ambos
métodos, se obtiene una vision integral que integra el contexto detallado con una evaluacién
generalizada, enriqueciendo la interpretacion de los resultados y aumentando la validez de

las conclusiones.
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Alcance de la investigacion

En el presente estudio, se llevara a cabo una investigacion exploratoria. Este tipo de
investigacion permitira explorar en profundidad el fenbmeno emergente de los contratos
inteligentes y sus implicaciones legales, enfocandose en comprender las dinamicas
regulatorias y las posibles vulnerabilidades frente al delito de estafa en el contexto
ecuatoriano.

Este alcance exploratorio permitird generar nuevos conocimientos y perspectivas
sobre los desafios regulatorios en torno a los contratos inteligentes en Ecuador, sentando asi
las bases para el desarrollo de recomendaciones concretas para fortalecer la regulacion en
este ambito. Ademas, ayudara a identificar posibles areas de investigacion futura y a guiar la

direccién de estudios posteriores en este campo emergente.

Periodo y lugar donde se desarrolla la investigacién

La investigacion se desarrollara durante un periodo de tres meses, comenzando en
mayo de 2024 y concluyendo en julio de 2024. El lugar principal donde se llevara a cabo la
investigacion sera en Ecuador, con un enfoque especifico en las regulaciones y desafios
relacionados con los contratos inteligentes en el contexto ecuatoriano. Sin embargo, dado
gue la investigacion también incluird revisién de literatura especializada y entrevistas a
abogados en libre ejercicio, la recopilacion de datos y analisis se realizara tanto a nivel local

como internacional, segln sea necesario para obtener una comprension completa del tema.

El universo
El universo de estudio para esta investigacion exploratoria estara compuesto por

abogados y estudiantes de la facultad de derecho de la Universidad “Ecotec”.

Poblacion y muestra
La poblacion objetivo serd una seleccion representativa de los actores mencionados
anteriormente. Debido a la diversidad de este universo, se utilizara un enfoque de muestreo

estratificado para garantizar la representatividad de los diferentes grupos de interés.
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Se llevaran a cabo entrevistas a abogados en libre ejercicio y se recopilaran datos de
fuentes secundarias para obtener una comprension integral de los desafios regulatorios de
los contratos inteligentes en Ecuador.

Métodos empleados

En esta investigacion se empleard método mixto de investigacion para obtener una
comprension detallada de los desafios regulatorios en torno a los contratos inteligentes en
Ecuador. El método mixto seleccionado incluye entrevistas a abogados, como también se
realizaran encuesta a estudiantes y abogados de la facultad de derecho de la Universidad

Ecotec.

Tabla 1. Método de Recolecciéon de Datos

Método de Descripcién

Recoleccién de

Datos
Entrevista
Semiestructurada Se realizaran entrevistas semiestructuradas a tres profesionales
del derecho. Estas entrevistas permitiran obtener informacion
detallada de las perspectivas de los entrevistados.
Encuesta

Se aplicara un cuestionario con 10 preguntas disefiadas para
recopilar informacion sobre diversos aspectos relacionados con
los contratos inteligentes. Las preguntas abordaran temas como la
percepcioén de los desafios regulatorios, las barreras para la

adopcion de contratos inteligentes y las posibles soluciones.

Nota. Fuente: Elaboracion Propia
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Procesamiento y andlisis de la informacién

El procesamiento y analisis de la informacién se llevara a cabo en varias etapas para
garantizar una comprension profunda de los desafios regulatorios en relacion con los
contratos inteligentes en Ecuador. En primer lugar, se transcribiran todas las entrevistas para
tener una version detallada y legible de los datos recopilados. Estas transcripciones serviran
como base para el andlisis.

El andlisis tematico se centrard en identificar y examinar los principales temas y
patrones recurrentes en las respuestas de los entrevistados. Se prestara especial atencion a
las opiniones y percepciones relacionadas con los desafios regulatorios especificos de los
contratos inteligentes en Ecuador. Ademas, se realizara la revisién de datos, comparando y
contrastando los resultados obtenidos de diferentes fuentes y métodos para aumentar la
validez y la fiabilidad de los hallazgos.

Ademas, se utilizardn encuestas dirigidas a abogados y estudiantes de derecho de la
Universidad “Ecotec” para obtener datos cuantitativos sobre su conocimiento y percepcion de
los contratos inteligentes. El andlisis tematico se centrard en identificar y examinar los
principales temas y patrones recurrentes en las respuestas de los encuestados. También se
realizara la revisién de datos de las encuestas, comparando y contrastando los resultados
obtenidos de diferentes fuentes y métodos para aumentar la validez y la fiabilidad de los
hallazgos.

Finalmente, se interpretaran los resultados del andlisis y se elaboraran conclusiones
significativas. Se identificaran los principales desafios regulatorios de los contratos
inteligentes en Ecuador, asi como posibles soluciones y recomendaciones para abordarlos.
Estas conclusiones se presentardn de manera clara y concisa en el informe final de la

investigacion, asegurando asi su relevancia y utilidad para los interesados en el tema.
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Andlisis de Resultados de la investigaciéon

Entrevista al Ab. Juan Alvear

1. ¢Cual es su percepcién sobre el nivel de conocimiento y comprension de los
contratos inteligentes entre los profesionales del derecho en Ecuador?

Si bien han existido cambios recientes en la legislacién, el conocimiento y
profundizacién del publico en general es pobre. Los profesionales del derecho lo conocemos
porgue el sistema nos ha obligado a ello para el ejercicio de la profesion a nivel corporativo.
Sin embargo, el ciudadano en particular no lo conoce en su mayoria porque es un asunto que
aun no se ensefia desde la educacion bésica y la falta de acceso a los recursos digitales en
lo popular.

2. ¢Cudles considera que son los principales desafios regulatorios que enfrentan los
contratos inteligentes en el contexto legal ecuatoriano para prevenir el delito de
estafa?

Los principales retos es que los clientes implementen la innovaciéon en sus actos
juridicos sean estos comerciales o particulares.

Otros retos es explicar a los clientes la necesidad de efectuar sus actos en esta
modalidad tomando en cuenta que facilita el aspecto probatorio y dindmico de sus relaciones.
3. ¢Qué barreras legales especificas cree usted que dificultan la adopcidén y el uso

efectivo de los contratos inteligentes como herramienta para prevenir la estafa?

Primero debe haber una regulacion exhaustiva en el c6digo de comercio y en el codigo
civil. Mientras éste no exista no hay bases para poder comprender que conlleva tipificar en
un delito en la legislacion penal. Sumado a esto debe estar también. Regulado en las leyes
especiales de acuerdo a la materia del contrato por ejemplo administrativo, de salud, de

seguros, de trabajo etc.
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4. ;Cbmo podria mejorarse el marco regulatorio actual en Ecuador para abordar de
manera mas efectiva los desafios asociados con los contratos inteligentes y la
prevencion del delito de estafa?

La Unica barrera es la regulacién clasica de los contratos en el codigo civil
5. ¢, Qué opinidn tiene sobre la aplicacién de los contratos inteligentes para reducir
los delitos de estafa en el ambito contractual en Ecuador?

Mediante un proyecto de ley que desarrolle la implementacion del contrato en los
principales cuerpos legales como cddigo civil, cédigo de comercio, codigo de trabajo, codigo
administrativo, LOSEP y Ley organica del sistema nacional contratacion publica.

6. ¢Qué medidas regulatorias adicionales sugiere usted que podrian implementarse

para fortalecer la seguridad y la confianza en los contratos inteligentes en Ecuador?

Opino que no necesariamente va a reducir la estafa, pues la estafa como tal es la
venta ficticia de un producto o negocio a favor del que compra. Es mucho mas comuin en
contratos fisicos en que las partes tienen mayor contacto, en un contrato inteligente habria
mayor riesgo de estafa. Lo primordial seria educar al usuario sobre qué es una estafa segln
la legislacién penal.

7. ¢Cual es su opinién sobre la capacidad de las autoridades ecuatorianas para hacer

cumplir la regulacién existente en relacién con los contratos inteligentes y la

prevencion del delito de estafa?

El uso obligatorio de reuniones telematicas dependiendo de la naturaleza o cuantia
del negocio juridico.

8. ¢Qué papel considera que deberian desempeifiar las instituciones gubernamentales
y los organismos reguladores en la supervision y regulacién de los contratos
inteligentes para prevenir la estafa?

Opino que no deberian tener capacidad fuera del ambito publico. Pues el contrato en
su esencia es un acto juridico bilateral entre privados y ellos deben decidir los pardmetros de

su implementacion y alcance.
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9. ¢Cudles son los principales retos que enfrentan los abogados al asesorar a sus
clientes en relacién con la implementacion y uso de contratos inteligentes en
Ecuador?

Considero que en lo privado no deberian implementar ninguna supervision mas alla
de dotar a los usuarios con herramientas necesarias para corroborar la autenticidad de la
identificacion de sus intervinientes.

10. ¢ Qué recomendaciones especificas tiene usted para mejorar la educacién legal y la
capacitacién profesional en el campo de los contratos inteligentes y la prevencién
del delito de estafa en Ecuador?

No basta con ensefarlos en las universidades. Es necesario que se eduque desde el
nivel de educacion secundaria y normalizar su uso. De esta manera todas las personas

independientemente de su profesion y oficio estara consciente de su existencia y utilidad.

Entrevista al Ab. Fabian Roca

1. ¢Cual es su percepcién sobre el nivel de conocimiento y comprension de los
contratos inteligentes entre los profesionales del derecho en Ecuador?

El nivel de conocimiento y comprensién de los contratos inteligentes es escaso en la
comunidad juridica del Ecuador, su falta de socializacién, influye de manera significativa, un
alto porcentaje de los profesionales del derecho no estan familiarizados con los avances de
las herramientas que coadyuven con la prevencion de conflictos sociales.

2. ¢Cudles considera que son los principales desafios regulatorios que enfrentan los
contratos inteligentes en el contexto legal ecuatoriano para prevenir el delito de
estafa?

El principal desafio es democratizar los conocimientos sobre los contratos inteligentes,
para luego hacer un llamado al debate técnico juridico con la comunidad juridica del Pais,
para delatar su importancia, ubicarlo en un escenario de alta relevancia hasta que sean

adaptados en el ordenamiento juridico ecuatoriano.
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3. ¢Qué barreras legales especificas cree usted que dificultan la adopcidon y el uso
efectivo de los contratos inteligentes como herramienta para prevenir la estafa?

Las barreras legales, especificamente el Codigo Civil, en dicho cuerpo juridico se
recoge la forma de interpretacion de los contratos, las clausulas, al existir un vacio que no
contempla los contratos inteligentes, se convierte en una barrera legal para su adopcion y uso
efectivo.

4. ¢Como podria mejorarse el marco regulatorio actual en Ecuador para abordar de
manera mas efectiva los desafios asociados con los contratos inteligentes y la
prevencién del delito de estafa?

Las Universidades juegan un rol relevante, impulsar el debate, foros académicos,
mesas de trabajo, para que de manera articulada con la comunidad juridica trasladar el tema
hasta la Asamblea Nacional e impulsar las reformas legales urgentes a los cuerpos juridicos
gue aln no se adaptan a las evoluciones sociales.

5. ¢Qué opinién tiene sobre la aplicacién de los contratos inteligentes para reducir

los delitos de estafa en el &mbito contractual en Ecuador?

En mi opinién es un tema que, por su falta de socializacion y democratizaciéon, debe
ser aplicado de manera exhaustiva. Por su haturaleza se lo podria identificar como contratos
de adhesion, en la que su alto grado de inteligencia, asi como puede generar beneficios,
puede ser mal utilizado y generar perjuicios legales colaterales, como un abuso de confianza,
incumplimiento de contratos, precariedad, etc.

6. ¢Qué medidas regulatorias adicionales sugiere usted que podrian implementarse
parafortalecer laseguridad y la confianza en los contratos inteligentes en Ecuador?

Las instituciones estatales, compatibles con la materia, como la Superintendencia de
Compafiia, Superintendencia de Bancos y Seguros, de manera obligatoria deben impartir
capacitaciones sobre los contratos inteligentes, hacer la difusién en sus canales oficiales de

facil acceso para la ciudadania.
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7. ¢Cudl es su opinidn sobre la capacidad de las autoridades ecuatorianas para hacer
cumplir la regulacion existente en relacion con los contratos inteligentes y la
prevencion del delito de estafa?

La capacidad de las autoridades es insuficiente por su falta de regulacién en el sistema
juridico, por ende, no existen encuestas que sean indicativas que sean (tiles para prevenir el
delito de estafa.

8. ¢Qué papel considera que deberian desempeifiar las instituciones gubernamentales
y los organismos reguladores en la supervision y regulacion de los contratos
inteligentes para prevenir la estafa?

Debe ejercer un papel de control, supervision, vigilancia, disciplina, competencias para
elaborar directrices, circulares, reglamentos.

9. ¢Cuales son los principales retos que enfrentan los abogados al asesorar a sus
clientes en relacién con la implementacion y uso de contratos inteligentes en
Ecuador?

Capacitacion constante, dominio del tema, transmitir los términos en un lenguaje de
facil comprension para los clientes, dinamica y paciencia.

10. ¢, Qué recomendaciones especificas tiene usted para mejorar la educacién legal y la
capacitacién profesional en el campo de los contratos inteligentes y la prevencion
del delito de estafa en Ecuador?

Incentivar el debate sobre los contratos inteligentes y la socializacion de la informacién
con los colegios de Abogados de todo el Pais. Por dltimo, se menciona él, trabajo articulado
con el Consejo de la Judicatura y la demas institucién gubernamentales, para la capacitacion

sobre los contratos inteligentes.
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Entrevista al Ab. José Mendoza

1. ¢(Cudl es su percepcion sobre el nivel de conocimiento y comprensién de los
contratos inteligentes entre los profesionales del derecho en Ecuador?

No existe una percepcion especifica todavia sobre lo que significa o pueden aportar
los contratos inteligentes en las estipulaciones contractuales. Esto a pesar de lo establecido
en el articulo 77 del Codigo de Comercio, toda vez que no existe un marco regulatorio definido
sobre el tipo de tecnologia aplicable para este tipo de contratos. Aunque existe un interés
creciente y algunos abogados estan empezando a especializarse en este campo, la mayoria
aln no esta familiarizado con los aspectos técnicos y legales de los contratos inteligentes. En
gran medida, esta falta de conocimiento se debe a la escasez de uso de este tipo de
herramientas en la preparacion universitaria de los estudiantes de las carreras de Derecho.
2. ¢Cudles considera gue son los principales desafios regulatorios que enfrentan los

contratos inteligentes en el contexto legal ecuatoriano para prevenir el delito de
estafa?

Si se pudiera resumir, considero que los principales retos incluyen la falta de un marco
legal o normativa secundaria aterrizada en las necesidades de los diferentes sectores
estratégicos donde pudieran aplicarse este tipo de contratos. Esta condicion esta asociada
directamente con una posible incertidumbre juridica entre las partes, toda vez que no esta
claro como ejecutar o judicializar este tipo de contratos. Finalmente, es importante tener en
cuenta posibles riesgos asociados a la seguridad de la informacion, ya que es importante que
existan esquemas estables y seguros para las transacciones que se pactarian en este tipo de
contratos.

3. ¢Qué barreras legales especificas cree usted que dificultan la adopcion y el uso
efectivo de los contratos inteligentes como herramienta para prevenir la estafa?

Algunas barreras podrian incluir el desconocimiento por parte de los operadores de
justicia, ya que podrian dar de baja o archivar la mayoria de casos asociados a este tipo de

tecnologia. Esto estd relacionado con los problemas de ejecucion determinados
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anteriormente en esta entrevista: Por ejemplo, no hay claridad si este tipo de contratos pudiera

ser accionado con las reglas del Cadigo Organico Integral Penal o con el Cadigo Organico

General de Procesos, respectivamente.

4. ¢(Cbdmo podria mejorarse el marco regulatorio actual en Ecuador para abordar de
manera mas efectiva los desafios asociados con los contratos inteligentes y la
prevencion del delito de estafa?

Seria oportuno que la Asamblea Nacional estructure mesas de trabajo a través de las
Comisiones Especializadas para trabajar en reformas a cuerpos normativos como el Codigo
de Comercio, Ley de Compafiias, Cédigo Civil, Cédigo Organico Integral Penal, Cdodigo
Orgéanico General de Procesos y otros cuerpos legales. Esto permitira tener un marco
especifico para el uso e integracion de los contratos inteligentes en las actividades
comerciales y diarias de los usuarios.

5. ¢Quéopinidn tiene sobre la aplicacion de los contratos inteligentes para reducir los
delitos de estafa en el &mbito contractual en Ecuador?

Este tipo de contratos podrian facilitar en la lucha contra las estafas, ya que estos
contratos pueden automatizar y asegurar el cumplimiento de los términos acordados sin
necesidad de intermediarios. Es decir, se podrian fijar condiciones contractuales
autoejecutables que no permitan incumplimientos o conductas no deseadas entre las Partes.
6. ¢Qué medidas regulatorias adicionales sugiere usted que podrian implementarse

parafortalecer laseguridad y la confianza en los contratos inteligentes en Ecuador?

Recomendaria que se tengan en cuenta las siguientes medidas: (i) Que existan
procesos de certificacion de plataformas, de manera que los usuarios tengan certeza de las
plataformas confiables o autorizadas en el pais, tal como sucede con el caso de las entidades
certificadoras de firmas electrénicas habilitadas por ARCOTEL; (ii) Designar un 6rgano de
control que realice auditorias regulares en esta materia; (iii) Que exista un registro publico de
contratos inteligentes, de manera que el Estado o la justicia ordinaria pueda contar con un

registro oficial sobre este tipo de contratos, asegurando la transparencia y seguridad juridica;
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y, (iv) fortalecer mediante regulacion secundaria aquellas disposiciones en materia de

proteccién de datos personales que resulten aplicables para este tipo de transacciones.

7. ¢Cudl es su opinién sobre la capacidad de las autoridades ecuatorianas para hacer
cumplir la regulacion existente en relacion con los contratos inteligentes y la
prevencion del delito de estafa?

No es la mejor capacidad, con motivo de las restricciones o escasez de capacidades
técnicas que puedan llegar a tener para ejercer su actividad de control. A su vez, la falta de
regulacion clara dificulta que las autoridades puedan asegurar el cumplimiento de este tipo
de legislacion.

8. ¢Qué papel considera que deberian desempefiar las instituciones gubernamentales
y los organismos reguladores en la supervisién y regulacién de los contratos
inteligentes para prevenir la estafa?

Las instituciones gubernamentales y los organismos reguladores deberian
desempefiar un papel proactivo en cuanto a la supervisiéon y cumplimiento de plataformas
autorizadas o verificadas, asi como se deben promover la educacion y capacitacion
profesional de jueces, profesionales del Derecho, ingenieros y otros participantes de este tipo
de infraestructuras que aseguren el correcto funcionamiento de este tipo de contratos.

9. ¢Cudles son los principales retos que enfrentan los abogados al asesorar a sus
clientes en relacién con la implementacion y uso de contratos inteligentes en
Ecuador?

Los principales retos que enfrentan los abogados al asesorar a sus clientes en relacion
con la implementacion y uso de contratos inteligentes en Ecuador incluyen la interpretacion y
aplicacion de la ley en un contexto digital, la identificacion y mitigacién de riesgos legales
asociados con la tecnologia blockchain, y la resolucion de disputas en linea de manera

eficiente.
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10. ;Qué recomendaciones especificas tiene usted para mejorar la educacién legal y la
capacitacién profesional en el campo de los contratos inteligentes y la prevencion
del delito de estafa en Ecuador?

Algunas recomendaciones especificas pueden incluir: (i) incorporar techologia en los
planes de estudio de las facultades de Derecho; (i) fomentar la capacitacién continua y
talleres especializados para abogados y otros profesionales del derecho; (iii) fomento de la
investigacion y desarrollo en proyectos de investigacién que exploren los aspectos legales y
técnicos de los contratos inteligentes, para lo que es importante el acceso a financiamiento
de este tipo de proyectos.

Presentacion de resultados

En las entrevistas realizadas a los Abogados Juan Alvear, Fabian Roca y José
Mendoza, se identific6 un consenso sobre la limitada comprension y conocimiento de los
contratos inteligentes entre los profesionales del derecho en Ecuador. Alvear destacé que,
aunqgue los abogados corporativos estan obligados a familiarizarse con estos contratos, el
ciudadano comun no los conoce debido a la falta de educacién y acceso a recursos digitales.
Roca subrayo la escasa socializacién del tema y la falta de democratizacion del conocimiento
entre la comunidad juridica. Mendoza afiadié que, aunque algunos abogados muestran
interés y se especializan en este campo, la mayoria carece de familiaridad con los aspectos
técnicos y legales de los contratos inteligentes.

En cuanto a los desafios regulatorios, Alvear mencioné la falta de una regulacién
exhaustiva en los codigos de comercio y civil, mientras que Roca abogé por la necesidad de
democratizar el conocimiento sobre estos contratos y fomentar un debate técnico-juridico para
su integracion en el marco legal ecuatoriano. Mendoza identifico la falta de un marco legal
claro y los riesgos asociados a la seguridad de la informacion como obstéaculos importantes,
ademas de la falta de preparacion de los operadores de justicia para manejar estos casos.

Para mejorar el marco regulatorio, Alvear sugiri6 desarrollar un proyecto de ley que
incluya los contratos inteligentes en el Codigo Civil y el Cédigo de Comercio. Roca propuso

gue las universidades impulsen el debate y colaboren con la comunidad juridica para llevar el

40



tema a la Asamblea Nacional y promover reformas legales. Mendoza recomendé6 que la

Asamblea Nacional organice mesas de trabajo para reformar cuerpos normativos especificos,

creando un marco legal claro para el uso de contratos inteligentes.

Tabla 1.

Analisis comparativo de las entrevistas realizadas

Tema

Juan Alvear

Fabian Roca

José Mendoza

Nivel de
conocimiento y

comprension

Desafios

regulatorios

Barreras legales

Mejoras en el

marco regulatorio

Aplicacién para

reducir estafas

Los abogados
corporativos lo
conocen; el ciudadano
comun no debido a la
falta de educacién y

recursos digitales.

Falta de regulacién
exhaustiva en los
cddigos de comercio 'y

civil.

Falta de regulacién
clara en el Cddigo de
Comercio y Cadigo
Civil; necesidad de
regulaciones
especificas por tipo de
contrato.

Proyecto de ley que
incluya contratos
inteligentes en los
principales cuerpos
legales.

No necesariamente
reduciran la estafa;
MAs comunes en

contratos fisicos.

Conocimiento limitado
entre los
profesionales del
derecho; falta de
socializacion y
democratizacién del
tema.

Necesidad de
democratizar el
conocimiento y
fomentar el debate

técnico-juridico.

Vacios legales en el
Cadigo Civil; falta de
inclusiéon de contratos

inteligentes.

Universidades deben
impulsar debate y
colaborar con la

comunidad juridica

para reformas legales.

Riesgo de abuso de
confianza 'y
precariedad por falta

de socializacion.

Falta de un marco
regulatorio y escasez de
conocimiento entre los
abogados, aunque hay

interés creciente.

Falta de un marco legal
claro y riesgos de
seguridad de la
informacion; dificultades
para operadores de
justicia.
Desconocimiento por
parte de los operadores
de justicia;
incertidumbre juridica y

problemas de ejecucién.

Mesas de trabajo en la
Asamblea Nacional para
reformar cuerpos

normativos especificos.

Pueden automatizar y
asegurar el
cumplimiento de
términos, reduciendo

incumplimientos.
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Medidas
regulatorias
adicionales

Capacidad de las

autoridades

Rol de
instituciones

gubernamentales

Retos para

abogados

Recomendaciones

parala educacion

Educar al usuario
sobre estafas segun la

legislacion penal.

Uso obligatorio de
reuniones telematicas
para ciertos negocios
juridicos.

No deberian tener
capacidad fuera del

ambito publico.

No implementar
supervisién mas alla
de proporcionar
herramientas de
verificacion.

Educar desde la
secundaria 'y
normalizar el uso de

contratos inteligentes.

Instituciones estatales
deben impartir
capacitaciones y
difundir informacién.

Insuficiente capacidad
debido a falta de
regulacion clara 'y
encuestas indicativas.
Deben ejercer control,
supervision, y
elaborar directrices y

reglamentos.

Necesidad de
capacitacion
constante, dominio del
tema, y comunicacion
clara con los clientes.
Incentivar el debate y
socializacion de
informacion con
colegios de abogados

y otras instituciones.

Certificacion de
plataformas, auditorias
regulares, registro
publico de contratos
inteligentes, y
proteccién de datos
personales.

Limitada por escasez de
capacidades técnicas y
falta de un marco
regulatorio claro.

Deben ser proactivas en
supervisién y promover
la educacion y
capacitacion
profesional.
Interpretacion y
aplicacion de la ley en
un contexto digital;
identificacion de riesgos
legales.

Incorporar tecnologia en
planes de estudio,
fomentar la capacitacion
continua y promover la

investigacion.

Nota. Este cuadro resume las respuestas proporcionadas por los abogados entrevistados en

relacién con los desafios regulatorios de los contratos inteligentes para prevenir el delito de

estafa en Ecuador en 2024.
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Encuesta Sobre "Los desafios de los Contratos inteligentes para prevenir el
delito de estafa en el Ecuador en el afio 2024"

Encuesta dirigida a profesionales y estudiantes de la facultad de derecho de la
Universidad “Ecotec”, con el fin de obtener informacion sobre la modalidad de contratacion
inteligente en Ecuador. En el contexto de la evolucion tecnolégica y legal en Ecuador, la
implementacion de contratos inteligentes ha representado tanto una promesa de eficiencia
como un desafio en términos de prevencion del delito de estafa. A continuacion, se presentan
los resultados detallados de las respuestas obtenidas a partir de 13 preguntas disefiadas
especificamente para abordar este tema importante en la interseccion de la tecnologia y el

derecho en Ecuador.

Pregunta 1: ¢ Cual es su ocupacion?

¢,Cual es su ocupacién?

B Abogados

M Estudiantes

Figura 1. Pregunta 1: ¢ Cual es su ocupacion?

Nota: La mayoria de los encuestados, un 75%, eran estudiantes, mientras que el 25%

eran abogados de la facultad de derecho de la Universidad “Ecotec”.
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Pregunta 2: ;Conoces qué es un contrato inteligente?

47 respuestas

@® Si
48,9% ® No

Figura 2.Pregunta 2: ¢ Conoces qué es un contrato inteligente?

Nota: De los 47 encuestados, el 51.1% (23 personas) conoce qué es un contrato

inteligente, mientras que el 48.9% (24 personas) no lo conoce.

Pregunta 3: ¢Has tenido alguna experiencia con contratos inteligentes en tu

vida académica, personal o profesional?

47 respuestas

® Si
@ No

Figura 3. Pregunta 3: ¢ Has tenido alguna experiencia con contratos inteligentes en tu vida académica,
personal o profesional?

Nota: De los 47 encuestados, el 80.9% (38 personas) no ha tenido ninguna
experiencia con contratos inteligentes en su vida académica, personal o profesional, mientras

que el 19.1% (9 personas) si ha tenido alguna experiencia.
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Pregunta 4: ¢Consideras que el delito de estafa es un problema significativo

actualmente en Ecuador?

47 respuestas

® si
@® No

Figura 4.Pregunta 4: ¢ Consideras que el delito de estafa es un problema significativo actualmente en
Ecuador?

Nota: De los 47 encuestados, el 93.6% (44 personas) considera que el delito de estafa
es un problema significativo actualmente en Ecuador, mientras que el 6.4% (3 personas) no
lo considera asi.

Pregunta 5: ¢(Qué tipo de estafas crees que podrian prevenirse mas
eficazmente mediante el uso de contratos inteligentes? (Puedes seleccionar mas de

47 respuestas

Fraudes en transacciones

. 40 (85,1 %)
comerciales

Estafas en contratos de servicios 26 (55,3 %)

Estafas inmobiliarias 22 (46,8 %)
Estafas en inversiones 24 (51,1 %)

Otro 4 (8,5 %)

0 10 20 30 40

unaopcién)
Figura 5. Pregunta 5: ¢ Qué tipo de estafas crees que podrian prevenirse mas eficazmente mediante el
uso de contratos inteligentes? (Puedes seleccionar méas de una opcién)
Nota: De los 47 encuestados, el 85.1% (40 personas) cree que los fraudes en
transacciones comerciales podrian prevenirse mas eficazmente mediante el uso de contratos
inteligentes. El 55.3% (26 personas) selecciond las estafas en contratos de servicios, el 51.1%

(24 personas) las estafas en inversiones, el 46.8% (22 personas) las estafas inmobiliarias y

el 8.5% (4 personas) selecciond la opcion de otros tipos de estafas.
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Pregunta 6: ¢Crees que los contratos inteligentes pueden ayudar a prevenir el

delito de estafa?

47 respuestas

® Ssi
@ No

No estoy seguro/a

Figura 6. Pregunta 6: ¢ Crees que los contratos inteligentes pueden ayudar a prevenir el delito de estafa?

Nota: De los 47 encuestados, el 61.7% (29 personas) cree que los contratos
inteligentes pueden ayudar a prevenir el delito de estafa. El 34% (16 personas) no esti
seguro, mientras que el 4.3% (2 personas) no cree que puedan ayudar.

Pregunta 7: ¢ Consideras que laimplementacion de contratos inteligentes puede

aumentar la confianza en las transacciones digitales en Ecuador?

® si
® No
No estoy seguro/a

Figura 7. Pregunta 7: ¢ Consideras que la implementacion de contratos inteligentes puede aumentar
la confianza en las transacciones digitales en Ecuador?

Nota: De los 47 encuestados, el 71.7% (33 personas) considera que la
implementacién de contratos inteligentes puede aumentar la confianza en las transacciones
digitales en Ecuador. El 26.1% (11 personas) no esta seguro, mientras que el 4.3% (2

persona) no cree que pueda aumentar la confianza.
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Pregunta 8: ¢Crees que el uso de contratos inteligentes puede hacer que las

transacciones sean mas seguras y menos propensas a la estafa?

47 respuestas

® si
® No

No estoy seguro/a

Figura 8. Pregunta 8: ¢ Crees que el uso de contratos inteligentes puede hacer que las transacciones sean
mAs seguras y menos propensas a la estafa?

Nota: De los 47 encuestados, el 66% (31 personas) cree que el uso de contratos
inteligentes puede hacer que las transacciones sean mas seguras y menos propensas a la
estafa. Por otro lado, el 4.3% (2 personas) no comparte esta opinién, mientras que el 29.8%
(14 personas) expreso estar indeciso respecto a esta posibilidad.

Pregunta 9: Desde tu perspectiva, ¢Cuéles son los principales desafios

regulatorios que enfrentan los contratos inteligentes en Ecuador? (Puedes

seleccionar mas de una opcidn)

8. Desde tu perspectiva, ;Cudles son los principales desafios regulatorios que enfrentan los
contratos inteligentes en Ecuador? (Puedes seleccionar mas de una opcién)
47 respuestas

Falta de legislacion especifica 32 (68,1 %)

Desconocimiento tecnoldgico 28 (59,6 %)

Falta de infraestructura

tecnolégica 23 (48,9 %)

25 (53,2 %)

Inseguridad juridica

2 (4,3 %)

Otro (especificar)

Figura 9. Pregunta 9: Desde tu perspectiva, ¢Cuales son los principales desafios regulatorios que
enfrentan los contratos inteligentes en Ecuador? (Puedes seleccionar mas de una opcion)

Nota: Segun los resultados de la encuesta realizada a 47 participantes, se
identificaron varios desafios regulatorios percibidos para los contratos inteligentes en

Ecuador. La falta de legislacion especifica fue mencionada por el 68.1% (32 personas)
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como el principal obstaculo. Le sigue el desconocimiento tecnoldgico, mencionado por el

59.6% (28 personas). Ademas, el 53.2% (25 personas) destaco6 la inseguridad juridica

como otro desafio significativo. La falta de infraestructura tecnoldgica fue citada por el

48.9% (23 personas). Finalmente, un pequefio porcentaje de encuestados, el 4.3% (2

personas), menciono otros desafios no especificados.

Pregunta 10: ¢, Qué medidas crees que deberia tomar el gobierno ecuatoriano

para regular adecuadamente los contratos inteligentes? (Respuesta abierta)

Medidas Propuestas Respuestas
Normativa especifica que regule este tipo de contratos y 68.1% (32
socializacion para evitar el desconocimiento del mismo personas)
Contar con profesionales altamente capacitados y realizar 30.3% (14
capacitaciones continuas personas)
Brindar un asesoramiento adecuado del tema acompafnado de una | 21.2% (10
mejor seguridad juridica personas)
Realizar un estudio completo de la naturaleza y uso de los contratos | 15.2% (7
inteligentes personas)
Crear normas que regulen la conformacion del mismo y las acciones | 9.1% (4
de la sociedad personas)
Legislaciéon especifica y establecimiento de culpabilidad y grados de | 9.1% (4
responsabilidad personas)
Implementacién de un sistema autbnomo para regular estos tipos de | 4.5% (2
contratos personas)
Integracion con los marcos legales tradicionales 4.5% (2
personas)
Creacion de departamentos especificos para el tema 4.5% (2
personas)
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Creacion de politicas publicas que regulen e implementen el uso de | 4.5% (2
contratos inteligentes personas)
Realizacion de un Proyecto de Ley para la implementacién 4.5% (2
adecuada de contratos inteligentes personas)
Reforma de la ley de comercio electrénico 4.5% (2
personas)
Mas legislacion y prevencion de delitos asociados 4.5% (2
personas)
Campafias de capacitacion para el manejo y utilizacion de contratos | 4.5% (2
inteligentes personas)
Reestructuracion de la ley y combate al analfabetismo tecnolégico 4.5% (2
personas)
Implementacién de un buen sistema informéatico para proteger la 4.5% (2
seguridad juridica personas)
Creacion de una legislacion adecuada y especifica para este tipo de | 4.5% (2
contratos personas)
Leyes y reglamentos especificos para la celebracion de contratos 4.5% (2
inteligentes personas)
Capacitacion intensiva para evitar estafas, especialmente en 4.5% (2
tecnologia personas)
Informacion publica mediante charlas o publicaciones sobre 4.5% (2
contratos inteligentes personas)
Capacitacion de profesionales del derecho y reforma de leyes 4.5% (2
relacionadas personas)
Uso de normativa mas especifica para cada contrato inteligente 4.5% (2
personas)

49



No lo sé 4.5% (2

personas)

Figura 10. Pregunta 10: ¢ Qué medidas crees que deberia tomar el gobierno ecuatoriano para regular
adecuadamente los contratos inteligentes? (Respuesta abierta)

Pregunta 11: ¢Crees que la adopcion de contratos inteligentes deberia ser
promovida por el gobierno ecuatoriano como una estrategia para combatir el delito

de estafa?

@ Si
® No

No estoy seguro/a

Figura 11. Pregunta 11: ¢ Crees que la adopcidn de contratos inteligentes deberia ser promovida por el
gobierno ecuatoriano como una estrategia para combatir el delito de estafa?

Nota: Segun la encuesta realizada a 47 personas sobre si la adopcion de contratos
inteligentes deberia ser promovida por el gobierno ecuatoriano como una estrategia para
combatir el delito de estafa, el 77.8% (35 personas) respondié afirmativamente. Por otro
lado, el 6.7% (3 personas) expreso6 su desacuerdo con esta medida, mientras que el 20.0%
(9 personas) indic6 no estar seguro/a al respecto.

Discusion de resultados

Resultados de las entrevistas:

El ab. Alvear expres6 que el conocimiento y comprension de los contratos inteligentes
entre los profesionales del derecho en Ecuador era limitado, a pesar de los cambios recientes
en la legislacion. Mencioné que los abogados corporativos conocian estos contratos debido
a la necesidad profesional, pero la mayoria de los ciudadanos adn no estaban familiarizados
con ellos, dado que no se ensefiaban en la educacion bésica y no estaban ampliamente

accesibles digitalmente.
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Al abordar los desafios regulatorios de los contratos inteligentes en Ecuador para
prevenir el delito de estafa, Alvear destacd la necesidad de que los clientes adopten la
innovacién en sus transacciones legales, tanto comerciales como personales. Ademas,
subrayé la importancia de explicar a los clientes la importancia de realizar sus transacciones
de manera electronica, enfatizando que esto facilita la evidencia y dinamismo en las
relaciones legales.

En cuanto a las barreras legales especificas que dificultan la adopcion y el uso efectivo
de los contratos inteligentes en Ecuador, Alvear enfatizd la necesidad de una regulacién
exhaustiva en el Cédigo de Comercio y el Cadigo Civil. También sefalé que deberian estar
regulados por leyes especiales segun la materia del contrato, como administrativa, de salud,
de seguros, y de trabajo, entre otras.

Por otro lado, el Ab. Fabidn Roca destaca que el nivel de conocimiento y comprension
de los contratos inteligentes es limitado dentro de la comunidad juridica en Ecuador. Sefiala
gue esta falta de conocimiento se debe en gran medida a la falta de socializacion de estos
temas, lo cual impide que un alto porcentaje de los profesionales del derecho se familiaricen
con estas herramientas tecnoldgicas que podrian ser cruciales para la prevenciéon de
conflictos sociales.

Segun el experto, el principal desafio regulatorio es democratizar el conocimiento
sobre los contratos inteligentes. Solo a través de un debate técnico y juridico con la
comunidad legal se podra comprender su importancia y eventualmente adaptarlos al
ordenamiento juridico ecuatoriano. La falta de un marco regulatorio especifico y la necesidad
de un mayor conocimiento técnico-juridico son obstaculos significativos.

Para mejorar el marco regulatorio, el entrevistado sugiere que las universidades
jueguen un rol crucial al impulsar debates, foros académicos y mesas de trabajo. Este
esfuerzo conjunto con la comunidad juridica debe trasladarse a la Asamblea Nacional para
promover reformas legales urgentes en los cuerpos juridicos que ain no se adaptan a las

nuevas realidades tecnolégicas.
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Finalmente, EI Ab. José Mendoza observa que no hay una percepcion especifica y
clara sobre los contratos inteligentes entre los abogados ecuatorianos. A pesar de lo
establecido en el articulo 77 del Cédigo de Comercio, no existe un marco regulatorio definido,
lo que resulta en una falta de familiaridad general con esta tecnologia. Sin embargo, menciona
gue hay un interés creciente y algunos abogados estan comenzando a especializarse en este
campo.

El entrevistado considera que los principales desafios incluyen la falta de un marco
legal especifico y la necesidad de una normativa secundaria que responda a las necesidades
de los sectores estratégicos. Esto crea una incertidumbre juridica significativa, ya que no esta
claro como se ejecutarian o judicializarian estos contratos. Ademas, destaca la importancia
de garantizar la seguridad de la informacion en las transacciones pactadas a través de
contratos inteligentes.

También, identifica el desconocimiento de los operadores de justicia como una
barrera importante. La falta de claridad sobre la aplicacién de los contratos inteligentes dentro
del marco legal existente, dificulta su adopcién y uso efectivo. Para concluir, el entrevistado
sugiere que la Asamblea Nacional estructure mesas de trabajo a través de Comisiones
Especializadas para trabajar en reformas a cuerpos normativos como el Cédigo de Comercio,
la Ley de Compaiiias, el Codigo Civil, el Codigo Orgéanico Integral Penal y el Cédigo Organico
General de Procesos.

Resultado de las encuestas:

La encuesta fue dirigida principalmente a estudiantes y profesionales de la facultad de
derecho de la Universidad “Ecotec”, con una mayoria abrumadora (75%) de participantes que
son estudiantes. Este grupo demografico refleja un interés significativo y potencial futuro en
la integracion de nuevas tecnologias legales como los contratos inteligentes. El rango de edad
de los encuestados oscila mayoritariamente entre los 20 y los 35 afios, indicando una
participacion activa de jévenes profesionales y estudiantes en la investigacion.

Aproximadamente la mitad de los encuestados (51.1%) afirmaron tener conocimiento

sobre lo que son los contratos inteligentes, mientras que el 48.9% restante indic6 no estar
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familiarizado con esta modalidad contractual emergente. Este resultado subraya la necesidad
de continuar educando y difundiendo informacién sobre los contratos inteligentes en el ambito
legal ecuatoriano. En cuanto a la experiencia con contratos inteligentes, la mayoria (80.9%)
de los encuestados reporté no tener experiencia previa con esta tecnologia en su vida
académica, personal o profesional, lo que destaca un campo relativamente nuevo y
exploratorio en Ecuador.

El estudio revel6 una preocupaciéon generalizada sobre el delito de estafa en Ecuador,
con un notable 93.6% de los encuestados que consideran que es un problema significativo
en la actualidad. Esta percepcion fortalece la relevancia de explorar y aplicar soluciones
innovadoras como los contratos inteligentes para abordar esta problematica. Ademas, la
mayoria de los encuestados (85.1%) cree que los contratos inteligentes podrian prevenir
eficazmente fraudes en transacciones comerciales, seguidos por estafas en contratos de
servicios (55.3%) y estafas en inversiones (51.1%). Estos resultados indican una percepcion
positiva sobre el potencial de esta tecnologia para mejorar la seguridad y la integridad en
diferentes areas contractuales.

Desafios Regulatorios y Medidas Sugeridas

Los encuestados identificaron varios desafios regulatorios significativos para los
contratos inteligentes en Ecuador, reflejando la necesidad de establecer un marco normativo
claro y efectivo:

o Falta de legislacién especifica: El 68.1% de los participantes menciond la falta de
una legislacion especifica como el principal obstaculo. Esto destaca la necesidad de
desarrollar normativas que regulen de manera precisa y adecuada el uso de contratos
inteligentes en el contexto ecuatoriano.

e Desconocimiento tecnoldgico: ElI 59.6% de los encuestados sefialdo el
desconocimiento tecnolégico como un desafio importante. Esto resalta la importancia
de programas educativos y de capacitacion continua para profesionales del derecho y

otros actores clave en el sector legal.
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Inseguridad juridica: Un 53.2% expres6 preocupacion por la falta de seguridad
juridica asociada con los contratos inteligentes. Esto sugiere la necesidad de clarificar
y fortalecer el marco legal existente para garantizar la proteccién de los derechos y
responsabilidades de las partes involucradas en estos contratos.

Falta de infraestructura tecnolégica: Cerca de la mitad (48.9%) de los encuestados
destac6 la necesidad de mejorar la infraestructura tecnologica para soportar
adecuadamente los contratos inteligentes en el pais. Esto incluye desde aspectos de
conectividad hasta plataformas seguras para la implementacion de estos contratos.
Otros desafios: Un pequefio porcentaje (4.3%) menciond desafios no especificados,
subrayando la complejidad adicional que podria surgir al implementar esta tecnologia
en un entorno normativo y tecnoldgico en desarrollo.

Medidas Sugeridas para la Regulacion de Contratos Inteligentes

Las propuestas de los encuestados para abordar estos desafios regulatorios incluyen

diversas medidas destinadas a establecer un entorno legal y tecnolégico propicio para los

contratos inteligentes:

Normativa especifica y socializacién: El 68.1% abog6 por la creaciéon de normas
especificas y la necesidad de educar y sensibilizar al publico sobre los contratos
inteligentes. Esto sugiere un llamado claro a la accion para desarrollar un marco
regulatorio adaptado a las particularidades de esta tecnologia.

Capacitacion de profesionales: Un 30.3% consider6 crucial contar con profesionales
altamente capacitados y programas de formacion continua. Esta medida es
fundamental para cerrar la brecha de conocimiento y asegurar que los actores del
sistema legal puedan manejar eficazmente los aspectos legales de los contratos
inteligentes.

Seguridad juridica y asesoramiento adecuado: Un 21.2% enfatizé la importancia
de mejorar la seguridad juridica y proporcionar un asesoramiento adecuado para

facilitar la implementacion y uso de contratos inteligentes. Esta medida busca
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garantizar que las partes involucradas comprendan plenamente sus derechos y

obligaciones.

o Estudio exhaustivo y reformas legislativas: Otras propuestas incluyen realizar
estudios completos sobre la naturaleza y uso de los contratos inteligentes (15.2%),
establecer normas que regulen la conformacion de los contratos (9.1%), y reformar la
ley de comercio electrénico (4.5%). Estas medidas buscan adaptar el marco legal
existente a las necesidades especificas de los contratos inteligentes.

En este analisis, es importante contestar la siguiente pregunta: ¢Cdmo
disminuir el delito de estafa a través de una regulacion legal especifica que conlleve la
ejecucion inmediata de contratos inteligentes en Ecuador?

Para reducir el delito de estafa en Ecuador mediante una regulacién legal especifica
que facilite la ejecucion de contratos inteligentes, es esencial implementar un marco normativo
robusto y claro. Esto implica modificar las leyes existentes, como el Cédigo de Comercio, para
verificar juridicamente los contratos digitales. Estas modificaciones deben asegurar que los
contratos inteligentes puedan ejecutarse automaticamente segun los términos predefinidos,
sin necesidad de intervencién humana adicional. Ademas, se requiere establecer medidas de
seguridad y confianza para proteger la integridad de estos contratos y definir claramente las
responsabilidades legales en caso de disputas.

Los contratos inteligentes tienen el potencial de reducir los delitos de estafa
principalmente debido a su naturaleza automatizada y transparente. En primer lugar, estos
contratos estan diseflados para ejecutarse automaticamente cuando se cumplen ciertas
condiciones predefinidas. Esta automatizacién reduce significativamente la posibilidad de
manipulacion o fraude durante la ejecucion del contrato, ya que las condiciones acordadas se

verifican autométicamente a través de la tecnologia blockchain u otros medios seguros.
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Conclusiones
Los hallazgos resaltan los vacios legales y juridicos dentro del marco legislativo
ecuatoriano a la hora de adoptar los contratos inteligentes para la disminucién del

cometimiento del delito de estafa en el pais.

Segun las entrevistas, la ausencia de interés y falta de desarrollo de tecnologias
innovadoras en la esfera juridica han creado limitantes que dificultan Ila
implementacién de herramientas como la cadena de bloques y los contratos

inteligentes.

De acuerdo con las encuestas y entrevistas, el desconocimiento técnico entre
estudiantes y profesionales del derecho sobre las herramientas actuales genera
incertidumbre juridica porque impone resistencia a la adopcion efectiva de los

contratos inteligentes como instrumento para reducir los riesgos de fraude.

Debido a sus -caracteristicas de los contratos inteligentes pueden mitigar
significativamente el riesgo de estafa, ofreciendo barreras efectivas de seguridad y

proporcionando un entorno idéneo para las transacciones contractuales.

La adopcion efectiva de contratos inteligentes podria no solo mejorar la transparencia
en las transacciones, sino también facilitar procesos en otros areas y sectores

aprovechando su potencial
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Recomendaciones / Propuesta

Desarrollar un marco legal claro que dote mayor definicion sobre los contratos
inteligentes, su validez, aplicacion y ejecucion con el fin de brindar seguridad juridica
a los involucrados. Esto proporcionara claridad y comprensién a las partes

contractuales, facilitando su adopcion y uso efectivo.

Fomentar el conocimiento y comprension de los contratos inteligentes es esencial para
su aplicacién. Por ello, sera necesario promover programas de capacitacién para
profesionales y estudiantes a través de difusion de informacién, talleres, debates y
mesas de trabajo organizados por universidades y otras instituciones para potenciar

el avance de las tecnologias en el derecho.

Analizar legislaciones y experiencia de paises referentes que han implementado los
contratos inteligentes e impulsar la colaboracién puablico-privada para que su
aplicacion pueda beneficiar en la modernizacion del pais contribuyendo a la
superacion de los desafios regulatorios y la adopcién efectiva de esta tecnologia en

Ecuador.

Reformar de manera integral el Cédigo de Comercio para garantizar un marco legal
robusto que soporte la innovacién tecnoldgica y permita abordar la prevencién del delito

de estafa mediante la implementacién de contratos inteligentes en Ecuador.

Considerar la incorporacion de articulos adicionales en el Codigo de Comercio dentro
del Titulo Tercero "ElI Comercio Electrénico”, con la intencién de eliminar posibles
ambigliedades en la implementacién, cumplimiento y resoluciéon de disputas de los
contratos inteligentes. Dado que ya existe el articulo 77 que los aborda actualmente,

se propone el siguiente articulo:
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“Articulo 78: Regulacion de los Contratos Inteligentes

El ente regulador competente estara encargado de revisar y verificar el proceso de los
contratos inteligentes. Esta instituciébn promovera la trasparencia en la ejecucion y garantizara
gue los contratos inteligentes sean validos y aplicables conforme a las leyes vigentes.
Ademads, establecera normas para proteger la privacidad y asegurar la integridad de los datos

e informacién contenida.”

El ente regulador competente, como organismo encargado de la supervision de los
contratos inteligentes, es idoneo para esta tarea debido a su capacidad de garantizar el
cumplimiento de normas legales y su experiencia en la resolucion de conflictos contractuales.
Ademas, esta institucion verificard los elementos esenciales en los contratos inteligentes para
Su ejecucion.

Para facilitar la supervisiéon, se implementara una plataforma digital bajo la gestion del
ente regulador. Esta plataforma integrard una base de datos que permitira verificar la
identidad de las partes, incluyendo detalles como el domicilio y el dispositivo IP. Ademas,
contara con sistemas de inteligencia artificial para detectar y alertar sobre posibles intentos
de fraude.

En casos de deteccion de actividades ilicitas o intentos de fraude relacionados con
contratos inteligentes, el ente regulador colaborar estrechamente con la Fiscalia General del
Estado. Esta colaboracién permitirA una respuesta rapida y eficaz en la investigacion y
persecucion de delitos, protegiendo a los usuarios y garantizando la seguridad juridica en el

entorno digital.
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Anexos

Cuestionario de preguntas para las entrevistas

1. ¢Cual es su percepcion sobre el nivel de conocimiento y comprension de los contratos
inteligentes entre los profesionales del derecho en Ecuador?

2. ¢Cuales considera que son los principales desafios regulatorios que enfrentan los
contratos inteligentes en el contexto legal ecuatoriano para prevenir el delito de estafa?

3. ¢Qué barreras legales especificas cree usted que dificultan la adopcion y el uso efectivo
de los contratos inteligentes como herramienta para prevenir la estafa?

4. ¢Cbémo podria mejorarse el marco regulatorio actual en Ecuador para abordar de manera
mas efectiva los desafios asociados con los contratos inteligentes y la prevencion del
delito de estafa?

5. ¢Qué opinion tiene sobre la aplicacion de los contratos inteligentes para reducir los delitos
de estafa en el ambito contractual en Ecuador?

6. ¢Qué medidas regulatorias adicionales sugiere usted que podrian implementarse para
fortalecer la seguridad y la confianza en los contratos inteligentes en Ecuador?

7. ¢Cual es su opinién sobre la capacidad de las autoridades ecuatorianas para hacer
cumplir la regulacion existente en relacién con los contratos inteligentes y la prevencion
del delito de estafa?

8. ¢Qué papel considera que deberian desempeniar las instituciones gubernamentales y los
organismos reguladores en la supervision y regulacién de los contratos inteligentes para

prevenir la estafa?
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9. ¢Cuales son los principales retos que enfrentan los abogados al asesorar a sus clientes

10.

en relacién con la implementacion y uso de contratos inteligentes en Ecuador?

¢, Qué recomendaciones especificas tiene usted para mejorar la educacion legal y la

capacitacion profesional en el campo de los contratos inteligentes y la prevencion del

delito de estafa en Ecuador?

10.

11.

12.

Cuestionario de preguntas para las encuestas

¢Cual es su nombre?

¢, Cual es su edad?

¢, Cudl es su ocupaciéon?

¢Conoces qué es un contrato inteligente?

¢Has tenido alguna experiencia con contratos inteligentes en tu vida académica,
personal o profesional?

¢ Consideras que el delito de estafa es un problema significativo actualmente en
Ecuador?

¢, Qué tipo de estafas crees que podrian prevenirse mas eficazmente mediante el
uso de contratos inteligentes? (Puedes seleccionar mas de una opcién)

¢, Crees que los contratos inteligentes pueden ayudar a prevenir el delito de estafa?

¢ Consideras que la implementacién de contratos inteligentes puede aumentar la
confianza en las transacciones digitales en Ecuador?

¢, Crees que el uso de contratos inteligentes puede hacer que las transacciones sean
mas seguras y menos propensas a la estafa?

Desde tu perspectiva, ¢Cuales son los principales desafios regulatorios que
enfrentan los contratos inteligentes en Ecuador? (Puedes seleccionar mas de una
opcion)

¢ Qué medidas crees que deberia tomar el gobierno ecuatoriano para regular

adecuadamente los contratos inteligentes? (Respuesta abierta)
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13. ¢ Crees que la adopcién de contratos inteligentes deberia ser promovida por el

gobierno ecuatoriano como una estrategia para combatir el delito de estafa?

Formato de encuestas

Preguntas  Respuestas @ Configuracién

Encuesta Sobre "Los desafios de los Contratos
inteligentes para prevenir el delito de estafa en el

Ecuador en el ano 2024"
B I U ® X

sobre la modalidad de contratacidn inteligente en Ecuador.

iCual es su nombre?

Texto de respuesta corta

iCual es su edad?

Texto de respuesta corta

¢Cual es su ocupacion?
Estudiante

Abogado
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1. ;Conoces qué es un contrato inteligente?
Si

No

2.;Has tenido alguna experiencia con contratos inteligentes en tu vida académica, personal o
profesional?

Si

No

3. ¢(Consideras que el delito de estafa es un problema significativo actualmente en Ecuador?

Si

No

4. ;Qué tipo de estafas crees que podrian prevenirse mas eficazmente mediante el uso de
contratos inteligentes? (Puedes seleccionar mas de una opcién)

Fraudes en transacciones comerciales
Estafas en contratos de servicios
Estafas inmobiliarias

Estafas en inversiones

Otro

5. ¢Crees que los contratos inteligentes pueden ayudar a prevenir el delito de estafa?

No estoy seguro/a
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6. ;Consideras que la implementacién de contratos inteligentes puede aumentar la confianza en
las transacciones digitales en Ecuador?

Si
No

No estoy seguro/a

7. iCrees que el uso de contratos inteligentes puede hacer que las transacciones sean mas
seguras y menos propensas a la estafa?

Si
No

No estoy seguro/a

8. Desde tu perspectiva, ;Cuales son los principales desafios regulatorios que enfrentan los
contratos inteligentes en Ecuador? (Puedes seleccionar mas de una opcién)

Falta de legislacién especifica
Desconocimiento tecnolégico

Falta de infraestructura tecnolégica
Inseguridad juridica

Otro (especificar)

9. ;{Qué medidas crees que deberia tomar el gobierno ecuatoriano para regular adecuadamente los
contratos inteligentes? (Respuesta abierta)

Texto de respuesta corta

10. ;Crees que la adopcidn de contratos inteligentes deberia ser promovida por el gobierno
ecuatoriano como una estrategia para combatir el delito de estafa?

Si
No

No estoy seguro/a
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