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En nuestro pais la cantidad de vehiculos “clonados” va en aumento afo tras afio,
transitan en la actualidad por las vias causando la maldad de sus perpetradores, deterioro y
menoscabo. Por consiguiente, un estudio acerca del problema de la falsificacion genérica,
la suplantacion de identidad de vehiculos, mediante la implantacién de intervenciones
innovadoras en los operativos de control de transito en todo el pais.

Determinar que un auto tiene placas clonadas, es un procedimiento que puede tomar
varios dias, ya que se deben realizar revenidos quimicos y realizar un informe sobre los
numeros de chasis y de motor. La modalidad para clonar la ‘identidad de un automotor’
comienza con los delincuentes buscando un vehiculo de caracteristicas similares al de la
placa original y asi logran circular sin levantar sospechas. Este tipo de delito permite a los
perpetradores entorpecer las investigaciones, especialmente en crimenes de alta relevancia,
ya que la Policia sigue la falsa pista de la placa del auto “clonado” que se deja en muchos
casos a metros o kildmetros de la escena del crimen.

Las agencias de transito han adoptado medidas durante el proceso de matriculacion
para identificar vehiculos que han sido clonados. Esto incluye exigir que se realice un
examen de revenido quimico por parte de la policia nacional. A su vez, es inquietante que
muchos vehiculos robados sean transportados a la Republica de Colombia, donde su
recuperacion es muy dificil. Si no se implementan las medidas correctivas adecuadas, el
futuro sera preocupante. La creciente criminalidad esta perturbando gravemente la paz
social, y combatir estos delitos requiere informacién confiable y un enfoque fundamentado
en principios ético-sociales que favorezcan el bienestar coman.

En Ecuador, no es considerado delito porque no se encuentra tipificado, aun cuando
existen indicadores de estos hechos delictivos como la existencia de talleres mecanicos
donde se realizan este tipo de maniobras, o los altos indices que se registran en las Fiscalias
respecto a actos administrativos configurados como denuncias.

No existe una legislacién que castigue la clonacién de placas. De manera general, el

Caodigo Organico Integral Penal estipula en los articulos 306 y 328 que se puede aplicar una
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pena de entre 5y 7 afios de prision a quienes falsifiquen documentos publicos o privados,
ya sea total o parcialmente.

Esta investigacion tiene como objetivo buscar una solucién a una problematica
existente en nuestro pais que es "la clonacion de vehiculos y placas encontrados durante
operativos de control”. Dentro del COIP no existe una ley donde se sancione la clonacién de
placas y vehiculos como un delito contra la seguridad; por eso buscamos técnicas para
mejorar la identificacion de clonaciones y evitar asi que sigan en aumento delitos de fuerza
mayor. Para lograrlo, los objetivos especificos de esta investigacion son: investigar medidas
de control implementadas en otros paises para la prevencion de la clonacion de vehiculos;
realizar métodos de obtencion de resultados en los diferentes agentes de seguridad de la
ciudad de Milagro; y desarrollar y verificar el uso adecuado de herramientas digitales para la

identificacion y verificacion de vehiculos.



1. CAPITULO 1: Marco Tebrico
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1.1 Accidentologia Vial

El término "Accidentologia" combina dos elementos: "Accidente", que proviene del
latin "Ad-cado" (donde "Ad" significa "hacia" y "Cado" se traduce como "caer"), y "Logia",
derivado del griego "Logos” referente al estudio. Asi, la Accidentologia Vial se define como la
disciplina que investiga las causas y consecuencias de los accidentes de transito (OLEAS,
2023).

La accidentologia vial se posiciona como una disciplina esencial en la prevencion y
estudio de accidentes de transito. Desde esta perspectiva, se basa en el analisis detallado de
las causas, consecuencias y patrones de los accidentes, con el propésito de implementar
medidas efectivas que fomenten la seguridad vial. Aplicar esta disciplina implica comprender
tanto las estadisticas como los factores involucrados en los accidentes, ademas de disefiar
estrategias preventivas respaldadas por evidencia para reducir su frecuencia y mitigar sus
efectos negativos en la comunidad.

Considerada una técnica que forma parte de la Criminalistica y no una ciencia como
tal, carece de leyes especificas que caracterizan a la ciencia en particular, ademas, es
interdisciplinaria, ya que se nutre de los conocimientos y métodos de otras ciencias como la
psicologia, la ingenieria, la medicina, la sociologia, etc. (Defaz & Armando, 2024).

La percepcioén de la accidentologia como una técnica inserta en la Criminalistica y no
como una ciencia autbnoma se basa en la ausencia de un marco legal especifico que la defina
como tal. Esta integracion de enfoques disciplinarios distintos no solo enriquece su
metodologia, también fortalece su efectividad en la prevencion y andlisis de accidentes,
contribuyendo asi de manera integral a mejorar la seguridad vial.

El estudio de los accidentes de transito se basa en la capacidad de determinar
cientificamente los factores basicos que influyen en su aparicion. Estos tres factores
principales son: usuarios, vehiculos y vias. La relacion de influencia de estos factores en cada

elemento puede ser Unica; de lo contrario, estos factores pueden estar relacionados entre si:



16
a) influencia del vehiculo sobre la persona b) influencia del vehiculo sobre el vehiculo c)
influencia del vehiculo, en el camino. Cuando se trata de personas y vehiculos, se puede
destacar tres condiciones basicas que influyen en la ocurrencia o evitacién de accidentes: a)
conocimiento b) condicion fisica c) condicion mental. Los accidentes de trafico son
negligencias involuntarias en las que intervienen tres factores: personas, vehiculos y vias,
gue pueden tener consecuencias psicolégicas, econdmicas y sociales (Novillo, 2021).
Segun la Agencia Nacional existen diversas clases de accidentes de transito para lo
cual cita: choques, atropellos, estrellamientos, pérdidas de pista, rozamientos, volcamientos,
caida de pasajeros y otros. Ecuador no esta exento del problema de los accidentes viales por
lo que el Estado ecuatoriano, teniendo en cuenta los altos niveles de accidentalidad, creé la
Unidad de Investigacion de los Accidentes de Transito, llamada a realizar peritajes bajo la
denominacién de Servicio de Investigacién de Accidentes de Transito (SIAT), la cual es una

unidad dependiente de la Policia Nacional del Ecuador.

1.2 Accidentologia vial aplicada al clonado de vehiculos

Los accidentes de transito que se producen con vehiculos clonados es un tema
preocupante y delicado. La clonacién de vehiculos ocurre cuando los delincuentes toman el
namero VIN de un automovil legitimo y lo transfieren a otro vehiculo similar, generalmente
robado o involucrado en actividades ilegales. Esto crea una situacion en la que el vehiculo
clonado parece ser legitimo y legal, lo que dificulta que las autoridades lo identifiquen.
(Colcha Ashqui, 2023).

El proceso inicia cuando un delincuente consigue un duplicado de los numeros de
chasis, placas y el motor de un vehiculo. Luego, obtiene un automévil con caracteristicas
similares. El delincuente elimina los nimeros de identificacion originales y reemplaza estos
con los numeros obtenidos de manera fraudulenta. Es importante que los ndmeros

falsificados no hayan estado implicados en ninguna penalidad.
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Al existir demasiadas Agencias de transitos hace que sea mas facil la clonacion de
placas, chasis y motores de un vehiculo y eso no permite que exista un control general de
cuantos vehiculos son causantes de accidentes de transitos y cuales de ellos son obtenidos
de manera fraudalenta.

Es posible que un vehiculo clonado no cumpla las normas de seguridad
preestablecidas, lo que aumenta el riesgo de accidentes y lesiones a los pasajeros y otros
usuarios de la via. Ademas, en caso de accidente, puede resultar dificil determinar la
identificacion del vehiculo y la responsabilidad del propietario si el vehiculo clonado utiliza la
identificacion de otro automovil. Para abordar esta emblematica, las autoridades suelen
utilizar bases de datos de vehiculos robados y técnicas de identificacion avanzadas, como el

namero de identificacion y asi evitar la clonacién de vehiculos. (Nicho Ramos, 2023).

1.3 Vehiculos clonados

Un vehiculo clonado es un vehiculo que ha cambiado su identidad para que parezca
legal a pesar de que en realidad es robado, falsificado o de origen ilicito. Esto puede incluir
alterar el numero de identificacion del vehiculo, los documentos de registro o las placas para
gue coincidan con los de un vehiculo legitimo pero similar. Estos vehiculos clonados pueden
utilizarse para cometer delitos como el fraude, el contrabando o la venta de vehiculos robados
(Romero, 2022).

Este estudio amplia el entendimiento de las implicaciones de estos vehiculos para la
seguridad publica, ademas de promover el desarrollo de estrategias mas efectivas para
prevenir y detectar su circulacion. Mejorar los estandares de seguridad en las carreteras y
proteger a los usuarios de vias publicas.

A menudo, las victimas no denuncian debido a la impunidad asociada con la
inexistencia del vehiculo clonado. Para abordar este vacio legal, se propone integrar el
derecho analégicamente con delitos como robo de identidad, hurto o fraude, utilizando un

enfoque hermenéutico respaldado por tecnologia documental. Este estudio concluye que la
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falta de tipificacion especifica de la clonacion de vehiculos limita su enjuiciamiento bajo el
principio de proporcionalidad, cuya falta genera incertidumbres, dadas por el silencio del
poder judicial ante este vacio juridico (Coque J. S., 2024).

La falsificacion de vehiculos se atribuye principalmente a tres factores criticos: la
ausencia en la regulacion legal vigente; la falta de canales virtuales eficientes entre las
instituciones pertinentes; y la carencia de una guia operativa policial uniforme en diversas
comisarias, lo que limita la capacidad de respuesta y seguimiento ante casos de clonacion

vehicular reportados. (Vinicio & Gabriela, 2022).

1.4 Clonacién de vehiculos

Es una actividad criminal en la que se utiliza el numero VIN y/o el nimero de las placas
para asignarlos a un vehiculo que tiene el mismo modelo, marca y color que el original. Esto
es legal en uno solo. El delito de gemeleo, en los que la patente duplicada esta en un
automovil idéntico al vehiculo original. EI nimero de chasis, un codigo alfanumérico de 17
digitos es una especie de huella digital, ya que no se producen vehiculos con el mismo VIN
(FONSECA, 2022).

La clonacién de vehiculos es un problema complejo que afecta tanto la seguridad vial
como la integridad del mercado automotriz. Se refiere a la falsificacion de la identidad de un
vehiculo legitimo mediante el uso ilegal de su nimero de identificacion vehicular VIN. Este
fendmeno abarca desde la fabricacién de vehiculos completamente falsificados hasta la
duplicacién fraudulenta de VIN de vehiculos robados.

Una de las técnicas utilizadas por los grupos de criminales para comercializarlos es
modificar o “lavar”" los vehiculos mediante clonacién, que comienza con la compra del
vehiculo. el vehiculo dafiado toma sus documentos, datos de identificacion del vehiculo y los
coloca en un vehiculo robado, "reviviendo" inutil, que eventualmente se vende a lo improbable

(Ernesto & Manuel, 2022).



19

El delito relacionado con la clonacién de vehiculos se comete principalmente en la
comercializacién fraudulenta de vehiculos, donde el vehiculo queda expuesto practicamente
a través de las redes sociales, los autos se ofrecen al comprador en su mayoria a precios
favorables. Antes de ser vendidos, los vehiculos se repintan, se clona la matricula y se
descifran los cddigos de identificacion para que el comprador pueda encontrar en la
plataforma ANT un vehiculo con informacion legitima, pero en realidad se trata de un vehiculo
robado que ha sido clonado (Coque J. S., 2024).

En Sudamérica, se alia a vehiculos siniestrados o registrados por problemas, como
robados, multas, contrabando y entre otros. Internacionalmente, la clonacién y suplantacion
de identidad vehicular ha rebasado fronteras, y esta incidencia es creciendo en Sudamérica,
como el vehiculo es indispensable para cometer delitos y fue una fuente de ingresos para las
organizaciones criminales (Nicho Ramos, 2023).

Desde esta perspectiva, la clonacibn de vehiculos representa una amenaza
considerable para la seguridad publica al introducir vehiculos que podrian no cumplir con los
estandares de seguridad requeridos, poniendo en riesgo la vida de los conductores y
pasajeros. Ademas, esta practica dificulta la identificacion y atribucion de responsabilidades
en casos de accidentes de trafico o delitos asociados.

Es importante implementar medidas legislativas que tipifiquen claramente la clonacién
de vehiculos como un delito grave. Asimismo, se requiere el desarrollo y la implementacion
de tecnologias avanzadas que faciliten la verificacion de la autenticidad de los vehiculos.
Ademas de fortalecer el marco legal y tecnolégico, es fundamental mejorar la coordinaciéon
entre las autoridades competentes y las instituciones del sector automotriz para asegurar una
respuesta integral y eficaz contra este tipo de fraude.

En algunos casos, los delincuentes cambian las placas de los vehiculos clonados
exclusivamente con el propésito de cometer otros delitos, como robos o infracciones de
trafico, lo que puede acarrear graves consecuencias legales para los propietarios legitimos

de los vehiculos originales. Esta practica no solo afecta la integridad del mercado automotriz,
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sino que también representa un riesgo significativo para la seguridad publica al introducir

vehiculos con historiales y registros falsificados (Coque J. S., 2024).

1.5 Delitos al clonar vehiculos

La clonacién de vehiculos no esta tipificada como delito en la legislacion ecuatoriana,
y especialmente en el Cddigo Organico Integral Penal, lo que constituye un problema
importante en la sociedad porque Ecuador tiene un gran namero de victimas que muchas
veces no son denunciadas o los perpetradores no son procesados adecuadamente. Evitando
ser sancionados porque no existe ninguna clasificacion en nuestro ordenamiento juridico.
(Viejo, 2022).

La clonacién en vehiculos estd muy extendida en todo el pais e incluso cruzan las
fronteras de Peru y Colombiay logran legalizarlos en nuestro pais, alterar documentos, placas
de matricula y luego comercializarlos como vehiculos legitimos (Viejo, 2022).

Desde una perspectiva académica, los delitos vinculados a la clonacién de vehiculos
en Ecuador se presentan como un tema de relevancia critica tanto para la seguridad publica
como para la integridad del mercado automotriz.

Esta problematica requiere una respuesta integral que incluya la revision y
fortalecimiento de la legislacion vigente, la adopcion de tecnologias avanzadas de
identificacion vehicular y una mayor cooperacion entre las autoridades gubernamentales y los
actores del sector privado. Investigar a fondo los métodos empleados por los perpetradores
de estos delitos en el contexto ecuatoriano no solo contribuira a fortalecer el marco legal y
regulatorio, sino que también fomentara la proteccion de los derechos de los consumidores y
la mejora de la seguridad en las carreteras de todo el pais.

Este acto constituye un delito grave debido al perjuicio econémico causado a los
compradores engafiados y a la posibilidad de involucrarlos en actividades criminales

adicionales. Otras practicas incluyen el recubrimiento de superficies irregulares y la creacion
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de ventanas para alterar y falsificar nimeros de serie y placas, facilitando asi su
comercializacion ilegal (Coque J. S., 2024).

La Corte Constitucional del Ecuador en su sentencia No.1-21 OP/21, menciona al
respecto en su parrafo 17: Las garantias del debido proceso resultan de obligatoria 10
observancia para garantizar los derechos de toda persona que pueda ser sometida al ejercicio
del poder punitivo del Estado (Corte Constitucional del Ecuador, 2021).

Legalmente, la clonacién de vehiculos esta contemplada en el articulo 212 del Cédigo
Organico Integral Penal (COIP) de Ecuador, que sanciona a quienes usurpan la identidad de
otro con el propésito de obtener beneficios a costa de terceros. Para esto, los abogados
deben presentar argumentos soélidos para demostrar como las modificaciones al vehiculo
original pueden afectar la responsabilidad penal del propietario original, independientemente
de las circunstancias especificas del delito asociado al vehiculo clonado, ademas, el delito de
hurto, segun el articulo 189 del COIP, fundamenta legalmente las acciones contra la clonacion
de vehiculos al definir la sustraccion ilegal de bienes muebles y establecer penas severas de
prision, que varian de cinco a veintitrés afios dependiendo de las circunstancias del caso
(COIP, 2021).

Es crucial destacar que el robo de vehiculos ha aumentado significativamente en
Ecuador, afectando principalmente a individuos de nivel socioecon6mico medio. Este
fendmeno se explica por la demanda de repuestos y la venta ilegal de vehiculos completos o
desmantelados, que pueden alcanzar precios considerablemente elevados en el mercado
negro (Colcha Ashqui, 2023).

La clonacion de vehiculos representa un delito grave que afecta tanto a los
propietarios legitimos como al mercado automotriz en general. Este tipo de actividad criminal
implica la manipulacién fraudulenta de identificaciones y registros vehiculares con el fin de
obtener beneficios econdmicos ilegales o cometer otros delitos. La proliferacion de vehiculos

clonados no solo genera pérdidas econdOmicas significativas para los compradores
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engafiados, sino que también complica la identificacion y responsabilidad en casos de

accidentes o actividades delictivas asociadas.

1.6 Identificacion de vehiculos clonados

Desde una perspectiva investigativa, el analisis de la identificaciébn de vehiculos
clonados emerge como un tema crucial en la seguridad vial y el comercio automotriz. La
practica de clonar vehiculos no solo representa una amenaza por la posible circulaciéon de
vehiculos que no cumplen con los estandares de seguridad, sino también por los riesgos
legales y econdmicos gque implica para consumidores, propietarios legitimos y autoridades.

La clonacién de vehiculos es un delito que actualmente perjudica la vida cotidiana.
Ocurre cuando un vehiculo es clonado y circula, dando lugar a otros delitos. En algunos
casos, se introduce en el mercado y se vende a personas inexpertas que no toman las
precauciones adecuadas. Esto da lugar a irregularidades como clonacion, adulteracion de
series 0 datos en el chasis y motor, y manipulacién de plaquetas, que pueden cambiar los
afos de fabricacion del vehiculo y provocar importantes pérdidas econémicas al comprador
(Colcha Ashqui, 2023).

El estudio de métodos avanzados de identificacion de vehiculos clonados es esencial
para desarrollar estrategias efectivas de detecciébn y prevencién. Esto incluye la
implementacion de tecnologias como el nimero de identificacion vehicular (VIN) y sistemas
de seguimiento avanzados, asi como la colaboracion entre entidades gubernamentales,
fabricantes de automoviles y otras partes interesadas.

Un enfoque integral en esta area fortalecera la seguridad en las carreteras al reducir
la presencia de vehiculos clonados, protegera los derechos de los consumidores y fomentara
la transparencia en el mercado automotriz.

Los identificadores anicos como el niamero VIN, los nimeros de chasis y de motor se
destacaron como elementos cruciales, subrayando la importancia de crear conciencia y

adoptar medidas preventivas adecuadas. El informe subraya que el problema de la
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falsificacion generalizada en las transferencias de vehiculos requiere una atencion
significativa. La falta de investigaciones previas resalta la necesidad de realizar estudios mas
exhaustivos para abordar la complejidad del fendbmeno. Se recomienda una mayor
coordinacion entre las agencias para combatir la falsificacion extendida de vehiculos, y se
destaca la importancia de aumentar la conciencia publica sobre cémo detectar vehiculos

clonados (Diamides, 2023).

1.7 Registro de vehiculos clonados

El fendmeno de los vehiculos clonados estd en aumento en varias partes del mundo,
presentando un desafio significativo para las autoridades encargadas del control vehicular.
Este problema se refiere a la reproduccion ilegal de nimeros de chasis, motores y otros
identificadores Unicos de vehiculos legales. Los vehiculos clonados suelen ser utilizados para
actividades ilicitas como el robo, el contrabando y la venta ilegal.

Las autoridades estan intensificando las medidas para detectar y prevenir esta
practica delictiva, incluyendo la cooperacién entre agencias gubernamentales, el
fortalecimiento de las bases de datos y la educacién publica sobre como identificar vehiculos
clonados.

Procedimiento destinado a activar el bloqueo de vehiculos duplicados o clonados, en
el que la Agencia Nacional de Transito (ANT) actua a través de la Secretaria General con el
objetivo de bloquear el vehiculo en el caso de clonacion del vehiculo en el sistema informético
de la ANT (varias caracteristicas). vehiculo con la misma matricula) o gemelos (con las
mismas caracteristicas que el vehiculo con la misma matricula). El propietario del vehiculo
debera realizar personalmente este tramite. Esto se puede hacer a nivel de Sede de la ANT,
Direcciones Provinciales de la ANT y Gobiernos Auténomos de Descentralizacion (GAD)

(Agencia Nacional de Transito, 2023).



24

El perito lleva a cabo una evaluacioén previa al peritaje o a la matriculacién del vehiculo.
De conformidad con las leyes y regulaciones, es esencial realizar una inspeccion y
verificaciéon de los nimeros de serie del motor y del chasis del vehiculo, ademas de revisar la
documentacion pertinente. (licencia y matricula) (Colcha Ashqui, 2023).

La mafnana del jueves 17 de junio de 2021, 7 fiscales y miembros de la Unidad de
Inteligencia de la Policia Judicial llevaron a cabo varios allanamientos en comercios y
residencias ubicados en las calles Chile, Aguirre, 10 de Agosto y Pedro Carbo, donde
encontraron que se vendian placas vehiculares por entre 20 y 30 doélares. También se
inspeccionaron propiedades en la cooperativa Colinas de la Alborada, Muisne y la 36, asi
como en San Martin y la 34, donde se fabricaban las placas. Como resultado de estas
acciones, seis personas fueron arrestadas y llevadas a la Unidad Judicial de Flagrancia
Valdivia para una audiencia de formulacion de cargos. La Fiscalia acus6 a los detenidos
segun el articulo 328, que establece penas de cinco a siete afios de prision por falsificacion
y uso de documentos falsos. La Fiscalia también destaco que la Agencia Nacional de Transito
(ANT) es la unica entidad autorizada para la fabricacién, emisién y entrega de placas
vehiculares. (FISCALiA GENERAL DEL ESTADO, 2021).

El estudio del registro de vehiculos clonados en Ecuador emerge como un area crucial
gue requiere atencién tanto a nivel legislativo como operativo. La presencia de vehiculos
clonados no solo representa un riesgo para la seguridad vial al introducir automoviles que
pueden no cumplir con los estdndares de seguridad, sino que también genera complicaciones
legales y econdmicas significativas para los consumidores y propietarios legitimos.

Investigar y desarrollar sistemas efectivos de registro y seguimiento de vehiculos
clonados es esencial para abordar esta problematica. Esto incluye la implementacion de
tecnologias avanzadas de identificacion vehicular y la mejora de las bases de datos utilizadas
por las autoridades y entidades relacionadas. Ademas, se requiere una colaboracién estrecha

entre el gobierno, fabricantes de automoéviles y organismos reguladores para establecer
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politicas claras y efectivas que permitan identificar, prevenir y sancionar el fraude asociado a
la clonacion de vehiculos.

Segln la Camara de Comercio de Quito (2023), el robo de vehiculos es uno de los
delitos mas comunes en la ciudad. Durante un periodo de seis meses, de enero a agosto de
2023, se registraron 937 denuncias, de las cuales el 40% involucraron casos de clonacién
vehicular, segun los datos de la Agencia Nacional de Transito (ANT) al momento de legalizar
los vehiculos (CCQ, 2023).

Este fendmeno no solo pone en riesgo la seguridad ciudadana, sino que también
genera impactos econdmicos significativos debido a los costos asociados con la recuperacion
o reemplazo de vehiculos sustraidos, asi como los tramites legales necesarios. Es imperativo
gue las autoridades refuercen las medidas de seguridad y adopten estrategias mas efectivas
para combatir este tipo de delito, protegiendo tanto a los propietarios de vehiculos como a la
comunidad en general.

En Ecuador, el fendbmeno de los vehiculos clonados es motivo de creciente
preocupacion entre las autoridades y los propietarios de vehiculos. Este delito implica la
alteracion ilegal de nameros de chasis, motores y otros identificadores para ocultar la
verdadera identidad de vehiculos robados o adquiridos de manera ilegal. Las repercusiones
de esta practica incluyen un aumento en la actividad delictiva organizada, el fraude al
consumidor y la dificultad para resolver casos judiciales relacionados con la propiedad de
vehiculos. Las autoridades ecuatorianas estan adoptando medidas mas rigurosas para
detectar y sancionar a los responsables de la clonacion de vehiculos, asi como para educar

al publico sobre cédmo prevenir este tipo de delitos.

1.8 Identificacion de marcas y grabados seriales
Segun las normas y regulaciones establecidas por la ley, la inspeccion y verificacion
de los numeros del motor y del chasis en un vehiculo son obligatorios, junto con la revision

de la documentacion (licencia y matricula). El propdsito fundamental del estudio es preparar
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y entrenar a quienes trabajan en la inspeccion de vehiculos, de manera que puedan identificar
adecuadamente los numeros de serie de los automoviles, como el del motor, el del chasis, el
VIN y las placas de identificacion (Colcha Ashqui, 2023).

La identificacion de marcas y grabados seriales en vehiculos se considera crucial para
asegurar la integridad del mercado automotriz y proteger la seguridad publica. Estos
elementos proporcionan una forma confiable de verificar la autenticidad y el origen de un
vehiculo, lo cual ayuda significativamente a prevenir actividades fraudulentas como la
clonacion y el robo de identidad vehicular.

Fortalecer estos sistemas de identificacion no solo protege a los consumidores y
propietarios legitimos, sino que también facilita el trabajo de las autoridades en la
investigacion y resolucién de casos relacionados con vehiculos robados o clonados.

Se refiere a la inspeccidn que hace el Perito antes de tasar o matricular el vehiculo.
La aplicacion del proceso de inspeccién y control del nUmero de serie del motor y chasis en
el vehiculo es obligatoria de acuerdo con las nhormas y reglamentos definidos en la ley, lo cual
esta de acuerdo con la revision de los documentos de autorizacion (licencia y registro). El
objetivo principal del curso es proporcionar una identificacion completa del sistema de
identificacion de serie de vehiculos de motor, como numero de motor, chasis, placas y
calcomanias VIN y placas de nimeros de serie para educar y capacitar a las personas que
realizan deberes y tareas relacionadas con este campo y/o vehiculo. inspeccion. realizar
tareas especificas de inspeccion de vehiculos de manera efectiva (Colcha Ashqui, 2023).

La integracion de tecnologias avanzadas y la colaboracion efectiva entre entidades
publicas y privadas son fundamentales para mejorar la eficiencia en la deteccién de vehiculos

clonados y proteger los derechos de los propietarios legitimos.

1.9 Revenidos quimicos
El revenido quimico es un método de tratamiento térmico empleado para mejorar las

caracteristicas mecanicas de los metales, especialmente del acero. Implica calentar el metal
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a una temperatura moderada durante un periodo de tiempo y luego enfriarlo lentamente en
un medio controlado como aceite, agua o aire. Este proceso ayuda a reducir la dureza y
fragilidad provocada por otros tratamientos térmicos, como el templado, mejorando la
durabilidad y resistencia a la fatiga del metal (Johemir Perez, pag. 16).

Desde una perspectiva técnica, los revenidos quimicos son fundamentales porque
permiten ajustar la dureza, resistencia y tenacidad de los metales de acuerdo con los
requisitos especificos de cada aplicacion. Ademas, este proceso ayuda a aliviar las tensiones
internas del material y mejorar su estabilidad dimensional, aspectos cruciales para asegurar
la calidad y confiabilidad de los componentes manufacturados.

DEPARTAMENTO DE ENDURECIMIENTO QUIMICO: Ubicado en la parte trasera,
lugar donde se realiza el endurecimiento quimico de los nimeros de serie la numeracién de
motores y chasis de vehiculos de motor y/o motos se suma a un sector con reactivos quimicos
concentrados archivos histéricos para comparacion. de nidmeros de motor y chasis de
vehiculos antiguos (Villalba, REDI, 2002).

Los recubrimientos quimicos son esenciales en mudltiples industrias debido a su
capacidad para prolongar la vida util de los materiales y mejorar su rendimiento en diferentes
condiciones ambientales y operativas. Ademas de proteger contra la corrosion y agentes
externos, estos recubrimientos pueden cumplir con normativas especificas de seguridad,
higiene y medio ambiente. El avance continuo en investigacion y desarrollo busca no solo
optimizar la durabilidad y efectividad de los recubrimientos, sino también promover practicas
sostenibles que minimicen su impacto ambiental, fortaleciendo asi la industria de los
recubrimientos quimicos en su contribucion a la proteccién y mejora de infraestructuras y

productos industriales.

1.10 Aplicacion de leyes de transito
En Ecuador, la aplicacion de las leyes de transito juega un papel crucial en la

prevencién y persecucién de casos de clonacion de vehiculos. La legislacién ecuatoriana,
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especificada en el Cédigo Organico Integral Penal (COIP), aborda directamente la clonacion
vehicular como un delito penal. Este delito se castiga severamente, reflejando la gravedad
del fraude y los riesgos asociados para la seguridad publica. Ademas, la Agencia Nacional
de Transito (ANT) desempefia un papel fundamental al verificar la autenticidad de los
vehiculos durante los procesos de matriculacién y transferencia de propiedad. Sin embargo,
se requiere una mayor coordinacién entre las autoridades judiciales, policiales y de transito
para mejorar la deteccién y sancién de estos delitos, garantizando asi la integridad del
mercado automotriz y la proteccién de los derechos de los ciudadanos.

Identificacién y denuncia: Una vez que un vehiculo clonado es
identificado y reportado a las autoridades de transito, se pueden
iniciar procedimientos legales contra los responsables dela clonaciébn segin la ley
ecuatoriana. Esto puede incluir la confiscacidén del vehiculo clonado, multas y posibles cargos
penales, segun la gravedad del caso y las leyes aplicables. Propiedad y responsabilidad:
segun las leyes de transito aplicables, los propietarios de vehiculos son responsables de
garantizar que sus vehiculos estén debidamente registrados y cumplan con todas las
regulaciones (Colcha Ashqui, 2023).

Analiticamente, la aplicacion de las leyes de transito en Ecuador respecto a la
clonacion vehicular es crucial para abordar un problema que afecta tanto la seguridad vial
como la integridad del mercado automotriz. Es fundamental que las autoridades competentes
refuercen los controles y las medidas de vigilancia para detectar y prevenir la circulacion de
vehiculos clonados. La educacion y concienciacién también juegan un papel crucial. Es
esencial que los ciudadanos estén bien informados sobre los riesgos asociados con los
vehiculos clonados y conozcan los procedimientos adecuados para verificar la autenticidad
de un vehiculo antes de adquirirlo.

Las autoridades no abordan con suficiente urgencia estos delitos debido a la ausencia
de leyes que faciliten una respuesta inmediata. Esto permite que los delitos continten,

dejando a los usuarios afectados sin soluciones a las denuncias(Colcha Ashqui, 2023).
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1.11 Desventaja de tener distintos centros de control
vehicular

Diferentes centros de inspeccién de vehiculos pueden aplicar diferentes normas,
procedimientos y criterios de inspeccion, lo que puede dar lugar a incoherencias en los
resultados de la inspeccion. Esto puede causar confusién e injusticia entre los propietarios de
vehiculos (Nivelo Caizan, 2020).

Tiene como propdsito fundamental conocer el tratamiento técnico que se debe dar a
los vehiculos; su localizacion, identificacién y su numeracién que los identifica a cada uno, la
cual se constituyen como la huella digital, es decir cada automotor trae nimeros diferentes
gue identifican su origen, fabricante o ensamblador, caracteristicas técnicas, modelo y el
namero de serie 0 de produccién, mismos que tienen similitud al de la cedula para las
personas. La Scopometria por su infalibilidad es hoy por hoy, la técnica y herramienta de
certeza, que nos sirve para comparar entre si a dos elementos y establecer sus semejanzas
o deferencias morfologicas (Coque & Fuentes, 2024).

En referencia del tratamiento del Revenido Quimico, trata de un método tradicional
de metalografia llamado “Técnica Macro Grafica”, que consiste en observar la superficie de
una pieza metalica o su seccion tras pulirla y aplicar un reactivo quimico que sea apto. Esta
investigacion se encargara de realizar un estudio morfoldgico de los sistemas de identificacion
vehicular de la industria automotriz, mediante el cual se pretende desarrollar destrezas que
le permitan mejorar la capacidad de observar, medir y comparar, principios, postulados
cientificos y teorias de aplicacién directa que fundamentadas por su metodologia vy
procedimientos estandarizados de las técnicas de la Criminalistica. El accionar de la
delincuencia ha modificado sustancialmente su modus de operaciones, a tal punto que se ha
desarrollado técnicas y métodos de aplicacion con nuevas tecnologias para evitar ser
descubiertos o puestos en evidencia frente a los cuerpos de investigacién (Coque & Fuentes,

2024).
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La dispersion de los centros de control vehicular en Ecuador presenta desafios
significativos que pueden afectar la eficiencia y la equidad en la prestacion de servicios. La
distribucion geografica de estos centros puede resultar en diferencias en los estandares de
atencion, largos tiempos de espera y dificultades logisticas, especialmente en areas remotas
o de dificil acceso.

Ademas, la falta de centralizaciébn podria conducir a disparidades en los
procedimientos administrativos y técnicos utilizados para la inspeccién y registro de
vehiculos, lo que afectaria la consistencia y la calidad del servicio a nivel nacional. Esta
situacion también podria aumentar los costos operativos y administrativos para el gobierno y
los usuarios, al mantener multiples instalaciones y sistemas de gestion.

Por lo tanto, un andlisis mas profundo de estas cuestiones seria relevante para una
investigacion académica, explorando coémo la consolidacion o la mejora en la coordinacion
entre los centros de control vehicular podria mitigar estas desventajas. Esto podria conducir
a una gestion mas eficiente, equitativa y transparente de los servicios relacionados con el
registro y la inspeccién de vehiculos en Ecuador.

En el andlisis se han abordado los delitos relacionados con la clonacién de vehiculos,
tales como la suplantacion de identidad, la falsificacién de placas, la duplicacién de vehiculos
y la modificacion de los cddigos de identificacion. Estos delitos a menudo ocurren durante la
venta fraudulenta de vehiculos, que se ofrecen a precios reducidos para atraer a
compradores. Antes de la venta, los vehiculos pueden ser repintados, se les clonan las placas
y se alteran los cédigos de identificacion, lo que permite que los datos del vehiculo aparezcan
como legales en la plataforma de la ANT, aunque en realidad sea un vehiculo robado y
clonado. En otros casos, solo se cambian las placas para facilitar la comision de delitos que
afectan legalmente a los propietarios originales. A nivel internacional, la clonacién de
vehiculos es un componente del robo de automéviles, involucrando a tres partes: el

delincuente, la victima y el comprador. El delito se clasifica como tal cuando se identifican las



31
intenciones del ladron, que pueden incluir la venta de vehiculos adulterados para lucro
personal o su uso en actividades ilegales como asesinatos o robos (Sanchez, 2019).

La descentralizacién de centros de control vehicular puede generar inconvenientes
significativos. La dispersion geogréafica complica el proceso de registro y renovacion de
vehiculos, aumenta la variabilidad en los procedimientos administrativos y puede causar
confusién respecto a las normativas locales. Los tiempos de espera varian segun la ubicacion,

afectando la eficiencia del servicio.

1.12 Herramientas digitales

Se refiere a las aplicaciones y programas disponibles en linea que facilitan tareas
como la busqueda de informacion, la organizacién de datos, la creacion de presentaciones y
el aprendizaje. En el &mbito digital, este término abarca todo software, programa intangible y
componente no fisico que puede encontrarse en dispositivos electronicos utilizados para
realizar tareas diarias y mejorar nuestra interaccion con el entorno. Con finalidad de conocer
estas herramientas, es necesario coordinar habilidades y conocimientos para utilizar de
manera efectiva los recursos tecnoldgicos en diversas areas de la vida, ya sea personal,
laboral o empresarial. Hoy en dia, se depende en gran medida de estas aplicaciones y
programas para llevar a cabo nuestras actividades (SEO, s.f.).

Las herramientas digitales han transformado profundamente la manera en que se
trabaja, comunicacion, didactico y en general en la sociedad actual. Aplicaciones y software
como los editores de documentos en la nube, las herramientas de gestién de proyectos y las
plataformas de videoconferencia han optimizado la forma en que organizamos nuestro trabajo
y gestionamos nuestras tareas diarias. El uso extendido de herramientas digitales también
plantea desafios en términos de seguridad cibernética y proteccién de la privacidad personal.
Es crucial estar consciente de estos riesgos y tomar medidas para proteger nuestros datos y

nuestra identidad en linea.
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Las herramientas digitales brindan diversas capacidades para ejecutar tareas de

manera mas agil y estructurada. Por lo tanto, son recursos valiosos que optimizan el proceso
de ensefianza (Edgar, 2021).

Estas herramientas tienen una amplia gama de aplicaciones en la vida diaria y

profesional, ayudando a alcanzar diversos objetivos. Sus principales funciones incluyen:

e Comunicaciéon y colaboracion: Facilitan el intercambio rapido de informacién y
permiten trabajar conjuntamente en tiempo real con personas de todo el mundo.

e Educaciéon: Mejoran la ensefianza y el aprendizaje mediante el uso de recursos
interactivos accesibles desde cualquier lugar.

e Productividad laboral: Automatizan tareas rutinarias y simplifican procesos, lo que
permite a los usuarios concentrarse en actividades mas importantes.

e Gestibn de informacion: Agilizan la busqueda, andlisis y almacenamiento de
grandes cantidades de datos de manera eficiente.

e Entretenimiento: Ofrecen diversas opciones de ocio, como videojuegos y servicios
de streaming de musica y video.

e Creatividad: Brindan herramientas para la creacion y edicion de contenido digital,
como imagenes, videos y musica.

e Gestibn de proyectos: Ayudan en la planificacion, seguimiento y ejecucion de

proyectos, mejorando la colaboracion y la administracion de recursos.

1.13 Codigo QR.

Los cddigos QR son una clase de cédigo de barras en dos dimensiones. Se
diferencian de los cédigos de barras convencionales, que presentan la informacién en una
sola dimensién, los codigos QR almacenan datos dentro de un cuadrado, permitiendo asi una
mayor capacidad de almacenamiento alfanumérico. Su disefio cuadrado y los tres pequefos

cuadrados situados en dos de sus esquinas, lo hacen distinto. Una ventaja de los cédigos QR
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es su capacidad para corregir errores, lo que les permite recuperar informacion incluso si el
codigo esta parcialmente dafiado. Dependiendo del nivel de correccion, pueden recuperar
hasta un 30% de los datos perdidos (MEXICO, s.f.).

Los cddigos QR son herramientas digitales altamente eficientes y versatiles que
permiten a los usuarios acceder rapidamente a informacion mediante el escaneo con
dispositivos mdéviles. Proporcionan una forma conveniente y directa de obtener detalles
adicionales sobre productos, servicios o eventos. A pesar de su tamafio compacto, tienen la
capacidad de almacenar una amplia gama de informacién (til, desde enlaces web hasta
instrucciones detalladas, adaptandose asi a diversas aplicaciones en sectores como el
comercio, la educacion y la logistica. Estos codigos promueven la interaccion y el engagement
al mejorar la experiencia del usuario y fortalecer las relaciones entre usuarios y
organizaciones. Ademas, contribuyen a la sostenibilidad al reducir el uso de papel y fomentar
la digitalizacion. Es fundamental considerar aspectos de seguridad y privacidad al utilizarlos,

garantizando que los contenidos enlazados sean seguros y pertinentes.

1.14 Ventajas de la herramienta digital

Las organizaciones estan expuestas a cambios constantes en la gestion y
procesamiento de la informacién interna dentro de sus sistemas de gestién y por ello la
innovacion, digitalizacion y virtualizacion de procesos son un aspecto clave para la
competitividad de las organizaciones; En los ultimos afios se ha observado un incremento en
el uso de herramientas audiovisuales y tecnolégicas como estrategias de administracion,
gestién y comunicacion en la implementacion del Sistemas de Gestion de Seguridad y Salud
en el Trabajo (Rodrigo Masmela, 2021).

Las herramientas audiovisuales para la gestion del SG-SST pueden incluir
aplicaciones web, aplicaciones moviles para dispositivos Android y software instalado en
computadoras, que han traido numerosos beneficios a la calidad de los procesos; Los

beneficios de la implementacién incluyen optimizacién de sistemas de procesos, trazabilidad
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segura y confiable de los procesos, ahorro en papeleo al reemplazar procesos manuales por
procesos digitales, contribucion a la proteccién ambiental, estadisticas y métricas de acciones
correctivas, etc. Indicadores de calidad Se puede grabar en tiempo real (Rodrigo Masmela,
2021).

A su vez, estan también herramientas como el ahorro de tiempo, la disminucién de
mano de obra, la mediciéon de desempefio que ayuda a obtener resultados en tiempo real de
acuerdo con la carga de datos y el margen de error de los datos estadisticos confiables
(SAGUA, 2023).

Las herramientas digitales ofrecen ventajas significativas en la prevencién y deteccion
de la clonacién de vehiculos. Permiten el seguimiento en tiempo real mediante tecnologias
como el GPS, facilitan la verificacién de la autenticidad del vehiculo a través de registros
electrénicos y bases de datos en linea, y mejoran la seguridad con tecnologias como RFID y
cbdigos QR en documentos vehiculares. Ademas, proporcionan acceso rapido a informacion
detallada sobre el historial del vehiculo, ayudando a reducir el riesgo de adquirir vehiculos
clonados. La colaboracién entre autoridades también se ve fortalecida mediante bases de
datos compartidas y herramientas digitales que facilitan el intercambio de informacion
relevante.

La Corte Constitucional del Ecuador en su sentencia No.1-21 OP/21, menciona al
respecto en su péarrafo 17. Las garantias del debido proceso son obligatorias 10 observancias
para garantizar los derechos de quien pueda someterse al poder punitivo del Estado. Entre
otras cuestiones, esto requiere cumplir con el principio de legalidad y garantizar la seguridad
juridica mediante la existencia de normas claras y previas, asi como también una adecuada
proteccién a terceros, denunciantes y testigos (Corte Constitucional del Ecuador, 2021).

Es crucial que las leyes sean claras, precisas y existan previamente a los hechos
juzgados, asegurando asi la seguridad juridica y la proteccion de terceros, denunciantes y
testigos involucrados. Este enfoque busca equilibrar la efectividad en el combate a la

delincuencia con el respeto por los derechos individuales consagrados en la Constitucion
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ecuatoriana, promoviendo un sistema de justicia equitativo y respetuoso de los derechos

humanos.

2. CAPITULO 2: Marco Metodoldgico
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Para el desarrollo del marco metodoldgico de la investigacion sobre la clonacion de
vehiculos en el cantdn Milagro, se empleara un enfoque metodoldgico mixto que combine
elementos cualitativos y cuantitativos.
2.1 Disefio de la Investigacion
Se utilizara un disefio de investigacion mixto, incorporando elementos experimentales
y cualitativos. Esto permitird explorar en profundidad las medidas de control existentes y la
eficacia de las herramientas digitales para la identificacion de vehiculos clonados.
2.2 Materiales a Utilizar
Los materiales incluiran:
- Codigo QR y Chips: Seran empleados para la creacion de herramientas digitales que
faciliten la verificacion de la autenticidad de los vehiculos.
- Placas Originales y Clonadas: Se compararan para identificar diferencias y
desarrollar criterios de evaluacion.
- Programas Informaticos: Utilizados para el disefio y desarrollo de las herramientas
digitales.
2.3 Instrumentos Necesarios
- Encuestas y Entrevistas: Para recopilar informacion cualitativa de funcionarios de
transito, mecanicos, duefios de vehiculos, especialistas en seguridad digital y autoridades
locales.
- Analisis Estadistico: Para examinar datos estadisticos sobre casos de clonacion de
vehiculos proporcionados por entidades de seguridad nacional.
2.4 Poblacion y Muestra
- Poblacioén: funcionarios de transito, mecanicos, duefios de vehiculos, especialistas
en seguridad digital y autoridades locales en el cantén Milagro.
- Muestra: Se seleccionara una muestra mediante muestreo intencional, muestreo por

bola de nieve y muestreo de casos tipicos para obtener informacién variada y representativa.
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2.5 Consideraciones Eticas

Se garantizara el consentimiento informado de los participantes, seguridad al

respaldar su informacion, y cumplir con los principios éticos en la investigacion.
2.6 Limitaciones

Entre las limitaciones se consideran la disponibilidad de recursos y la cooperacién de

los participantes, asi como posibles sesgos en la informacién recopilada.
2.7 Validacioén y Fiabilidad

Se utilizara triangulacion de datos y revisién por pares para asegurar la validez y
fiabilidad de los resultados obtenidos.

2.8 Cronograma de Actividades

Se establecera un cronograma detallado que incluya las fases de recolecciéon de
datos, andlisis y redaccién de la tesis, con plazos especificos para cada actividad.

Este marco metodoldgico proporciona una estructura solida para llevar a cabo la
investigacion sobre la clonacién de vehiculos en el canton Milagro, asegurando la obtencion
de datos relevantes y la consecucion de los objetivos propuestos.

2.9 Método mixto de recoleccién de datos

Ademas de encuestas y entrevistas, se pueden realizar observaciones participantes
en fabricas de creacion de matriculas y talleres mecanicos. Esto permite una comprension
mas profunda de los procesos y practicas involucradas en la clonacion de vehiculos.

2.10 Implementacion de herramientas digitales

En concreto, programas informaticos utilizados para desarrollar herramientas
digitales.

2.11 Estrategias de analisis de datos

Esto ayuda a identificar nuevos patrones y temas relacionados con la clonacion de
vehiculos.

2.12 Validacién de instrumentos

Incluir informacién sobre la validacion de los instrumentos utilizados, como
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cuestionarios y guias de entrevista. Esto puede incluir pruebas piloto y ajustes basados en
los comentarios antes de la implementacion completa.

2.13 Implicaciones y aplicacion practica
Implementar medidas de seguridad mas efectivas o educar al publico sobre la
importancia de la autenticacion automotriz.
2.14 Colaboracion interdisciplinaria
Explore oportunidades para colaborar con otras disciplinas como ciencias de la
computacion, ingenieria de software o psicologia para obtener perspectivas adicionales
sobre la tecnologia de clonacién de vehiculos y el comportamiento humano.
2.15 Planificacion de la difusion de resultados
Incluir estrategias para compartir los resultados de la investigacion, como
publicaciones académicas, presentaciones en conferencias locales o nacionales y talleres
con partes interesadas clave. Estos elementos adicionales fortalecen el marco
metodoldgico, brindando un abordaje integral y detallado de la problematica de la clonacién

de vehiculos en el canton Milagro.

2.16 Paises donde se implementan medidas de seguridad

2.16.1 Bolivia

Estudios realizados recientemente indican que aproximadamente el 25% de los
vehiculos en Bolivia no cuentan con la documentacion adecuada o estan clasificados como
«chutosy, es decir, no contribuyen con impuestos municipales. Segun la pagina de “eju!”, en
La Paz se esta evaluando una propuesta para combatir la clonacién de placas de vehiculos.
la cual consiste en la elaboraciébn de una nueva placa con las siguientes medidas de

seguridad: Cadigo Qr, holograma de seguridad, luz ultravioleta y otras (FIGURA 1).
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Placa vehicular de alta seguridad

Material: Aluminio y laminas reflectantes esféricas de alta calidad.
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Figra 1 Modelo de nueva placa vehicular de alta seguridad Bolivia

Segun datos obtenidos esta propuesta consiste en reforzar la seguridad de las placas
de circulacion debido a la estimacion de que alrededor de 750,000 vehiculos clonados estan
en circulacién. Los estudios indican que el 79% de los vehiculos registrados en el Registro
Unico para la Administracion Tributaria estan ubicados en tres departamentos: Santa Cruz,
La Paz y el tercer departamento, Cochabamba (Veliz, 2024).

Para prevenir la clonacién de vehiculos, se planted6 la creacién de dos placas fisicas
y una digital. Esta iniciativa busca fortalecer la seguridad de los vehiculos, sus propietarios y
el publico en general. La nueva estrategia incluira varias medidas de seguridad, algunas
visibles y otras detectables solo por expertos, tales como hologramas personalizados y
grabados con laser. Ademas, las placas contaran con un cédigo QR que permitira acceder a
la informacion técnica del vehiculo y a su estatus legal (Veliz, 2024).

La propuesta contempla dos principales acciones: Primero, se renovaran las placas
fisicas de los vehiculos, afiadiendo diez nuevas caracteristicas de seguridad. Ademas, se
diferenciara el color de las placas segun el tipo de vehiculo, usando rojo para el transporte
publico y azul para los vehiculos privados. En segundo lugar, se introducird una tercera placa
digital, que sera un autoadhesivo con un microchip de alta capacidad. Este chip almacenara
datos técnicos del vehiculo, informacién sobre el propietario, asi como registros de deudas

tributarias y posibles infracciones (N.A, Diario de circulacion OPINION, 2023).
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2.16.2 Colombia

Segun la investigacién, la identificacion de un vehiculo o placa vehicular es una
combinacién Unica de niumeros y/o caracteres que se asigna a cada vehiculo, con el fin de
tener un registro y control de cada automovil que se encuentra en circulacion. En Colombia,
este niumero se usa para regular la cantidad de vehiculos que transitan por las ciudades con
medidas como el “pico y placa”, también para realizar foto multas o identificar la procedencia
de un vehiculo, entre mas funciones. Debido a esto, algunas personas deciden adulterar su
placa con el fin de evitar comparendos o realizar otros actos delincuenciales y eso hace que
las estadisticas aumenten (Riveros, 2023).

Segun los datos obtenidos en la ciudad de Bogota, desde el 2015 al 2019 hubo una
reduccion de comparendos por infraccién de tipo B04 (placa adulterada) del 91,05 %, pero
del 2019 al 2021 hubo un crecimiento alarmante del 205,12 %. Segun El Tiempo, solo en
2021 se reportaron 275 comparendos tipo B04 y entre enero y febrero del 2022, se impusieron
35 comparendos de este tipo en la ciudad de Bogota, por lo tanto, aunque es una modalidad
vieja, la policia no ha podido erradicarlo por completo y, en los uUltimos 2 afios se ha visto un
aumento significativo de estas cifras, y las autoridades se encuentran en alerta debido a la
reactivacion del mercado de placas falsas en Bogota, ya que los delincuentes no solo lo usan
para evadir las normas de la ciudad, sino también para la clonacion, hurto y venta de vehiculos
(Riveros, 2023).

La identificacién de un vehiculo robado o adulterado es complicada, ya que una vez
se modifiquen las placas, el vehiculo que fue robado técnicamente ya no existe en circulacion
ya que sus placas de identificacion y numeros de serie fueron cambiadas. Por otro lado, en
las entidades desintegradoras de automoviles, se identifica un vehiculo reportado como
“‘pérdida total” y se roban un auto al que le van a transferir la identidad del auto de forma que
se aleja al vehiculo robado de cualquier busqueda ya que ahora se identifica como otro que
ni siquiera estd en circulacién. En cualquiera de los casos mencionados, la suplantacion

supone un enorme riesgo en temas de control de movilidad y seguridad. Pues la irregularidad
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del asunto va desde la simple evasién del pico y placa, generando mas tréfico y
contaminacién ambiental u ocurrencias en infracciones que seran notificadas y procesadas
al propietario del vehiculo original y no al real infractor. Hasta siniestros, asaltos, secuestros
o delitos de cualquier indole donde no pueda ser identificado el criminal (Riveros, 2023).

La soluciéon aun no implementada que se observa para esta problemética es la
elaboracion del disefio e implementacion de un sistema que permita recibir como entrada
videos de camaras de vigilancia con una resolucion de imagen minima de 1920x1080 pixeles.
Con esta se ejecutara una serie de algoritmos para la deteccion del vehiculo y su carroceria,
seguidamente la identificacion de la placa del vehiculo, y su color. Las caracteristicas
identificadas se clasificaran de la siguiente forma: de tipos de carroceria: coupé, hatchback,
sedan, station wagon, camioneta (panel/van), pico y doble (abierta/platon), pico y doble
(cerrada/estacas), furgbn, Campero carpado/cabinado/dual y wagon (camioneta/campero);
De color: blanco, gris, negro, azul, rojo, marron, verde y amarillo. Por otro lado, se tendra una
base de datos que contenga la informacién previa mencionada (color, placa, carroceria) de
los vehiculos, de la cual se usara una gran parte para el entrenamiento de los algoritmos y el
restante para la fase de pruebas y evaluacion. Después de identificado el coche y sus
caracteristicas, el sistema comparara esta informacion obtenida con la almacenada en la base
de datos. En caso de que todas sus caracteristicas coincidan, significara que el vehiculo no
tiene ningun problema y el sistema no realizara ninguna acciéon adicional. En caso de
encontrar discrepancias, se enviara una notificacion de alerta en la interfaz de usuario para
el operario, indicando el momento y el vehiculo en el que se detecté una anomalia (Riveros,

2023).
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Segun datos oficiales de la fiscalia general del Ecuador, la realidad que enfrenta la
seguridad vial en Ecuador es deplorable, pues el hurto de vehiculos y posterior clonacion de
vehiculos ha sido el delito mas comudn dado el alto nivel de violencia y delincuencia actual.
Hay un enorme aumento de la delincuencia en el pais y las estadisticas registradas son
absolutamente impactantes (Garcia, 2024).

En 2021 se reportaron un total de 6.129 incidentes de vehiculos robados que fueron
desmantelados o, por el contrario, reutilizados para viajar en Ecuador. El indice de
criminalidad muestra que en el semestre de enero a agosto de 2023 se recibieron un total de
937 denuncias, de las cuales el 40% completd el proceso de clonacién de vehiculos que
mantuvieron las autoridades cuando los vehiculos fueron legalizados (Garcia, 2024).

El hecho de clonar un vehiculo como parte de una investigacién gubernamental no
estd incluido en la lista de delitos del Codigo Integral Penal (COIP), por lo que, segun los
datos que dispone la fiscalia general del Ecuador, este delito esta incluido en el Art.370.-
Asociacion ilicita (Garcia, 2024).

De enero de 2022 a enero de 2024, la Fiscalia recibi6 un total de 2.069 denuncias por
falsificacion y uso de documentos falsificados, pero no fue posible determinar cuantas de ellas
estaban relacionadas con matriculas clonadas, ya que no existia una normativa especifica
gue sancionara este delito (Garcia, 2024).

Los delitos contra los vehiculos tienen especial importancia en las estadisticas
oficiales de seguridad publica, ya que las cifras negras que limitan la comprensién del alcance

de los delitos en esta materia son particularmente pequefias (Garcia, 2024).
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Tasa criminalidad

m 2021
B Enero 2022 Enero 2024

llustracion 1 Tasa de criminalidad detallado por fiscalia general del Estado

Dentro del territorio ecuatoriano se observa demasiadas problematicas en cuestion
con los delitos de clonacién, muchos de los cuales son causados por las autoridades
responsables del proceso de control de vehiculos. El sistema informético en el que opera la
ANT desde 2017 se llama AXIS y contiene todo el repositorio utilizado para el proceso de
registro de vehiculos y emision de licencias de conducir; A través de esta plataforma, la
Agencia Nacional de Transito (ANT) se encarga de brindar usuarios y cursos al Gobierno
Autonomo de Descentralizaciéon (GAD), que actualmente es responsable del registro de
vehiculos en cada ciudad.

Segun informacién encontrada por Policia Nacional, en todo el pais existen muchos
talleres secretos que fabrican matriculas con el sello de la Agencia Nacional de Transito (ANT)
con todas las caracteristicas, las cuales son proporcionadas mediante paginas o informacion
avoz.

Cabe recordar que el nUmero de robos de vehiculos ha alcanzado un nivel alto debido
al aumento relativo de los indices de criminalidad en todo el pais, se sabe que la situacién es
similar a nivel mundial. Segun (Colcha, 2023) la mayoria de los vehiculos robados pertenecen
a personas de clase media, ya que estos vehiculos suelen ser mas asequibles, lo que facilita

Su venta, ya sea en su totalidad o por partes.
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El robo de vehiculos continla aumentando en Ecuador tal como lo demuestra la
(Imagen 3) evidencia la falta de control por parte de las autoridades de transito y la
ciudadania. Las estadisticas de la Agencia Nacional de Transito del periodo 2020 - 2022

muestran un aumento significativo de este tipo de delitos.

ROBOS DE AUTOS
2020/2021/2022/

m 2020
m 2021
w2022

llustracion 2 Robos de autos afios 2020/2021/2022 segln la agencia nacional de transito

A continuacién, se observara cuales son las provincias con mas indices delictivos

durante el afio 2023

INDICES DELICTIVOS 2023

11083%

T8I 7%

GLAYAS EL ORO AN AR SANTO..
LOS RIOS ESMERALD... SANTA_. SUCUMBIOS

llustracion 3 indices delictivos de las principales provincias del Ecuador segtn el Observatorio

Ecuatoriano de Crimen Organizado OECO
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A continuacion, las ciudades con mas indices delictivas:

INDICES DELICTIVOS CIUDADES

= DURAN

B GUAYAQUIL
MACHALA
PORTOVIEJO

llustracion 4 indices Delictivos de las principales ciudades del Ecuador segun ranking 2023 del Consejo

Ciudadano para la Seguridad Publica y la Justicia Penal de México

3.1 Andlisis e Interpretacion de Resultados

3.1.1 Préactica Experimental Placas

Una placa ecuatoriana consta de los siguientes documentos:

° Un documento que muestre las caracteristicas del vehiculo e
informacién sobre el propietario; Esta especie debe renovarse cada 5 afos.

° Se deben colocar dos placas metalicas en la parte delantera y trasera
del vehiculo; Deben ser revisados y reemplazados anualmente.

° Los paneles son de un tamafo de 154 mm de alturay 404 mm de ancho
y deben ser reflectantes para mejorar su visibilidad. EstAn compuestos por tres letras
y cuatro numeros en el formato nuevo, con combinaciones que varian del 000 al 9999
en los formatos ABC-123 (antiguo) y ABC-1234 (nuevo). Cada panel comienza con
una letra mayuscula que indica el pais con mayor representacion.

° Las matriculas son de diferentes colores segun el tipo de vehiculo.
Desde junio de 2012, con la revision de las normas de circulacion, también se han

modificado las matriculas; Para los vehiculos no particulares, la nueva matricula
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conserva el mismo color distintivo, pero ya no se aplica a toda la matricula, sino sélo
al borde superior, donde el resto de la matricula es blanca.

° En la parte izquierda de la misma se puede observar el logo y la
abreviatura de la Agencia Nacional del Transporte (ANT). Si la franja es naranja
representa a vehiculos publicos, si es amarilla lo hace para vehiculos del gobierno,
azul para el personal diplomatico, y el rojo para matriculas temporales, teniendo estas
Gltimas que comenzar por las letras "IT" (Internacién Temporal) (N.A, MATRICULAS
DEL MUNDO EC).

Estos cambios se realizaron para mejorar la visibilidad de la matricula, especialmente

en camaras y radares.

3.1.2 QR

Los cddigos QR (Quick Response) son codigos de barras que pueden almacenar
cierto tipo de informacion, como URL, SMS, correos electrénicos, texto, etc. Estos cédigos
QR son actualmente muy populares debido a la llegada de nuevos teléfonos inteligentes o
teléfonos inteligentes (N.A, NACIONES UNIDAS CEPAL, 2022).

El cédigo QR fue desarrollado por la empresa japonesa Denso-Wave en 1994. Este
sistema almacena informacién en una matriz bidimensional de puntos y se reconoce por los
tres cuadrados en sus esquinas, los cuales ayudan a los escaneres a identificar y decodificar
el codigo con precision (N.A, NACIONES UNIDAS CEPAL, 2022).

La abreviatura "QR" proviene de la frase inglesa "Quick Response", porque los
creadores querian que el codigo leyera de manera rapida. Estos cddigos son frecuentes en
Japodn, y, de hecho, son los codigos QR mas populares del pais (N.A, NACIONES UNIDAS

CEPAL, 2022).
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3.1.3 Disefio Y Estructura Del Experimento

Su objetivo es implementar métodos de capacitacion y control para las numeraciones
de identificacidn vehicular, de manera que el personal de la Policia Nacional y los Agentes de
Transito puedan realizar tareas preventivas de manera méas efectiva. También se busca
mejorar el conocimiento técnico y profesional en la deteccién de posibles manipulaciones de
vehiculos, apoyando asi el trabajo técnico de las unidades policiales especializadas y del
sistema judicial en sus diversas areas.

Para la elaboracién del experimento correspondiente a este estudio, el dia 12 de Julio
del 2024 se procedié a realizar la comprobacién del funcionamiento del c4digo Qr aplicado
en placas vehiculares mediante el uso de diferentes dispositivos celulares.

En primer lugar, se realiz6 una previa obtencion de informacion mediante la aplicacion
“‘ECUADATOS”. En segundo lugar, se realizdé dos cuadros de drives los cuales contienen los
datos primordiales de los dos vehiculos a los cuales realizo el respectivo estudio (FIGURA 2
y 3).

En tercer lugar, realizamos la creacion de los cédigos QR mediante el uso de la
aplicacion “My QR code” donde se pudo usar el enlace de los drives de los vehiculos

previamente mencionados en el parrafo anterior;

PLACA PCZ 1631

CHASIS LVZA53P93NAA23180

MOTOR SFG1821429935

MARCA DFSK

MODELO GLORY 560 AC 1.8 5P 4X2TM

ANO 2022

COLOR PLATEADO

SERVICIO USQ PARTICULAR

TIPO DE VEHICULO JEEP

CLASE DE VEHICULO VEHICULO UTILITARIO

PAIS DE FABRICACION CHINA POPULAR

ULTIMA MATRICULA 2024

Figura 2 Datos obtenidos de placa PCZ1631



PLACA GSG 6818

CHASIS 8LDCSV36XD0193081
MOTOR J20A782063

MARCA CHEVROLET
MODELO GRAND VITARA STD TM 2.0 5P 4X2
ARO 2013

COLOR PLATEADO

SERVICIO USQ PARTICULAR
TIPO DE VEHICULO JEEP

CLASE DE VEHICULO VEHICULO UTILITARIO
PAIS DE FABRICACION ECUADOR

ULTIMA MATRICULA 2023

Figura 3 Datos obtenidos de placa GSG6818

49

El tercer paso fue la creacion de los disefios de las placas (FIGURA 4 y 5). Para

realizarlas se hizo uso del programa “Publisher” donde se las elaboro desde 0 haciendo uso

del formato obtenido en paginas web (PCZ-1631 / GSG-6818).
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Figura 4 Modelo nuevo con cédigo Qr de placa. Elaborado por las autoras

/

S

+ ECUADOR
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GSG - 6818

Figura 5 Modelo nuevo con cédigo Qr de placa. Elaborado por las autoras
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Para finalizar se hizo uso de diferentes dispositivos electrénicos (IPHONE y REDMI)

donde se pudo hacer la comprobacién del correcto funcionamiento de la estrategia de estudio.

PLACA PCZ 1631

CHASIS LVZA53P93NAA23180
MOTOR SFG1821429935
MARCA DFSK

MODELO GLORY 560 AC 1.8 5P 4X2 TM
ANO 2022

COLOR PLATEADO
SERVICIO USO PARTICULAR
TIPO DE JEEP

VEHICULO

CLASE DE VEHICULO UTILITARIO
VEHICULO

PAISDE | CHINA POPULAR
FABRICACION

ULTIMA 2024

MATRICULA

~
Va

Figura 6 Resultado de codigo QR celular IPHONE
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El propdsito de esta investigacion es dar una solucion rapida y eficaz contra la clonacion de placas,

vehiculos, etc.
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En consecuencia, se proponen medidas para implementar, capacitar y supervisar a

las entidades responsables de la matriculacion y legalizacién de vehiculos, con el objetivo de
gue actien como el primer filtro contra estos delitos, contribuyendo asi a la reduccién de los
robos de vehiculos. Este proyecto surge a partir del analisis critico de los elevados indices de
robo, hurto y fraude de vehiculos en el pais. Por lo tanto, estandarizar los procedimientos
para la Policia Nacional, la Agencia de Transito Municipal (ATM) y los vendedores de

vehiculos ayudara a fortalecer la seguridad en este sector.

3.4 Andlisis De Datos Recopilacion Y Analisis De
Informacion
En base a la recopilaciéon y andlisis de informacion, se realiz6 una muestra de 33
personas de la poblacion objetivo (agentes de control de transito del Ecuador), quienes son
los encargados de manejar el control y la prevencion del delito, a través de los instrumentos

investigativos (encuestas), se exponen los siguientes resultados.

1. ¢, Sabe que es la clonacion vehicular?
En la primera pregunta, sobre si conoce lo que es la clonacion vehicular en todos los
ambitos, 26 encuestados respondieron de manera afirmativa, mientras que 3 encuestados no
saben lo que es y 3 encuestados no estan seguros del conocimiento. Esto sugiere un nivel

bésico de conocimiento sobre la clonacién vehicular.

CLONACION VEHICULAR

uS|
ENO
W TAL VEZ

llustracion 5 Grafico de pregunta 1 de la encuesta. Elaborado por las autoras
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2. ¢ Sabe que son los cédigos QR?
En la segunda pregunta, sobre si conoce lo que son los cddigos QR en todos los
ambitos, 31 encuestados respondieron de manera afirmativa, mientras que 1 encuestado no

saben lo que es. Esto sugiere un nivel basico de conocimiento sobre los cddigos QR

CODIGOS QR

mS|

mNO

llustracion 6 Grafico de pregunta 2 de la encuesta. Elaborado por las autoras

3. ¢ Sabe si en el pais existen métodos tecnoldgicos usados para evitar la

clonacion vehicular?
En la tercera pregunta, sobre conocimiento de métodos tecnoldgicos para evitar
clonacion vehicular, 9 encuestados respondieron de manera afirmativa, mientras que 23
encuestados no saben lo que es. Esto sugiere un desconocimiento basico sobre los métodos

tecnoldgicos usados para evitar la clonacion vehicular.

METODOS TECNOLOGICOS

uS|
B NO

llustracion 7 Grafico de pregunta 3 de la encuesta. Elaborado por las autoras
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4. ¢, Qué tal le parece la implementacion del codigo QR en las placas?
En la cuarta pregunta, sobre sus opiniones para la implementacion del cédigo QR, se
obtuvieron 26 encuestados les parece una excelente ideay 7 encuestados les parece bueno.

Esto sugiere una opinién muy positiva sobre la implementacion de cédigo QR

IMPLEMENTACION CODIGO QR

W EXCELENTE
H BUENO

llustracion 8 Grafico de pregunta 4 de la encuesta. Elaborado por las autoras

5. ¢Piensa usted que deberian existir otros métodos tecnolégicos para

evitar la clonacion de vehiculos?
En la quinta pregunta, sobre si deberian existir otros métodos tecnoldgicos. 25
encuestados respondieron de manera excelente, 15 encuestados dijeron que si. Esto sugiere

opinién muy positiva sobre si debiesen existir otros métodos tecnolégicos.

DIFERENTES METODOS
TECNOLOGICOS

B EXCELENTE
uS|

llustracion 9 Grafico de pregunta 5 de la encuesta. Elaborado por las autoras
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6. ¢ Le parecid interesante esta nueva propuesta?
En la sexta pregunta, sobre les parece interesante la propuesta. 28 encuestados
respondieron de manera afirmativa, 4 encuestados dijeron que tal vez. Esto sugiere opinion

muy positiva sobre si aprueban esta nueva propuesta.

NUEVA PROPUESTA

S|
W TAL VEZ

llustracion 10 Grafico de pregunta 6 de la encuesta. Elaborado por las autoras



CONCLUSIONES

55



56

El andlisis exhaustivo realizado en este estudio sobre la clonacién de placas
vehiculares en Ecuador subraya la importancia de implementar medidas tecnolégicas
avanzadas para abordar este problema critico de seguridad publica. A través de la practica
experimental con cddigos QR aplicados a placas vehiculares, se ha demostrado que esta
tecnologia no solo mejora la visibilidad y autenticidad de las matriculas, sino que también
desempefia un papel crucial en la prevencion de fraudes y robos de vehiculos.

Los datos recopilados de encuestas revelan un conocimiento basico sobre la
clonacion vehicular y una receptividad positiva hacia los beneficios potenciales de los cédigos
QR entre la poblacién encuestada. La mayoria de los participantes respaldan la adopcién de
esta tecnologia como una medida efectiva para combatir la clonacion de vehiculos, lo cual
refleja una predisposicidn hacia la implementacién de innovaciones tecnolégicas en el ambito
vehicular.

Las recomendaciones derivadas de este estudio enfatizan la necesidad de fortalecer
la normativa legal relacionada con la emision y verificacién de placas vehiculares, asi como
la implementacion de normativas mas estrictas y tecnologias avanzadas para garantizar la
unicidad y autenticidad de las matriculas. Es crucial mejorar la capacitacion del personal
involucrado en estos procesos y fomentar la cooperacion interinstitucional para asegurar la
efectividad a largo plazo de las medidas implementadas.

En conclusion, la integracion de tecnologias como los cédigos QR en el disefio de
placas vehiculares representa un avance significativo hacia la modernizacién y seguridad del
sistema de identificaciébn vehicular en Ecuador. Este enfoque no solo protege a los
ciudadanos contra actividades delictivas asociadas con la clonacion de vehiculos, sino que
también fortalece la confianza en las instituciones responsables y promueve una cultura de

cumplimiento normativo y vigilancia ciudadana.
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Para abordar eficazmente la probleméatica de la clonacion de vehiculos en Ecuador,
es crucial implementar un plan integral que involucre varias estrategias coordinadas entre
entidades gubernamentales, cuerpos policiales, y la ciudadania en general.

1. Fortalecimiento de la Normativa Legal

- Revisién y Actualizacién. Trabajar en la revision y actualizacion de la legislacion
penal para incluir explicitamente la clonacion de vehiculos como un delito especifico. Esto
facilitara la persecucion legal y la aplicacién de sanciones adecuadas.

-Normativas de Matriculacion: Establecer normativas mas estrictas y precisas para
la matriculacion y emision de placas vehiculares, asegurando que sean Unicas, no
duplicables y facilmente verificables mediante tecnologias como cédigos QR y chips.

2. Mejora de los Sistemas de Identificacion Vehicular

- Implementacion de Tecnologias Avanzadas: Desarrollar e implementar sistemas
de identificacién vehicular avanzados que incluyan tecnologias de verificacion biométrica,
cbédigos QR en placas y chips de identificacion en vehiculos. Estos sistemas deben
integrarse con bases de datos nacionales para garantizar la autenticidad de los vehiculos.

- Monitoreo y Mantenimiento: Establecer programas de monitoreo continuo y
mantenimiento de los sistemas de identificacion vehicular para asegurar su eficacia a largo
plazo.

3. Capacitacion y Sensibilizacion

- Capacitacion del Personal: Ofrecer programas de capacitacion regulares para
funcionarios encargados de la emision de placas y registro de vehiculos sobre técnicas de
deteccion de documentos falsificados y sefiales de clonacion.

- Sensibilizacién Ciudadana: Lanzar campafias de concienciacion publica sobre los
riesgos y consecuencias de la clonacién de vehiculos, educando a los propietarios sobre
cémo verificar la autenticidad de sus vehiculos y placas.

4. Cooperacion Interinstitucional

- Colaboracién entre Instituciones: Fomentar la colaboracion entre la Policia
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Nacional, la Agencia Nacional de Transito (ANT), Ministerio de Transporte y otras entidades
relevantes para compartir informacion y coordinar esfuerzos en la lucha contra la clonacion
de vehiculos.

- Creacion de Comités de Seguimiento: Establecer comités interinstitucionales
para monitorear y evaluar regularmente la implementacién de las medidas propuestas y
ajustarlas segun sea necesario.

5. Evaluaciéon y Seguimiento

- Andlisis Continuo de Datos: Implementar un sistema robusto de recoleccion de
datos y analisis estadistico para monitorear la incidencia de la clonacién de vehiculos y
evaluar la efectividad de las medidas implementadas.

- Auditorias Externas: Realizar auditorias externas periddicas para verificar la
integridad y seguridad de los sistemas de identificacion vehicular, asegurando que cumplan
con los estandares internacionales y nacionales.

6. Incentivos y Penalizaciones

- Incentivos para el Cumplimiento: Establecer incentivos para aquellos propietarios
de talleres y comercios de vehiculos que cumplan con las normativas establecidas y reporten
actividades sospechosas de clonacion.

Como recomendacion experimental, es fundamental para la erradicacion de placas
clonadas eliminar los talleres artesanales. Estos talleres, al ofrecer una manufactura mas
econdmica, facilitan a los delincuentes obtener placas clonadas con mayor facilidad.

Ademas, se recomienda capacitar al personal encargado de la distribucién y revision
vehicular. La falta de un control efectivo durante estos procesos permite que los vehiculos
clonados sigan circulando impunemente, causando perjuicios al propietario legitimo del
vehiculo.

Es esencial proporcionar capacitaciones sobre la implementacién de nuevas
tecnologias a las diversas areas gubernamentales. En un entorno de constante cambio y

adaptacion tecnoldgica, es crucial desarrollar una cultura organizacional que valore la
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adaptabilidad y esté preparada para aprender continuamente. Esto garantiza que los
empleados comprendan y sigan estrictamente los protocolos de seguridad y privacidad
asociados con el uso de la tecnologia, especialmente en situaciones que involucren
informacion confidencial.

Dado que estas capacitaciones abarcan diferentes areas de trabajo, es
recomendable realizar demostraciones practicas. Esto permite al personal observar
directamente como funcionan las tecnologias implementadas durante los controles de
tréfico.

Asimismo, se sugiere establecer soportes técnicos donde el personal pueda plantear
preguntas, obtener ayuda instantanea y resolver problemas técnicos de manera eficiente.
Ademas, la creacion de manuales practicos y detallados facilitara al personal la resolucién

de problemas técnicos y la adquisicién de nuevas habilidades funcionales.
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