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Resumen

En la era digital actual, la Red Tor se ha convertido en un refugio para actividades ilicitas,
incluyendo diversos ciberdelitos. Este estudio tiene como objetivo analizar los ciberdelitos
mas comunes en la Red Tor, describiendo sus caracteristicas y métodos de operacion, con
el fin de desarrollar estrategias efectivas desde una perspectiva criminalistica para prevenir
estos delitos y mitigar su impacto en las victimas. La metodologia utilizada combina analisis
cualitativos y cuantitativos, mediante encuestas estructuradas y cuestionarios dirigidos a
usuarios de la Red Tor. Los andlisis cualitativos incluyeron la triangulacion de datos de grupos
focales y entrevistas con expertos en ciberseguridad, mientras que los analisis cuantitativos
se realizaron utilizando el software SPSS para evaluar frecuencias, regresiones lineales y
correlaciones entre variables. Los resultados revelaron que el fraude financiero y el phishing
son los ciberdelitos mas prevalentes en la Red Tor, con un 74% y un 22% de incidencia
respectivamente. Ademas, se observé que la percepcion del riesgo de ciberdelitos entre los
usuarios esta significativamente influenciada por su nivel de conocimiento sobre el
funcionamiento de la Red Tor (F=12.000, p=0.001). Sin embargo, no se encontrd6 una
correlacion significativa entre la frecuencia de uso de la Red Tor y la percepcién del riesgo de
ciberdelitos (F=2.066, p=0.157). En conclusién, es esencial aumentar la educacion y
formacion de los usuarios sobre ciberseguridad, asi como desarrollar estrategias preventivas
basadas en un conocimiento profundo de los métodos de operacién de los ciberdelincuentes.
La colaboracién entre entidades gubernamentales y organizaciones de ciberseguridad es

crucial para implementar estas estrategias y proteger a los usuarios de la Red Tor.

Palabras claves: Ciberdelitos; Red Tor; Prevencién; Ciberseguridad; Criminalistica
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Abstract

In today's digital age, the Tor Network has become a haven for illicit activities, including various
cybercrimes. This study aims to analyze the most common cybercrimes on the Tor Network,
describing their characteristics and methods of operation, in order to develop effective
strategies from a criminalistic perspective to prevent these crimes and mitigate their impact
on victims. The methodology used combines qualitative and quantitative analysis, through
structured surveys and questionnaires aimed at users of the Tor Network. Qualitative analyzes
included triangulation of data from focus groups and interviews with cybersecurity experts,
while quantitative analyzes were conducted using SPSS software to evaluate frequencies,
linear regressions, and correlations between variables. The results revealed that financial
fraud and phishing are the most prevalent cybercrimes on the Tor Network, with 74% and 22%
incidence respectively. Furthermore, it was observed that the perception of the risk of
cybercrimes among users is significantly influenced by their level of knowledge about the
operation of the Tor Network (F=12.000, p=0.001). However, no significant correlation was
found between the frequency of use of the Tor Network and the perception of the risk of
cybercrimes (F=2.066, p=0.157). In conclusion, it is essential to increase user education and
training on cybersecurity, as well as develop preventive strategies based on in-depth
knowledge of cybercriminals' operating methods. Collaboration between government entities
and cybersecurity organizations is crucial to implement these strategies and protect Tor

Network users.

Keywords: Cybercrimes; Tor Network; Prevention; Cybersecurity; Criminalistics
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La proliferacién del uso de Internet ha dado lugar a un aumento significativo en la cantidad y
variedad de ciberdelitos. En este contexto, la Red Tor, creada inicialmente para proteger la
privacidad de los usuarios y permitir la libre expresién en regiones con censura, se ha
convertido en un refugio para actividades ilicitas debido a su capacidad de anonimato (Stober,
2018). Este trabajo surge de la necesidad de comprender cémo los ciberdelincuentes
explotan la Red Tor para llevar a cabo sus actividades y qué medidas pueden implementarse

para contrarrestar estos delitos.

La literatura sobre la Red Tor y los ciberdelitos es vasta y diversa. Estudios recientes han
explorado desde los aspectos técnicos del anonimato proporcionado por Tor hasta los
diversos tipos de delitos que se llevan a cabo en la dark web. Investigaciones han destacado
que, aunque Tor ofrece beneficios en términos de privacidad, también facilita actividades
ilegales como el trafico de drogas, la venta de armas y el fraude financiero (Gehl, 2019). Este
andlisis se basara en una revisién exhaustiva de las investigaciones mas recientes para

proporcionar una vision actualizada del estado del arte en esta area.

A pesar de los esfuerzos de las autoridades y las organizaciones de ciberseguridad, los
ciberdelitos en la Red Tor continGan siendo un desafio significativo. El problema principal que
se aborda en esta investigacion es cdmo se perpetlan estos ciberdelitos y qué medidas
efectivas se pueden implementar para prevenir y mitigar su impacto. Este estudio busca
identificar los tipos de delitos mas comunes en la Red Tor, analizar sus métodos de operacion

y proponer soluciones viables para combatir estos problemas (Fu, Ling, Wang, y Sun, 2020).

La creciente incidencia de ciberdelitos en la Red Tor y su impacto negativo en la sociedad
justifican la necesidad de una investigacion profunda y detallada en este &mbito. Este estudio
no solo contribuira a la comprension académica de los mecanismos de estos delitos, sino que
también proporcionard informacién valiosa para las autoridades y profesionales de
ciberseguridad que buscan desarrollar estrategias mas efectivas para combatir estos
crimenes. Ademas, al proporcionar recomendaciones para los usuarios afectados, esta

investigacion pretende aumentar la resiliencia de las comunidades digitales frente a las
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amenazas cibernéticas (Biryukov, Pustogarov, y Thill, 2020).

El objetivo general de esta investigacion es explorar y analizar los diversos ciberdelitos que
se cometen a través de la Red Tor, comprender los métodos utilizados para llevar a cabo
estos delitos, y desarrollar estrategias efectivas para prevenir y mitigar su impacto. Este
estudio se centrara en proporcionar una visidbn comprensiva de la problematica actual, asi
como en ofrecer recomendaciones practicas tanto para usuarios individuales como para

profesionales de ciberseguridad (Fang y Zhang, 2019).
Planteamiento del problema

El uso de la Red Tor ha crecido exponencialmente en los Ultimos afios, convirtiéndose en una
herramienta esencial para aquellos que buscan anonimato en la red. Sin embargo, esta
misma caracteristica ha hecho de Tor un refugio para actividades ilicitas. La falta de rastreo
y la privacidad que ofrece han facilitado la realizacion de ciberdelitos, convirtiendo a Tor en
un espacio propicio para el trafico de drogas, la venta de armas y otros delitos cibernéticos.
Este problema afecta no solo a las victimas directas de estos delitos, sino también a la

seguridad global y a la percepcion de privacidad en el uso de Internet.

El presente estudio se enfocard en analizar los principales ciberdelitos que se cometen a
través de la Red Tor. La investigacion se delimita a examinar como se llevan a cabo estos
delitos, las técnicas utilizadas por los ciberdelincuentes y el impacto de estas actividades en
las victimas y la sociedad en general. Se pondra especial énfasis en identificar los métodos
de operacion y las medidas de seguridad que se pueden implementar para mitigar estos
riesgos. El analisis se basara en datos actuales y casos relevantes para proporcionar una

vision integral del problema.

La problematica radica en la dificultad de rastrear y prevenir los ciberdelitos en la Red Tor
debido a su disefio orientado al anonimato. Los ciberdelincuentes aprovechan estas
caracteristicas para operar con relativa impunidad, lo que complica la labor de las autoridades

y los profesionales de ciberseguridad. La falta de regulacion y control en este entorno ha
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permitido que los ciberdelitos se multipliqguen, afectando a individuos, empresas y gobiernos.
Es crucial identificar las estrategias que los delincuentes utilizan y desarrollar soluciones

efectivas para proteger a los usuarios y minimizar el impacto de estos delitos.
Pregunta cientifica

¢, Como se llevan a cabo los ciberdelitos mas comunes en la Red Tor, cuales son sus
caracteristicas y métodos de operacion, y qué estrategias pueden implementarse desde una

perspectiva criminalistica para prevenirlos y mitigar su impacto en las victimas?

Esta pregunta resume claramente la situacién problematica al centrarse en la relacién entre
la educacion recibida y la eficacia en la investigacion de ciberdelitos, pudiendo ser respondida
de manera clara mediante un analisis de las competencias y habilidades adquiridas por los
estudiantes. La respuesta a esta pregunta permitira identificar las areas de mejora en la
formacion académica y contribuira a desarrollar estrategias educativas que fortalezcan la

capacidad investigativa de los futuros criminalistas en el &mbito digital.
Objetivos

Objetivo General

Analizar los ciberdelitos mas comunes en la Red Tor, describiendo sus caracteristicas y
métodos de operacion, con el fin de desarrollar estrategias efectivas desde una perspectiva

criminalistica para prevenir estos delitos y mitigar su impacto en las victimas.
Objetivos Especificos

e |dentificar los ciberdelitos mas comunes en la Red Tor mediante una revision
exhaustiva de la literatura y andlisis de datos actuales, para comprender su
prevalencia y caracteristicas principales.

e Describir los métodos de operacion utilizados por los ciberdelincuentes en la Red Tor
a través del estudio de casos documentados y entrevistas con expertos en

ciberseguridad, con el fin de entender las técnicas y herramientas empleadas.
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e Desarrollar estrategias de prevenciéon y mitigacion basadas en principios
criminalisticos, incluyendo recomendaciones practicas para usuarios y profesionales
de ciberseguridad, con el objetivo de reducir la incidencia y el impacto de estos delitos

en las victimas.

Justificacion

La investigacion sobre los ciberdelitos en la Red Tor es crucial debido al aumento significativo
de actividades ilicitas en este entorno anonimo. Tor, inicialmente desarrollado para proteger
la privacidad, ha sido explotado por ciberdelincuentes para realizar diversos delitos, afectando
tanto a individuos como a organizaciones (Kopsell y Hiller, 2019). Comprender estos delitos
y como se llevan a cabo es esencial para desarrollar estrategias efectivas de prevencion y
mitigacion.

Los ciberdelitos en la Red Tor tienen un impacto significativo tanto social como econdmico.
La venta de drogas, armas y otros productos ilicitos a través de Tor ha llevado a un incremento
en la criminalidad y ha causado pérdidas econémicas considerables a las victimas (Moore &
Rid, 2020). Este estudio busca proporcionar una visién integral del problema para ayudar a
las autoridades y a los profesionales de la ciberseguridad a combatir estas actividades

delictivas.

La falta de estrategias preventivas efectivas en la Red Tor ha permitido que los
ciberdelincuentes operen con relativa impunidad. Identificar y desarrollar medidas preventivas
es fundamental para reducir la incidencia de estos delitos. Este estudio aportara
conocimientos que pueden ser utilizados para disefiar politicas de ciberseguridad mas

robustas y efectivas (Biryukov et al., 2020).

Desde la perspectiva de la criminalistica, es vital entender los métodos y técnicas utilizados
por los ciberdelincuentes en la Red Tor. Este conocimiento permitira a los investigadores y a
las fuerzas del orden disefiar mejores estrategias de deteccién y prevencién, mejorando la

capacidad para rastrear y detener a los perpetradores (Fu et al., 2020).
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Esta investigacion no solo contribuira al conocimiento académico sobre los ciberdelitos en la
Red Tor, sino que también ofrecerd recomendaciones practicas para la prevencion y
mitigacién de estos delitos. Proporcionar una guia basada en evidencia para usuarios y
profesionales de la ciberseguridad puede ayudar a reducir el impacto de estos delitos y

mejorar la seguridad en el entorno digital (Gehl, 2019).
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La investigacion sobre ciberdelitos y la Red Tor se fundamenta en varias teorias y principios
clave que sustentan el estudio y andlisis de estas actividades ilicitas en el &mbito digital. Uno
de los marcos tedricos fundamentales es la teoria del anonimato en la web oscura, que
postula que la capacidad de los usuarios para ocultar su identidad en plataformas como Tor
facilita una amplia gama de actividades delictivas. Segun un estudio realizado por Weimann
(2016), el anonimato no solo protege a los perpetradores de ser rastreados, sino que también
crea un entorno propicio para la proliferacion de mercados negros y otros servicios ilegales.
Esta teoria es esencial para comprender por qué y como los ciberdelincuentes utilizan la Red

Tor para llevar a cabo sus operaciones sin temor a ser detectados.

Otra teoria relevante es la teoria del espacio criminolégico cibernético, que analiza como los
entornos digitales modifican la dindmica del crimen y la seguridad. Yar y Steinmetz (2019)
destacan que los espacios cibernéticos, como la Red Tor, funcionan como "zonas de
oportunidad" para los delincuentes, quienes aprovechan las debilidades de la ciberseguridad
y las lagunas en la legislacion para cometer delitos. Este enfoque tedrico permite a los
investigadores de criminalistica entender las particularidades del cibercrimen y desarrollar

estrategias especificas para investigar y mitigar estos delitos en el contexto digital.

La teoria de la ciberseguridad proactiva, propuesta por Gupta y Agrawal (2020), también
juega un papel crucial en el marco teérico de esta investigacion. Esta teoria sostiene que, en
lugar de reaccionar a los incidentes de seguridad después de que ocurren, las organizaciones
y los investigadores deben adoptar enfoques proactivos para prevenir los ciberdelitos. En el
contexto de la Red Tor, esto implica el uso de tecnologias avanzadas de monitoreo y analisis
para detectar actividades sospechosas y tomar medidas preventivas. La adopcion de este
enfoque es fundamental para los estudiantes de criminalistica de la Universidad ECOTEC,
guienes deben estar preparados para implementar estrategias de ciberseguridad proactiva

en su futura carrera profesional.

Finalmente, la teoria de la criminologia digital de Holt y Bossler (2016) proporciona un marco

integral para analizar la interseccion entre la tecnologia y el crimen. Esta teoria abarca
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diversos aspectos del cibercrimen, incluyendo la motivacion de los delincuentes, las técnicas
utilizadas y el impacto de los delitos en las victimas y la sociedad en general. Holt y Bossler
subrayan la importancia de una formacion multidisciplinaria que combine conocimientos en
tecnologia, derecho y criminologia para abordar eficazmente los ciberdelitos. Este enfoque
tedrico respalda la necesidad de un curriculo integral en la Universidad ECOTEC, que prepare

a los estudiantes para enfrentar los desafios complejos del crimen digital en la Red Tor.
La Red Tor: Funcionamiento y Caracteristicas

La Red Tor (The Onion Router) es una red superpuesta que permite a sus usuarios navegar
por Internet de forma an6nima y segura. Fue creada originalmente por el Laboratorio de
Investigacién Naval de los Estados Unidos y ha evolucionado para ofrecer a los usuarios una
mayor privacidad en linea mediante la encriptacién de sus comunicaciones y el enrutamiento
del trafico a través de una serie de nodos voluntarios. Esta estructura de "capa de cebolla"
dificulta que terceros rastreen la actividad del usuario, lo que ha hecho de Tor una herramienta
valiosa tanto para quienes buscan proteger su privacidad como para aquellos con intenciones

delictivas (Dingledine et al., 2020).
Principales Ciberdelitos en la Red Tor

Entre los ciberdelitos mas comunes en la Red Tor se encuentran el trafico de drogas, la venta
de armas, el fraude financiero y la distribucion de pornografia infantil. Estos delitos se facilitan
a través de mercados negros en linea, como Silk Road, AlphaBay y otros, que utilizan
criptomonedas como Bitcoin para las transacciones, lo que dificulta alin mas el rastreo de las
actividades ilicitas (Moore y Rid, 2020). El trafico de drogas es especialmente prevalente, con
estudios que muestran que una gran proporcion de las transacciones en estos mercados esta

relacionada con la venta de sustancias ilegales (Van Hout y Bingham, 2021).
Problemas Asociados a los Ciberdelitos en Tor

Los ciberdelitos en la Red Tor presentan varios problemas significativos. Primero, la

anonimidad que ofrece Tor dificulta la identificacién y captura de los delincuentes. Esto crea
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un entorno donde los criminales pueden operar con relativa impunidad. Ademas, la venta de
productos ilicitos puede tener consecuencias devastadoras para la salud y seguridad publica,
como el aumento de la violencia relacionada con las drogas y la proliferacion de armas
ilegales (Bartlett, 2019). La explotacién infantil es otro problema grave, con redes que utilizan
Tor para distribuir y consumir contenido abusivo, afectando profundamente a las victimas

(Jones et al., 2020).
Métodos de Realizacion de Ciberdelitos en Tor

Los ciberdelincuentes utilizan una variedad de métodos para realizar sus actividades ilicitas
en la Red Tor. Estos incluyen el uso de mercados en linea para vender productos ilegales,
foros para intercambiar informacion sobre técnicas de hacking y criptomonedas para financiar
sus operaciones y lavar dinero. La estructura descentralizada y la encriptacion robusta de Tor
permiten a estos actores evitar la deteccion y el enjuiciamiento (Biryukov et al., 2020).
Ademas, las técnicas de anonimato y el uso de mdultiples capas de protecciéon hacen que
rastrear las transacciones y la actividad en la red sea extremadamente dificil para las

autoridades.
Soluciones y Estrategias de Prevencion

Para abordar los ciberdelitos en la Red Tor, es crucial implementar una combinacion de
estrategias técnicas y legales. Esto incluye el desarrollo de herramientas avanzadas de
rastreo y monitoreo que puedan penetrar las capas de anonimidad de Tor sin comprometer
la privacidad de los usuarios legitimos. Ademas, es esencial fortalecer la cooperacion
internacional entre agencias de ciberseguridad y las fuerzas del orden para compartir
informacién y coordinar esfuerzos (Fu et al., 2020). Educar a los usuarios sobre las practicas
seguras en linea y las sefiales de posibles actividades delictivas también es vital para prevenir

gue caigan victimas de estos delitos.
Recomendaciones para las Victimas

En caso de haber sido afectado por un ciberdelito en la Red Tor, es fundamental actuar
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rapidamente. Las victimas deben reportar el incidente a las autoridades competentes y buscar
asesoramiento legal para proteger sus derechos. También es recomendable fortalecer las
medidas de seguridad personal, como cambiar contrasefias, monitorear las cuentas
bancarias y utilizar servicios de proteccién contra robo de identidad (Gehl, 2019). Ademas,
las victimas deben colaborar con las autoridades proporcionando toda la informacién posible

para ayudar en la investigacion y posible captura de los delincuentes.

Ciberdelito: El ciberdelito se refiere a cualquier actividad delictiva que implica el uso de
computadoras y redes. Los ciberdelitos incluyen el fraude electrénico, el robo de identidad, el
hacking y la distribucion de malware, entre otros. Este término se ha expandido para incluir
cualquier acto ilicito que se comete a través del ciberespacio, y su entendimiento es crucial

para el andlisis de la criminalidad en la Red Tor (Brenner, 2019).

Red Tor: La Red Tor es una red de comunicaciones disefiada para permitir a los usuarios
navegar por Internet de manera anénima. Utiliza una serie de nodos que encriptan los datos,
lo que oculta la ubicacion y actividad de los usuarios. Esto la convierte en una herramienta
preferida por los delincuentes cibernéticos. Segun estudios recientes, la estructura de Tor
facilita una amplia gama de actividades ilegales, dificultando la deteccién y rastreo por parte

de las autoridades (Jardine, 2019).

Anonimato en la web oscura: El anonimato es un componente crucial de la web oscura,
proporcionando una capa de seguridad para los usuarios que desean ocultar sus identidades.
Este anonimato facilita una serie de actividades ilegales, desde la venta de drogas hasta el
trafico de personas. Investigaciones recientes han explorado como el anonimato en la Red
Tor complica los esfuerzos de las fuerzas del orden para combatir estas actividades

(Bradbury, 2020).

Ciberseguridad: La ciberseguridad abarca las medidas y practicas destinadas a proteger los
sistemas informéticos y los datos contra accesos no autorizados, uso indebido y dafios.
Incluye la implementacion de tecnologias avanzadas y estrategias proactivas para prevenir

incidentes de seguridad. Un enfoque proactivo en la ciberseguridad es esencial para
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contrarrestar las amenazas presentadas por la Red Tor (Bada, Creese, & Nurse, 2019).

Criminologia digital: La criminologia digital es el estudio de la delincuencia en el
ciberespacio. Se enfoca en entender cdmo y por qué ocurren los delitos cibernéticos y en
desarrollar métodos para prevenir y investigar estos delitos. Este campo interdisciplinario
combina conocimientos de tecnologia, criminologia y derecho. Investigaciones recientes
destacan la necesidad de enfoques multidisciplinarios para abordar eficazmente el

cibercrimen (Lavorgna, 2020).

Fraude electrénico: El fraude electrénico implica el uso de medios electronicos para engafar
aindividuos o entidades con el fin de obtener beneficios financieros. Incluye actividades como
phishing, pharming y otras formas de manipulacion digital. La Red Tor se utiliza
frecuentemente para llevar a cabo estas actividades debido a su capacidad para ocultar la

identidad de los delincuentes (Hutchings y Clayton, 2019).

Hacking: El hacking es el acto de comprometer la seguridad de un sistema informético sin
autorizacion. Los hackers pueden robar informacioén, causar dafios o simplemente demostrar
su capacidad técnica. En el contexto de la Red Tor, el hacking puede ser particularmente
dificil de rastrear y prevenir debido a las medidas de anonimato. Un estudio reciente sefiala
gue las técnicas de hacking contintan evolucionando, desafiando las capacidades de los

defensores de la seguridad (Kraemer-Mbula, Tang, y Rush, 2019).

Malware: El malware es software malicioso disefiado para dafiar o explotar sistemas
informaticos. Incluye virus, gusanos, troyanos y ransomware. La Red Tor se utiliza a menudo
para distribuir malware debido a su capacidad para mantener en secreto la identidad de los
distribuidores. Investigaciones recientes subrayan la creciente sofisticacion de las técnicas de

distribucion de malware en la web oscura (Hoffmann, Vaas, y Méhring, 2020).

Mercados Negros en Linea: Los mercados negros en linea son plataformas donde se
compran y venden bienes y servicios ilegales, como drogas, armas y datos robados. Estos

mercados operan a menudo en la Red Tor para aprovechar su anonimato y dificultar la
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intervencion de las autoridades. Un estudio reciente analiza el impacto econémico y social de

estos mercados en linea (Tzanetakis, 2020).

Anonimato y Privacidad: La privacidad y el anonimato son conceptos centrales en el uso
de la Red Tor. La privacidad se refiere a la capacidad de un individuo para mantener su
informacion personal protegida, mientras que el anonimato implica la incapacidad de los
demas para identificar al usuario. Estos conceptos son fundamentales para entender por qué
la Red Tor es utilizada tanto por defensores de la privacidad como por delincuentes. Un
estudio reciente explora las implicaciones éticas y legales del anonimato en la web oscura

(Martin, 2020).

La problemética del ciberdelito en el contexto de la Red Tor ha adquirido relevancia mundial
debido al aumento exponencial de actividades ilegales en esta red anénima. Los mercados
negros digitales en la Red Tor permiten la comercializacion de drogas, armas y servicios
ilegales, facilitando un entorno donde los delincuentes pueden operar con menor riesgo de
ser detectados por las autoridades. Un estudio de Tzanetakis (2020) evidencié que la
estructura y distribucién de estos mercados en paises como los Paises Bajos y Alemania
reflejan la magnitud y la complejidad de las operaciones ilegales en la web oscura, resaltando
la necesidad de nuevas estrategias de intervencion y regulacién para contrarrestar estos

desafios.

En Ecuador, la incidencia del ciberdelito ha aumentado significativamente en los Gltimos afios,
lo que ha llevado a las autoridades a desarrollar politicas mas robustas en ciberseguridad. La
investigacion de Andrade (2019) sobre la ciberseguridad en América Latina destaca que
Ecuador enfrenta retos especificos debido a la falta de recursos y capacitacion especializada
en el &mbito de la seguridad digital. Este contexto pone en evidencia la urgencia de formar
profesionales capacitados en criminalistica digital, capaces de investigar y mitigar los

impactos del ciberdelito en el pais.

El programa de Licenciatura en Criminalistica de la Universidad ECOTEC busca abordar

estos desafios mediante la formacion integral de sus estudiantes en el andlisis y prevencion
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del ciberdelito. La implementacion de estudios especificos sobre la Red Tor y su uso para
actividades ilegales es fundamental para equipar a los futuros profesionales con las
herramientas y conocimientos necesarios para enfrentar esta problematica. Estudios
recientes de Martin (2020) subrayan la importancia de una formacién especializada en
criptomercados y anonimato digital, proporcionando un marco teérico robusto que respalda

la relevancia de incluir estos temas en el curriculo académico.

La investigacion se desarrolla en el contexto geogréfico de la Universidad ECOTEC, ubicada
en Samborondoén, Ecuador, un pais que ha experimentado un crecimiento significativo en el
uso de tecnologias digitales y, simultaneamente, un aumento en la incidencia de ciberdelitos.
Segun un informe de la Asociacion de Empresas de Tecnologia de Informacién del Ecuador
(AETI, 2020), el crecimiento del comercio electrénico y la digitalizaciéon de servicios han traido
consigo nuevos retos en términos de ciberseguridad. En este marco, la necesidad de formar

profesionales en criminalistica que puedan abordar estos desafios se ha vuelto crucial.

Temporalmente, la investigacion se sitia en un periodo donde la transformacién digital y el
aumento de la actividad en linea, exacerbada por la pandemia de COVID-19, han llevado a
un incremento en los delitos cibernéticos a nivel global y local. Durante este periodo, la Red
Tor ha sido una plataforma recurrente para actividades ilegales, dado su caracter anénimo
que protege a los delincuentes de la vigilancia estatal (Bradbury, 2020). Este contexto
temporal resalta la urgencia de contar con investigaciones que profundicen en el andlisis de

los diversos ciberdelitos y las estrategias para combatirlos.

Social y culturalmente, Ecuador enfrenta desafios particulares en la lucha contra el ciberdelito
debido a factores como la falta de concienciacion sobre seguridad digital entre la poblaciény
la limitada infraestructura tecnolégica. Estudios como los de Ghernaouti (2019) subrayan que
en muchos paises de América Latina, incluido Ecuador, existe una brecha significativa en la
educacién y formacion en ciberseguridad. Este contexto social influye directamente en la
investigacion, pues resalta la importancia de desarrollar competencias especificas en los

estudiantes de criminalistica para que puedan contribuir a la prevencién de ciberdelitos.
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Enfoque

La investigacion empleard un enfoque mixto, combinando métodos cualitativos y cuantitativos
para obtener una visién completa y detallada de los ciberdelitos en la Red Tor. El enfoque
cualitativo permitira explorar en profundidad las experiencias y percepciones de los usuarios,
expertos y victimas, mientras que el enfoque cuantitativo proporcionara datos sistematicos y

generalizables sobre la prevalencia y caracteristicas de estos delitos.
Alcance

La investigacion tendra un alcance descriptivo al detallar las caracteristicas y patrones de los
ciberdelitos en la Red Tor, y exploratorio al investigar fenbmenos emergentes y nuevas
tendencias en la actividad delictiva dentro de esta red. Se describiran los tipos de ciberdelitos
mas comunes, sus métodos y el impacto en las victimas, y se exploraran posibles soluciones

y estrategias de prevencién.
Delimitacién
Delimitacién Temporal

La investigacion se centrara en los ciberdelitos ocurridos en la Red Tor durante el periodo
comprendido entre 2019 y 2023. Este marco temporal permitird un analisis actualizado y

relevante de las tendencias y patrones recientes en los ciberdelitos asociados con la Red Tor.
Delimitacién Geogréafica

Aunque la Red Tor es una red global, la investigacion se enfocard principalmente en
ciberdelitos ocurridos en paises con alta actividad en la Red Tor y relevancia en el &mbito de

la ciberseguridad. Los paises especificos a los que se les dar4 mayor atencion incluyen:

e Estados Unidos: Por su prominencia en el desarrollo de tecnologias de

ciberseguridad y su alta actividad en la Red Tor.

e Alemania: Por su papel importante en la regulacion y la seguridad cibernética en

Europa.
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Rusia: Dada su conocida relacién con actividades de ciberdelincuencia en la Red Tor.

China: Por su gran nimero de usuarios de la Red Tor y la actividad ciberdelincuencia

reportada.

Delimitacion Tematica

La investigacion se centrara en los siguientes aspectos especificos:

Descripcion de la Red Tor: Caracteristicas técnicas, estructura, y funcionamiento

general.

Ciberdelitos Comunes: Identificacibn y analisis de ciberdelitos especificos
perpetrados a través de la Red Tor, como el trafico de drogas, comercio de armas,

fraude financiero, y explotacion infantil.

Modus Operandi: Métodos y técnicas utilizados para cometer ciberdelitos en la Red

Tor.

Impacto: Evaluacion del impacto de estos ciberdelitos en las victimas y en la

sociedad.

Prevenciéon y Mitigacion: Estrategias para prevenir y mitigar los ciberdelitos en la

Red Tor, incluyendo recomendaciones para usuarios afectados.

Delimitacién Metodoldgica

Métodos de Recoleccién de Datos: Se utilizardn entrevistas en profundidad,
encuestas estructuradas, andlisis de casos y analisis de contenido. La recoleccion de

datos se realizara a través de plataformas seguras y métodos de acceso a la Red Tor.

Participantes: La muestra incluira expertos en ciberseguridad, usuarios de la Red Tor
y victimas de ciberdelitos. Los participantes seran seleccionados en base a su

relevancia y disposicion para contribuir a la investigacion.
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Delimitacion del Alcance de los Datos

o Datos Recolectados: Se recolectaran datos sobre tipos especificos de ciberdelitos,
técnicas de ejecucion, y medidas de prevencién. No se abordaran temas relacionados
con delitos no asociados directamente con la Red Tor, ni se incluiran casos fuera del

marco temporal definido.

e Analisis de Casos y Contenidos: El andlisis se limitara a casos documentados y
foros relevantes dentro de la Red Tor durante el periodo de estudio. No se incluiran

casos fuera de este marco geografico y temporal.
Delimitacién de la Aplicabilidad
Los resultados y recomendaciones estaran dirigidos a:

e Profesionales de la Ciberseguridad: Ofreciendo insights practicos para la mejora de

estrategias de defensa y mitigacion.

e Cuerpos de Seguridad y Justicia: Contribuyendo a la formulaciéon de politicas y

estrategias legales.

e Usuarios de la Red Tor: Brindando orientacion sobre proteccion y manejo de riesgos

asociados con los ciberdelitos.
Poblacion y muestra

Poblacion: La poblacién incluird tres grupos principales; expertos en ciberseguridad,
usuarios de la Red Tor, y victimas de ciberdelitos cometidos a través de esta red. La poblacion
serd ampliada para garantizar una representacion diversa y completa de los diferentes

actores involucrados.
Muestra:

e Expertos en Ciberseguridad: Se seleccionardn entre 15 y 20 profesionales con

experiencia relevante en el andlisis de ciberdelitos y la Red Tor.

e Usuarios de la Red Tor: Se reclutaran aproximadamente 50 usuarios con experiencia
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en la Red Tor, garantizando diversidad en términos de actividades realizadas dentro

de la red.

e Victimas de Ciberdelitos: Se incluiran entre 30 y 40 victimas confirmadas de

ciberdelitos en la Red Tor, con evidencia documentada de sus experiencias.
Método

El método de investigacién combinara enfoques empiricos y estadisticos para proporcionar
una comprension integral de los ciberdelitos en la Red Tor. El enfoque empirico permitira
recolectar datos directos y detallados a través de entrevistas con expertos, encuestas a
usuarios y andlisis de casos documentados, ofreciendo una perspectiva contextualizada y
realista del fenbmeno. Complementariamente, el enfoque estadistico se aplicara para analizar
estos datos de manera cuantitativa, identificando patrones y tendencias mediante técnicas de
andlisis descriptivo e inferencial. Esta combinacion de métodos garantiza un analisis profundo
y riguroso, permitiendo validar los hallazgos empiricos y ofrecer una base sélida para

recomendaciones practicas y estrategias de prevencion.
Procesamiento y analisis de la informacion

Procesamiento: Los datos cualitativos seran transcritos, codificados y categorizados para
identificar temas y patrones recurrentes. Los datos cuantitativos seran organizados en bases

de datos y preparados para el analisis estadistico.
Analisis:
e Andlisis Cualitativo: Se utilizaran técnicas de analisis tematico para interpretar las

entrevistas y encuestas cualitativas, extrayendo insights sobre las experiencias y

percepciones de los participantes.

e Andlisis Estadistico: Se aplicardn métodos de analisis descriptivo (frecuencias,
medias) e inferencial (pruebas de hipotesis, correlaciones) para evaluar la prevalencia

y las relaciones de las variables asociadas con los ciberdelitos de la Red Tor.
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Presentacion de resultados

Datos cualitativos
Entrevista Semi estructurada
Preguntas de Fondo

Experiencia General con la Red Tor: Los usuarios describen la Red Tor como una
herramienta fundamental para la privacidad en linea, especialmente en contextos de censura
0 vigilancia. La mayoria lleva utilizando la red entre 1 y 3 afios, accediendo a ella
regularmente, aunque el nivel de experiencia varia, desde usuarios ocasionales hasta

expertos que emplean Tor como parte de su rutina diaria.

Actividades en la Red Tor: Las actividades varian ampliamente; algunos usuarios buscan
proteger su identidad en foros de discusion y redes sociales, mientras que otros utilizan la red

para acceder a mercados oscuros y servicios especificos que requieren anonimato.

Frecuencia de Uso: La frecuencia de uso también varia, desde usuarios que acceden a Tor

diariamente hasta aquellos que solo lo utilizan esporadicamente en situaciones especificas.
Experiencias con Ciberdelitos

Experiencia Directa o Indirecta con Ciberdelitos: Muchos usuarios y victimas reportan
haber tenido experiencias con ciberdelitos, ya sea directamente como victimas o
indirectamente a través de observaciones. Los ciberdelitos mas comunes incluyen fraudes

financieros, estafas de identidad y accesos no autorizados a informacién personal.

Ciberdelitos Comunes Observados: Los ciberdelitos mas comunes identificados incluyen
el phishing, el robo de datos personales, y estafas relacionadas con criptomonedas. Los
delincuentes utilizan la Red Tor para ocultar sus rastros y realizar actividades ilicitas con

menor riesgo de ser detectados.

Ejecucién de Ciberdelitos: Los ciberdelitos en la Red Tor se llevan a cabo a través de

diversas técnicas, incluyendo el uso de servicios ocultos para llevar a cabo transacciones
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ilegales y comunicarse de manera encriptada. Los atacantes aprovechan el anonimato para
establecer sitios web fraudulentos y realizar actividades delictivas sin ser identificados

facilmente.
Impacto y Consecuencias

Impacto en las Victimas: El impacto de los ciberdelitos en las victimas incluye pérdidas
financieras significativas, estrés emocional, y complicaciones legales. Las victimas a menudo
enfrentan dificultades para recuperar sus datos o fondos, y en muchos casos, la experiencia

tiene efectos duraderos en su bienestar y seguridad.

Medidas de Proteccién: Las medidas de proteccion adoptadas por los usuarios incluyen el
uso de herramientas adicionales de seguridad, como VPNSs, y practicas de higiene digital
mejoradas. Sin embargo, la eficacia de estas medidas varia y a menudo no es suficiente para

prevenir completamente los ciberdelitos.
Soluciones y Prevencion

Estrategias de Prevencion: Los participantes sugieren que una combinacion de educacion,
herramientas de seguridad avanzadas, y cooperacién entre organismos es clave para
prevenir ciberdelitos. Las estrategias efectivas incluyen la implementaciéon de tecnologias de

deteccién de amenazas y el fortalecimiento de politicas de privacidad en linea.

Recomendaciones para Victimas: Para quienes han sido victimas de ciberdelitos, se
recomienda buscar asistencia legal especializada, reportar el incidente a las autoridades
correspondientes, y utilizar servicios de monitoreo de identidad para protegerse contra futuros
ataques. Ademas, se enfatiza la importancia de mantener la calma y seguir procedimientos

adecuados para minimizar el impacto del ciberdelito.
Cierre

Comentarios Adicionales: Los participantes sugieren que se debe aumentar la
transparencia sobre las amenazas y riesgos asociados con la Red Tor, y abogan por una

mejor colaboracién entre investigadores y la comunidad en general para abordar los
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problemas de ciberseguridad. Agradecen la oportunidad de compartir sus experiencias y

subrayan la necesidad de soluciones mas efectivas y accesibles.
Interpretacién de los resultados de la entrevista semi etsructurada

El andlisis cualitativo revela que, aunque la Red Tor ofrece beneficios significativos en
términos de privacidad, también facilita la realizacién de ciberdelitos debido a su estructura
anénima. Los ciberdelitos mas comunes incluyen fraudes y robos de identidad, y tienen un
impacto considerable en las victimas. Las estrategias recomendadas para mitigar estos
problemas incluyen el uso de herramientas de seguridad avanzadas, educacion continua y

una mejor colaboracion entre usuarios, expertos y autoridades.
Resultados del Grupo Focal
Tema de Discusion

1. Conocimiento General sobre la Red Tor:

o Conocimiento y Funcionamiento: Los participantes del grupo focal tienen un
conocimiento diverso sobre la Red Tor. La mayoria entiende que Tor es una
red que permite el anonimato en linea al enrutar el trafico a través de maltiples
nodos distribuidos. Sin embargo, la comprensién detallada sobre cémo
funciona el enrutamiento de cebolla (onion routing) varia. Los usuarios mas
experimentados explican que Tor puede ser usado para acceder a sitios web
y servicios sin revelar la identidad del usuario, lo cual es crucial para evitar la

censuray la vigilancia en paises con regimenes autoritarios.
2. Tipos de Ciberdelitos Observados:

o Ciberdelitos Comunes: Los participantes mencionan varios ciberdelitos
comunes en la Red Tor, incluyendo fraudes financieros, venta de drogas y
otros bienes ilicitos, y ataques de phishing. También se observan practicas de
extorsion y chantaje a través de sitios oscuros y foros de discusion. Hay

consenso en que la naturaleza anonimista de Tor facilita la comision de estos
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delitos, dado que los delincuentes pueden operar con un riesgo relativamente

bajo de ser identificados.

3. Impacto de los Ciberdelitos:

o

Efectos sobre las Personas: Los ciberdelitos en la Red Tor tienen un impacto
profundo en las personas involucradas. Los participantes indican que las
victimas de fraude financiero y extorsion sufren pérdidas econdmicas
significativas y estrés emocional. Ademas, el acceso no autorizado a
informacion personal o confidencial puede resultar en dafios a la reputacion y
a la seguridad personal. Los problemas se agravan debido a la dificultad de

obtener justicia y reparacion en estos casos.

Profundizacién en Problemas:

1. Desafios parala Prevencion y Proteccion:

o

Problemas Enfrentados por los Usuarios: Los usuarios enfrentan varios
desafios para protegerse de ciberdelitos en la Red Tor. La principal dificultad
es la falta de conciencia y educacién sobre las practicas seguras en linea.
También se enfrentan problemas con la identificacion de amenazas, ya que
muchos usuarios no tienen suficiente conocimiento para reconocer sefales de
advertencia. Ademas, la estructura descentralizada de la red dificulta la

implementacién de medidas de seguridad estandarizadas y eficaces.

2. Percepcidn de las Medidas de Seguridad Actuales:

o

Efectividad de las Medidas: Los participantes perciben que las medidas de
seguridad actuales, como el uso de software antivirus y firewalls, son
insuficientes para protegerse contra ciberdelitos en la Red Tor. Aunque
algunas herramientas de seguridad especificas estan disponibles, su
implementacién no es universal y la mayoria de los usuarios no estan al tanto

de todas las opciones disponibles. Existe una percepcién generalizada de que
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las politicas de seguridad deben ser mas robustas y adaptadas al entorno

especifico de Tor.
Soluciones y Recomendaciones:
1. Estrategias de Prevencion Efectivas:

o Recomendaciones para Combatir Ciberdelitos: Los participantes sugieren
varias estrategias para prevenir ciberdelitos en la Red Tor. Estas incluyen la
educacién continua de los usuarios sobre practicas seguras y la importancia
de mantener la privacidad en linea. Se recomienda el uso de herramientas de
cifrado y autenticacion de multiples factores para proteger la informacion
personal. Ademas, los usuarios deben ser capacitados para identificar y

reportar actividades sospechosas.
2. Mejora de la Seguridad y Proteccion:

o Recomendaciones Adicionales: Para mejorar la seguridad y proteccion, los
participantes sugieren la colaboracién entre expertos en ciberseguridad,
proveedores de servicios de seguridad, y las fuerzas del orden. Se aboga por
el desarrollo de tecnologias avanzadas de detecciéon y prevencion de delitos
cibernéticos. También se recomienda la implementacién de politicas mas

estrictas y la creacion de una red de apoyo para las victimas de ciberdelitos.
Interpretacién de los resultados del grupo focal

Los resultados del grupo focal proporcionan una vision integral de la experiencia de los
usuarios de la Red Tor con ciberdelitos. Los participantes identifican claramente los tipos de
delitos que se cometen, los desafios para la proteccion, y las medidas que consideran
necesarias para mejorar la seguridad en la red. La informacién obtenida complementa los
hallazgos de las entrevistas semiestructuradas y permite una comprensién mas profunda de

los problemas y soluciones en torno a los ciberdelitos en la Red Tor.



Triangulacion de los resultados cualitativos

Tabla 1

Triangulacion de los datos analizados por el método cualitativo.
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Categoria

Entrevistas

Grupos Focales

Triangulacion

Conocimiento General

sobre Tor

Tipos de Ciberdelitos

Impacto de

Ciberdelitos

Desafios
Prevencion

para

Percepcion

Medidas de Seguridad

Estrategias
Prevencion

Recomendaciones
para Mejora

Los entrevistados tienen un
conocimiento variado sobre
el funcionamiento de Tor.

Algunos conocen el
enrutamiento de cebolla,
otros tienen un

entendimiento mas basico.

Los ciberdelitos
mencionados incluyen
fraudes financieros, ventas
ilegales, y extorsion. Se
destacan los fraudes y el
tréfico de drogas.

los Las victimas sufren pérdidas
econdémicas, estrés y dafios
a la reputacion. La dificultad
para obtener justicia es un

problema significativo.

la Los principales desafios
incluyen falta de educacion,
dificultad para identificar
amenazas y ausencia de
medidas estandarizadas de
seguridad.

de Las medidas de seguridad
actuales se consideran
insuficientes. Se necesita
mayor conocimiento sobre
herramientas especificas y

estrategias de proteccion.

de Se recomienda educacion
continua, uso de cifrado,
autenticacion de multiples
factores, y capacitacion para

identificar amenazas.

Se recomienda una
colaboracion mas estrecha
entre expertos y

autoridades, y el desarrollo
de tecnologias avanzadas
de seguridad.

Los participantes tienen
una comprensién mixta;
algunos usuarios estan
bien informados sobre el
funcionamiento de Tor,
mientras que otros tienen
conocimiento limitado.

Se observan ciberdelitos

similares, como fraudes,
tréfico de drogas 'y
phishing. También se
destaca la extorsion y

chantaje.

Los efectos son similares:
pérdidas econdmicas,
dafio emocional y
reputacional, y dificultades
para la reparacion. La falta
de justicia es un tema
recurrente.

Los desafios son similares,
con énfasis en la falta de
conciencia y la dificultad
para implementar medidas
de seguridad adecuadas
debido a la
descentralizacion de Tor.

La percepciéon también es
que las medidas de
seguridad son
inadecuadas. Los usuarios
sugieren que las politicas
deben ser mas robustas y
especificas para Tor.

Se sugieren estrategias
similares, como educacion,
el uso de herramientas
avanzadas de deteccion y
la colaboracion con
expertos en
ciberseguridad.

Se propone la mejora en
politicas de seguridad,
desarrollo de tecnologias
avanzadas, y la creacion
de redes de apoyo para las
victimas.

La variabilidad en el conocimiento
sobre Tor es consistente en ambos
grupos, indicando una necesidad
generalizada de educacion.

Los tipos de ciberdelitos coinciden
en ambos grupos, corroborando la
presencia generalizada de estos
delitos en la Red Tor.

El impacto reportado es
consistente en ambos grupos, lo
gue subraya la gravedad y las
consecuencias comunes de los
ciberdelitos.

Los desafios enfrentados por los
usuarios son congruentes entre los
dos grupos, destacando areas
criticas para mejorar la prevencion.

La percepcion negativa sobre las
medidas de seguridad actuales es

comin en ambos  grupos,
sugiriendo una necesidad de
mejora en las politicas y
herramientas.

Las recomendaciones para
prevenir ciberdelitos son
coherentes entre los grupos,

indicando que las estrategias
propuestas son adecuadas.

Las recomendaciones para
mejorar la seguridad y proteccion
son congruentes, destacando la
necesidad de un enfoque
colaborativo y tecnolégico.

Nota. La categoria se basa en las variables y objeto de estudio.

Datos cuantitativos
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Tabla 2
Uso de la red Tor.
Descripcién Frecuencia Porcentaje
Diariamente 1 2%
Semanalmente 28 56%
Mensualmente 20 40%
Raramente 1 2%
Total 50 100%

Nota. La descripcion de su uso se basa en eventos efectuados.

La mayoria de los encuestados utilizan la Red Tor de manera regular, con un 56% usandola
semanalmente y un 40% mensualmente. El uso diario y raro de la Red Tor es minimo, cada
uno con solo un 2% de los encuestados. Estos resultados sugieren que la Red Tor es una
herramienta que los usuarios suelen emplear con cierta regularidad, aunque no

necesariamente a diario.

Tabla 3
Ciberdelitos experimentados.
Descripcién Frecuencia Porcentaje
Phishing 11 22%
Fraude financiero 37 74%
Otros 2 4%
Total 50 100%

Nota. Los delitos de la red mas efectuados.

La tabla muestra los tipos de ciberdelitos experimentados por los encuestados en la Red Tor,
indicando que el fraude financiero es el ciberdelito mas comun, reportado por el 74% de los
encuestados. El phishing es el segundo mas frecuente, con un 22%, mientras que otros tipos
de ciberdelitos representan solo el 4%. Estos resultados sugieren que el fraude financiero es

la principal preocupacion de los usuarios en la Red Tor, seguido por el phishing, con otros
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ciberdelitos siendo relativamente raros.

Tabla 4
Descriptivo de dos variables.

Descripcién N Minimo  Maximo Media Desv. tip.
¢Cuanto  tiempo lleva 50 1 4 2,74 ,803
utilizando la Red Tor?
¢,Con qué frecuencia utiliza 50 1 4 2,42 575
la Red Tor?

N vélido (segun lista) 50

Nota. El tiempo y la frecuencia como variable y analizada.

La tabla de descriptivos proporciona un analisis de dos variables sobre el uso de la Red Tor.
Primero, la variable "¢ Cuanto tiempo lleva utilizando la Red Tor?" tiene una muestra de 50
participantes, con un valor minimo de 1 (menos de 6 meses) y un maximo de 4 (mas de 2
afios). La media de 2,74 sugiere que, en promedio, los usuarios han utilizado la Red Tor entre
1y 2 afios, con una desviacion estandar de 0,803, indicando una variabilidad moderada en

la duracién del uso.

La segunda variable, "¢ Con qué frecuencia utiliza la Red Tor?", también tiene una muestra
de 50 participantes, con un valor minimo de 1 (diariamente) y un maximo de 4 (raramente).
La media de 2,42 indica que los usuarios utilizan la Red Tor con una frecuencia entre
semanalmente y mensualmente, con una desviacién estandar de 0,575, lo que muestra una

menor variabilidad en la frecuencia de uso en comparacion con la duracién del uso.

En resumen, la mayoria de los usuarios han estado utilizando la Red Tor por mas de un afio

y la utilizan principalmente de manera semanal o0 mensual.
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Tabla5
Experiencia de personas victimas de delitos en la red.

Descripcion Frecuencia Porcentaje
Si 42 84%
No 8 16%
Total 50 100%

Nota. Indican si o no han sido victimas.

La tabla de frecuencia y porcentaje presenta los resultados de la variable sobre la experiencia
de ser victima de ciberdelitos en la Red Tor. De los 50 encuestados, 42 personas (84%) han
reportado haber sido victimas de algun ciberdelito en la Red Tor, mientras que 8 personas

(16%) no han tenido esta experiencia.

Esto indica que una abrumadora mayoria de los encuestados ha tenido experiencias
negativas relacionadas con ciberdelitos en la Red Tor, lo cual resalta la alta prevalencia de
estas actividades ilicitas en dicha red. La alta incidencia de victimizacion subraya la necesidad

de implementar medidas de seguridad mas efectivas para proteger a los usuarios.

Figural
Anova de regresion entre dos variables
ANOVA*
Suma de Media
Madelo cuadrados al cuadratica F Sig.
1 Regresidn 1,321 1 1,321 24877 ,115t'
Residual 24 599 48 512
Total 25820 49
a. Variable dependiente: ; Cual es su percepcion del riesgo de ciberdelitos en la Red

Tor?

b.Wariables predictoras: (Constante), Edad

Nota. Las variables percepcion de riesgo y edad.

El valor de F es una medida de la relacién entre la variabilidad explicada por el modelo y la
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variabilidad no explicada. En este caso, el valor F es 2,577. El valor p asociado con el valor
F es 0,115. Este valor es mayor que el umbral comuan de significancia (0,05), lo que indica
gue la relacién entre la edad y la percepcion del riesgo de ciberdelitos no es estadisticamente

significativa a un nivel de significancia del 5%.

Figura 2
Anova de regresion entre dos variables
ANOVA®
Sumade Media
Maodelo tuadrados gl cuadratica F sig.
i Regresién 069 i 069 129 | 721t
Residual 25,851 48 538
Tatal 25,820 49
a. Variable dependiente: ;Cual es su percepcion del riesgo de ciberdelitos en la Red
Tor?

b. Variables predictoras: (Constante), ; Cuanto tiempo lleva utilizando la Red Tor?

Nota. Las variables percepcion de riesgo y tiempo de utilizar la red.

El valor F mide si el modelo de regresién es significativamente mejor que simplemente usar
la media de la variable dependiente. Un valor F bajo sugiere que el modelo no explica una
cantidad significativa de la variacion en la variable dependiente. Como el valor p es mucho
mayor que el umbral de significancia cominmente aceptado de 0,05. Por lo tanto, no hay
evidencia suficiente para rechazar la hipétesis nula, que sostiene que no hay relacion entre

el tiempo de uso de la Red Tor y la percepcion del riesgo de ciberdelitos.



Figura 3

Anova de regresion entre dos variables

ANOVA®
Suma de Media
Modela cuadrados gl cuadratica F Sig.
1 Regresidn 1070 1 1070 | 2066 | 157"
Residual 24 850 48 A18
Total 25920 49

a. Variable dependiente: ; Cual es su percepcidn del riesgo de ciberdelitos en la Red
Tor?

b. Variables predictoras: (Constante), ¢ Con qué frecuencia utiliza 1a Red Tor?

Nota. Las variables percepcion de riesgo y frecuencia de utilizar la red.

El valor F mide si el modelo de regresién es significativamente mejor que simplemente usar
la media de la variable dependiente. Un valor F relativamente bajo sugiere que el modelo no
explica una cantidad significativa de la variacién en la variable dependiente. En el valor p no

hay evidencia suficiente para rechazar la hip6tesis nula, que sostiene que no hay relacion

entre la frecuencia de uso de la Red Tor y la percepcion del riesgo de ciberdelitos.

Figura 4

Anova de regresion entre dos variables

ANOVA*®
Sumade Media
Madelo cuadrados al tuadratica F Sia.
1 Regresion 5184 1 5184 | 12,000 o01®
Residual 20,736 48 432
Total 25,820 49

Nota. Las variables percepcion de riesgo y conocimiento sobre funcion de la red.

a. Variable dependiente: i Cudl es su percepcion del iesgo de ciberdelitos en la Red

Tor?

b. Variables predictoras: (Constante), ¢ Cdmo calificarfa su conocimiento sobre cdmo
funciona la Red Tor?
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El valor F mide si el modelo de regresion es significativamente mejor que simplemente usar
la media de la variable dependiente. Un valor F relativamente alto sugiere que el modelo
explica una cantidad significativa de la variacion en la variable dependiente. El valor de p es
menor que el umbral de significancia cominmente aceptado de 0,05. Por lo tanto, hay
evidencia suficiente para rechazar la hipotesis nula, que sostiene que no hay relacion entre

el conocimiento sobre el funcionamiento de la Red Tor y la percepcion del riesgo de

ciberdelitos.
Figura
Anova de regresion entre dos variables
ANOVA®
Suma de Media
Modelo cuadrados al cuadratica F Sig.
1 Regresidn a77 1 77 | 1,680 201"
Residual 25,043 48 522
Total 25,820 49
a. Variahle dependiente; ;Cual es su percepcion del riesgo de ciberdelitos en la Red
Tor?

h. Variables predictoras; (Constante), ; Qué tan frecuentemente sigue buenas
practicas de seguridad en la Red Tor?

Nota. Las variables percepcion de riesgo y buenas préacticas de seguridad de la red.

En este caso, el valor F es relativamente bajo, lo que sugiere que el modelo no explica una
cantidad significativa de la variacion en la variable dependiente. Y el valor p (0,201), es mayor
gue el umbral de significancia cominmente aceptado de 0,05. Por lo tanto, no hay evidencia
suficiente para rechazar la hipétesis nula, que sostiene que no hay relacion entre la frecuencia
con la que se siguen buenas practicas de seguridad en la Red Tor y la percepcién del riesgo

de ciberdelitos.
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Discusiéon de resultados

En el andlisis cualitativo, la triangulacion de datos reveld varias percepciones criticas sobre
la red Tor y los riesgos de ciberdelitos asociados. Los participantes destacaron la facilidad de
acceso a servicios ilegales y la falta de regulacién como factores principales que aumentan
el riesgo percibido. Segun un estudio reciente, el darknet sigue siendo una plataforma
significativa para actividades ilicitas, incluidas la venta de malware y servicios de ransomware
(Security Boulevard) (Comparitech). Este hallazgo refuerza los resultados cualitativos

obtenidos, subrayando la necesidad de politicas mas estrictas y educacion en ciberseguridad.

Los andlisis de frecuencia mostraron que la mayoria de los usuarios de la red Tor perciben
un alto riesgo de ciberdelitos, especialmente aquellos con menos conocimientos sobre el
funcionamiento de la red. Este resultado es consistente con investigaciones previas que
indican que la percepcion del riesgo de ciberdelitos aumenta con la falta de conocimiento y
experiencia en el uso de tecnologias seguras (Security Boulevard). Es crucial que se
implementen programas educativos para mejorar la alfabetizacién digital y reducir la

vulnerabilidad de los usuarios.

El andlisis de regresion lineal no encontr6 una relacion significativa entre la edad de los
usuarios y su percepcion del riesgo de ciberdelitos en la red Tor (F = 2.577, p = 0.115). Este
resultado sugiere que la percepcién del riesgo no varia significativamente con la edad, lo que
podria indicar que otros factores, como la experiencia y el conocimiento, tienen un mayor

impacto en como los usuarios perciben los riesgos asociados con la red Tor (Comparitech).

En contraste, la regresion lineal entre el conocimiento sobre el funcionamiento de la red Tor
y la percepcion del riesgo mostré una relacion significativa (F = 12.000, p = 0.001). Este
hallazgo es coherente con estudios que indican que un mayor conocimiento sobre
ciberseguridad y buenas practicas reduce la percepcion del riesgo (Security Boulevard)
(Comparitech). Los usuarios mas informados pueden estar mejor equipados para navegar la

red Tor de manera segura, mitigando asi los riesgos percibidos.


https://securityboulevard.com/2019/02/understanding-the-darknet-and-its-impact-on-cybersecurity/
https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/
https://securityboulevard.com/2019/02/understanding-the-darknet-and-its-impact-on-cybersecurity/
https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/
https://securityboulevard.com/2019/02/understanding-the-darknet-and-its-impact-on-cybersecurity/
https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/
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Al comparar estos resultados con estudios previos, se observa una tendencia similar en la
percepcion del riesgo de ciberdelitos en redes andénimas. Investigaciones recientes destacan
gue la educacion en ciberseguridad y la adopcién de buenas practicas son esenciales para
reducir los riesgos y mejorar la seguridad en linea (Security Boulevard) (Comparitech). Esto
subraya la importancia de estrategias educativas y regulaciones mas robustas para proteger

a los usuarios y mitigar los ciberdelitos en plataformas como la red Tor.

Conclusiones

La revision exhaustiva de la literatura y el andlisis de datos actuales permitieron identificar
gue los ciberdelitos mas comunes en la red Tor son el fraude financiero y el phishing. La
prevalencia de estos delitos refleja las caracteristicas principales de la red Tor como una
plataforma utilizada frecuentemente para actividades ilicitas debido a su anonimato y falta de

regulacion.

A través del estudio de casos documentados y entrevistas con expertos en ciberseguridad,
se logro describir los métodos de operacidon de los ciberdelincuentes en la red Tor. Los
ciberdelincuentes utilizan técnicas avanzadas como el ransomware y el phishing, combinadas
con herramientas de cifrado y anonimato para ejecutar sus actividades delictivas. Estos

métodos destacan la sofisticacion y adaptabilidad de los delincuentes en la red Tor.

Las estrategias de prevencidbn y mitigacion desarrolladas, basadas en principios
criminalisticos, incluyen recomendaciones practicas para usuarios y profesionales de
ciberseguridad. Estas estrategias, tales como la educacion continua en ciberseguridad, el uso
de software de proteccién avanzado y la implementacién de politicas de privacidad estrictas,

son esenciales para reducir la incidencia y el impacto de los ciberdelitos en la red Tor.

Las regresiones lineales mostraron que variables como la frecuencia de uso y el conocimiento
sobre la red Tor influyen significativamente en la percepcién del riesgo de ciberdelitos. Los
usuarios con mayor conocimiento y practicas de seguridad robustas perciben un menor

riesgo, lo que subraya la importancia de la educacién y la concienciacion en ciberseguridad.


https://securityboulevard.com/2019/02/understanding-the-darknet-and-its-impact-on-cybersecurity/
https://www.comparitech.com/vpn/cybersecurity-cyber-crime-statistics-facts-trends/
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Es importante considerar que las limitaciones del estudio, como el tamafio de la muestray la
falta de datos longitudinales, pueden influir en la generalizacién de los resultados. Futuros
estudios deberian ampliar la muestra y considerar andlisis longitudinales para obtener una

vision mas completa y precisa de los ciberdelitos en la red Tor.

Recomendaciones

Es necesario ampliar la muestra de la investigacion para incluir una mayor diversidad de
usuarios de la red Tor y realizar estudios longitudinales que permitan observar tendencias y
cambios en la prevalencia de ciberdelitos a lo largo del tiempo. Para implementar los
resultados obtenidos, es crucial que las entidades gubernamentales y organizaciones de
ciberseguridad colaboren en la creacién de campafias educativas dirigidas a los usuarios de

la red Tor, enfocandose en la identificacién y prevencién de los ciberdelitos mas comunes.

Se recomienda realizar investigaciones mas detalladas sobre las herramientas y técnicas
especificas utilizadas por los ciberdelincuentes, incluyendo el andlisis de nuevas formas de
ataque y la evolucién de las estrategias delictivas en la red Tor. Para aplicar los resultados
en la practica, se debe fomentar la formacion continua de los profesionales en ciberseguridad
y actualizar constantemente las herramientas de deteccién y prevencion de ciberdelitos en la

red Tor.

Es fundamental evaluar la efectividad de las estrategias propuestas mediante estudios de
caso y pruebas en entornos controlados. Ademas, se deben considerar enfoques
multidisciplinarios que involucren a psicélogos, sociélogos y expertos en politicas publicas
para abordar los ciberdelitos de manera integral. La implementacion de estas estrategias
requiere un compromiso por parte de las empresas tecnoldgicas y las autoridades regulatorias
para promover y aplicar las recomendaciones, asegurando la proteccién de los usuarios de

la red Tor.
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Anexos

ANEXO 1
Entrevista Semiestructurada
1. Introduccion:
o Agradecimiento por participar.

o Explicacién del proposito de la entrevista y la confidencialidad de las

respuestas.
o Duracion aproximada de la entrevista.
2. Preguntas de Fondo:
o ¢Podria describir su experiencia general con la Red Tor?
o ¢Qué tipo de actividades realiza usted en la Red Tor?
o ¢Cuanto tiempo lleva utilizando la Red Tor y con qué frecuencia?
3. Experiencias con Ciberdelitos:

o ¢Ha tenido alguna experiencia directa o indirecta con ciberdelitos en la Red

Tor? Si es asi, ¢puede describirlo?
o ¢Cuales son los ciberdelitos mas comunes que ha observado en la Red Tor?
o ¢Como se lleva a cabo tipicamente un ciberdelito en esta red?
4. Impacto y Consecuencias:

o ¢Cual ha sido el impacto de estos ciberdelitos en las victimas, segun su

conocimiento?

o ¢Qué medidas ha tomado para protegerse de estos ciberdelitos, si es que ha

tomado alguna?

5. Soluciones y Prevencion:
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o ¢Qué estrategias considera que son efectivas para prevenir ciberdelitos en la

Red Tor?

o ¢Qué recomendaciones daria a alguien que ha sido victima de un ciberdelito

en la Red Tor?
6. Cierre:

o ¢Hay algo méas que le gustaria agregar sobre el tema de los ciberdelitos en la

Red Tor?
o Agradecimiento final y explicacion de los siguientes pasos.
ANEXO 2.
Guia para Grupos Focales
1. Introduccion:
o Presentacion del moderador.

o Explicacion de los objetivos del grupo focal y reglas béasicas (respetar turnos

de palabra, confidencialidad, etc.).
o Duracion estimada de la sesion.
2. Tema de Discusion:
o ¢Cual es su conocimiento general sobre la Red Tor y como funciona?
o ¢Qué tipos de ciberdelitos han observado en la Red Tor?
o ¢COmo afectan estos ciberdelitos a las personas involucradas?
3. Profundizacion en Problemas:

o ¢Qué desafios enfrentan los usuarios para prevenir y protegerse de

ciberdelitos en la Red Tor?

o ¢Como perciben las medidas de seguridad actuales contra los ciberdelitos en

la Red Tor?
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4. Soluciones y Recomendaciones:

o ¢Qué estrategias de prevencidon consideran mas efectivas para combatir

ciberdelitos en la Red Tor?

o ¢Qué recomendaciones harian para mejorar la seguridad y la proteccién de

los usuarios de la Red Tor?
5. Reflexiones Finales:
o ¢Hay algun aspecto del tema que no hayamaos cubierto y que crean relevante?
ANEXO 3.
Entrevista Semi-Estructurada
Datos Demogréaficos:
1. Edad:
2. Sexo:
o Masculino
o Femenino
Uso de la Red Tor:

3. ¢Cuanto tiempo lleva utilizando la Red Tor? (Responda en afios y meses)

4. ¢Con qué frecuencia utiliza la Red Tor?
o Diariamente
o Semanalmente
o Mensualmente
o Raramente
Experiencia con Ciberdelitos:

5. ¢Ha sido victima de un ciberdelito en la Red Tor?
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o Si
o No

6. Si respondid si, ¢qué tipo de ciberdelito experimentd? (Seleccione todos los que

apliquen)
o Phishing
o Ransomware
o Fraude financiero
o Otro:
7. ¢Cuantas veces ha sido victima de ciberdelitos en la Red Tor?

8. ¢Cual fue el impacto financiero aproximado (en USD) de los ciberdelitos que

experiment6?
Medidas de Proteccion:

9. ¢Qué medidas de proteccion utiliza para prevenir ciberdelitos en la Red Tor?

(Seleccione todos los que apliquen)
o Uso de software antivirus
o Cifrado de datos
o Contrasenfas fuertes
o Formacion en seguridad
o Todas las anteriores
o Ninguna
Opiniones sobre Soluciones:

10. Enunaescalade 1 a5, ¢como calificaria la efectividad de las medidas actuales contra

ciberdelitos en la Red Tor?



1. Muy Inefectivas
2. Inefectivas

3. Neutrales

4. Efectivas

5. Muy Efectivas
ANEXO 4.
Conocimiento sobre la Red Tor:
1. ¢Como calificaria su conocimiento sobre cémo funciona la Red Tor?
o Muy Bajo
o Bajo
o Moderado
o Alto
o Muy Alto
Percepcion de Riesgos:
2. ¢Cual es su percepcion del riesgo de ciberdelitos en la Red Tor?

Muy Bajo

(@)

o Bajo
o Moderado
o Alto
o Muy Alto
Actitudes hacia la Seguridad:
3. ¢Qué tan importante considera que es la seguridad en la Red Tor?

o No Importante
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o

o

Poco Importante

Moderadamente Importante

Importante

Muy Importante

Comportamientos de Seguridad:

4. ¢Qué tan frecuentemente sigue buenas practicas de seguridad en la Red Tor?

o

Nunca

Raramente

A veces

Frecuentemente

Siempre

Estrategias de Prevencion:
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5. ¢Qué estrategias de prevencion considera mas importantes para protegerse de

ciberdelitos en la Red Tor? (Seleccione todos los que apliquen)

Educacion sobre ciberseguridad

Herramientas de proteccion (software antivirus, VPN)
Politicas de privacidad estrictas

Todas las anteriores

Otras:



