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Resumen

El presente trabajo investigativo esta enfocado en el desarrollo de una aplicacién
para dispositivos méviles Android que permita generar y leer cédigos de barras de dos
dimensiones QR (Quick Response), cuyo contenido se encuentre cifrado de tal manera

que sélo el receptor del mensaje logre recibir el mensaje y acceder a la informacion.

Se plantea que el prototipo resultante de la presente propuesta tecnolégica esté
calificado para la generaciéon y escaneo de cédigos QR. Adicionalmente, el sistema
podra también cifrar el mensaje que se desee enviar. Durante el proceso de cifrado, se
hara uso del algoritmo de cifrado por bloques AES (Advanced Encryption Standard) en
modo de Encadenamiento de Bloques de Cifrado (CBC), afiadiendo un Vector de

Iniciacion (VI).

El desarrollo de este sistema podria representar un avance en el uso de los
codigos QR convencionales; a pesar de ser ampliamente utilizados, integrar
mecanismos de proteccién en ellos podria suponer una mejora en la seguridad de estos

cédigos.

Dentro de las metodologias de investigaciéon, se hara uso de la metodologia
aplicada, debido a la implementacién de conocimientos técnicos y tedricos como
enfoque principal en la resolucién de problemas. El alcance aplicado fue de caracter
mixto; exploratorio durante la etapa inicial para la compresion del estado del arte de los
codigos QR, y descriptivo para detallar las caracteristicas del prototipo desarrollado y

sus funcionalidades.

El prototipo sera sometido a diferentes pruebas, esto con la finalidad de validar,

estimar y evaluar la efectividad del sistema.



Palabras clave: Seguridad de la Informacién, Cédigos QR, Codigos

bidireccionales, Cifrado.

Abstract

This research work focuses on the development of an application for Android
mobile devices that allows for generating and reading two-dimensional QR (Quick
Response) barcodes, with their content encrypted in such a way that only the intended

recipient can receive the message and access the information.

It is proposed that the prototype resulting from this technological proposal be
qualified for generating and scanning QR codes. Additionally, the system will also be
able to encrypt the message intended for sending. During the encryption process, the
AES (Advanced Encryption Standard) block cipher algorithm will be used in Cipher Block

Chaining (CBC) mode, adding an Initiation Vector (VI).

The development of this system could represent an advancement in the use of
static QR codes; despite their widespread use, integrating protection mechanisms could

enhance the security of these codes.

Among the research methodologies, the applied methodology will be used due to
its focus on implementing technical and theoretical knowledge as the main approach to
problem-solving. The applied scope was of a mixed nature: exploratory during the initial
stage to understand the state of the art of QR codes, and descriptive to detail the

characteristics and functionalities of the developed prototype.

The prototype will undergo various tests to validate, estimate, and evaluate its

effectiveness.

Keywords: Information Security, QR Codes, Two-dimensional Codes, Cipher.
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Introduccién

(Peralta & Porfirio, 2003) senalan que “Los seres humanos somos gregarios.
Esto quiere decir que nacemos y vivimos como miembros de una agrupacion de
personas llamada sociedad; sin la cual no podriamos existir, porque individualmente,
solos y aislados somos los seres mas incapaces e indefensos.” (p. 1). Los seres
humanos, como criaturas sociales, poseen la necesidad de guardar y compartir
informacion. El desarrollo de nuevas tecnologias ha provocado, poco a poco, una
adopcion digital global. Debido a esto, muchos usuarios utilizan (y toman provecho) de
estas nuevas tecnologias para poder almacenar y transferir grandes volumenes de

informacion.

Para la Southern New Hampshire University (2023),

En la era digital, la comunicacién cumple con un papel fundamental. En primer
lugar, porque permite seguir estableciendo relaciones sociales entre diferentes
individuos, y en segundo lugar, porque se trata de la herramienta que facilita la
difusion de la informacién, que puede compartirse facilmente. Por estos motivos,
es imposible contemplar un mundo sin comunicacion. (Southern New Hampshire

University, 2023)

Dentro de la era digital contemporanea, la presencia de los cédigos QR, que son
cédigos de barras de dos dimensiones (también denominados “bidireccionales” o “2D”)
desarrollados por Denso Wave en 1994 (Denso Wave, 1994), ha logrado transformar la
manera en la que interactuamos con la informacion en nuestra vida cotidiana. Desde
facilitar transacciones comerciales (Guo, Gao, Yang, & Jia, 2018) hasta proveer enlaces
rapidos para recursos en linea (Chandra & Kumar, 2019), los codigos QR han emergido

como una herramienta eficiente. Sin embargo, esta misma proliferacion ha provocado
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grandes desafios en términos de seguridad informatica. La vulnerabilidad de estos

cédigos QR ha logrado plantear varias interrogantes decisivas sobre su uso.

Como respuesta a esta preocupacion creciente, el presente texto investigativo
propone el desarrollo de una aplicacion para dispositivos méviles Android, que sea
capaz de cifrar y descifrar cédigos QR mediante el uso del algoritmo de cifrado AES. La
eleccion de este tema investigativo esta fundamentada por la urgencia de robustecer la
seguridad de un componente utilizado globalmente, dado que pueden ser manipulados
por scammers, debido que todos estos parecen ser similares (Malwarebytes, 2023). La
importancia de abordar este tema en la era actual radica en la necesidad de lograr

salvaguardar la informacion transmitida a través de los codigos QR.

Planteamiento del Problema

La problematica que motiva el desarrollo de este trabajo investigativo esta
centrada en las vulnerabilidades presentes en los cédigos QR convencionales, y su
necesidad de fortalecer la seguridad de los mismos. A pesar de que los cédigos QR han
demostrado ser una herramienta digital valiosa bajo distintos contextos, (Focardi,
Luccio, & Wahsheh, 2019) sefialan que “las personas tienden a escanear cédigos QR y
confiar en su contenido, pero no existe ningin mecanismo estandar para proporcionar

autenticidad y confidencialidad del contenido del codigo”.

Para poder llegar a una situacion optima, debemos alcanzar un punto intermedio
en el cual los cédigos QR garantizan niveles elevados de seguridad manteniendo su

eficiencia, practicidad y facilidad de uso actual.

Las principales causas para la proliferacién del malware (por medio de cédigos
QR), y el uso de este por actores malintencionados son: la facilidad de lectura de los

cédigos QR y el uso de dispositivos moviles para escanear estos cédigos, cuando una
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persona escanea un codigo QR, no tiene forma de saber de antemano si el cédigo es
legitimo (Kaspersky, 2023), y la facilidad que tienen los ciberdelincuentes para tanto
codigos QR digitales como fisicos para reemplazar codigos legitimos por codigos

maliciosos (Posey, 2022).

Sobre los posibles riesgos de la seguridad durante el uso de cddigos QR,
(Focardi, Luccio y Wahsheh, 2019) comentan que “los posibles riesgos de seguridad se
refieren a la codificacién de URL maliciosas que parecen similares a las honestas y a la
codificacién de datos que desencadenan vulnerabilidades en las aplicaciones de
back-end” (Focardi, Luccio, & Wahsheh, 2019). Si bien es cierto que se han planteado
algunas soluciones, aun no se cuenta con un estandar generalizado y eficaz desde la

perspectiva de la seguridad de la informacion.

Como consecuencia, Internet Crime Complaint Center (2023) expone que

“Los codigos QR maliciosos también pueden contener malware incrustado, lo
que permite a un criminal acceder al dispositivo moévil de la victima e identificar
su ubicacién, asi como informacién personal y financiera. El ciberdelincuente
puede aprovechar la informacién financiera robada para retirar fondos de las

cuentas de la victima”. (Internet Crime Complaint Center (IC3), 2023)

Estadisticas de ataques utilizando cédigos QR

Durante el afio 2024, el proveedor de soluciones de ciberseguridad, Keepnet
Labs, publicé un analisis detallado de las estadisticas en aumento del Quishing. Este
estudio recolectd informacion, desde 2023 a 2024, sobre reportes realizados a

diferentes sistemas de seguridad. (Keepnet Labs, 2024)



21

llustracion 1.
Incidentes relacionados con Quishing reportados por sistemas de seguridad

durante el 2023
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Nota. La ilustracion muestra los eventos de seguridad reportados por sistemas durante
los meses de junio a agosto de 2023. Fuente: (Keepnet Labs, 2024). Elaborado por:

Autor.

De los 8878 eventos que fueron detectados por los sistemas, unicamente el 36%
de estos (3196 eventos) fueron identificados y reportados por los destinatarios. Estas
estadisticas sobre el phishing con codigos QR muestran que la baja tasa de deteccion y
reporte es un aspecto alarmante de estos ataques. Esta falta de conciencia y

preparacion en seguridad deja a muchos expuestos a los peligros del Quishing.

llustracion 2.
Tasa comparativa entre Deteccion y Reporte de los Ataques de Phishing

utilizando Cédigos QR
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Comparativa entre cantidad de eventos detectados
vs. eventos reportados

loooo
9000
&000
7000
6000
5000
4000
3000
2000
1000

8878

3196

Eventos detectados Eventos reportados
M Eventos detectados Ml Eventos reportados
Nota. llustracidon comparativa entre la cantidad de eventos detectados y los eventos

reportados. Fuente: (Keepnet Labs, 2024). Elaborado por: Autor.

Las estadisticas sobre el phishing con cédigos QR, demostradas en la ilustracion
2, detallan que la baja tasa de deteccidn y reporte es un aspecto alarmante de estos
ataques. Apenas el 36% de los incidentes fueron correctamente identificados y
reportados por los destinatarios. Esta falta de conciencia y preparacion en seguridad

deja a muchos expuestos a los riesgos del phishing engafioso con cédigos QR.

Por su parte, la firma de soluciones de seguridad McAfee publicé, en el afio
2023, un reporte de seguridad denominado Safer Summer Holidays. Este estudio, que
conté con la participacion de 7000 personas alrededor de siete paises, brinda una
perspectiva sobre qué tan cuidadosas son las personas cuando interactian con

herramientas digitales mientras viajan al exterior.
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El estudio asegura que una de cada tres personas han sido victimas de estafas
al momento de reservar vuelos o lugares de hospedaje mas econdmicos en linea.
También se prevé que 1 de cada 4 estadounidenses seran victimas de estafas mediante

el uso de codigos QR fraudulentos. (McAfee, 2023)

Con base en lo anteriormente descrito, se demuestra cémo los QR han
cambiado la manera con la que interactuamos con nuestro medio, dado que son
capaces de almacenar determinados tipos de informaciéon. Actualmente, son utilizados
en diferentes sectores, tales como: salud, Instituciones educativas, Marketing y
publicidad, Hoteleria y Turismo, Retail, Finanzas, entre otros. Debido a esto, podemos
concluir que la utilizacién de los cddigos QR supone una gran manera de acceder a

informacion de una manera muy rapida y eficaz.

Sin embargo, también se ha demostrado que los cédigos QR contienen varias
vulnerabilidades que seran explicadas a detalle durante el desarrollo de este trabajo
investigativo. El uso de cdédigos QR sin ninguna medida de seguridad representa un

riesgo que debe ser mitigado.

Mediante el desarrollo del aplicativo, se espera que los resultados demuestren
una mejora significativa en la seguridad de los cddigos QR, sin sacrificar la facilidad de
uso y la practicidad de estos. Finalmente, se espera que el desarrollo de la aplicacion
sirva como referencia para futuros trabajos investigacién (que podrian tener o no
aplicacion practica) enfocados en la proteccion de la informacion, transmitida mediante
los cédigos QR, para asi contribuir con un entorno digital mas seguro dentro de la era

digital actual.
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Pregunta Global
¢ Seria posible generar un codigo QR con un mensaje cifrado cuya informacién

so6lo pueda ser leida por los destinatarios?

Preguntas Especificas
e ;Cudles son las vulnerabilidades en la seguridad de los coédigos QR convencionales
que necesitan ser abordadas?
e ;De qué manera se podria implementar medidas de seguridad para los cddigos QR sin
sacrificar la facilidad de uso?
e ,;Qué medidas de seguridad adicionales son necesarias para asegurar la protecciéon de

la informacion contenida en el cédigo QR para poder prevenir las posibles amenazas?

Objetivos del trabajo de Integracién Curricular

Objetivo General
Desarrollar una aplicacién para dispositivos Android que integre componentes de
seguridad para su incorporacién en el codigo QR, con la finalidad de asegurar la

integridad de la informacion transmitida a través de estos codigos.

Objetivos Especificos
e |dentificar las vulnerabilidades presentes en los codigos QR convencionales.
e Establecer un algoritmo de cifrado.
e Demostrar la viabilidad practica del nuevo codigo QR propuesto mediante la ejecucién

de pruebas controladas y desarrollo del prototipo.

Justificacion
Tradicionalmente, los cddigos unidireccionales (cédigos de barras) han tenido
sus origenes en las bodegas, en donde eran los métodos mas populares para identificar

y hacer seguimiento del inventario. La siguiente generacion de codigos, llamados
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cédigos bidireccionales, lograban almacenar informacion de manera vertical y
horizontal, lo que permitia almacenar mucha mayor informacién que su contraparte. El
codigo de Respuesta Rapida (“QR — Quick Response”, por sus siglas en inglés) nacio
en el afio 1994, de la mano de la empresa Japonesa Denso Wave (Denso Wave, 1994).
Estos cddigos nacieron como una opcién revolucionaria al codigo de barras tradicional,

brindando una solucion mas eficiente.

Los codigos de respuesta rapida (QR) se han tornado en un fenédmeno mundial,
siendo adoptado como medio de pago electrénico en varias localidades del mundo. Un
reporte publicado por la consultora de negocios Grand View Research, reveld que la
tasa de mercado global del uso de cédigos QR como método de pago, durante el 2022,
fue de 9.98 miles de millones de ddlares (Grand View Research, 2023). Este mismo
reporte pronostica un incremento de esta tasa en 16.2% para el afio 2030. Por su lado,
la empresa Insider Intelligence, empresa dedicada a realizar investigaciones de
mercado y tendencias de marketing digital reveld, mediante un estudio publicado en el
afo 2021, que el numero de usuarios de teléfonos inteligentes, mayores de 18 afios,
quienes escanearon (al menos) un codigo QR durante el afio del estudio, pasé de ser
52.6 millones de usuarios, en el 2019 a 75.8 usuarios durante el 2021 (Insider
Intelligence, 2022). Este estudio muestra un claro incremento de usuarios durante el

ano 2020, a causa de la pandemia de COVID-19.

La popularidad y aceptacién global del uso de los cédigos QR es inmensa,
cualquier persona puede crear y difundir un cédigo QR con la finalidad de que este sea
escaneado. Curiosamente, tal facilidad de creacion y difusién es lo que ha generado
una creciente preocupacion dentro del ambito de la seguridad de la informacion. La

firma de seguridad Kaspersky (2023) comenta que, como los humanos no pueden leer
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cédigos QR, es facil para los atacantes alterar un cddigo QR para que apunte a un

recurso alternativo sin ser detectados. (Kaspersky, 2023)

En el afo 2022, la plataforma de seguridad basada en nube (Lookout, 2022)
publicé un estudio denominado “Global State of Mobile Phishing Report” en donde se
muestra que el afo 2022 tuvo el porcentaje mas alto de tasas de encuentros con
phishing movil jamas registrado: mas del 30 % de los usuarios personales vy

empresariales estuvieron expuestos a estos ataques cada trimestre del afio.

Durante el inicio del afo 2023, Cofense (2023), una empresa que brinda
soluciones de seguridad -especializada en phishing-, observé una gran cantidad de
campanas de phishing con cdédigos QR (conocida como “Quishing”) dirigidas a las
credenciales de Microsoft de usuarios de una amplia gama de industrias. El objetivo
mas notable, una importante empresa de energia con sede en EE. UU., vio alrededor
del 29% de los mas de 1.000 correos electronicos que contenian codigos QR
maliciosos. Otras cuatro industrias objetivo principales incluyen manufactura, seguros,
tecnologia y servicios financieros, que representan el 15%, 9%, 7% y 6% del trafico de
la campana, respectivamente. La mayoria de los enlaces de phishing estaban
compuestos por URL de redireccionamiento de Bing, pero otros dominios notables
incluyen krxd.com (asociado con la aplicaciéon Salesforce) y cf-ipfs.com (servicios Web3

de Cloudflare). (Cofense, 2023)

La revista digital Security Magazine publicé los resultados del estudio realizado
por la firma de ciberseguridad Reliaquest, aquel estudio subraya las crecientes
tendencias en ciberataques dirigidos a usuarios de cédigos QR. Un informe de analisis
de los incidentes de sus clientes muestra un aumento del 51 % en este tipo especifico

de tendencia de phishing cibernético durante septiembre de 2023, lo que contrasta
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marcadamente con las cifras acumuladas de los meses anteriores, de enero a agosto.

(Security Magazine, 2023).

Empleando un enfoque en el contexto nacional, el proveedor de servicios de
seguridad informatica, ESET, publico, en el ano 2023, un reporte anual denominado
“ESET: Security Report Latam 2023". Dentro de estos hallazgos, se releva que, a nivel
global, los paises de la regidn con mayor porcentaje de detecciones de cddigos
maliciosos en campanas de Phishing son Ecuador 8%, siendo este el pais con mayores
detecciones por phishing en la regidon Latinoamericana. Para establecer una
comparacion, el estudio también revela los porcentajes de diferentes paises
pertenecientes a la misma regién, estos fueron: Costa Rica 7,2%, Colombia 5,7%,

Guatemala 5,2% y El Salvador 5,1%. (ESET, 2023)

Uno de los vectores de propagacion mas utilizados y que es el punto de partida
de muchos de los ataques que afectan a las organizaciones es el phishing. Segun los
datos de la telemetria de ESET en Latinoamérica, los paises con mayores niveles de
deteccion de este tipo de amenaza son Ecuador, Costa Rica, Colombia, Guatemala y El

Salvador. (ESET, 2023)

Esto podria desencadenarse en un problema para los usuarios de estos cédigos
(tomando en consideracién que esto no se limita a individuos, sino que también a
PyMES e industrias) que utilicen esta tecnologia para la transferencia de informacion,
dado que su seguridad sera vulnerada y dara lugar a, irremediablemente, una pérdida
de informaciéon y monetaria considerable. Debido a aquello, resulta imprescindible el
desarrollar medidas informaticas de seguridad para asegurar la integridad de los datos
durante el proceso de escaneo y transferencia de informacion, utilizando cédigos QR;

todo esto, sin perder la facilidad y practicidad que caracteriza a estos ultimos. Por lo
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tanto, el desarrollo de este aplicativo representaria un progreso significativo en el campo

de la seguridad de la informacion.



Capitulo 1: Marco Teérico
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Marco Teorico

1.1. Marco Fundamental

1.1.1. Importancia de la Seguridad Informatica

La creciente interconexion global de sistemas informaticos, redes, vy
aplicaciones, asi como de las empresas, ha elevado la importancia de la seguridad de la
informacién a un nivel central en el contexto del desarrollo social. Las herramientas,
anteriormente utilizadas para proteger y salvaguardar datos clasificados dentro de
contextos diplomaticos o militares, ahora abarca un espectro mucho mas amplio, en
donde se incluyen transacciones comerciales y financieras, contratos, datos personales,
registros médicos, comercio electronico, entre otros. Esta expansion de la seguridad

abarca dimensiones cada vez mayores y diversas dentro de nuestra vida cotidiana.

Por lo antes expuesto es que la seguridad informatica toma tanta importancia, no
solo desde el punto de vista de resguardo de informacién, sino también econdémico, la
inversion de tiempo para el adiestramiento y programas de proteccién son la unica
manera de hacerle frente a los cibercriminales y evitar mayores pérdidas monetarias en

el futuro (Gamboa, 2020).

1.1.2. Concepto y definicion de los codigos QR

La firma de seguridad Kaspersky define a los codigos QR como “Un tipo de
cédigo de barras que puede ser facilmente leido por un dispositivo digital y que
almacena informacién como una serie de pixeles en una cuadricula en forma de

cuadro.” (Kaspersky, 2023)

Sobre su funcionamiento, la empresa de soluciones de seguridad, Fortinet,

comenta:
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Cuando un usuario escanea con un lector de cdédigos QR, obtienen acceso
inmediato al contenido que un cdédigo QR codifica, lo que luego desencadena una
accioén. Estas incluyen abrir una URL especifica en el navegador web del usuario,
registrarse automaticamente en una ubicacion o conectarse a una red inalambrica. Los
codigos QR suelen usarse para almacenar texto en codigo ASCIl (American Standard
Code for Information Interchange), pero también pueden almacenar cédigo binario.

(Fortinet, s.f.)

Basado en el texto anterior, podemos concluir que los cédigos QR funcionan
como versiones digitales de los cédigos de barras; faciles de leer para dispositivos
digitales y que almacenan informacion en una cuadricula de pixeles. Cuando estos
cédigos son escaneados, proporcionan acceso instantaneo al contenido integrado, lo
que desencadena diversas acciones, tales como: abrir enlaces web, realizar registros
automaticos o conectarse a redes inalambricas. Aunque cominmente almacenan texto,

también es posible que contengan cédigo binario.

1.1.21. Breve historia y desarrollo de los cédigos bidireccionales

Debido a las limitaciones de espacio de almacenamiento en los codigos de
barras, Denso Wave, una compania japonesa (subsidiaria de Toyota Motor Corporation) que
fabrica componentes automotrices, tuvo que aplicar multiples codigos en un solo producto para
poder rastrear y transmitir la informacion correctamente. (Denso Wave, 1994). Ademas, debido
a que los codigos de barras solo pueden ser escaneados desde una direccién, la empresa
experimentd retrasos en la produccion cuando los escaneres no podian leer los codigos
adjuntos en las diversas formas y tamanos de las piezas automotrices. Esto resulté en
dificultades para cumplir con los plazos de entrega debido a la ralentizacion de la produccion

causada por los cédigos de barras.
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En 1994, Masahiro Hara, un empleado de Denso Wave, ide6 los cédigos QR
mientras jugaba al juego “Go”. “Go”, es un juego de tablero con una matriz de 19x19, y piedras
de colores colocadas sobre ella. Al observar el tablero de “Go”, Masahiro percibio la posibilidad
de que un sistema de cuadricula pudiera contener mucha mas informacion en un solo cédigo y
ser leido desde diversas direcciones, distancias y angulos, resultando en un menor tiempo de
escaneo, agilizando asi los procesos de producciéon (Denso Wave, s.f.). Hara y el equipo de
Denso Wave llevaron esta idea a la realidad y desarrollaron el Cédigo QR (Quick Response

Code).

Existen varios tipos y modelos de cddigos QR disefiados para multiples
propésitos y aplicaciones. Estos cddigos pueden diferir en términos de tamafio, complejidad y
capacidad de almacenamiento de datos. Ademas, pueden presentar variaciones en su disefio y
estructura visual, adaptandose a las necesidades especificas de diferentes industrias y

usuarios. (Keyence, s.f.). Las diferencias entre los modelos se detallan a continuacion:



1.1.2.2. Modelos de cédigos QR
Tabla 1.

Clasificacion de modelos de codigo QR
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Maxima capacidad de caracteres

NuUmero de versién Imagen

maxima referencial

QR Modelo 1 °

QR Modelo 2 °

Numeros: 1197 caracteres
e Alfanumérico: 707 caracteres
e Binario: 468 bytes

e Kanji: 299 caracteres

Numeros: 7089 caracteres
e Alfanumérico: 4296 caracteres
e Binario: 2953 bytes

e Kanji: 1817 caracteres

El modelo 1 puede ser

aplicado hasta la

Ofes10

version 14
(modulos de
73x73)

El modelo 2 puede ser
aplicado hasta la

version 40

(mddulos 177 x

177)

Nota. Clasificacion simplificada de los distintos modelos de QR. Fuente: Keyence.eu

En resumen, se han creado varios tipos y modelos de cédigos QR, esto con la

finalidad de cubrir las distintas necesidades para almacenar y transferir informacion, y

cuya exigencia se eleva con el paso del tiempo.

1.1.3. LaIntegridad de los datos durante la transferencia de informacién

Se entiende como integridad de los datos a la garantia de la exactitud, fiabilidad

y consistencia de la informacion, ya sea que se encuentre siendo procesada, transmitida

o almacenada en cualquier dispositivo.

Sobre este tema, la firma IBM comenta lo siguiente:
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La integridad de los datos es la garantia de que los datos de una organizacion
son precisos, completos y consistentes en cualquier punto de su ciclo de vida.
Mantener la integridad de los datos implica proteger los datos de una

organizacion contra pérdidas, filtraciones e influencias corruptoras. (IBM, 2024)

Es importante destacar que alcanzar la integridad de los datos no es una tarea
Uunicamente reservada para un unico sistema, plataforma o herramienta; se necesita el
esfuerzo colectivo de la organizacién para poderla alcanzar, dicho esfuerzo sera
proveniente del conjunto de la infraestructura, las politicas de seguridad que se hayan
establecido, y sobre todo el compromiso de los individuos que tienen acceso a los

sistemas de datos.

1.1.3.1. Principios ALCOA++
Estos principios se crean para enfrentar los desafios asociados con la

preservacion de la integridad de los datos, especialmente en registros electrénicos.

Sobre su origen, Mettler-Toledo International Inc afirma que “los principios
ALCOA++ de integridad de datos provienen de las directrices de la Administracién de
Alimentos y Medicamentos (FDA) de los Estados Unidos, la Agencia Europea de
Medicamentos (EMA) y otras autoridades reguladoras.” (Mettler-Toledo International Inc,
2024). Para poder comprender estos principios, (Willis, s.f.) lista cada uno de ellos con

su explicacion, como se puede ver en la siguiente tabla:

Tabla 2.

Principios del modelo ALCOA++

Nombre del Principio Explicacion
Attributable (Atribuible) ¢ Quién gener6 la informacion o realizé una accion?
Legible ¢ Puede leerse la informacién de los registros de las bitdcoras de

laboratorio?



Contemporaneous
(Contemporaneo)
Original

Accurate (Exacto)
Complete (Completo)

Consistent (Consistente)
Enduring (Duradero)

Available (Disponible)

Traceable (Trazable)
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¢La informacién se documento en el momento en que se realizo
la actividad?

¢ Es la informacion un registro u observacion original, o una copia
certificada del mismo?

¢, Hay errores o ediciones sin enmiendas documentadas?

Toda la informacioén, incluyendo cualquier repeticion o reanalisis
se encuentra registrada.

Todos los elementos se encuentran fechados o cuentan con
registro de hora en la secuencia esperada.

La informacién se registra en bitacoras de laboratorio oficiales y/o
en registros electronicos.

Los reportes de datos se encuentran disponibles para ser
revisados, auditados, o inspeccionados, durante todo su
ciclo de vida.

La informacion debe ser trazable durante todo su ciclo de vida, y
los cambios que se realicen deben ser registrados como
parte de los metadatos.

Nota. Esta tabla muestra los principios del modelo ALCOA++. Fuente: Global Life

Science Services Group, Adaptado de ALCOA++ por T. Willis.

1.2. Marco Conceptual

1.2.1. Conceptos Clave en la Seguridad de Cédigos Bidireccionales

1.21.1. Triada CID de la Seguridad de la Informacién

La triada CID (o CIA, por sus siglas en inglés) es un modelo comun dentro de la

seguridad de la informaciéon. Este modelo funciona como base fundamental para el

desarrollo de sistemas de seguridad.

1.21.1.1.

Confidencialidad

La Confidencialidad hace referencia a la proteccion de la informacion contra el

acceso no autorizado, es decir, se asegura que los datos sean accesibles Unicamente

para los usuarios autorizados y mantener la privacidad de la informacion.

La multinacional Fortinet, dedicada al comercio y desarrollo de software de

seguridad comenta:
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La confidencialidad implica los esfuerzos de una organizacion para garantizar
que los datos se mantengan en secreto o privados. Para lograr esto, el acceso a
la informacién debe controlarse para evitar el intercambio no autorizado de
datos, ya sea intencional o accidental y asegurar la integridad de la informacion.

(Fortinet, s.f.)

1.2.1.1.2. Integridad
La Integridad consiste en garantizar que los datos sean fiables y no hayan sido
sometidos a ningun proceso que haya podido alterarlos. La integridad, como tal, sélo

sera preservada si los datos son precisos, confiables y auténticos.

Sobre este aspecto, la Washington University in St. Louis afirma:

Es importante destacar que la integridad de los datos puede ser comprometida
por autores sin mala intencién, tales como: fallos en los sistemas informaticos,
errores de usuario, entre otros. Por otro lado, los autores malintencionados
(como ciberdelincuentes) pueden alterar la integridad de los datos. (Washington

University in St. Louis, s.f.)

1.2.1.1.3. Disponibilidad
La Disponibilidad asegura que los datos y sistemas sean accesibles y operativos
cuando se los necesite. La disponibilidad de la informacién se garantiza si y sélo si los

usuarios autorizados pueden acceder a los datos y recursos sin interrupciones.

La firma de seguridad informatica CheckPoint Software Technologies (2024) comenta:

Las organizaciones se enfrentan a una variedad de amenazas naturales e impulsadas por
humanos a la disponibilidad de los datos y del sistema. Los cortes de energia e Internet

o los desastres naturales podrian dejar los sistemas fuera de linea. La denegacion de
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servicio distribuido (DDoS), el ransomware y otros ataques podrian hacer que los

sistemas y los datos sean inaccesibles. (CheckPoint, 2024)

1.2.1.2. Criptografia
La criptografia es la practica de desarrollar y utilizar algoritmos codificados para
proteger y ocultar la informacién transmitida para que solo puedan ser leidas por

aquellos con permiso y capacidad de descifrarla. (IBM, 2024)

Dicho esto, se puede acotar que la criptografia se ocupa de proteger la
informacion mediante la transformacion de datos en un formato seguro, de tal manera

que sélo los usuarios autorizados puedan acceder a ella.

1.2.1.21. Cifrado

El cifrado es un método de codificacion de datos, de modo que nadie pueda
leerlos, salvo las partes autorizadas. El proceso de cifrado, o encriptado, convierte los
textos normales en codificados utilizando una clave criptografica. Una clave criptografica
es un conjunto de valores matematicos conocidos y convenidos por y entre el remitente

y el destinatario. (Kingston, 2023).

llustracion 3.

Funcionamiento del cifrado RC4-ARC4

k dato cifrado k descifrado

o |9 i :
> P> > P>

. (1) Xor (1) 1 Xxor (1)

Nota. Funcionamiento del cifrado, se puede apreciar como un bit se cifra
haciendo XOR con el valor de la funcion de flujo de cifrado en ese bit. Fuente: (Garcia,

s.f.)
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1.2.1.2.2. Descifrado

Si el descifrado es la contraparte del cifrado, entonces este buscara, mediante el
uso de algoritmos, la conversién de un texto previamente cifrado, en texto plano.

El descifrado es una primitiva criptografica: transforma un mensaje de texto
cifrado en texto simple utilizando un algoritmo criptografico llamado cifrado. Al igual que
el cifrado, el descifrado en cifrados modernos se realiza mediante un algoritmo
especifico y una clave. Dado que el algoritmo suele ser publico, la clave debe

permanecer secreta si el cifrado se mantiene seguro. (MDN Web Docs, 2023).

llustracion 4.

Aplicacién del descifrado sobre un texto cifrado

Canal
EMISOR inseguro RECEPTOR

Texto claro s . Texto cifrado — Texto claro
_lextoclaro | Cifrado Descifrado €xio cx

h original

-

Nota. La ilustracion muestra la finalidad, a nivel general, del descifrado. Esto puede
lograrse mediante la aplicacion de varios algoritmos de descifrado. Fuente: (Instituto

Nacional de Ciberseguridad, 2019)

1.2.1.2.3. Algoritmos de Cifrado

Los algoritmos de cifrado son procesos matematicos utilizados para convertir
informacién legible (texto plano) en un formato ininteligible (texto cifrado) y viceversa.
Estos algoritmos se dividen en dos categorias principales: cifrado simétrico y cifrado

asimétrico.

e Cifrado Simétrico: Llamados asi porque utilizan la misma clave (clave simétrica)

para el cifrado y descifrado de la informacion.



llustracion 5.

Funcionamiento general del cifrado simétrico

EMISOR

Texto claro

Cifrado

Canal

Inseguro

-

" Texto cifrado

.
-

RECEPTOR

Descifrado

¥~ cLavE PrivADA |7

Texto claro
original
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Nota. Explicacidon general del proceso de cifrado simétrico. Fuente: (Instituto Nacional de

Ciberseguridad, 2019)

Cifrado Asimétrico: Denominado asi debido al uso de dos llaves (claves), una

publica y otra privada; estas llaves forman una dupla y se encuentran

matematicamente relacionadas.

Sobre el proceso del cifrado asimétrico, ISO (2023) aporta:

Para aplicar la criptografia de clave publica, el remitente utiliza la clave publica

del destinatario previsto para codificar el mensaje y luego lo envia. Cuando el

mensaje llega a su destino, solo se puede utilizar la clave privada del

destinatario para descodificarlo, lo que significa que un eventual mensaje robado

no sirve de nada al ladrén sin la clave privada correspondiente. (ISO, 2023)

llustracion 6.

Funcionamiento general del cifrado asimétrico
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Canal
EMISOR inseguro RECEPTOR
Texto claro . " Texto cifrado . Texto claro
LA L SN Cifrado  p———go——» Descifrado ————»
I, @ 4 original
) o . | .
| CLAVE PUBLICA ‘ | CLAVE PRIVADA J

Nota. La siguiente imagen ilustra (en un plano general) el funcionamiento del cifrado

asimétrico. Fuente: (Instituto Nacional de Ciberseguridad, 2019)

1.2.1.2.4. Cifrado AES

El Advanced Encryption Standard, abreviado AES, se usa con el fin de cifrar
datos y de protegerlos contra cualquier acceso ilicito. EI método criptografico emplea
para este objetivo una clave de longitud variada y se denomina segun la longitud de

clave usada AES-128, AES-192 o AES-256. (NFON)

llustracion 7.
Funcionamiento del Cifrado AES

Same Key
Secret Secret
ﬁ
Encryption Decryption
Plain Text Cipher Text Plain Text
Data to Encrypt Encrypted Data Decrypted Data

Nota. Utilizacion de cifrado AES en texto plano. Fuente: (Comillas Universidad Pontificia,

2022)
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1.2.1.2.5. Vector de inicializacién
El vector de utilizacién no es mas que un bloque de bits arreglados de manera
aleatoria, esto permite generar resultados que distan del cifrado si se usase el mismo

texto y la misma clave.

1.2.1.2.6. Codificacion en Base64
La utilizacién del algoritmo Base64 permite la representacion de los datos en
formato ASCII (binarios). Para lograr aquello, hace uso del alfabeto Base64, el cual

contiene 65 caracteres.

1.21.2.7. Cadena de Cifrado en Bloques

El CBC (cipher-block chaining) es un sistema en el que se realiza una operacion
XOR entre el bloque de texto plano y el bloque de texto cifrado anterior. Para dar inicio a
esta operacion, entonces, se utiliza un valor conocido como vector de inicializacion (1V,

por sus letras iniciales en inglés). (KeepCoding, 2024)

1.2.2. Definiciones de amenazas, ataques y vulnerabilidades comunes en cédigos
QR
1.2.21. Quishing
El quishing (también llamado “QR phishing”) es la implementacion de codigos
QR fraudulentos, por parte de autores malintencionados, para que sean posteriormente
escaneados por las victimas. Tiene como finalidad la sustraccién de informacién
sensible para su posterior uso en actividades ilicitas como robo de identidad, despliegue

de ransomware o fraude financiero.

El proveedor de servicios de seguridad en la nube, Cloudfare, comenta lo

siguiente:
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En un ataque de quishing, los atacantes crean un cédigo QR y lo enlazan a un
sitio web malicioso. Normalmente, el atacante incrustara el cédigo QR en correos
electrénicos de phishing, redes sociales, folletos impresos u objetos fisicos, y utilizara
técnicas de ingenieria social para atraer a las victimas...al utilizar sus teléfonos para

escanear el codigo QR, las victimas son dirigidas al sitio malicioso. (CloudFlare, s.f.)

llustracion 8.

Funcionamiento del Quishing enfocado en la sustraccién de credenciales

\_ 3
Al [axes]
€
1. Se envia un correo electrénico que contiene un cédigo QR malicioso

Usuario Final Autor Malicioso sitio Web Real

T
4. Se utilizan las credenciales

robadas para apoderarse de la
cuenta del usuario

2. Se escanea el cédigo QR

utilizando un dispositivo mévil 3. Se obtienen las credenciales de
ingreso + los tokens de
autenticacion MFA

para su posterior ingreso a la
cuenta

Sitio de Quishing
Nota. Explicacion del funcionamiento del Quishing para el robo de credenciales mediante

el correo electronico. Fuente: PerceptionPoint

En septiembre de 2023, la firma de seguridad Hoxhunt realizé una prueba de
referencia de quishing, que examiné a casi 600,000 empleados de 38 organizaciones en
9 industrias y 125 paises. Los resultados revelaron que poco mas de un tercio (36%) de
los destinatarios identificaron y reportaron con éxito un ataque de phishing simulado a
través de un coédigo QR. Mas de la mitad no lo reconocié como una amenaza, mientras

que el 5% no superd la simulacién. En términos practicos, esto significaria que la
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mayoria de las organizaciones quedarian vulnerables, si no completamente

comprometidas, ante un ataque de phishing similar. (Hoxhunt, 2023).

llustracioén 9.

Captura de un email phishing conteniendo un cédigo QR malicioso

B® Microsoft

Security Authentication || Scan

-'5 ou are required to setup your dual-factor authentication on your email
account today 06/21/2023. This is an ongoing process for every email account to
mitigate email theft and to protect your email account. Scan the QR CODE above
with your PHONE CAMERA to gef started

Nota. Captura de un correo enviado mediante una campafia de phishing, el

correo muestra a Microsoft como el emisor del mismo. Este correo contiene un QR que redirige a

un sitio malicioso. Fuente: (Hoxhunt, 2023)

1.2.2.2. QRLJacking: Ataques de sesion
QRLJacking, o secuestro de inicio de sesion con cdédigo QR, es un método de
ingenieria social que explota la funcion de iniciar sesion (mediante la utilizacion de
cédigos QR) utilizada por muchas aplicaciones y sitios web. Esta técnica puede llevar a
la sustraccion completa de una cuenta. Un ataque tipico de QRLJacking se desarrolla

de la siguiente manera:

e El atacante crea un sitio de phishing que imita la pagina de inicio de sesion

de la aplicacién o sitio objetivo, incluyendo un cédigo QR falso que controla.
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e EI| atacante envia el enlace de phishing a las victimas a través de correo
electrénico, SMS, aplicaciones de mensajeria, etc.

e La victima abre el enlace en su dispositivo moévil y escanea el codigo QR
falso, creyendo que es legitimo.

e Al escanear el codigo, la victima inicia sesidn en la sesion falsa del atacante
en lugar de la aplicacion real.

e La aplicacioén asocia la cuenta de la victima con la sesién del atacante y
envia datos sensibles (como tokens de acceso).

e El atacante obtiene el control total de la cuenta de la victima.

En agosto de 2023, el investigador de ciberseguridad Cristian Giustini reveld una
instancia de un ataque QRLJacking utilizado sobre la plataforma de juegos Steam. El
atacante cre6 un sitio de phishing, simulando ser el portar de inicio de sesion de Steam,
que incluia un cdédigo QR como método de autenticacion; una vez escaneado por la
victima, el atacante podria robar sus credenciales y obtener control total sobre la

cuenta. (Giustini, 2023).

El portal de Steam mencionado anteriormente parecia ser legitimo a simple

vista, dado que este contaba con:

e Certificado SSL verificado

e Dominio correcto

e Pagina de inicio de sesion correcta

e Las URLs del portal falso eran validas

e No tenia errores gramaticales, glitches o relacionados.
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Sin embargo, al ingresar las credenciales, el portal regresaba un mensaje de
error, asegurando que las credenciales eran incorrectas. Esto debido a que el portal

falso no tiene la capacidad de verificar credenciales, solo de sustraerlas.

llustracion 10.

Portal falso de inicio de sesion en la plataforma Steam

Q Steam Community - o =

LI IUS] | hitps:/fsteamcammunity.com/epenid/loginfopenid.ns = hitp%3A%2 FheFspecs.openidneth2Fauth %2F2.08iepenid. mode =checkid_setupRopenid,

9 STEAM

SIGN IN

Sign in

Nota. Se puede apreciar la el certificado SSL verificado, el dominio y la URL son

correctos.

1.2.2.3. Sustitucion fisica de cédigos QR legitimos
Al encontrarse fisicamente plasmados dentro de un punto de facil acceso para la
poblacién (por ejemplo, un menu QR en un restaurante), los actores maliciosos pueden
facilmente reemplazar un codigo QR legitimo por uno malicioso. La firma de
ciberseguridad, Techguard Security afirma que “los ciberdelincuentes pueden utilizar
herramientas de codificacion gratuitas disponibles en internet para crear cédigos QR.
Imprimen el cédigo QR en papel adhesivo y lo colocan sobre un cédigo QR legitimo.”

(Techguard Security, 2023)(pf. 11).
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1.2.2.4. Publicidad Malintencionada (Malvertising)

Algunas paginas web, asi como también revistas (fisicas o digitales) suelen
brindar espacios para que personas puedan colocar sus anuncios para poder
promocionar sus productos y servicios. Sin embargo, las entidades que alquilan estos
espacios no suelen verificar la legitimidad de estos. Sobre esto, el portal de seguridad

informatica Tarlogic comenta:

“Por ejemplo, a finales de 2023, BlackCat, uno de los grupos de
ciberdelincuentes mas célebres a nivel global puso en marcha una campafia de
malvertising a través de Google Ads. Para ello, disefié unos anuncios falsos que

ofrecian software de indole profesional y empresarial." (Tarlogic, 2024)

1.3. Marco Situacional

1.3.1. Andlisis de casos de uso de cédigos QR con seguridad integrada

En la presente era digital, los codigos QR han emergido como una herramienta
versatil ante diversas situaciones en las que se requiere un método de transferencia
rapida de informacién. Como se menciond anteriormente, el estado actual de estos
cédigos bidireccionales es globalizado, llegando a tener cierta omnipresencia dentro de

nuestra interaccién tecnoldgica diaria.

Sin embargo, a medida que se ha popularizado (globalizado) el uso de este tipo
de codigo, también se han realizado multiples estudios para la integracion de medidas
de seguridad avanzadas, de esta manera se podria prevenir amenazas, tales como:
Qhishing, acceso no autorizado y manipulacion de datos. Esta seccion del presente
trabajo investigativo pretende analizar diferentes casos de uso en los que los cédigos
QR, en conjunto con medidas de seguridad integrada en ellos, juegan un papel vital

para salvaguardar y garantizar la proteccion de los datos de los usuarios.
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Un estudio realizado en el 2020 denominado Beautified QR Code with Security
Based on Data Hiding (Cai, Liu, & Yan, 2019) propone un algoritmo que genera cédigos
QR embellecidos utilizando un mecanismo de correccion de errores, lo que permite
modificar los mdédulos del cédigo sin comprometer su funcionalidad. A través de esta
técnica, se logra mejorar la estética del codigo QR. Para anadir una capa adicional de
seguridad, el cédigo QR verificado se integra en el cédigo embellecido, previniendo asi

su manipulacion.

El método de ocultamiento de datos por el LSB (Least Significant Bit) se emplea
para incrustar la imagen original y el codigo QR verificado en el codigo embellecido. Los
resultados experimentales del estudio muestran que el cdédigo QR embellecido,
generado mediante el algoritmo propuesto, supera a los métodos de referencia en

términos de calidad visual y seguridad.

Este estudio ofrece una solucidon innovadora que combina la estética y la
seguridad en los codigos QR. A través del uso de algoritmos de correccion de errores y
técnicas de ocultamiento de datos, se logra mejorar tanto la apariencia visual como la

integridad de los datos, lo que es crucial para diversas aplicaciones en sectores criticos.

A pesar de la extensa aceptacién global de los codigos QR, estos carecen de
mecanismos estandar para garantizar la autenticidad y la confidencialidad del contenido
que almacenan. Esta ausencia de estandares de seguridad expone a los usuarios a
varios ataques, como la redireccion a sitios web maliciosos o la infeccion de sus

dispositivos moviles con malware.

En el comercio y el marketing, los cddigos QR con seguridad criptografica
pueden mejorar la confianza del consumidor, garantizando que las promociones y

ofertas sean auténticas y protegiendo contra intentos de fraude.
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Dentro de este contexto, el estudio titulado Usable Security for QR Code
(Focardi, Luccio, & Wahsheh, 2019) realiza un analisis sistematico de las primitivas
criptograficas modernas dentro de los cédigos QR. Este estudio selecciona y compara
esquemas criptograficos estandar y populares basandose en su rendimiento, tamafio y
seguridad, evaluando cémo diferentes factores de usabilidad afectan el rendimiento de
escaneo de los codigos QR y el equilibrio entre la usabilidad y la seguridad de los

esquemas criptograficos considerados.

El estudio revela que, aunque los cédigos QR pueden ser vulnerables a diversos
ataques, la criptografia ofrece primitivas estandar que proporcionan confidencialidad,
integridad y autenticidad de los datos. Estos mecanismos criptograficos pueden prevenir
la mayoria de los ataques, especialmente en entornos cerrados donde las claves
publicas de entidades confiables estan claramente establecidas y las claves simétricas
pueden intercambiarse de manera segura. Sin embargo, la adopcion de criptografia en
codigos QR es limitada debido a las restricciones de espacio y al rendimiento de los

dispositivos moviles en comparacién con los ordenadores personales.

Resultados del estudio

Rendimiento de smartphones

Los smartphones modernos no presentan problemas de rendimiento al realizar
operaciones criptograficas tipicas, como las firmas digitales, lo cual era una limitacion hace

algunos anos.

Tamaiio de los cédigos QR

Los cdédigos QR pueden incrustar hasta aproximadamente 3 KB de datos,

permitiendo la inclusion de firmas digitales y certificados. Sin embargo, se identificaron
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problemas de usabilidad con cédigos QR de gran tamafio en términos de tiempo de escaneo,

rango de distancia y la posibilidad de escanear cédigos erréneos.

Algoritmos Criptograficos Utilizables

e ECDSA y RSA: Utilizando claves pequefas son usables en cdédigos QR, incluso
cuando se imprimen en tamafios pequefos, como en productos de
supermercado.

e Certificados online: La inclusion de certificados dentro del cédigo QR genera
problemas de usabilidad. Una alternativa viable es descargar certificados en
linea a través de HTTPS, almacenandolos en caché para minimizar la necesidad

de conectividad.

HMACs y cifrado simétrico (AES)

Ambos métodos son altamente seguros y pueden ser incluidos como cifrados

utilizables en cédigos QR.

Transmitir informacion confidencial a través de cédigos QR se ha convertido en
un tema significativo. Muchos dispositivos moviles utilizan cédigos QR para pagos moviles,
boletos electronicos, bonos electrénicos y firmas digitales. Como resultado, la informacion
privada necesita estar protegida contra el escaneo casual. El proceso de ocultacion disefiado
se basa en la capacidad de correccion de errores de los cédigos QR, lo que puede preservar
la legibilidad del codigo QR generado. Los usuarios generales pueden escanear para obtener

el contenido de los datos del QR sin ser sospechosos ni atacados maliciosamente por otros.

Debido a esto, en el 2022 se publicd un articulo cientifico en Entropy,
denominado A Confidential QR Code Approach with Higher Information Privacy (Lin, Lan,

Chen, & Wu, 2022).
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Los siguientes resultados se obtuvieron luego de concluir con el estudio:

Ocultacion eficiente de informacion

El enfoque de agrupamiento de triple médulo oculta dos bits confidenciales
cambiando solo un médulo del QR. Esto reduce la alteracion de los médulos del QR y mejora

la capacidad de informacién confidencial insertada.

Capacidad de informacién confidencial

La carga util confidencial del nuevo sistema es el doble de la capacidad de
correccion de errores de un codigo QR, resolviendo el problema de la insuficiencia de la carga

util privada. El rendimiento es superior a los esquemas relacionados.

Legibilidad y seguridad

Los dispositivos de escaneo comunes pueden leer directamente los moédulos
del QR (incluido el contenido de datos del QR y el secreto cifrado S) del codigo QR generado.
La extraccion de S es igual a la operacion original del QR, pero el nuevo esquema necesita
descifrar S. La encriptacion y el descifrado pueden determinarse segun los requisitos del

sistema, utilizando una funcién hash unidireccional para reducir la complejidad temporal.

Aplicabilidad

El algoritmo es practico para varios codigos de barras bidimensionales con
capacidades de correccion de errores y puede aplicarse ampliamente en aplicaciones moviles

o dispositivos de escaneo debido a su baja complejidad computacional.

1.4. Marco Legal
1.4.1. Ley Organica de Telecomunicaciones
La ley Organica de Telecomunicaciones de la Republica del Ecuador tiene por

objeto desarrollar, el régimen general de telecomunicaciones y del espectro
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radioeléctrico como sectores estratégicos del Estado que comprende las potestades de
administracion, regulacion, control y gestion en todo el territorio nacional, bajo los
principios 'y derechos constitucionalmente  establecidos. (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién, 2015).
El articulo 77 de esta ley, el cual hace referencia a las Interceptaciones dice:

Unicamente se podran realizar interceptaciones cuando exista orden expresa de
la o el Juez competente, en el marco de una investigacion de un delito o por razones de
seguridad publica y del Estado, de conformidad con lo que establece la ley y siguiendo
el debido proceso. En caso de interceptacion legal, las y los prestadores de servicios
deberan proveer toda la informacién requerida en la orden de interceptacion, incluso los
datos de caracter personal de los involucrados en la comunicacion, asi como la
informacién técnica necesaria y los procedimientos para la descomprensién, descifrado
o decodificacion en caso de que las comunicaciones objeto de la interceptacién legal

hayan estado sujetas a tales medidas de seguridad.

Los contenidos de las comunicaciones y los datos personales que se obtengan
como resultado de una orden de interceptacion legal estaran sujetos a los protocolos y
reglas de confidencialidad que establezca el ordenamiento juridico vigente. (Ministerio

de Telecomunicaciones y de la Sociedad de la Informacion, 2015).

1.4.2. Ley Organica de Protecciéon de Datos Personales

El objetivo de esta ley es garantizar el derecho que tienen todos los ciudadanos
ecuatorianos a que se resguarden sus datos personales, a poder acceder libremente a
dicha informacién y a decidir sobre ella. Para esto, la Ley “regula, prevé y desarrolla

principios, derechos, obligaciones y mecanismos de tutela”. (Banco Pichincha, 2022).
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Dentro de esta ley, el capitulo V, articulo 33, toma en consideracion el

tratamiento de los datos personales de los usuarios:

Art. 33: Transferencia o comunicacion de datos personales.- Los datos
personales podran transferirse o comunicarse a terceros cuando se realice para el
cumplimiento de fines directamente relacionados con las funciones legitimas del
responsable y del destinatario, cuando la transferencia. (Asamblea Nacional de la

Republica del Ecuador, 2021)

Dentro del capitulo VI, se discute la seguridad de los datos personales. Los

articulos aplicables para este trabajo investigativo son:

Art. 37: Seguridad de datos personales. El responsable o encargado del
tratamiento de datos personales segun sea el caso, debera sujetarse al principio de
seguridad de datos personales, para lo cual debera tomar en cuenta las categorias y
volumen de datos personales, el estado de la técnica, mejores practicas de seguridad
integral y los costos de aplicaciéon de acuerdo a la naturaleza, alcance, contexto y los
fines del tratamiento, asi como identificar la probabilidad de riesgos. (Asamblea

Nacional de la Republica del Ecuador, 2021)

Art. 39: Proteccion de datos personales desde el disefio y por defecto. Se
entiende a la proteccion de datos desde el diseiio como el deber del responsable del
tratamiento de tener en cuenta, en las primeras fases de concepcion y disefio del
proyecto, que determinados tipos de tratamientos de datos personales entrafian una
serie de riesgos para los derechos de los titulares en atencién al estado de la técnica,
naturaleza y fines del tratamiento. (Asamblea Nacional de la Republica del Ecuador,

2021)
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Art. 43: Notificacién de vulneracion de seguridad. El responsable del
tratamiento debera notificar la vulneracion de la seguridad de datos personales a la
Autoridad de Proteccion de Datos Personales y la Agencia de Regulacién y Control de
las Telecomunicaciones, tan pronto sea posible, y a mas tardar en el término de cinco
(5) dias después de que haya tenido constancia de ella. (Asamblea Nacional de la

Republica del Ecuador, 2021)



Capitulo 2: Metodologia del

Proceso de Investigacion
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2. Metodologia del Proceso de Investigacion

2.1. Enfoque de la investigacion
Se ha optado por la utilizacion de un enfoque de investigacion aplicada
tecnoldgica, dado que se encuentra enfocada a encontrar diversas estrategias
para poder lograr un objetivo propuesto y ponerlo en marcha. En sintesis,

resolver un problema aplicando recursos tecnoldgicos.

Sobre este enfoque, Lozada (2014) agrega que:

"La investigacion aplicada busca la generacion de conocimiento con aplicacién
directa a los problemas de la sociedad o el sector productivo. Esta se basa
fundamentalmente en los hallazgos tecnolégicos de la investigacion basica,

ocupandose del proceso de enlace entre la teoria y el producto.” (Lozada, 2014)

2.2. Alcance de investigaciéon

2.2.1. Alcance exploratorio

El presente trabajo investigativo tiene como obijetivo el desarrollar un enfoque
que pueda mejorar la seguridad y la integridad de los datos al examinar los impactos
potenciales de este cddigo, lo que dara como resultado una transferencia de
informacién mas segura. El objetivo principal de este estudio exploratorio es identificar y
abordar estos problemas mediante la utilizacion de un cédigo QR que incorpore solidas

medidas de seguridad.

La aplicaciéon del alcance exploratorio es fundamental en este caso, dado que
facilita la compresion de la naturaleza de esta problematica debido a la falta de trabajos
investigativos de la misma (o similar) indole, bajo el contexto nacional. Este enfoque

permite descubrir nuevas perspectivas, identificar variables clave y desarrollar un
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prototipo que, se espera, servira como base para proyectos, investigaciones, y

desarrollos posteriores en este campo.

2.2.2. Alcance descriptivo

De la misma manera, este trabajo investigativo adopta un alcance descriptivo
con el objetivo de identificar la postura de los encuestados sobre la informacién que
escanean mediante codigos QR. Asi mismo, se busca conocer mas sobre su frecuencia
de uso (frecuencia de escaneos de cédigos QR), si poseen 0 no conocimiento acerca
del Quishing, si los usuarios poseen alguna herramienta para el escaneo de cédigos
QR, y los requisitos y expectativas de los usuarios potenciales sobre la aplicacion. La
informaciéon recopilada a través de la encuesta servira para moldear el prototipo del
aplicativo; no sélo enfocandose en el apartado del disefio, sino también en las

funcionalidades técnicas de este.

2.3. Delimitacion de la investigacién
2.3.1. Alcance del prototipo
El prototipo de desarrollo, producto de este trabajo de investigacion, permitira
que los usuarios de dispositivos mdviles Android generen y escaneen codigos QR

cifrados o no cifrados.

La aplicacion movil resultante debera poder generar y escanear cédigos QR
(cifrados o no). Adicionalmente, tendra que cifrar el mensaje de forma rapida y eficaz,
sin sacrificar la robustez de las medidas de seguridad integradas. A posteriori, el

mensaje resultante de los procesos de cifrado sera transcrito a un cédigo QR.

Para efectuar aquello, se han implementado medidas de seguridad, siendo el
principal aspecto a destacar la utilizacion del cifrado AES (Advanced Encryption

Standard), adicionando un vector de iniciacion aleatorio (/V, por sus siglas en inglés) y la
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implementacion del cifrado AES en modo CBC (Cipher-Block Chaining o Cadena de

Cifrado en Bloques).

Como ultimo punto, el prototipo debera ser capaz de escanear el codigo QR

(cifrado o no), y, de ser el caso, descifrarlo.

2.3.2. Restriccion del sistema
El desarrollo del prototipo presenta ciertas restricciones, siendo algunas

impuestas por el Marco Legal. Se han identificado las siguientes restricciones:

e La aplicacién debe poder generar y escanear codigos QR rapida y eficazmente.

e La aplicacion debe contar con una interfaz grafica sencilla y de facil uso.

e Las medidas de seguridad implementadas durante el desarrollo del prototipo
deben ser seguras y robustas.

e El prototipo no enviara datos de usuarios de ninguna indole. Los datos que se
generen mediante el uso de aplicativo son de uso y responsabilidad exclusiva

usuario.

2.3.3. Poblacién y muestra de la investigacion
Se ha optado por limitar la poblacion a los estudiantes de la Universidad

Tecnoldgica Ecotec, campus Samborondon.

La muestra se centrara en los estudiantes que se encuentren cursando las
carreras de: Ingenieria en Software, Ingenieria en Tecnologias de la informacion e

Ingenieria en Sistemas.

El estudio se llevd a cabo durante un periodo de 6 meses, desde diciembre
hasta junio del presente afio. Los primeros cuatro meses fueron utilizados para
recolectar informacion de los estudiantes mediante encuestas, en donde se llega a

conocer mas sobre la frecuencia de uso de cédigos QR, y demas; esto con la finalidad
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de: 1. Evaluar la fiabilidad del presente trabajo investigativo, y 2. Desarrollar un
aplicativo que cumpla con las expectativas de los estudiantes, basado en sus
necesidades. Dentro de este mismo periodo se realizé el analisis de la retroalimentacion
proporcionada por los estudiantes, lo cual dio marcha al disefio de la interfaz gréfica,
anadlisis y desarrollo del aplicativo, asi como también a las pruebas practicas. La
cantidad de estudiantes pertenecientes a las carreras previamente mencionadas se

muestran en la siguiente tabla:

Tabla 3.
Cantidad de estudiantes pertenecientes a las carreras de Ing. en Software,

Tecnologias de la informacion, y Sistemas de la Universidad Tecnolégica Ecotec.

Carrera Cantidad de estudiantes por carrera
Ingenieria en Software 121
Tecnologias de la 43
Informacion
Ingenieria en Sistemas 39
Total de estudiantes por 203
carrera

Nota. Numero de estudiantes aproximados basado en la Rendicién de Cuentas 2023 de la

(Universidad Tecnolégica Ecotec, 2024).

Para determinar el tamafio de la muestra, se utilizo la siguiente formula:

Ecuacion 1.

Férmula para determinar la muestra, basada en una poblacion finita
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Nota. Se muestra la féormula para determinar la muestra de una poblacion finita.
En este caso, se definen las variables como: n (Tamafio de la muestra), Z (Nivel de
confianza, 95%), p (Probabilidad a favor), q (Probabilidad en contra), N (Poblacién), E

(Error de estimacion)

2.3.3.1. Calculo de la muestra

Nivel de confianza: Z=1.96

Probabilidad a favor: p=0.5p = 0.5p=0.5

Probabilidad en contra: g=1-p=0.5q = 1 - p = 0.5g=1-p=0.5

Tamafio de la poblacidon: N=203N = 203N=203

Error de estimaciéon: E=0.05E = 0.05E=0.05

Lo cual resultaria en un tamafo de muestra de 134 personas.

2.3.4. Métodos empleados

2.3.4.1. Cuestionario

Se disefid un cuestionario con preguntas cerradas para recopilar informacion
cuantitativa sobre las percepciones de los estudiantes pertenecientes a la Universidad
Tecnolégica Ecotec (campus Samboronddn) que se encuentren cursando las carreras
de: Ingenieria en Software, Ingenieria en Tecnologias de la informacién e Ingenieria en
Sistemas, utilizando escalas de Likert para medir la intensidad de acuerdo o desacuerdo
con afirmaciones especificas relacionadas con la seguridad y la efectividad percibida de
un codigo bidireccional con seguridad integrada para asegurar la proteccion de los
datos durante el proceso de escaneo y transferencia de informacion. Adicionalmente,
ciertas preguntas estan orientadas a identificar lo que los usuarios potenciales

valorarian mas del aplicativo, pudiendo enforcase en aspectos tales como: rendimiento
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del aplicativo, su disefio, su facilidad de uso, entre otros. El cuestionario completo se

encuentra adjunto en el capitulo 7.1 perteneciente a Anexos.

2.4. Procesamiento y analisis de la informacién

2.41. Metodologia aplicada
El presente trabajo investigativo aplicé la metodologia Kanban, combinada con

Personal Scrum.

Adicionalmente, el trabajo de investigacion presenta cuatro fases para el
desarrollo del aplicativo del escaneo y generacion de codigo QR con seguridad

integrada, las cuales se encuentran detalladas a continuacion.

2.4.2. Fase l: Planificacion
Durante esta fase inicial, se evalta la viabilidad del sistema con base en los

objetivos planteados anteriormente.

24.21. Entorno de desarrollo
Se define “Entorno de desarrollo” a toda informacion relacionada a los requisitos
de software y hardware que conforman el ambiente donde se procedera con el

desarrollo del prototipo.

24.2.2. Anadlisis de hardware
Evaluacién de los recursos disponibles, estos recursos pueden ser de caracter
tecnologico, como el analisis de las herramientas de desarrollo, asi como también

financiero (para la compra de los equipos necesarios).

Los recursos fisicos destinados para este proyecto de investigacion fueron:

e Laptop:

o Modelo: Lenovo IdeaPad 3



(0]

(0]

Sistema Operativo: Windows 11 Home Edition
CPU: Ryzen 5 6600H
GPU: NVDIA 3050 4GBs

RAM: 16GBs DDR4 SODIMM

Almacenamiento: 2 discos NvVME de 1 TB cada uno.

e Teléfono Movil 1:

(0]

(0]

(0]

Modelo: Samsung Galaxy Flip 4
Version de Android: 14 (API 34)

CPU: Snapdragon 8+ Gen 1, 3.18 GHz
GPU: Adreno 730

RAM: 8 GBs

Kernel: 5.10.168

e Teléfono Movil 2:

2.4.23.

Modelo: Redmi Note 12
Version de Android: 13 (API 33)
CPU: Snapdragon 685

GPU: Adreno 619

RAM: 4GBs

Kernel: 5.15.78

Analisis de software
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El entorno de desarrollo empleado durante el desarrollo de este aplicativo sera

Android Studio. Esta IDE fue seleccionada por la gran cantidad de documentacion

disponible en linea, ademas de contar con un emulador de dispositivos méviles Android,

lo cual simplificaria las pruebas y correcciones de errores.

Las versiones de Android Studio y complementos se detallan a continuacion:
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e Android Studio version 2024.1

e Android SDK: 31 (Android 12)

El lenguaje de desarrollo utilizado para este trabajo investigativo fue Java. La
eleccion de este lenguaje se debe a las extensas librerias existentes, asi como también

una amplia documentacion.

24.24. Asesoramiento con expertos
Se realizaron consultas breves con expertos en ciberseguridad y desarrollo de
software para obtener recomendaciones sobre como satisfacer las necesidades de
seguridad en la aplicaciéon propuesta, para de esta manera poder mitigar las
vulnerabilidades existentes sin sacrificar la rapidez del proceso de escaneo

caracteristico de los cédigos QR.

De esta manera se pudieron emplear mejores practicas al momento de disefar
el aplicativo y trabajar en su codificacion. De la misma forma, se obtuvo constante

retroalimentacién sobre el trabajo propuesto.

Finalmente, el prototipo fue sujeto de diversas pruebas con el fin de garantizar la
efectividad de la seguridad integrada en el cédigo, y la robustez del sistema prototipo en

general.

2.4.3. Fase ll: Analisis y desarrollo
La segunda fase de la investigacion se centra en la metodologia de desarrollo de
software y el analisis detallado de los componentes necesarios para el desarrollo del

prototipo.

El presente trabajo investigativo implementa la metodologia Kanban, dado que la
visualizacién de las fases del trabajo ayudara a conocer el estado en el que se

encuentra; se busca organizar el tablero de tareas por columnas, las cuales sirven para
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representar cada etapa del trabajo. De la misma manera, esta metodologia también
permite la organizacion de la carga del trabajo, asignando prioridades a las diferentes

tareas a conveniencia.

24.31. Metodologia Kanban
Se crea un tablero Kanban para visualizar el flujo de trabajo y gestionar las
tareas de manera efectiva. El tablero tendra columnas que representen las diferentes
etapas del desarrollo (por ejemplo: "Por hacer", "En progreso”, "En revisién",

"Completado").

Adicionalmente, se implementaran limites de trabajo en progreso (WIP) para

asegurar un flujo constante y evitar la sobrecarga.

Paso 1: Creacion de un tablero Kanban.

Se establece un tablero Kanban virtual para visualizar de manera clara, precisa,
y organizada las tareas relacionadas con el desarrollo del cédigo bidireccional con

seguridad integrada.

Paso 2: Definicion de las etapas del flujo de trabajo.

Las etapas del flujo de trabajo incluyen: "Por Hacer", "En Progreso" vy
"Completado". Dado que el proyecto implica tareas en secuencia, se utilizan porcentajes

para indicar el avance de cada sprint especifico.

Paso 3: Priorizar y asignar Tareas.

Las tareas se organizaran basadas en su importancia dentro del contexto del
proyecto. Esto garantiza que las actividades criticas tengan mayor prioridad y se

completen en los tiempos previstos.

Paso 4: Visualizacién de etiquetas de progreso.
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El tablero Kanban permitira visualizar el progreso de las tareas a medida que se
mueven por medio de etiquetas, como, por ejemplo: "Por Hacer" a "En Progreso" y
finalmente a "Completado”. Esta visualizacion sera critica para mantener el seguimiento
de cada actividad, de esta manera se asegura que los objetivos establecidos sean

cumplidos.
Paso 5: Establecer limites para tareas en progreso.

Se estableceran limites claros en la columna "En Progreso" para evitar la
sobrecarga de trabajo. Esto asegurara que el proyecto avance paulatinamente,

asignando un numero manejable de tareas a la vez.
Paso 6: Revisiéon y mejora continua.

Regularmente, se revisara el tablero Kanban para identificar posibles cuellos de
botella o areas donde se pueda mejorar la eficiencia del desarrollo. Estas revisiones
continuas permitiran ajustar y optimizar el proceso de trabajo conforme avance el

proyecto.

llustracién 11.

Tablero Kanban con tareas anadidas
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m} Kanban 2 Cuadricula  Panel  Gréficos  Programacién  *** @UC.NEH-?,R\,WHE Miembros
anban —_—

En curso Pendiente Finalizado
t  Agregar tarea t  Agregar tarea f  Agregar tarea
() Investigacién tedrica - Marco Tebric -+« (O Desarrollo del cifrado AES
Tareas completadas 4 ~
E »
03/01 S & 25007 ‘a Q@ Befirirobjetivos
(O Realizar encuestas a estudiantes

e Completada por Daniel Penaherr
@ Esteblecer preguntas

© completacta por Daniel Penahen

e Completada por Daniel Penaherr

@ Definir Intreduccion

@ Completada por Daniel Penaherr

Nota. Elaborado por: Autor.

2.43.2. Android Studio

Android Studio es el entorno de desarrollo integrado (IDE) oficial que se usa en
el desarrollo de apps para Android. (Android Developers, s.f.)

2.4.3.3. Desarrollo del prototipo

El cédigo importa ciertas librerias y componentes ya conocidos. Sin embargo, se
destaca la utilizacion de zebra crossing, una libreria utilizada para el manejo y creacion

de cédigos de barras y QR.

llustracion 12.

Importacion de librerias y componentes

com.google.android.material.textfield. TextInputEditText;
com.google.android.material..textfield. TextInputLayout;
com.google.zxing.BarcodeFormat;

com.google.zxing.MultiFormatiriter;

com.google.zxing.WriterException;

com.google.zxing.common.BitMatrix;

com. journeyapps .barcodescanner.BarcodeEncoder;
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Nota. Elaborado por: Autor.

2.4.3.3.1. Disposicion de los botones

Tal como se mostré en el disefio original, la disposicion de mantiene un disefno
botones basico e intuitivo, lo cual asegura la rapida respuesta por parte del aplicativo al

momento de usarlo.

llustracion 13.

Extracto de codigo en donde se disponen los botones

<Textview

Nota. La disposicion de los botones mantiene un disefio simple para no afectar el

rendimiento del aplicativo.

2.4.3.3.2. Extracto de dependencias y compatibilidad

El proyecto esta compilado por medio de una API nivel 31 (Android 12), el
sistema operativo minimo aceptado es Android 5.0 (Lollipop), siendo la aplicacion

disenada para Android 12. Actualmente, el proyecto se encuentra en su primera version.

llustracion 14.

Dependencias y compatibilidad del proyecto
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android {

compilesdk 31

defaultconfig {
applicationId “com.example.scannerqrfinal”
minSdk 21
targetsdk 31
versionCode 1

versionMName "1.0"

testInstrumentationRunner "androidx.test.runner.AndroidJunitRunner™

Nota. Elaborado por: Autor.

2.43.3.3. Extracto de conversion de texto plano a cédigo QR no

encriptado

El siguiente extracto muestra como se convierte el texto afiadido por el usuario

en un cédigo QR, mostrado en ‘imageview’

llustracion 15.

Conversion de texto a codigo QR

buttonCreateQr.setonClickListener( .onClickListener() {
rride
(view view) {
(!inQRCode.getText().toString().isEmpty()) {
{
= 0s
= multiFormatWriter.encode(inQRCode.getText ()
= 0;

= barcodeEncoder.createBitmap(bitMatrix);

imageQR.setImageBitmap(bitmap);
Nota. Elaborado por: Autor.

2.4.3.34. Extracto de encriptado de texto

El siguiente extracto muestra como el texto anadido por el usuario se encripta

utilizando el método ‘crypto.encrypt()’.
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llustracion 16.

Cifrado del texto plano

button encrypt.setonClickListener( .onClickListener() {

rride

(view view) {

(!inQRCode.getText().toString().isEmpty()) {
{
= Crypto.encrypt(inQRCode.getText().toString());
in_encrypt.setText(encryptedText);
Nota. Elaborado por: Autor.

2.4.3.3.5. Extracto de generacion de texto plano a cédigo QR cifrado

En esta opcion, el usuario puede transformar su texto plano a cédigo QR cifrado
luego de presionar el botén ‘Encrypt’. Después de presionar ese botdn, el texto se

encontrara cifrado utilizando el método ‘crypto.encrypt

llustracion 17.

Generacion de texto plano a cédigo QR con mensaje cifrado

button_create_encrypt_gr.setonClickListener( .onClickListener() {

(view view) {

(!in_encrypt.getText().tostring().isEmpty()) {

{

= (OF
= multiFormatWriter.encode(in encrypt.getText()
= OH
= barcodeEncoder.createBitmap(bitMatrix);
Nota. Elaborado por: Autor.

2.4.3.3.6. Extracto de implementacion de cifrado AES

El cifrado implementado en el desarrollo del aplicativo es AES 128-bits, esto con
la finalidad de mantener la fluidez del cédigo QR con mensaje cifrado, sin comprometer

la seguridad de la informacion que contiene.
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Dentro del siguiente extracto del codigo se puede apreciar la l6gica general de la

encriptacion.

llustracion 18.

Cifrado AES 128-bits

[1 encrypt( [1 raw, [1 clear)

= (raw, )8
= Cipher.getInstance( ik
cipher.init(Cipher.ENCRYPT _MODE, skeySpec);

cipher.doFinal(clear);

Nota. Elaborado por: Autor.

Exception {

De la misma manera, el aplicativo es capaz de descifrar los codigos QR

(cifrados) que se han generado con esta misma aplicacion.

llustracion 19.

Légica del descifrado AES 128-bits

[1 decrypt( [1 encrypted)
— (keyvalue,
= Cipher.getInstance( 15

cipher.init(Cipher.DECRYPT MODE, skeySpec);

cipher.doFinal (encrypted);

Nota. Elaborado por: Autor.

Exception {

18
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2.4.4. Fase lll: Diseio
24.41. Requisitos del disefo
Gracias a las encuestas realizadas, se descubrié una tendencia en la muestra
referente a la preferencia en la interfaz de usuario. La encuesta revelé que los usuarios

gustan de una aplicacién sencilla y que sea facil de usar.

Los primeros bocetos del disefio del aplicativo fueron realizados en la plataforma

de diseno gratuita denominada Draw.io.

Esta herramienta gratuita es utilizada para crear diagramas (de procesos, flujos,
entre otros) de manera online (web) u offline (aplicacién de escritorio). Algunas de sus
funcionalidades incluyen la creacion de bibliotecas personalizadas, inclusiéon de

metadatos en diagramas, entre otras.
llustracion 20.

Disefio inicial del menu principal

Menu Principal

Logo

|

QR Scanner

Boton para generar
Crear , el codigo QR
codigo QR
Escanear .
e » Botdn para escanear
codigo AR el codigo QR




Nota. Elaborado por: Autor.

llustracion 21.

Disefio inicial de la pantalla de generacion de cédigos QR

Generacion de cédigo QR

Logo

—p

QR Scanner

Boton para cifrar el
texto plano
enerar Botdn para generar
codige QR sin —» el codigo QR sin
ifra cifrar

enerar

cét?igo ar > Botdn para generar &l
ado codigo QR cifrado

Texto plano a cifrar €

Texto cifrado R

Il

» Codige QR resultante

Nota. Elaborado por: Autor.

llustracion 22.

Disenio inicial de la funcién “Escanear cédigo QR”
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Escaneo de cédigo QR

Logo Logo

| T

T
QR Scanner |
QR Scanner

Escanear

5 < di > Botén para escanear
Escanear Boton para escanear codigo QR pare
cidigo QR ™ el codigo OR - el cédigo QR

Resultado
del
escaneo

Nota. La ilustracion de la izquierda muestra el proceso inicial del escaneo, el texto

escaneado resultante se muestra en la ilustracion derecha. Elaborado por: Autor.

244.2. Diseno de la interfaz grafica
El prototipo presenta una interfaz grafica muy sencilla e intuitiva. Esto asegura la
fluidez de ejecucion de los componentes de la aplicacién dado que no debera ejecutar

ningun otro complemento que requiera de gran cantidad de recursos.

Tomando en consideracién lo anteriormente expuesto, se ha llevado a cabo la

creacion de tres pantallas distintas para este prototipo, estas son:

1. Menu principal
2. Generar codigo QR Cifrado - Generacién
3. Escanear codigo QR Cifrado - Lectura

24421. Menu Principal

El menu principal presenta un encabezado con el nombre del proyecto, seguido

por un titulo. En el centro, presenta dos botones. Cada uno de estos botones redirigira



73

al usuario a las siguientes pantallas establecidas, dependiendo del requerimiento de

este.

llustracion 23.

Menu principal

Generador de codigos QR

Escaner/Lectura de QR cifrados

Generar cadigo QR cifrado

Escanear cadigo QR cifrado

Nota. Menu principal del prototipo. Elaborado por: Autor

2442.2. Generar codigo QR cifrado - Generacion

Esta pantalla muestra cémo el usuario podra insertar el mensaje que desea
anadir a un codigo QR, utilizando el campo “Tu texto plano va aqui” y generarlo

presionando “Cifrar”.
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Alternativamente, se ha incluido una funcién para que el usuario pueda generar
un codigo QR sin ningun tipo de cifrado. Esto con la finalidad de poder observar las
diferencias al aplicar o no el cifrado. Si el usuario desea hacer uso de esta funcion, solo
debe incluir el texto en el campo “Tu texto plano va aqui” y generar el QR no cifrado

presionando “Generar cédigo QR antes de cifrado”.

Sin embargo, si el usuario desea que su cédigo QR resultante se encuentre
cifrado, deberia ingresar el texto deseado en el campo “Tu texto plano va aqui’,
presionar en “Cifrar’ (lo cual hara que el texto ingresado pase de ser texto plano a texto

cifrado), y presionar en “Generar codigo QR cifrado”.

llustracion 24.

Generar cédigo QR cifrado
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Generador de codigos QR

Generar codigo OR antes de cifrado

a Generar cadigo OR cifrado

Nota. La ilustracién muestra la pantalla de generacién de cédigos QR en donde el usuario podra

generar cddigos QR con base en el texto plano ingresado.

2.4.4.23. Escanear cédigo QR cifrado — Lectura

Esta pantalla brinda al usuario la funcionalidad de escanear el QR, ya sea este
cifrado o no. Si el usuario desea escanear el codigo generado, basta con acercar el
dispositivo movil al cédigo QR. Una vez realizado con éxito, el aplicativo muestra la

informacién desencriptada en el campo “Resultado”.

Si el usuario cancela la operacion de escaneo, se muestra un mensaje de error.

llustracion 25.

Escanear codigo QR cifrado — Lectura
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v

506 &+

Generador de cédigos QR

[l am
< A_‘Escanea tu codigo agu

Nota. Interfaz grafica de la pantalla de escaneo de codigos QR. Elaborado por: Autor.

2.4.5. Fase IV: Evaluacién y resultados del proyecto
Durante esta dultima fase metodologica, se pone a prueba el prototipo
desarrollado y se dan a conocer los resultados. Las pruebas son ejecutadas con la

finalidad de evaluar el correcto funcionamiento del prototipo.

Adicionalmente, el presente trabajo investigativo cuenta con evaluaciones por
parte de expertos en el area. Las variables a calificar se basan en la funcionalidad el

aplicativo, asi como la suficiencia, compatibilidad, interaccién, entre otros.

Como ultimo punto, las pruebas realizadas utilizando diferentes componentes de

seguridad se encuentran documentados y referenciados en la seccién 7.3 de Anexos.
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2451. Prueba funcional: Generar codigos QR

La primera prueba se basa en la generacién de codigos QR. Para acceder a esta
funcionalidad desde el Menu Principal, el usuario simplemente debe presionar en

“Generar cédigo QR cifrado”, lo cual lo llevara a la pantalla respectiva.

Una vez en la pantalla de generacion, el usuario puede insertar un minimo de un

caracter hasta una cantidad maxima de 1200 caracteres.

24511, Generar codigo QR cifrado

Una vez que el usuario haya insertado por lo menos un caracter en el campo “Tu

texto plano va aqui”, debera presionar en “Cifrar!”, lo cual cifra el texto plano.

Para generar el codigo QR, ya contando con el texto cifrado, el usuario debe

presionar en “Generar cédigo QR cifrado”.

En la siguiente demostracion haremos uso del texto: “Hola a todos!” para la

generacion del QR cifrado que incluira el mensaje cifrado.

llustracion 26.

Prueba de generacion de cédigo QR con mensaje cifrado



Generador de cddigos QR

Generar codige OR antes de cifradoe

a Generar codige OR cifrado

Nota. Elaborado por: Autor

Una vez contando con el texto plano ingresado en el campo, se procede a

presionar el botén “Cifrar!”.

llustracién 27.

Prueba de generacion de cédigo QR con mensaje cifrado #2

78
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Generador de codigos QR

Generar codige OR antes de cifrado

Generar codige OR cifrada

Nota. Elaborado por: Autor.

Como se aprecia en la imagen anterior, el texto plano “Hola a todos!” ha pasado
por un proceso de cifrado, el cual ha dado como resultado a la cadena de caracteres

que se pueden apreciar en el campo “Texto Cifrado”.

La siguiente prueba se basa en la generacion del QR a partir del texto cifrado,

generando asi un QR con un mensaje cifrado.

llustracion 28.

Prueba de generacion de cédigo QR con mensaje cifrado #3
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Generador de codigos QR

Generar cidigo QR antes de cifrado

Generar cadige OR cifrade

Nota. Elaborado por: Autor

La ilustracion previa muestra como el prototipo ha sido capaz de generar un
cédigo QR con el mensaje cifrado, partiendo desde un mensaje en texto plano, pasando
por el método de cifrado, y finalmente generando el codigo QR que incluya el mensaje

cifrado.

Hasta este paso, se ha demostrado la funcionalidad de la generacién de codigos

QR con mensajes cifrados del prototipo.

24.51.2. Generar coédigos QR sin mensaje cifrado

Haciendo uso del mismo texto plano, se procede a generar un cédigo QR que no

se posea un mensaje cifrado.
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llustracion 29.

Generar codigos QR sin mensaje cifrado

%

Generador de codigos QR

Generar codige QR antes de cifrade

Generar codige QR cifrado

Nota. El codigo QR se gener6 sin cifrado. De esta manera, puede ser leido por cualquier persona

que tenga acceso a este codigo.

La imagen anterior confirma que, efectivamente, la aplicacion ha sido capaz de
generar un codigo QR sin necesidad de pasar por el algoritmo de cifrado. Dicho esto, se
demuestra la funcionalidad del aplicativo a la hora de generar cddigos QR, tanto

cifrados como sin cifrado alguno.

245.2. Prueba funcional: Lectura de codigos QR
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Las pruebas realizadas a continuacion consisten en la lectura de los cédigos QR

generados desde el aplicativo.

24521. Lectura de cédigos QR cifrados

Para la realizacion de esta prueba, se reutilizaron los codigos generados durante

el proceso de generacién de codigos QR con mensaje cifrado.

Hlustracion 30.

Lectura de codigos QR cifrados

92480 =26

Generador de cédigos QR

r -T'E i o
L fFecanea tu o6digo aqu

El resultado desencriptado es: Hola
a todos!

Nota. Elaborado por: Autor
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Como se puede verificar, el aplicativo es capaz de diferenciar cuando el cédigo
QR escaneado se encuentra cifrado, afadiendo el texto: “El resultado desencriptado

es:” en el primer caso.

24522 Lectura de codigos sin cifrar

Como ultima parte de las pruebas funcionales, se realizara el escaneo del cédigo
QR sin cifrar. Esto con la finalidad de detectar si el aplicativo es realmente capaz de

diferenciar entre un cédigo QR con un mensaje cifrado y no cifrado durante el escaneo.

Hlustracion 31.

Lectura de cédigo QR sin cifrar

947 AT e ®

Generador de cédigos QR

Fal o
T ecenes tu oidigo aqul

a El resultado es: Hola a todos!

Nota. Elaborado por: Autor
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La ilustracién anterior muestra cémo el prototipo es capaz de reconocer el

cédigo QR no cifrado, mostrando el mensaje incluido en él.

2.4.5.3. Conclusiones de pruebas funcionales

Durante la realizacion de estas pruebas, se han analizado las funcionalidades
que tiene el prototipo y cdmo este ultimo ha demostrado, satisfactoriamente, los

resultados esperados.

En el transcurso de la fase de generacién del cédigo QR, se ha demostrado que
el aplicativo es capaz de generar cddigos QR, ya sean cifrados o no. Por su parte, la
fase de escaneo funciona como se espera; dado que, ademas de poder mostrar la
informacion insertada en el codigo QR (sea cifrado o no), es capaz de identificar si el

cédigo escaneado se encuentra cifrado o no.

24.54. Pruebas de rendimiento

Luego de efectuar las pruebas de funcionalidad, el siguiente criterio a evaluar
sera el rendimiento general del prototipo. Estas pruebas consistiran en la medicion de la
variable (T = tiempo), basandose en la cantidad de tiempo que toman las diferentes

funcionalidades del aplicativo hasta ejecutar sus tareas satisfactoriamente.

24541, Cifrado del mensaje a partir de texto plano

Durante la primera prueba, se medira el tiempo que le toma al aplicativo generar

texto cifrado a partir de texto plano.

Debido a esto, se realizaron las pruebas con mensajes de longitud variable. Los

resultados se muestran a continuacion:

Tabla 4.

Tiempo de generacion de texto plano a texto cifrado



Cantidad de caracteres Tiempo

10 caracteres 0,24 segundos
20 caracteres 0,24 segundos
100 caracteres 0,27 segundos
1200 caracteres 0,30 segundos

Nota. Tiempo que le toma al prototipo en convertir el texto plano a texto cifrado.

Elaborado por: Autor

llustracion 32.

Tiempo de generacion de texto plano a texto cifrado

Tiempo de generacion de texto plano a texto

cifrado
0.35
0.3
w
o 0.25
&
w 0.2
o 0.15
=1
3 0.1
'_
0.05
0
10 20 100 1200

Nota. Tabla que muestra el tiempo de que toma transformar el texto plano en texto cifrado,

basandose en la cantidad de caracteres insertados. Elaborado por: Autor.

Los resultados reflejan que existe una relacion directa entre la cantidad de
caracteres ingresados y el tiempo que le toma al aplicativo cifrar el texto plano y
presentarlo. Al ingresar la cantidad maxima de caracteres, el tiempo que le toma al

aplicativo se encuentra en 0.30 segundos.

2454.2. Generacion del cédigo QR sin mensaje cifrado
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La siguiente prueba busca mostrar el tiempo que le toma al prototipo durante la

generacion del cédigo QR, sin la utilizacién de cifrado.

Tabla 5.

Tiempo de generacion del cédigo QR sin mensaje cifrado

Cantidad de caracteres Tiempo

10 caracteres 0,26 segundos
20 caracteres 0,29 segundos
100 caracteres 0,35 segundos
1200 caracteres 0,62 segundos

Nota. Elaborado por: Autor.

llustracion 33.

Tiempo de generacion del codigo QR sin mensaje cifrado

Tiempo de generacion del codigo QR sin mensaje

cifrado
0.7
0.6
:i]
13 0.5
S
0.3
8 -—
T 02
'_
0.1
0
10 20 100 1200

Nota. Elaborado por: Autor
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Los resultados de la prueba muestran que aun existe una relacion directa entre
la cantidad de caracteres ingresados y el tiempo que le toma al aplicativo generar un

codigo QR sin cifrar.

Sin embargo, cabe destacar que el tiempo maximo que le toma al aplicativo
generar un cédigo QR sin cifrar, ingresando la cantidad maxima de caracteres permitido,

es no sobrepasan los 0.7 segundos.
24543. Generacién del cédigo QR con texto cifrado

La siguiente prueba medira el tiempo que le toma al aplicativo generar un cédigo
QR, utilizando el texto que fue cifrado por el algoritmo. Los resultados se exhiben a

continuacion:

Tabla 6.

Tiempo de respuesta durante la generaciéon de un cédigo QR con mensaje

cifrado
Cantidad de caracteres Tiempo
10 caracteres 0,27 segundos
20 caracteres 0,32 segundos
100 caracteres 0,3 segundos
1200 caracteres 0,73 segundos

Nota. Elaborado por: Autor

llustracion 34.
Generacion de un codigo QR con mensaje cifrado
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0.6
0.5
0.4

0.3

Tiempo en segundos

0.2
0.1
0

10 20 100 1200

Nota. Elaborado por: Autor

Las pruebas realizadas al aplicativo revelan los tiempos de respuesta de este
ante el proceso de generacion del codigo QR, utilizando un mensaje cifrado. Se puede
observar que el tiempo maximo de generacion del QR, utilizando la capacidad maxima

de caracteres (1200 caracteres) es de tan solo 0,73 segundos.

24544, Escaneo de codigo QR sin mensaje cifrado

Durante esta prueba, se medira el tiempo que le toma al aplicativo escanear,

interpretar y presentar la informacion escaneada, la cual no se encuentra cifrada.

Debido a los factores tales como iluminacién, resolucién de camara y precision
del usuario, la actividad de lectura del cddigo fue realizada diez veces con cada uno de
los diferentes tamanos de caracteres. Luego de esto, se calcul6 el tiempo promedio que

le tomo al aplicativo.

A continuacién, se muestran los resultados de las pruebas ejecutadas:
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Tabla 7.

Tiempo de respuesta durante el escaneo de cédigo QR con mensaje en texto

plano
Cantidad de caracteres Tiempo
10 caracteres 1,2 segundos
20 caracteres 1,2 segundos
100 caracteres 1,8 segundos
1200 caracteres 3,4 segundos

Nota. Elaborado por: Autor

llustracién 35.
Tiempo de respuesta durante el escaneo de codigo QR con mensaje en texto

plano

3.5

2.5

1.5

0.5

10 20 100 1200

Nota. Elaborado por: Autor.

Los resultados de la prueba de escaneo del cédigo QR sin mensaje cifrado
revelan, nuevamente, una relacion directa entre el tiempo de respuesta del aplicativo y

la cantidad de caracteres utilizada.
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Es importante destacar que el prototipo logra escanear el codigo QR con el

mensaje en texto plano en un tiempo menor a 4 segundos.
24545. Escaneo de cédigo QR con mensaje cifrado

Para la elaboracién de la ultima prueba de rendimiento, se considerara el tiempo
de respuesta del aplicativo durante el proceso de escaneo de un codigo QR que incluye
un mensaje cifrado. El tamafo de caracteres que utilizara el mensaje variara, partiendo

desde los diez caracteres hasta los 1200 caracteres.
Los resultados se muestran a continuacion:

Tabla 8.

Tiempo de respuesta durante el escaneo de codigo QR con mensaje cifrado

Cantidad de caracteres Tiempo

10 caracteres 1,8 segundos
20 caracteres 2 segundos
100 caracteres 3,7 segundos
1200 caracteres 5,2 segundos

Nota. Elaborado por: Autor.

llustracion 36.

Tiempo de respuesta durante el escaneo de codigo QR con mensaje cifrado
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Nota. Elaborado por: Autor.

Los resultados de esta ultima prueba reafirman lo que se ha expuesto durante el
proceso de funcionalidad; existe una relacién directamente proporcional entre la
cantidad de texto ingresado y el tiempo de respuesta del aplicativo durante el escaneo

del cédigo QR con el mensaje cifrado.

2.455. Seguridad

Debido a la naturaleza del presente proyecto, el criterio de la seguridad que el

prototipo aplica debe ser considerada y evaluada.

Como se ha mencionado en la Fase |l de la Metodologia Aplicada, se ha optado
por elegir el algoritmo AES con una clave de 128 bits. El Instituto Nacional de
Estandares y Tecnologias (NIST, por sus siglas en inglés) menciona que “incluso con el
impacto de las computadoras cuanticas, AES-128, AES-192 y AES-256 permaneceran

seguras durante las préximas décadas” (NIST, 2024).

Basado en lo anterior, se considera que el algoritmo utilizado es considerado

seguro. Sin embargo, no se encuentra libre de ataques como fuerza bruta. El ataque de
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fuerza bruta se basa en probar todas las combinaciones posibles de la clave; una vez

se obtenga la clave correcta, se descifrara el mensaje.

Sin embargo, se han implementado medidas de seguridad adicionales, tales
como una clave secreta, un vector de inicializacion, modos de relleno utilizando
PKCS5Padding y el modo de Encadenamiento en Bloques de Cifrado (CBC, por sus

siglas en inglés), y codificacién en Base64.

Para dar a conocer su eficacia frente a un ataque de fuerza bruta, (Oyekanmi &
Ebenezer Adepoju, 2023) realizaron una tabla relacional en la que se incluye el tamafio
de la clave (bits) y el numero total de combinaciones posibles, basados en el tamafo de

la clave. La tabla se muestra a continuacion:

Tabla 9.

Tabla de relacion entre el tamario de la clave y el numero de combinaciones

posibles
Tamano de la clave (Bits) Numero de combinaciones posibles
1 bit 2
2 bits 4
4 bits 16
8 bits 256
16 bits 65536
32 bits 42x10°
56 bits (usando en DES) 72x10%
64 bits 1.8x10"
128 bits 34 x10°8

Nota. La tabla de relacion unicamente muestra valores hasta 128 bits, que es el tamafio
de clave que el prototipo usa. Fuente: (Oyekanmi & Ebenezer Adepoju, 2023). Elaborado por:

Autor.
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245.6. Integridad

Las siguientes pruebas a realizarse estaran basadas en la integridad del codigo
QR generado. Dentro de este apartado se generaran situaciones que podrian

comprometer la facilidad de la lectura del codigo QR con mensaje cifrado.

2.4.5.6.1. Lectura del cédigo QR con mensaje cifrado sin pérdida en el
area de datos
A continuacion, se genera el codigo QR que incluye el mensaje cifrado.
El mensaje en cuestion es: “Hola, esta es una prueba de integridad de

QR

llustracion 37.

Lectura del codigo QR con mensaje cifrado sin pérdida en el area de datos



Generador de codigos QR

Generar codigo QR antes de cifrado

Generar cadige OR cifrado

Nota. Elaborado por: Autor.

llustracién 38.
Lectura del cédigo QR con mensaje cifrado sin pérdida en el area de datos

desde el dispositivo movil

94
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1347200 O -

Generador de cédigos QR

=
) .
£Fscanea tu codigo aqui

El resultado desencriptado es: Hola,
esta es una prueba de integridad d...

Nota. Se realiza un escaneo exitoso del codigo QR con el mensaje cifrado. Elaborado por: Autor.

El proceso de escaneo se realiza sin complicacion alguna, dentro del parametro del

tiempo expuesto durante las pruebas de rendimiento.

2.456.2. Escaneo del cédigo QR con mensaje cifrado con pérdida

parcial del area de datos

llustracion 39.

Cddigo QR con mensaje cifrado y pérdida parcial del area de datos



Nota. Elaborado por: Autor.

llustracion 40.

Lectura de codigo QR con mensaje cifrado y pérdida parcial del area de datos

1447409 ®

Generador de cédigos QR

96
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Nota. El aplicativo es capaz de escanear y mostrar el texto cifrado a pesar de que falte

una porcion del area de datos. Elaborado por: Autor.

2.45.6.3. Lectura del cédigo QR con mensaje cifrado con pérdida

mayor del area de datos

Por ultimo, se podra prueba la capacidad del aplicativo para recuperar la
informacion a pesar de que el codigo presente un dafo en una gran parte de su area de

datos.

llustracion 41.
Cddigo QR con mensaje cifrado con pérdida mayor del area de datos

Nota. Generacién de cédigo QR sin una parte de su area de datos. Elaborado por: Autor.

Como resultado, el aplicativo no fue capaz de poder escanear el codigo QR con

esta magnitud de dafo.

245.7. Ficha juicio de expertos
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Ficha de informacion del experto A.

Nombre
Institucién donde trabaja

Autor

Trabajo de integracién curricular

Fecha

Nota. Elaborado por: Autor.

Tabla 11.

Criterios de evaluacion.

Mgtr. Pablo Barba
John Galt Solutions Inc.

Daniel André Penaherrera Barriga

Desarrollo de una aplicacion para generar y
escanear coédigos bidireccionales QR con
seguridad integrada en Android.

15 de agosto de 2024

Criterios Descripcion 5
Disefo La interfaz es intuitiva y facil de usar para los

usuarios finales.
Funcionabilidad El software responde de manera eficiente y X

cumple con los tiempos de respuesta
establecidos.

El sistema esta disefado para manejar un
crecimiento en el volumen de datos sin perder

El software incluye medidas adecuadas para
proteger la informacion y los datos de los
usuarios contra accesos nho autorizados o

Rendimiento

rendimiento.
Seguridad

ataques.
Integridad

El sistema puede escanear un cédigo QR que
puede encontrarse 0 no en su totalidad

Elaborado por: Autor.

Opinién de aplicabilidad

El software cumple con el objetivo de afiadir una capa de seguridad al cédigo

QR antes de su escaneo. Se destaca la rapidez para encriptar y desencriptar los

codigos QR escaneados.
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Como recomendacién, una interfaz mas atractiva podria afiadirle mas valor al

proyecto. Adicionalmente, se debe tomar en consideracion la cantidad limite de

caracteres que pueden ser escaneados.

Tabla 12.

Ficha de informacioén del experto B.

Nombre

MBA. Pablo Calero

Institucién donde trabaja

Autor

Trabajo de integracién curricular

Fecha

Grupo Mavesa

Daniel André Penaherrera Barriga

Desarrollo de una aplicacion para generar y
escanear coédigos bidireccionales QR con
seguridad integrada en Android.

16 de agosto de 2024

Elaborado por: Autor.

Tabla 13.

Criterios de evaluacion

Criterios Descripcion 5
Disefio La interfaz es intuitiva y facil de usar para los
usuarios finales.
Funcionabilidad El software responde de manera eficiente y X
cumple con los tiempos de respuesta
establecidos.
Rendimiento El sistema estd disefiado para manejar un
crecimiento en el volumen de datos sin perder
rendimiento.
Seguridad El software incluye medidas adecuadas para X
proteger la informacién y los datos de los
usuarios contra accesos no autorizados o
ataques.
Integridad El sistema puede escanear un codigo QR que

puede encontrarse o no en su totalidad

Elaborado por: Autor.

Opinion de aplicabilidad
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La aplicacion, a pesar de mostrar un front-end sencillo, es bastante intuitiva y
facil de usar, pero no es muy atractiva; los tiempos de respuesta de la aplicacion son

favorables.

Recomiendo que se incluya un proceso de manejo de errores mas amigable

para el usuario.

2.5. Cronograma de actividades
llustracion 42.

Grafico Gantt con las actividades del presente trabajo investigativo

Para la organizacion, distribucién y ejecucion de las tareas del presente trabajo
investigativo, se utilizé un grafico Gantt. El grafico Gantt que incluye todas las tareas se

puede encontrar en la seccién 7.2 de Anexos.

Trabajo de integracién curri... o
Pre-Marco Teérico Oh
Introduccién o ]
Planteamiento del problema 0 |Plantesmient
Preguntas: Globales y especificas [] [Prei
Objetivos: Generales y Especificos [} io5)
Marco Teérico oh p—
Marco Fundamental Oh —
Justificacién 0 ustifica
Marco Conceptual oh p—
Conceptos Clave o Conce
Definiciones de amenazas, vectores o Defini
Marco Situacional oh
Andlisis de casos de uso 0 Andlisis de ¢
Marco Contextual oh —
Futuro de los QR 0 Futuro,
Metodologia oh F |
Enfoque y alcance 0 Enfoq
Delimitacién 0 eli
Paoblacién, muestra o Pablacién
Métodos empleados ]
Cuestionario [} Cuestionario

Procesamiento y analisis

Elaborado por: Autor.

e
F

3. Analisis de resultados de la investigacion

3.1. Presentacion de resultados
A continuacion, se adjuntan los resultados de las diversas etapas del presente

trabajo investigativo.
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3.1.1. Presentacion de encuestas

Las siguientes encuestas fueron desarrolladas durante un periodo de 4 meses a
diferentes estudiantes, pertenecientes a las carreras de Ingenieria en Software,
Ingenieria en Tecnologias de la informacion e Ingenieria en Sistemas, de la Universidad

Tecnolégica Ecotec (campus Samborondén)

llustracion 43.

Pregunta 1. ;Ha escaneado cédigos QR?

1. ;Ha escaneado codigos QR?

105 respuestas

® S
® No

Nota. EI 100% de los encuestados ha respondido afirmativamente a la pregunta, lo cual
demuestra que los codigos QR generan un impacto grande dentro de nuestra muestra.

Elaborado por: Autor.

llustracion 44.

Pregunta 2. ;Con qué frecuencia escanea codigos QR?
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2. iCon gué frecuencia escanea codigos QR?

105 respuestas

@ Was de 10 veces al mes
® Entre 53 10 veces al mes
@ Entre 1 a5 veces al mes
® Wenos de 1 vez al mes

Nota. La mayoria de los encuestados (67,6%) escanean codigos QR entre 5 a 10 veces

al mes. Elaborado por: Autor.

llustracion 45.

Pregunta 3. ;Dénde suele escanear codigos QR?

3. Opcion multiple: ;Donde suele escanear codigos QR?

105 respuestas

Restaurantes, bares y relaci... 85 (81 %)
Instituciones educativas 15 (14,3 %)
Instituciones financieras 17 (16,2 %)
Salas de cine y relacionados 24 (22,9 %)
Medios de transporte (public. ..
En mi trabajo 16 (15,2 %)
0 20 40 60 80 100

Nota. El 81% de los encuestados escanea cddigos QR durante su visita a restaurantes,

bares y otros establecimientos relacionados. Elaborado por: Autor.

llustracion 46.

Pregunta 4. ;Conoce usted el contenido que esta escaneando?

4. ;Conoce usted el contenido que esta escaneando?

105 respuestas

@ si
® MNo

@ Mo lo sé, lo hago por curiosidad
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Nota. El 93,3% de los encuestados se siente seguro del contenido que se encuentran

escaneando por medio de codigos QR. Elaborado por: Autor.

llustracion 47.

Pregunta 5. ;Es familiar con el término "Quishing"?

5. ;Es familiar con el término "Quishing™?

105 respuestas

@ s
® No

Nota. La gran mayoria de los encuestados (81,9%) desconoce sobre el término

“Quishing” y sus implicaciones. Elaborado por: Autor.

llustracion 48.

Pregunta 6. ;Posee alguna herramienta en su celular que le ayude a reconocer

el contenido del QR escaneado? En caso de ser "No", favor seguir a la pregunta 8.
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6. ;Posee alguna herramienta en su celular que le ayude a reconocer el contenido
del QR escaneado? En caso de ser "No”, favor seguir a la pregunia 8.

105 respuestas

@ si
® MNo

e
o

y
< 11,4%
//

Nota. El 88,6% de los encuestados menciona poseer una herramienta que les ayude a

reconocer el codigo QR escaneado. Elaborado por: Autor.

llustracion 49.

Pregunta 7. ;Conoce usted que la camara de su celular podria no asegurar el

destino final del enlace escaneado?

7. iConoce usted que la camara de su celular podria no asegurar el destino final del
enlace escaneado?

105 respuestas

® Silosé
@ Mo lo sabia

Nota. El 83,8% de los encuestados desconocia sobre la falta de mecanismos de
seguridad integrada dentro de la aplicacion de camara de su celular, la cual no puede
asegurar el destino final del enlace escaneado sea malicioso (o no). Elaborado por:

Autor.
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llustracion 50.

Pregunta 8. ;Considera que es vital contar con una aplicacion que pueda

asegurar la informacién durante el escaneo de codigos QR?

8. ;Considera que es vital contar con una aplicacion que pueda asegurar la
informacion durante el escaneo de codigos QR?

105 respuestas

®si
® MNo

Nota. Un 98,1% de los encuestados considera que es vital contar con un aplicativo que
pueda asegurar la informacién durante el escaneo de cddigos QR, lo cual muestra una
preocupacion latente dentro de los encuestados sobre las amenazas presentes en los

cédigos QR. Elaborado por: Autor.

llustracion 51.

Pregunta 9. Al momento de escoger un aplicativo mévil para escaneo de QR,

qué aspecto valoraria mas?
9. Al momento de escoger un aplicativo maévil para escaneo de QR, ;jqué aspecto
valoraria mas?

105 respuestas

Interfaz intuitiva 30 (28,6 %)

Rapidez durante el escaneo 92 (87,6 %)

Que tenga funcionalidades
adicionales
Personalizacion a gusto del
usuario

Compatibilidad entre sistemas

Que ocupe poco espacio de
almacenamiento

1] 20 40 60 a0 100

21 (20 %)
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Nota. La gran mayoria de los encuestados valora que el aplicativo para escaneo de
codigos QR sea rapido durante aquel proceso, adicionalmente se valora una interfaz

intuitiva, y que no ocupe mucho espacio de almacenamiento. Elaborado por: Autor.

llustracion 52.

Pregunta 10. Dentro del apartado grafico, ¢cual considera mas atractivo para
una aplicacioén de esta indole?
10. Dentro del apartado arafico. jcual considera mas atractivo para una aplicacion

de esta indole? Opcién 1 Opcién 3

103 respuestas

Opcion
Opcion
Opcion 2 Opcion 4
Opcion
P A
Opeién = s - 47 (44,8 %)
(3]
Opcidn

40 50

Opcion 5

Nota. El 44,8% de los encuestados optd por una interfaz minimalista que usa una paleta
de colores que transmite dinamismo y entusiasmo; el 29,5% eligié una interfaz mas
convencional, con colores mas fuertes y solidos; mientras que el 23,8% de los
encuestados eligié una interfaz minimalista que incluye una paleta de colores con tonos

que transmiten calma. Elaborado por: Autor.

3.2. Discusion de resultados encontrados en encuestas
Las encuestas revelan que la muestra se encuentra familiarizada con los codigos
QR, dado que suelen interactuar diariamente con ellos. Sin embargo, es importante

destacar que una gran parte de la muestra no posee conocimiento alguno sobre
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quishing. De hecho, mas del 80% de los encuestados desconocia que la aplicacién de
camara (aplicacion nativa de su celular) podia no revelar la URL de destino del codigo
QR que se estaba escaneando. Lo cual indica que nunca estuvieron completamente
seguros a donde eran dirigidos, simplemente confiaban en la entidad que emitié en

codigo QR.

Las encuestas también revelan que la muestra es consciente de lo que se
encuentra escaneando (una minuscula porcion de esta solo lo hacia por curiosidad).
También se destaca el uso de cédigos QR en establecimientos tales como restaurantes,
bares, salas de cine, instituciones educativas, instituciones financieras, y hasta en sus
trabajos. Asimismo, la frecuencia de uso de los cédigos QR de la muestra se encuentra

en un promedio de entre 5 a 10 veces al mes.

4. Conclusiones
Durante el desarrollo de este trabajo investigativo (y posterior desarrollo de una
propuesta tecnolégica), se ha demostrado que afiadir medidas de seguridad adicionales
a los cddigos QR estaticos significa una opcidn confiable y robusta para salvaguardar la
informacion que es transmitida durante el proceso de escaneo y transferencia de
informacion, dado que estas medidas lograran mitigar las vulnerabilidades y vectores de
ataques existentes, de esta forma se podra garantizar la integridad de la informacion

contenida dentro del codigo QR.

Dentro de este trabajo investigativo, se han podido Identificar las
vulnerabilidades presentes en los cédigos QR convencionales mediante técnicas
investigativas, lo cual sirvi6 como base fundamental para desarrollar e integrar medidas

de seguridad para el prototipo.
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Se establecidé un algoritmo de cifrado robusto y seguro, el cual no comprometié
la velocidad de generacion y escaneo de los cédigos QR. Adicionalmente, se afiadid
codificacién en Base64, asi como también un Vector de Iniciacion, y un modo de

Encadenamiento de Bloques de Cifrado (CBC) para el algoritmo de cifrado AES.

Adicionalmente, se ha demostrado que la implementacion del cifrado AES de
128-bits no ha afectado (en una medida observable) el rendimiento de los procesos de
escaneo y generacion de cédigos QR (cifrados o no), lo cual denota la viabilidad

practica de la propuesta tecnolégica.

Finalmente, mediante la ejecucién de las pruebas controladas expuestas en este
trabajo investigativo, se ha podido demostrar la viabilidad practica del aplicativo

desarrollado.

5. Recomendaciones
Para garantizar la interoperabilidad de la propuesta tecnoldgica, resulta
primordial desarrollar un método mas eficaz para la generacién de las llaves. El que se
encuentre incrustada en el cédigo reduce la posibilidad de que este trabajo pueda ser
explotado a mas sistemas, reduciendo su capacidad de expansion. Adicionalmente, se
debe trabajar en desarrollar un disefio de la plataforma mas atractivo y una experiencia
de usuario mas amigable; hacerlo sera muy favorable para el aplicativo dado que

ganara mayor popularidad dentro de la comunidad.

Se recomienda la utilizacion de un algoritmo mas seguro, como podria ser AES
256 en lugar del ya existente 128. Aunque ambos son seguros (segun los estandares
vigentes), AES 256 posee ciertas ventajas en ataques de fuerza bruta, y capacidad de

proteccién a largo plazo; hay que recordar que el avance del poder computacional va de
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la mano con el desarrollo de la tecnologia. Adoptar AES 256 asegurara que esta

propuesta tecnolégica sea relevante durante muchos afios.

En lo que respecta a la generacién de codigos QR, para duefos de
establecimientos tales como restaurantes, bares, entre otros, en donde se ha
demostrado que la utilizacion de los cédigos QR es mayor, seria conveniente agregar
una funcionalidad de impresion al momento desde el aplicativo hacia una impresora
conectada (ya sea por red o bluetooth). Afadir esta caracteristica mitigaria

completamente la vulnerabilidad de reemplazo de los cddigos legitimos por maliciosos.
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7. Anexos

7.1. Encuesta realizada a estudiantes de la Universidad Tecnolégica Ecotec, campus

Samborondén.

1. (Ha escaneado cédigos QR?

Marca solo un évalo.

Si

No

2. ;Con qué frecuencia escanea codigos QR?

Marca solo un dvalo.

Mas de 10 veces al mes
Entre 5 a 10 veces al mes
Entre 1 a 5 veces al mes

Menos de 1 vez al mes

3. Opcién mudltiple: ;Dénde suele escanear cédigos QR?

Selecciona todos los que correspondan.

Restaurantes, bares y relacionados
Instituciones educativas

Instituciones financieras

Salas de cine y relacionados

Medios de transporte (publico/privado)
En mi trabajo

Otro:
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4. ;Conoce usted el contenido que esta escaneando?

Marca solo un dvalo.

) Si

) No

JNolo sé, lo hago por curiosidad

_';1 Otro:

5. ¢Es familiar con el término "Quishing"?

Marca solo un ovalo.

) Si

) No

6. ;Posee alguna herramienta en su celular que le ayude a reconocer el contenido
del QR escaneado? En caso de ser "No", favor seguir a la pregunia 8.

Marca solo un dvalo.

—si

. No

7. iConoce usted que la cdmara de su celular podria no asegurar el destino final del
enlace escaneado?

Marca solo un dvalo.

81 lo sé

) No lo sabia

8. ;Considera que es vital contar con una aplicacién que pueda asegurar la
informacidn durante el escaneo de cddigos QR?

Marca solo un dvalo.
e
_' | No
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9. Al momento de escoger un aplicativo movil para escaneo de QR, ;qué aspecio
valoraria mds?

Selecciona todos los que correspondan.

[ | Interfaz intuitiva
; Rapidez durante el escaneo
|| Que tenga funcionalidades adicionales
; Personalizacién a gusto del usuvario
| | compatibilidad entre sistemas
| Que ocupe poco espacio de almacenamiento

10. Dentro del apartado grdfico, ;cual considera mads atractivo para una aplicacion
de esta indole?

Selecciona todos los que correspondan.

[ | opeién 5
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7.2. Cronograma Gantt

Trabajo de integracién curri...
Pre-Marco Tedrico
Introduccién
Planteamiento del problema
Preguntas: Globales y especificas
Objetivos: Generales y Especificos
Marco Tedrico
Marco Fundamental
Justificacién
Marco Conceptual
Conceptos Clave
Definiciones de amenazas, vectores ...

Marco Situacional
Andlisis de casos de uso

i1

Marco Contextual
Futuro de los QR

Enfoque y alcance
Delimitacién
Poblacién, muestra
Métodos empleados
Cuestionario

Procesamiento y analisis
Metodologia aplicada
Planificacién
Disefia
Analisis y desarrolio
Evaluacién del proyecto

Anilisis de resultados de la investi...
Presentacién de resultados
Presentacién de encuestas
Discusién de resultados

Conclusiones
Conclusiones

Recomendaciones
Recomendaciones
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7.3. Etapas previas del desarrollo: Implementacion del algoritmo de seguridad

7.3.1.

Conversion de texto plano a texto cifrado sin utilizacion de vector de

inicializacion

Generador de cddigos QR

Generar cédigo OR antes de citrado

Generar codigo OF cifrada

123



124

7.3.2. Generacion de cédigo QR (sin mensaje cifrado) sin utilizaciéon de vector de

inicializacion

Generador de cddigos QR

Generar codige OR antes de cifrado

Generar codign OF cifrada
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7.3.3. Generacion de QR con mensaje cifrado sin utilizacion de vector de

iniciacion

Generador de cddigos QR

Generar codigo OR antes de cifrado

a Generar cadige OR cifrade
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7.3.4. Conversion de texto plano a texto cifrado sin utilizacion de vector de

inicializacion

Generador de cédigos QR

Generar cedigo QR antes de cifrado

ciligo OF cifrada




